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Sissejuhatus

2017. aasta augusti 10pus avastati ID-kaardil oleva protsessorkiibi riistvara juhtprogrammi
(inglise keeles firmware) kriipteerimisvotmete genereerimise funktsioonis turvarisk, mis
seisneb selles, et elektrooniliseks isiku tuvastamiseks ja digitaalseks allkirjastamiseks vajalikust
avalikust kriipteerimisvotmest on voimalik piisava arvutusvdimekuse olemasolu korral vilja
arvutada kasutaja privaatvoti. Selle tulemusel on voimalik elektrooniliselt isikut tuvastada ja
anda digitaalallkirja ilma ID-kaardil olevale kiibile juurdepddasu omamata ning PIN-koode
teadmata, st kasutada ID-kaarti elektroonilises keskkonnas ilma selle omaniku teadmiseta.

Turvarisk puudutab koiki alates 2014. aasta 16. oktoobrist valjastatud isikutunnistusi, samuti
elamisloakaarte ja digitaalseid isikutunnistusi ning e-residendi isikutunnistusi (edaspidi ID-
kaart). Mobiil-ID ja enne 2014. aasta 16. oktoobrit véljastatud ID-kaardid turvandrkusest
puudutatud ei ole.

Kéesolev analiilis lahkab ID-kaardi turvariskiga seotud diguslikke kiisimusi 1dhtuvalt kehtivast
Oigusest. Analiilis ei kajasta pooltevahelistest lepingutest tulenevaid detaile, kuivord analiiiisi
eesmark on vilja selgitada kehtiva diguse kitsaskohad hindamaks valdkondliku regulatsiooni
muutmisvajadust.

Valdkondlik regulatsioon:
Oigusaktid

— Euroopa Parlamendi ja ndukogu méiarus (EL) nr 910/2014 e-identimise ja e-tehingute
jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks
direktiiv 1999/93/EU (eIDAS);

— Isikut tdendavate dokumentide seadus (ITDS);

— E-identimise ja e-tehingute usaldusteenuste seadus (EUTYS);

— Hédaolukorra seadus (HOS);

— Majandustegevuse seadustiku iildosa seadus (MsUS);

— Tsiviilseadustiku iildosa seadus (TsUS);

— Karistusseadustik (KarS).

Hea tava

— Sertifitseerimispdohimétted, mis kirjeldavad SK ID Solutions AS (SK) tegevust Eesti
Vabariigi poolt vilja antavale isikutunnistusele (ID-kaart), elamisloakaardile (EL-
kaart), digitaalsele isikutunnistusele (Digi-ID) ja Mobiil-ID vormis digitaalsele
isikutunnistusele kvalifitseeritud e-allkirja ja e-identimist voimaldavate sertifikaatide
véljastamisel ja teenindamisel (kehtiv alates 01.11.2016).



https://www.sk.ee/upload/files/SK-CPS-ESTEID-ET-v1_0_20161101.pdf

Sertifikaatide kehtivuse peatamine ja kehtetuks tunnistamine

EUTS § 17 16ike 1 kohaselt voib olla sertifikaatide kehtivuse peatamise iiheks ajendiks kahtlus,
et sertifikaadis sisalduvale avalikule vOtmele vastavat privaatvotit on voimalik kasutada
sertifikaadi omaja ndusolekuta. Analoogselt on EUTS § 19 15ike 4 punkti 2 kohaselt alus
sertifikaadi kehtetuks tunnistamiseks sertifikaadis nimetatud avalikule votmele vastava
privaatvotme kasutamise voimalus ilma sertifikaadi omaja ndusolekuta.

ITDS § 9° viitab sertifikaatide kehtivuse peatamise osas EUTS-is sitestatud iildregulatsioonile.
Sertifikaatide kehtetuks tunnistamine on aga reguleeritud ITDS §-s 95, mille 15ike 2 punkti 3
kohaselt voib dokumendi véljaandja sertifikaadi kehtetuks tunnistada, kui on pdhjendatud alus
arvata, et sertifikaadis nimetatud avalikule votmele vastavat privaatvatit on voimalik kasutada
dokumendi kasutaja ndusolekuta.

Arvestades ID-kaardi turvariski olemust ja probleemi lahendusvdimalusi on otstarbekas
esmajirjekorras sertifikaatide kehtivus peatada.

Kui sertifikaatide kehtivus on peatatud ei ole vdoimalik nende sertifikaatidega e-allkirju ega e-
templeid anda, mis omakorda tihendab seda, et sel ajal ei ole voimalik sertifikaadis sisalduvale
avalikule vdtmele vastavat privaatvotit sertifikaadi omaja ndusolekuta kasutada. Uhtlasi on
erinevalt sertifikaatide kehtetuks tunnistamisest voimalik EUTS §-s 18 sétestatud tingimustel
peatatud sertifikaadi kehtivus taastada. Usaldusteenuse osutaja taastab peatatud sertifikaadi
kehtivuse peatamist ndudnud asutuse taotluse alusel kehtivuse taastamise andmete kandmisega
usaldusteenuse osutaja peetavasse sertifikaatide andmebaasi. Eelnenud protsessile voib
jirgneda sertifikaadi kehtetuks tunnistamine ITDS §-s 9% ja EUTS §-s 19 sitestatud korras.!
Sertifikaatide kehtivuse peatamine ise ei saa olla viimane toiming, sellele peab jargnema
kehtivuse taastamine voi kehtetuks tunnistamine.

Eeltooduga kooskdlas toimuks ka turvariskiga ID-kaartide uuendamisprotsess, mille puhul on
voimalik esmalt peatada dokumenti kantud sertifikaatide kehtivus, seejdrel taastada
sertifikaatide kehtivus tarkvara uuendamiseks, millele omakorda jérgneb vanade sertifikaatide
kehtetuks tunnistamine ja uute sertifikaatide dokumenti kandmine.

Sertifikaadid isikut toendava dokumendi osana

ITDS § 9 1dige 5 sdtestab, et dokumenti voib kanda digitaalset isiku tuvastamist vdimaldavat
informatsiooni, sealhulgas digitaalset tuvastamist voimaldavat kriiptograafilist vatit ning sellele
vastavat sertifikaati ja digitaalset allkirjastamist vdimaldavat informatsiooni, sealhulgas
digitaalset allkirjastamist voimaldavat kriiptograafilist votit ning sellele vastavat sertifikaati
ning teisi digitaalseid andmeid.

Vastavalt ITDS § 9* Idikele 1 annab dokumenti kantava digitaalset tuvastamist vdimaldava
sertifikaadi ja digitaalset allkirjastamist voimaldava sertifikaadi vdlja dokumendi viljaandja.
Dokumendi viljaandjad on ITDS § 12! 1dike 1 kohaselt Politsei- ja Piirivalveamet ning
Vilisministeerium.

L BUTS § 19 ldike 5 kohaselt lihtutakse isikut tdendavate dokumentide seaduse § 2 15ikes 2 nimetatud
dokumendile kantud sertifikaadi kehtetuks tunnistamisel isikut tdendavate dokumentide seaduses sitestatust.



Dokumendi viljaandja vdib ITDS § 9* 15ike 3 kohaselt dokumenti kantava sertifikaadi
véljaandmiseks anda lepingu alusel iile kohustusi e-identimise ja e-tehingute usaldusteenuste
seaduse nouete kohasesse usaldusnimekirja kantud kvalifitseeritud usaldusteenuse osutajale.
Lisaks voib dokumendi viljaandja ITDS § 9* 15ike 4 alusel dokumenti kantava digitaalset
tuvastamist voimaldava sertifikaadi tehnilise moodustamise anda lepingu alusel iile sellealast
padevust omavale teenuse osutajale.

Eeltooduga kooskolas holmab 2010. a Politsei- ja Piirivalveameti ja Gemalto AG vahel
solmitud leping lisaks ID-1 formaadis dokumentide plankide ja isikustamise teenuse tellimisele
sertifitseerimisteenuse osutamist.

Samas on kohustuste iileandmise puhuks seadusandja ette ndinud piirangud: isikut tdendava
dokumendi véljaandmise, kehtivuse peatamise ja kehtetuks tunnistamise otsuse tegemise
pidevust ei voi ITDS § 3! 15ike 3 kohaselt halduslepinguga iile anda. Antud juhul ei esine
selgusetust isikut tdendava dokumendi véljaandmise pddevuse méératlemisel. Kiill aga voib-
olla vaieldav, kas vastavalt EUTS § 17 1dikele 1 on dokumenti kantud sertifikaadi kehtivuse
peatamise ja kehtetuks tunnistamise otsuse padev tegema iiksnes dokumendi véljaandja voi on
vastav otsustusdigus teatud juhtudel ka usaldusteenuse osutajal. Voimalike vaidluste
ennetamiseks ja tdlgendamisprobleemide iiletamiseks tuleks kaaluda eelkirjeldatud
seadusandja tahte konkretiseerimist.

Jarelevalvet halduslepingu tiitmise iile teostavad vastavalt ITDS § 3! Idikele 4
Siseministeerium ja valdkonna eest vastutava ministri volitusel Politsei- ja Piirivalveamet.
Eeldatavasti peaks jirelevalve holmama ka kontrolli, kas kohustuste lepinguga iileandmine on
olnud diguspirane. Kiesoleval juhul ei ole pdhjust kahelda kdnealuse lepingu puhul ITDS § 31
16ikes 3 nimetatud piirangute jargimises.

Sertifikaatide kehtivuse peatamine
Tingimused

ITDS § 9° kohaselt vdib dokumendi viljaandja isikut tdendavasse dokumenti kantud
sertifikaadi kehtivuse peatada ning peatatud kehtivusega sertifikaadi kehtivuse taastada EUTS
§-des 17 ja 18 sitestatud tingimustel. Seega on Politsei- ja Piirivalveamet ning
Vilisministeerium kohustatud sertifikaatide kehtivuse peatamisel juhinduma EUTS-is
sdtestatud tingimustest.

EUTS reguleerib e-identimist ja e-tehinguteks vajalikke usaldusteenuseid ulatuses, milles need
ei ole reguleeritud eIDAS mairuses. eIDAS maéiruse artikli 28 kohaselt kohaldatakse e-allkirja
kvalifitseeritud sertifikaatide ajutisele peatamisele siseriiklikku regulatsiooni, kui see on
kehtestatud. Sertifikaadi ajutine peatamine toob eIDAS maéiruse kohaselt kaasa sertifikaadi
kehtetuse vastaval ajavahemikul. Uhtlasi peab eIDAS miiruse kohaselt olema sertifikaadi
kehtivuse peatamise ajavahemik sertifikaatide andmebaasis selgesti mérgitud ja sertifikaatide
staatuse kohta teavet andva teenuse kaudu peab saama peatamise ajavahemikul teavet
peatamisstaatuse kohta.

EUTS-is on sertifikaatide kehtivuse peatamisega seonduv reguleeritud §-des 17-18 ja §-s 21.
EUTS § 17 1dike 1 kohaselt on usaldusteenuse osutajal digus peatada usaldusteenuse
sertifikaadi kehtivus, kui tekib kahtlus, et sertifikaati on kantud valeandmed voi sertifikaadis



sisalduvale avalikule vOtmele vastavat privaatvotit on voimalik kasutada sertifikaadi omaja
nousolekuta. Usaldusteenuse osutaja kidesoleval juhul on SK ID Solutions AS.

Léhtudes erinormi ITDS § 9° ja iildnormi EUTS § 17 15ike 1 koosmdjust ning arvestades, et
ITDS § 9° kohaselt tuleb sertifikaadi kehtivuse peatamisel juhinduda EUTS §-s 17 sitestatud
tingimustest, tuleb asuda seisukohale, et sertifikaadi kehtivuse peatamise diskretsiooniotsuse
saab vastu votta dokumendi viljaandja, kui tekib kahtlus sertifikaati kantud andmete digsuses
voi kui kolmandal isikul on vdimalik privaatvoti vélja arvutada ja seda kasutada sertifikaadi
omaja ndusolekuta.

EUTS § 17 1dike 2 kohaselt on usaldusteenuse osutaja kohustatud sertifikaadi kehtivuse
peatama, kui seda taotleb sertifikaadi omaja, padev asutus, infoturbe piddev astutus voi
Andmekaitse Inspektsioon vdi kohus, prokuratuur voi kriminaalasjas kohtueelne uurimisasutus
stititeo tokestamiseks. EUTS § 17 10ige 2 ¢i née ette kaalutlusruumi, vaid sitestab imperatiivse
sertifikaadi peatamise kohustuse eelloetletud asutuste vastavasisulise ndude esitamise korral.
Seega voib Riigi Infosiisteemi Amet (infoturbe pddev asutus) ja Tehnilise Jarelevalve Amet
(padev asutus) EUTS § 17 15ike 2 alusel esitada ndude sertifikaatide kehtivuse peatamiseks otse
SK ID Solutions AS-ile.?2 Noude esitamisele peaks aga eelnema vihem intensiivne
reageerimismeede, antud juhul vastavasisulise ettepanekuga dokumendi viljaandja poole
poordumine, et dokumendi véljaandja saaks esmajirjekorras olukorra ise lahendada.

Kuigi ITDS § 9° viitab dokumendi viljaandja diskretsiooniotsuse tegemise aluseks olevate
tingimuste puhul EUTS §-le 17 tervikuna, ei ole vdoimalik rakendada § 17 ldiget 2 iildnormina
ITDS § 9° suhtes ja asuda seisukohale, et hoolimata pideva asutuse seaduspirasest
ettekirjutusest usaldusteenuse osutajale, on dokumendi viljaandjal tdiendav kaalutlusruum
sertifikaatide kehtivuse peatamise otsustuse langetamiseks. Sisuliselt on EUTS § 17 16ikes 2
satestatud volitusnormi puhul tegemist piddeva asutuse poolt riikliku jirelevalve meetme
kohaldamisega usaldusteenuse osutaja kui konkreetsel juhul avaliku korra eest vastutava isiku
suhtes ning dokumendi véljaandjal puudub 0igus otsustada, kas kohustatud isik peab
ettekirjutuse tiditma voi mitte. Eeltoodu ei piira aga dokumendi viljaandja digust votta koostoos
usaldusteenuse osutajaga asjakohased meetmed ise kasutusele enne jdrelevalveasutuse
sekkumist.

Vastavalt EUTS § 17 Idikele 3 peab usaldusteenuse osutaja pdrast sertifikaadi kehtivuse
peatamist viivitamata kandma andmed kehtivuse peatamise kohta enda peetavasse sertifikaatide
andmebaasi ning pidama arvestust sertifikaadi kehtivuse peatamise aja, aluse ja taotleja ning
peatatuse 10petamise kohta. eIDAS mééruse kohaselt on diguskindluse huvides, et sertifikaadi
peatatud staatus oleks alati selgesti mérgitud. Seetottu peaks usaldusteenuse osutajad olema
kohustatud selgelt méirkima sertifikaadi staatuse ja selle peatamise korral tipse ajavahemiku,
mille jooksul sertifikaat on peatatud.

Jarelikult, kui usaldusteenuse osutaja sertifikaatide kehtivuse peatab, tuleb igal juhul kindlaks
madrata konkreetne ajavahemik, mille jooksul sertifikaadid peatatud on. Samas ei tulene
Oigusaktidest, milliste ajaiihikute kaudu peab sertifikaatide peatatuse periood olema

2 Kuigi EUTS § 17 lg 2 punkti 3 kohaselt vdib sertifikaadi peatamist taotleda ka kohus, prokuratuur voi
kriminaalasjas kohtueelne uurimisasutus siiiiteo tOkestamiseks, ei ole viimatinimetatud asutuste pédevuste
analiilisimine ID-kaardi turvariski olemust arvestades kdesoleval ajal otstarbekas, sest juhtum ei ole seotud siiiiteo
tokestamisega.



méiratletud.® Seetdttu ei nii olevat ebadige ka olukord, mille puhul peatamise periood loetakse
16ppenuks konkreetse siindmuse saabumisega — kauguuendamise protseduuri alustamisega.
Vastav tdhtacg on voimalik vilja tuua juba sertifikaatide peatamise aluseks oleva otsuse
tegemise ajal.

Lisaks peatamise perioodile tuleb dra miiratleda sertifikaatide kehtivuse peatamise alus.
Arvestades, et peatamine on aktuaalne olukorras, kus sertifikaadis sisalduvale avalikule
votmele vastavat privaatvotit on voimalik kasutada sertifikaadi omaja ndusolekuta, on
peatamise otsustust Oigustava alusena asjakohane viidata EUTS § 17 loikes 1 kirjeldatud
juhtumi realiseerumisele.

Vastavalt ITDS § 9 16ikele 5 kantakse dokumenti kaks sertifikaati:

1) digitaalset tuvastamist voimaldav kriiptograafiline voti ning sellele vastav sertifikaat;
2) digitaalset allkirjastamist voimaldav kriiptograafiline voti ning sellele vastav sertifikaat.

Kui dokumendi viljaandja ITDS § 9° kohaselt isikut tdendavasse dokumenti kantud sertifikaadi
kehtivuse peatab ning peatatud kehtivusega sertifikaadi kehtivuse taastab EUTS §-des 17 ja 18
sitestatud tingimustel, tekib kiisimus, kas ja millises ulatuses on ITDS § 9° kohaldatav, kui
votta arvesse, et nit EUTS kui ka eIDAS maéédrus reguleerivad iiksnes digitaalset allkirjastamist
voimaldavate sertifikaatide kehtivuse kiisimusi. Tosi, kui asuda seisukohale, et sertifikaatide
kehtivuse peatamise tingimuste osas saabki dokumendi véiljaandja tugineda eelkdige EUTS §
17 1dikele 1, on selles nimetatud eeldused sertifikaatide kehtivuse peatamise korral tdidetavad
mdlemat tiiiipi sertifikaadi puhul. Seega on vdimalik tdlgendada ITDS § 9° ja EUTS § 17 1diget
1 nii, et dokumendi viljaandjal on Oigus peatada nii digitaalset tuvastamist vdimaldava
sertifikaadi kui ka digitaalset allkirjastamist voimaldava sertifikaadi kehtivus, kui tekib kahtlus,
et sertifikaati on kantud valeandmed voi sertifikaadis sisalduvale avalikule votmele vastavat
privaatvotit on voimalik kasutada sertifikaadi omaja ndusolekuta.

EUTS § 17 16iked 2—6 reguleerivad siiski konkreetselt usaldusteenustega seonduvat, mistottu
saab nii jarelevalveasutuste poolne sekkumisdigus kui ka usaldusteenuse osutajale pandud
kohustused kohalduda niivord, kuivord see puudutab digitaalset allkirjastamist voimaldavate
sertifikaatide kehtivuse peatamise kiisimusi. Eelnev aga ei tdhenda, et digitaalset
isikutuvastamist voimaldavate sertifikaatide kehtivuse osas puuduksid sekkumismehhanismid
iildse, sest kaarditootja ning Politsei- ja Piirivalveameti vahel solmitud lepingu iile teostavad
jirelevalvet vastavalt ITDS § 3! 1dikele 4 Siseministeerium ja valdkonna eest vastutava ministri
volitusel Politsei- ja Piirivalveamet. Lisaks vdivad pooled lepingus tédpsustada pooltevahelisi
sertifikaatide kehtivuse peatamisega seonduvaid kohustusi. Kuigi Politsei- ja Piirivalveametil
puudub otsene leping usaldusteenuse osutajaga, vastutab kaarditootja lepinguliste kohustuste
tditmise eest, olgugi et kohustuste tditmiseks vdib olla tal omakorda sdlmitud leping
usaldusteenuse osutajaga.

Lihtuvalt ITDS § 3! 15ikest 3 ei vdi isikut tdendava dokumendi viljaandmise, kehtivuse
peatamise ja kehtetuks tunnistamise otsuse tegemise pddevust halduslepinguga iile anda. Kas
eeltoodud ITDS § 3! 1dikes 3 toodud loetelu hdlmab ka digust otsustada sertifikaatide kehtivuse
tile, jadb ebaselgeks. Kui eelnevale kiisimusele on vastus jaatav, saabki sertifikaatide kehtivuse
peatamise osas otsuse langetada iiksnes dokumendi viljaandja ja ITDS § 3! 15ike 3 erisus

3 Tsiviilseadustiku iildosa seaduse (TsUS) § 134 15ike 2 kohaselt miiratakse téihtaeg aastate, kuude, nidalate,
péevade, tundide voi vdiksemate ajaiihikute voi kindlalt saabuva siindmusega.



koosmdjus §-ga 9° on iilimuslikum vorreldes EUTS § 17 1dikega 1, milles vastav digus niihakse
ette usaldusteenuse osutajale.

Kui ITDS § 3! 1dike 3 kohaselt vdib sertifikaatide kehtivuse peatamise iile otsustada
usaldusteenuse osutaja asemel dokumendi véljaandja, tekib kiisimus, kuidas kohaldada antud
erisust kooskdlas eIDAS maidruse artikliga 24, mille kohaselt on usaldusteenuse osutajal
muuhulgas kohustus kasutada usaldusvédrseid siisteeme ja tooteid, mis on kaitstud muutmise
eest, ja tagada neid siisteeme ja tooteid toetatavate toimingute tehniline turvalisus ja
usaldusvéarsus. eIDAS madruse artikli 28 kohaselt kehtestatakse kvalifitseeritud e-allkirja
andmist vOimaldavate sertifikaatide kehtivuse peatamise tidpsemad reeglid litkmesriigi
siseriikliku digusega. Eesti seadusandja otsused ei vOi aga erisuste kehtestamisel kaasa tuua
olukorda, mille puhul eIDAS maéiruses sétestatud tingimusi ei ole vdimalik tdita. Jarelikult:
isegi kui usaldusteenuse osutajal puudub ITDS § 3! 1dikest 3 tulenevalt autonoomne digus
otsustada sertifikaatide kehtivuse peatamise iile, peab dokumendi véljaandja tegema koostood
usaldusteenuse osutajaga, et vastava otsustuse tegemisel oleks tdidetud eIDAS maédruse
artikliga 24 usaldusteenuse osutajale pandud kohustused. Teisisonu peab sertifikaatide
kehtivuse peatamist tingiva olukorra esinemisel dokumendi véljaandja astuma viivitamatult
samme selleks, et otsus sertifikaatide kehtivuse peatamiseks voimalikult kiiresti langetada,
misjarel saaks usaldusteenuse osutaja korraldada sertifikaatide kehtivuse tehnilise peatamise.

Teavitamine

Usaldusteenuse osutaja peab EUTS § 17 10ike 4 kohaselt teavitama sertifikaadi kehtivuse
peatamisest viivitamata sertifikaadi omajat. Kuidas sertifikaadi omaja teavitamine toimub, ei
ole EUTS-is reguleeritud.

Haldusmenetluses on oluline eristada isiku teavitamist dokumendi kéttetoimetamisest, millest
viimase suhtes kehtivad konkreetsed tingimused. Haldusmenetluses kehtib vormivabaduse
pohimote, kui seaduse vOi seaduse alusel kehtestatud médrusega ei ole sitestatud teisiti
(haldusmenetluse seadus § 5 16ige 1). Vabas vormis isiku teavitamine on lubatud ka vastavalt
HMS § 25 16ikele 3. Avaliku korra eest vastutava isiku poolsete teavituste tegemisele ei sitesta
vormindudeid ka korrakaitseseadus.

Sertifikaatide kehtivuse masspeatamise korral on tehniliselt keeruline teavitada viivitamatult
personaalselt sertifikaatide peatamise toimingust koiki isikuid. Teavituste edastamine igale
isikule voib hinnanguliselt aega votta nadalaid. 1D-kaardi laialdase kasutusala tottu on oluline
valida meetod, mis vOimaldaks peatamisest teavitada koheselt igaiihte. Eeltoodust l&dhtuvalt
ndib antud olukorras otstarbekas korraldada isikute teavitamine massimeediavahendite kaudu,
et tdita esmalt EUTS § 17 16ikes 4 sdtestatud ,,viivitamatu teavitamise® ndue.

Taitmaks konkreetse isiku teavitamise nduet, tuleks lisaks avalikkusele edastatud teatele saata
teade igale sertifikaadi omajale, kes saab personaalse teate kitte vastavalt tehnilistele
voimalustele. Edaspidi tuleks aga tdiendavalt analiilisida, kas sertifikaatide kehtivuse
peatamisest teavitamine peaks toimuma mingis kindlas vormis, kas taoliste masspeatamiste
puhuks tuleks sitestada eriregulatsioon, eeclkdige peatamisest teavitamisele, ning kas on
voimalik arendada tehniline lahendus, mille kaudu saaks igaiihte vajaduse korral operatiivselt
teavitada.



E-allkirjade kehtivus sertifikaatide kehtivuse peatamise korral
E-allkirju liigitatakse eIDAS méédruse artikli 3 punktide 10-12 kohaselt kolmeks:

o e-allkiri — elektroonilised andmed, mis on lisatud muudele elektroonilistele andmetele
voi on nendega loogiliselt seotud ja mida allkirja andja kasutab allkirja andmiseks;
e tdiustatud e-allkiri — e-allkiri, mis vastab artiklis 26 sitestatud nduetele;

- taiustatud e-allkirja alla kuulub tdiustatud e-allkiri kvalifitseeritud sertifikaadiga,
mis erineb kvalifitseeritud e-allkirjast vaid selle poolest, et seda ei anta turvalise ehk
sertifitseeritud e-allkirja andmise vahendiga.

o kvalifitseeritud e-allkiri — tdiustatud e-allkiri, mis antakse kvalifitseeritud e-allkirja
andmise vahendi abil ja mis pohineb e-allkirja kvalifitseeritud sertifikaadil.

ID-kaardi turvariski valguses saame raékida iiksnes kvalifitseeritud e-allkirjadest, sest Eesti ID-
kaardiga saab anda kvalifitseeritud e-allkirju. Ka ei puuduta turvarisk peale 1D-kaardi teiste
vahenditega antud e-allkirju. Alternatiivselt saab Eestis kvalifitseeritud e-allkirju anda mobiil-
ID-ga. Téiustatud e-allkirju saab anda niditeks smart-1D-ga.

Kuivord ID-kaardi turvarisk puudutab iiksnes peale 2014. a vilja antud ID-kaardi abil antud
kvalifitseeritud e-allkirju, ei analiiiisita alljargnevalt turvariskist puutumata ID-kaartide ja
mobiil-1D abil antud kvalifitseeritud allkirjadega seotud kiisimusi. Uhtlasi ei puuduta probleem
muus kui kvalifitseeritud e-allkirja formaadis antud (sh taiustatud) e-allkirju, mistdttu ei holma
alljargnev ka madalama tasemega e-allkirju.

Kvalifitseeritud e-allkirjade kehtivus

Kvalifitseeritud e-allkirja kehtimiseks peavad olema tdidetud eIDAS mééruse artikli 3 punktis
12 toodud eeldused. eIDAS maééruse artikli 25 kohaselt on kvalifitseeritud e-allkirjal kasitsi
kirjutatud allkirjaga samavéédrne oiguslik toime, st kvalifitseeritud e-allkiri on vordvddrne
omakaelise allkirjaga. EUTS § 24 10ike 1 iileminekusétte kohaselt loetakse Eesti diguses
digitaalallkirja all tuntud e-allkirjad vastavaks kvalifitseeritud e-allkirjale eIDAS mottes.

E-allkirja kvalifitseeritud sertifikaat peab olema allkirja andmise ajal kehtiv. Vastavalt EUTS §
17 15ikele 5 on sertifikaadi kehtivuse peatatuse ajal antud e-allkiri voi e-tempel kehtetu. Seega
on koik ID-kaardiga antud kvalifitseeritud e-allkirjad sertifikaatide kehtivuse peatamiseni
kehtivad, olenemata sellest, kas e-allkiri on antud nn turvariskiga kaardiga voi mitte.

eIDAS mairuse artikli 25 kohaselt ei tunnistata e-allkirja oiguslikult kehtetuks ega
kohtumenetlustes tdenduskdlbmatuks ainuiiksi seetdttu, et see on elektroonilisel kujul voi ei
vasta kvalifitseeritud e-allkirjadele esitatavatele nouetele.

Selleks, et seada kahtluse alla, kas isik on oma tahteavalduse esitanud e-allkirja andes, tuleb
hinnata isiku poolt tehtud koiki samme tahteavalduse esitamisel tervikuna. Isik, kes véidab, et
e-allkiri ei véljenda tema tegelikku tahet, peab tdendama viite tdesust (nditeks tellima
allkirjaekspertiisi).

Tsiviilkohtumenetluse seadustiku (TsMS) § 277 loike 3 kohaselt saab digitaalallkirjaga
varustatud elektroonilise dokumendi ehtsust vaidlustada iiksnes asjaolude pdhistamisega, mille
pohjal voib eeldada, et dokumenti ei ole koostanud digitaalallkirja omaja. See kehtib ka sellise
elektroonilise dokumendi kohta, mis on koostatud muul turvalisel viisil, mis voimaldab
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tuvastada koostaja ja koostamise aja.Tuginedes iildisele tehingu vormivabaduse pohimottele
voivad pooled tehingu vormis, sh millise tasemega e-allkirja tahteavalduse esitamiseks
noutakse, kokku leppida. Samuti voib digitaalallkirja kasutamise vajadus tuleneda seaduses
sitestatud tehingu vormindudest (nditeks tarbijakiendusleping — VOS § 144 1g 2). Valdavalt on
tsiviiloiguslike lepingute puhul aga nodutav lepingu solmimine kirjalikku taasesitamist
voimaldavas vormis, mille puhul voib tahteavalduse esitada ka tiiustatud e-allkirjaga.

Rangemad reeglid on kehtestatud tahteavalduse esitamisele haldusmenetluses, kohtuvélises
menetluses ja kohtumenetluses, kus elektroonilises asjaajamises ndutakse kvalifitseeritud e-
allkirja kasutamist (HMS § 14 1g 4,27 Ig 1; KrMS § 1603 Ig 2; VIMS § 51 1g 2; TsMS § 336,
338 Ig 1 p 8, § 441 jne). Arvestada tuleb, et haldusakti kehtetuks tunnistamist ei saa nduda
tiksnes pdhjusel, et haldusakti andmisel rikuti menetlusndudeid voi et haldusakt ei vasta
vorminduetele, kui eelnimetatud rikkumised ei voinud mdjutada asja otsustamist (HMS § 58).

Kohtupraktikas on aga asutud seisukohale, et vihemasti sunnivahendit ettendgevate aktide
puhul on allkirjastamine akti kehtivuse véltimatu eeldus ning allkirja puudumise korral on akt
tithine ehk kehtetu algusest peale. Riigikohtu halduskolleegium maérkis 22. veebruari 2006.
aasta otsuses haldusasjas nr 3-3-1-71-05 (p 10) jargmist: ,,Allkirjastamise ndue ei ole pelgalt
akti vormi kiisimus. Riigikohtu halduskolleegium leiab, et allkiri tdendab, et haldusakt on antud
ning selle on andnud akti allkirjastanud isik. Sunnivahendi kohaldamisel, kui seadus néeb ette
kirjaliku haldusakti andmise kohustuse, ei voi haldusorgan oma tahet viljendada teisiti kui
kirjaliku allkirjastatud haldusaktiga. Kokkuvotteks leidis kolleegium, et allkirjastamata
karistusotsust on pohjust kidsitada tiihise haldusaktina, sest see ei ole sundtiidetav ja selle
tditmist ei voi akti adressaadilt nouda. Kuigi HMS-i § 63 haldusakti allkirjastamata jétmist selle
tithisuse aluseks ei pea, vastab allkirjastamata karistusotsus oma olemuselt tithise haldusakti
tunnustele.* Kas haldusakti vdi karistusotsuse elektroonilise allkirjastamise korral ndutavast
kvalifitseeritud e-allkirja tasemest madalama e-allkirjaga toob kaasa akti v4i otsuse tiihisuse,
jaab kohtupraktika kujundada.

HMS § 14 15ike 4 kohaselt peab elektrooniliselt edastatud taotlusele lisatud olema digitaalallkiri
ning vajaduse korral digitaalne tempel. Digitaalallkirja puudumine taotlusel voib olla alus anda
taotluse esitajale tdhtaeg puuduste korvaldamiseks kooskolas HMS §-ga 15.

Kvalifitseeritud e-allkirja andmise vahendite nimekiri

Enne eIDAS maédruse joustumist esitas Majandus- ja Kommunikatsiooniministeerium (MKM)
digitaalallkirja seaduse (edaspidi DAS) ja e-allkirja direktiivi alusel Eestis kasutusel olevate
turvaliste e-allkirja andmise vahendite loetelu Euroopa Komisjoni peetavasse nimekirja.®> Sel
ajal el ndutud nende vahendite sertifitseerimist klassikaliste sertifitseerimisasutuste poolt.
Vahendite turvanduetele vastavuse kinnitamine oli DAS-i ja e-allkirja direktiivi kohaselt
litkmesriigi vastava asutuse padevuses. Turvalisuse hinnangu andmisel kasutati vahendite
komponentidele véljastatud sertifikaate, kéttesaadavat tehnilist infot ja paddevaid eksperte.
Selline praktika toimis kuni 01.07.2016 (eIDAS maééruse lileminekuprotsess).

eIDAS maédruse art 51 (iileminekumeetmed) sétestab, et selliseid turvalisi allkirja andmise
vahendeid, mille vastavus on direktiivi 1999/93/EU artikli 3 16ike 4 kohaselt kindlaks méératud,

4 Saarmets, V., Kuidas siinnib digusakt, haldusakt, kohtulahend?*, Oiguskeel 2008/3.
5 Liikmesriikide turvaliste e-allkirja andmise vahendite nimekiri (Compilation of Member States notification on
SSCDs and QSCDs): https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-

gscds.
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késitatakse kdesoleva maddruse kohaselt kvalifitseeritud e-allkirja andmise vahenditena.
Uleminekumeede tihendab seda, et liikmesriigid esitasid nimekirja oma senised eelnevalt
kehtinud e-allkirja direktiivi nduetele vastavad vahendid, ilma et nende puhul oleks eelnevalt
tarvis labida eIDAS maédruse kohast sertifitseerimisprotsessi. Taoline nimekirja kandmine oli
vdimalik kuni 1.07.2016. Uleminekumeede vdimaldas teenuste jérjepidevat toimimist,
acgandudev ja kulukas eIDAS sertifitseerimisprotsess voinuks kaasa tuua Katkestusi teenuste
toimimises.

E-allkirja andmise vahendite turvalisuse nduetele vastavuse hindamine oli litkmesriikide
sobivate avalik-diguslike vdi eradiguslike organite padevuses.®

Alates eIDAS mdiidruse joustumisest on vOimalik uusi vahendeid nimekirja lisada peale
sertifitseerimisprotsessi ldbimist padeva asutuse poolt, nt ANSI, BSI. Eestis selline asutus
puudub. Sertifitseerimisprotsess votab aega hinnanguliselt 6-12 kuud.

Kui ID-kaardi tehnilises lahenduses uuendamise protseduuriga tehtavad muudatused on
minimaalsed, on endiselt tegemist sama, juba nimekirja kantud e-allkirja andmise vahendiga.
Suuremate muudatuste korral tuleb paratamatult 1abida acgandudev sertifitseerimisprotsess voi
votta kasutusele mone teise litkmesriigi poolt nimekirja kantud vahend. Viimane on
aegandudev, kuna eeldab suures mahus tdiendavaid arendustdid ja koosvoime tekitamist.

eIDAS madruse kohaselt ei ole voimalik teistel osapooltel (sh ENISA-I) nimekirja kantud
vahendeid sellest vélja arvata. Nimekirja esitatud vahend on kehtiv seni, kuni MKM vahendit
nimekirjast ise ei eemalda. Sellegipoolest saavad vilised osapooled esitada arvamusi nimekirja
kantud e-allkirja andmise vahendite turvalisuse kohta.

Jarelevalve

Usaldusteenuse osutajale ndeb eIDAS maédrus (eelkdige artikkel 19) ette ranged turvanduded.
Kvalifitseeritud usaldusteenuse osutaja peab votma asjakohased tehnilised ja korralduslikud
meetmed, et ohjata osutatavate usaldusteenuste turvalisusega seotud riske. Tehnoloogia
viimaseid arenguid arvesse vottes tagatakse nende meetmetega riski astmele vastav turvalisuse
tase. Eelkdige voetakse meetmeid turvaintsidentide viltimiseks ja nende mdju
minimeerimiseks ning sidusrilhmade teavitamiseks intsidentide kahjulikust mdjust. Kui
turvarikkumisel voi tervikluse kaol on tdendoliselt kahjulik moju fiitisilisele voi juriidilisele
isikule, kellele usaldusteenus on osutatud, teavitab usaldusteenuse osutaja pdhjendamatu
viivituseta ka fliiisilist voi juriidilist isikut turvarikkumisest voi tervikluse kaost.

EUTS § 4 kohaselt on usaldusteenuse osutaja kohustatud teavitama infoturbe piddevat asutust
eIDAS maééruse artikli 19 16ike 2 kohasest turvaintsidendist viivitamata, kuid mitte hiljem kui
24 tunni jooksul pérast sellest teadasaamist.

EUTS § 2 lg 4 kohaselt tdidab eIDAS méiiruse artiklis 19 sdtestatud jérelevalveasutuse
iilesandeid Riigi Infosiisteemi Amet. Muus osas laienevad eIDAS méiiruses sétestatud
jérelevalveiilesanded Tehnilise Jarelevalve Ametile (EUTS § 2 1g 3).

6 Euroopa Parlamendi ja ndukogu direktiiv 1999/93/EU, 13. detsember 1999, elektroonilisi allkirju kisitleva
{ihenduse raamistiku kohta (EUT L 13, 19.1.2000, 1k 12—20).

11



Kui see on asjakohane ja eelkdige juhul, kui turvarikkumine voi tervikluse kadu holmab kahte
vOi enamat litkmesriiki, peab RIA EUTS § 2 Ig 4 ja eIDAS maéiruse artikli 19 15ike 2 kohaselt
turvarikkumisest teavitama teiste asjaomaste liikmesriikide jarelevalveasutusi ning ENISA-t.
Kui turvarikkumise voi tervikluse kao avalikustamine on avalikes huvides, voib RIA teavitada
ildsust voi nduda tildsuse teavitamist asjaomaselt usaldusteenuse osutajalt.

MsUS ja HOS jirelevalve

EUTS § 1 Ig 4 kohaselt kohaldatakse usaldusteenuse osutaja majandustegevuse alustamisele,
teostamisele ja 1dppemisele majandustegevuse seadustiku iildosa seadust (MsUS). HOS § 36 Ig
1 p 8 kohaselt on elektrooniline isikutuvastamine ja digitaalne allkirjastamine elutdhtsad
teenused. ITDS § 9* 1dike 3! kohaselt on ITDS-i alusel vilja antud dokumentidele kantud
sertifikaadiga  digitaalset tuvastamist ja  digitaalset allkirjastamist vOimaldava
sertifitseerimisteenuse osutaja HOS § 36 16ike 1 punktis 8 nimetatud elutéhtsa teenuse osutaja.
MsUS § 5 18ike 3 kohaselt on elutihtsat teenust osutav ettevdtja iildist majandushuvi pakkuva
teenuse osutaja (lildhuviteenuse osutaja). Seega on usaldusteenuse osutaja iihtlasi elutéhtsa
teenuse osutaja ja tildhuviteenuse osutaja.

HOS § 38 1dike 3 kohaselt on elutdhtsa teenuse osutaja kohustatud tagama hidaolukorra voi
muu sarnase olukorra ajal, sealhulgas tehnilise rikke ning tarne ja teise elutdhtsa teenuse
katkestuse korral, enda osutatava teenuse jarjepideva toimimise ja kiire taastamise vdime.

MsUS § 35 sitestab iildhuviteenuse toimepidevuse tagamise. MsUS § 35 15ike 1 kohaselt peab
iildhuviteenuse osutaja, kes soovib vdhemalt osaliselt voi ajutiselt loobuda iildhuviteenuse
osutamisest, sealhulgas loobuda iildhuviteenuse osutamisest seda takistavate asjaolude
olemasolu tottu, teatama majandushaldusasutusele (antud juhul Tehnilise Jarelevalve Ametile
(edaspidi TJA)) sellest vihemalt kolm kuud ette. Sama paragrahvi 1oike 2 kohaselt tagab
ildhuviteenuse osutamisest loobumisel majandushaldusasutus {ildhuviteenuse osutaja
klientidele teenuse toimepidevuse. Kui tildhuviteenuse osutaja loobumise ajaks mujalt teenuse
saamine on vOimatu vOi ebamdistlikult kulukas, vO0ib majandushaldusasutus teha
tildhuviteenuse osutajale ettekirjutuse tildhuviteenuse osutamise jatkamiseks. Sama paragrahvi
16ike 3 kohaselt voib jatkamise ettekirjutusega lildhuviteenuse osutajat kohustada jatkama
tildhuviteenuse osutamist pdrast kavandatud loobumise tdhtaega senistel tingimustel voi
voimaluse korral ettekirjutuses maérgitud tingimustel, mis on ettevotjale senistest vihem
koormavad. Ettekirjutusega miératud jitkamise kohustuse tihtaeg voib olla kuni {iheksa kuud,
arvates ettevotja poolt iildhuviteenuse osutamise loobumise kavatsusest teatamisest voi sellise
kavatsuse muul viisil majandushaldusasutusele teatavaks saamisest. Sama paragrahvi 1dike 6
kohaselt on asjaomaseks majandushaldusasutuseks loakohustusega tegevusalal
majandushaldusasutus, kes on piddev tegevusloa andmiseks, muul tegevusalal aga
majandushaldusasutus, kes on pddev médrama ettevotja tegevuspiirkonna voi 1dpetama
ettevotjaga iildhuviteenuse osutamiseks sdlmitud lepingu.

MsUS § 35 1g 5 kohaselt on iildhuviteenuse osutajal digus nduda teenuse jitkamise ettekirjutuse
tditmisest tingitud kahju hiivitamist, kui tema poolt iildhuviteenuse osutamisest loobumine ei
olnud vastuolus temale seadusest, haldusaktist voi lepingust tulenevate kohustustega.

Kui usaldusteenuse osutajal on kohustus loobuda digitaalset allkirjastamist vdimaldava
sertifikaadi osas teatud tingimustel usaldusteenuse osutamisest ja TJA kohustab ettekirjutusega
teenuse osutamist jatkama, on usaldusteenuse osutajal digus nouda ettekirjutuse jatkamisest
tingitud kahju hiivitamist. Selline olukord vaib tekkida, kui usaldusteenuse osutaja ja TJA on

12



erinevatel seisukohtadel, kas esinevad asjaolud, mis viltimatult tingiksid sertifikaatide
peatamise. Kui usaldusteenuse osutaja jatkab TJA ettekirjutuse alusel teenuse osutamist ega
peata sertifikaate, siis on usaldusteenuse osutajal digus nduda sellest tuleneva kahju hiivitamist.

Usaldusteenuse osutaja on usaldusteenuse osutamisel seotud sertifitseerimisauditiga. Audiitori
ilesanne on pidevalt teha iilevaate auditeid, mis kinnitab usaldusteenuse osutaja vastavust
eIDAS maééruse nouetele. Kuigi eIDAS mééruse jargi on kohustus auditeerida kord 24 kuu
jooksul (artikkel 20 (1)), voib TJA nduda vastavushindamise teostamist kinnituse saamiseks, et
kvalifitseeritud usaldusteenuse osutaja ja osutatav kvalifitseeritud usaldusteenus vastab eIDAS
méidruses sitestatud nduetele (artikkel 20 (2)).

Lisaks on usaldusteenuse osutajal kohustus oma audiitori ees olla kogu teenuse osutamise aja
nduetele vastav. Juhul, kui usaldusteenuse osutaja audiitorid leiavad, et risk on realiseerunud,
mistottu on usaldusteenuse osutajal kohustus sertifikaadid peatada voi kehtetuks tunnistada
ning SK ei tdida audiitori nouet (TJA teenuse osutamise jatkamist ndudva ettekirjutuse tottu),
on audiitoritel Oigus voOtta tagasi teenuse vastavussertifikaat ning teha TJAle Kui
usaldusnimekirja pidajale ettepanek teenuse usaldusnimekirjast eemaldamiseks.

Vastavussertifikaat on koigil ESTEID SK alt vilja antud kvalifitseeritud e-allkirjade
sertifikaatidel ja sertifitseerimisteenustel. Seega ei ole kiisimus vaid konkreetse usaldusteenuse
kvalifitseerituse kaotamises, vaid selles, et wusaldusteenuse osutaja voidakse {ildse
usaldusnimekirjast eemaldada (st kdik ESTEID-SK alt osutatavad teenused sh riiklik mobiil-
ID eemaldatakse usaldusnimekirjast).

Kui vastavushindamisest ilmneb ja sellega on tiheselt tdendatud, et digitaalset allkirjastamist
voimaldav sertifikaat ei vasta kvalifitseeritud e-allkirjale esitatavatele nduetele eIDAS mééruse
madistes ja TJA kohustab usaldusteenuse osutajat jitkama teenuse osutamist, ei ole enam
tegemist kvalifitseeritud e-allkirjaga, mida teised ELi liikmesriigid sellisena tunnustaksid.
Seega oleks voimalik nende kasutamine iiksnes Eesti siseselt. Samas ei oleks ka siseriiklikult
tegemist enam omakaéelise allkirjaga vordvéarse digitaalse allkirjaga.

Seega, kui on tiheselt tdendatud, et digitaalset allkirjastamist vdimaldav sertifikaat ei vasta
kvalifitseeritud e-allkirjale esitatavatele nouetele eIDAS méidruse moistes, ei ole voimalik
késitleda allkirja vordvadrsena omakéelise allkirjaga, kuna kvalifitseeritud e-allkirja
vordvadrsus omakéelise allkirjaga on reguleeritud eIDAS médruse artikli 25 (2) kohaselt,
millele viitab ka EUTS § 24 1g 1.

Kuna isikutuvastamist voimaldav sertifikaat ning selle peatamine voi tithistamine allub ITDS-
ile ning eIDAS maéirus seda ei reguleeri, voib kohustada usaldusteenuse osutajat ettekirjutusega
hoidma autentimist voimaldavat sertifikaati lithiajaliselt kehtivana, sest osa e-teenuseid, mis ei
noua kvalifitseeritud e-allkirja, tootavad.

Tulenevalt eeltoodust on kvalifitseeritud usaldusteenuse osutaja, kellele dokumendi véljaandja
on lepingu alusel kohustusi andnud, kohustatud arvestama sertifikaatide kehtetuks tunnistamise
kaalumisel ka iildhuviteenuse osutaja ja elutihtsa teenuse osutaja kohustustega ning vajadusel
on voimalik teha talle ka ettekirjutus teenuse osutamise jiatkamiseks kuni itheksaks kuuks.
Uldhuviteenuse osutajal on digus nduda teenuse jitkamise ettekirjutuse tditmisest tingitud
kahju hiivitamist, kui tema poolt iildhuviteenuse osutamisest loobumine ei olnud vastuolus
temale digusaktidest tulenevate kohustustega. Siiski voib sellise ettekirjutuse tegemisel ohtu
sattuda terve [Eesti autentimist ja allkirjastamist vdimaldav Okosiisteem, kuna
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vastavussertifikaat teenuse osutamiseks on kodigi ESTEID SK alt vidlja antud dokumentide
sertifikaatide osas.

Vastutus

ID-kaardi turvariskiga seoses saab mojutatud ja puudutatud osapooli arvestades eristada
mitmetasandilist vastutust.

Teise isiku sertifikaatide kasutamine

Teise isiku identiteedi ebaseaduslik kasutamine on KarS § 1572 kohaselt kuritegu. Teist isikut
tuvastavate vOi tuvastada voimaldavate isikuandmete tema nousolekuta edastamise, nendele
juurdepddsu voimaldamise voi nende kasutamise eest eesmirgiga luua teise isikuna esinemise
teel temast teadvalt ebadige ettekujutus, kui sellega on tekitatud kahju teise isiku seadusega
kaitstud digustele voi huvidele, voi varjata kuritegu — karistatakse rahalise karistuse voi kuni
kolmeaastase vangistusega.

Juhul kui saadakse ligi kirjavahetusele, voib olla kohaldatav ka sonumisaladuse rikkumise
kvalifikatsioon. Kirjavahetuse ja sidevahendi abil edastatud sonumi saladuse rikkumise eest
karistatakse vastavalt KarS §-le 156 rahalise karistusega.

Kui e-teenuse osutaja ei vOta kasutusele piisavaid turvameetmeid isikuandmete kaitseks,
niiteks lisaks ID-kaardiga autentimisele tiiendavat autentimisviisi, vdib aset leida KarS § 1571
kvalifitseeritud siiiiteo toimepanemine. Delikaatsete isikuandmete ebaseadusliku avaldamise
voi neile ebaseadusliku juurdepddsu voimaldamise eest karistatakse rahatrahviga kuni 300
trahviiihikut. Sama teo eest, kui see on toime pandud omakasu eesmirgil voi kui sellega on
tekitatud teisele isikule kahju, karistatakse rahalise karistuse voi kuni iiheaastase vangistusega.
Seega voib olenevalt olukorrast tegemist olla kas vaar- voi kuriteoga.

Uhtlasi voib avalikule teenusele juurdepdisu vdimaldamine ja seelibi isikuandmete
kéttesaadavaks tegemine volitamata isikule olla liigitatav isikuandmete ebaseadusliku
avaldamise alla (Kars § 157). Kutse- vOi ametitegevuses teatavaks saanud isikuandmete
ebaseadusliku avaldamise eest isiku poolt, kellel oli seadusest tulenev kohustus andmeid mitte
avaldada, ja kui puudub kiesoleva seadustiku §-s 157! sitestatud siiiiteokoosseis, karistatakse
rahatrahviga kuni 300 trahviiihikut.

Kui infosiisteemi andmetes tehakse volitamata juurdepéésu tottu muudatusi, voib olla tegemist
KarS § 206 sitestatud arvutiandmetesse sekkumisega. Arvutisiisteemis olevate andmete
ebaseadusliku muutmise, kustutamise, rikkumise voi sulustamise eest karistatakse rahalise
karistuse vo1 kuni kolmeaastase vangistusega.

KarS § 216 sitestab koosseisu arvutikuriteo ettevalmistamisele. Seadme vdi arvutiprogrammi,
mis on loodud va&i kohandatud eelkdige KarS §-s 206, 207, 213 vai 217 sétestatud kuritegude
toimepanemiseks, vOi kaitsevahendi, mille abil on vdimalik hankida juurdepiis
arvutisiisteemile, hankimise, valmistamise, valdamise, levitamise v0i muul wviisil
kéttesaadavaks tegemise eest, et panna ise voi voimaldada kolmandal isikul panna toime KarS
§-s 206, 207, 213 vdi 217 sitestatud kuritegu, karistatakse rahalise karistuse voi kuni
kaheaastase vangistusega.
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KarS § 217 sitestab koosseisu arvutisiisteemile ebaseaduslikult juurdepdisu hankimise eest.
Arvutisiisteemile ebaseaduslikult juurdepéddsu hankimise eest kaitsevahendi korvaldamise voi
valtimise teel karistatakse rahalise karistuse voi kuni kolmeaastase vangistusega. Sama teo eest,
kui sellega on tekitatud oluline kahju voi kui juurdepédéds on hangitud riigisaladust, salastatud
vélisteavet vO1 ainult ametialaseks kasutamiseks ettendhtud andmeid sisaldavale
arvutisiisteemile vOi kui juurdepdds on hangitud elutihtsa valdkonna arvutisiisteemile,
karistatakse rahalise karistuse voi kuni viieaastase vangistusega.

Kaasneda voib ka muid véir- ja kuriteokoosseise, samuti tsiviildiguslikke vaidlusi olenevalt
sellest, millised tagajdrjed teise isiku identiteedi volitamata to6tlemine v3ib kaasa tuua.

Riigivastutus

Riigivastutus baseerub igaiihe pohidigusel nduda talle likskoik kelle poolt digusvastaselt
tekitatud moraalse ja materiaalse kahju hiivitamist (Eesti Vabariigi pohiseadus § 25).
PShidiguse kui ennekdike riiki kohustava digusena on § 25 esemeks avaliku voimu kandjate
vastutus enda tegevusega kaasnenud digusrikkumiste, sh sellega pdhjustatud kahju eest.’

Kui toiminguga rikutakse isiku digusi, v3ib isik haldusmenetluse seaduse (HMS) § 109 kohaselt
nouda haldusorganilt voi kohtult toimingu &drajdtmist voi Iopetamist ning toimingu tagajargede
korvaldamist ja kahju hiivitamist vastavalt riigivastutuse seadusele ning poodrduda selleks
halduskohtusse halduskohtumenetluse seadustikus ettenéhtud korras.

Riigivastutuse seaduse (RVastS) § 7 1dike 1 kohaselt voib isik, kelle digusi on avaliku véimu
kandja digusvastase tegevusega avalik-0iguslikus suhtes rikkunud, nduda talle tekitatud kahju
hiivitamist, kui kahju ei olnud voimalik véltida ega ole vdimalik kdrvaldada haldusakti
kehtetuks tunnistamise, toimingu Idpetamise voOi haldusakti andmise vOi toimingu
sooritamisega. Sama paragrahvi 15ike 2 kohaselt voib tegevusetusega tekitatud kahju hiivitamist

ja sellega rikuti isiku digusi.

RVastS reguleerib seega nii kahju hiivitamist kui ka muul viisil rikutud diguste taastamist voi
heastamist, samuti rikkumise #rahoidmist avalik-diguslikes suhetes. Uhtlasi on
tahelepanuviirne, et RVastS § 7 loikes 1 sétestatud kahju hiivitamise eeldus on riigi poolse
tegevuse digusvastasus. Samas, RVastS § 7 loikes 2 sitestatud tegevusetusega tekitatud kahju
hiivitamise puhul digusvastasuse eeldus puudub.

RVastS ei erista avaliku vdimu kandja lepingulist vastutust. Avalik-oigusliku lepingu
(halduslepingu) rikkumisega tekitatud kahju kuulub hiivitamisele RVastS kohaselt iildistel
alustel. Analoogia alusel vdib paralleelselt rakendada VOS lepingulise vastutuse sitteid
(RVastS § 71g 4, HMS § 1051g 1).8

Hiivitamisndude esmaseks tingimuseks on kahju tekkimine hiivitise noudjal. Kahju
hiivitamiseks ei anna alust see, et digusvastaselt kditunud isik on saanud kasu, kui hiivitise
noudja ei ole samal ajal kandnud kahju. Kahju on {ihe isiku digushiive vihenemine teise isiku

" Besti Vabariigi pohiseadus. Kommenteeritud viljaanne, § 25 kommentaarid. Kittesaadav:
http://www.pohiseadus.ee/index.php?sid=1&ptid=30&p=25.
8 Samas.
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teo tulemusena. Siddrane hiive voib olla elu, tervis, kehaline puutumatus, au, véirikus,
privaatsus, elukeskkond, vara jne.

Lepinguline vastutus

Politsei- ja Piirivalveameti ning kaarditootja vaheline vastutus on kokku lepitud 2010. a poolte
vahel solmitud ID-1 formaadis dokumentide plankide, isikustamise ning sertifitseerimisteenuse
osutamise lepingus.
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