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SISSEJUHATUS

Kiesoleva analiiiisi eesmérgiks on anda oiguslik hinnang kiisimustele, milliseid riikliku ja
haldusjérelevalve meetmeid on Riigi Infosiisteemi Ametil (edaspidi RIA) kehtiva diguse alusel
kiiberkaitsevaldkonnas ohtude tdrjumiseks voimalik votta ning millised digused peaksid RIA-I
taiendavalt olema, et kiiberintsidentidest tulenevaid ohte efektiivselt ennetada ning torjuda.

Piistitatud kiisimustele vastamiseks anname koigepealt iilevaate RIA {ilesannetest ning
tegutsemise oiguslikust raamistikust kiiberkaitsevaldkonnas. Sealjuures pooratakse erilist
tahelepanu pohiseaduslikele védrtustele ning pohimotetele, mis on aluseks RIA tegevusele.
Seejarel analtiiisitakse, milliseid riikliku ja haldusjarelevalve meetmeid on RIA-I kehtiva diguse
alusel voimalik ohtude tdrjumiseks votta, mille raames hinnatakse sealjuures, kas nendel
meetmetel on olemas piisav seaduslik alus PS § 3 madistes.

Analiitisi viimases osas késitletakse erinevaid nditeid kiiberintsidentide juhtumitest, mis on
praktikas Eestis voi mujal maailmas toimunud, ning analiiiisitakse olemasolevate meetmete
piisavust nende ohtude ennetamisel ja tdrjumisel. Analiiiisi tulemusel tehakse ettepanekud RIA
volitusi puudutava regulatsiooni tdiendamiseks.
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KOKKUVOTE

Kiesoleva analiiiisi eesmérgiks oli anda Giguslik hinnang kiisimustele, milliseid riikliku ja
haldusjérelevalve meetmeid on RIA-I kehtiva Giguse alusel kiiberkaitsevaldkonnas ohtude
torjumiseks voimalik votta ning millised digused peaksid RIA-l tdiendavalt olema, et
kiiberintsidentidest tulenevaid ohte efektiivselt ennetada ning tdrjuda.

Selleks anti koigepealt iilevaade RIA iilesannetest ning tegutsemise diguslikust raamistikust
kiiberkaitsevaldkonnas. RIA kohustus tegutseda ning tdrjuda ohte tuleneb muuhulgas
pohiseaduse preambulist, mis nédeb riigi esmase iilesandena ette sisemise ja vilise rahu ning
julgeoleku kaitsmise iihiskonnas. Lisaks tuleneb pohiseaduse §-dest 13 ja 14 isiku digus riigi ja
seaduse kaitsele. Kiiberintsident vdib seada ohtu olulise voi elutdhtsa teenuse toimimise, mis
voib omakorda seada ohtu inimese elu, tervise, vara ja keskkonna. Kuivord RIA on ainus asutus,
mis tegeleb kiiberintsidentide lahendamise ja ennetamisega, on RIA-I pohiseaduslik kohustus
torjuda kiiberintsidentidest tulenevaid ohte isiku elu, tervise ja vara ning keskkonna kaitseks.

Selleks, et RIA saaks seadusest ja pohiseadusest tulenevaid kohustusi tdita, peavad RIA-I olema
piisavad digused ja volitused. See holmab ka riikliku ja haldusjérelevalve meetmeid, mis on
vajalikud ohtude torjumiseks. Need meetmed on reeglina suunatud teistele riigiasutustele,
avalik-Giguslik ja eradiguslikele juriidilistele isikutele ning monikord ka fiiiisilistele isikutele.
Kuivord kiiberintsidentide lahendamine ja ennetamine toob kaasa vajaduse piirata pohidigusi
(digus omandi puutumatusele, eraelu kaitsele jne), peab see pdhiseaduse §-de 3 ja 11 alusel
pohinema seaduslikul alusel. See tdhendab, et pShidigusi piiravaid meetmeid on riigiasutustel
lubatud kasutusele votta iiksnes siis, kui seadus néeb ette nende meetmete kasutamise. llma
vastava volituseta on riigiasutusel tegutsemine keelatud.

Lisaks sellele, et vastav alus meetme rakendamiseks peab olema sétestatud seaduses, peab see
oigusselguse pohimottest (pShiseaduse § 13 Ig 2) tulenevalt olema sdnastatud selliselt, et nii
meetme rakendajale kui ka meetme adressaadile oleks selge ja ettendhtav, et meetme rakendajal
on volitus selliseid meetmeid votta. Juhul kui riigiasutuse volitus meetme rakendamiseks
tuletatakse liialt avara tdlgendamisega, voib see tuua kaasa olukorra, kus riigiasutus iiletab talle
seadusega antud volitusi, tegutsedes tegelikult ilma o&igusliku aluseta. Selline olukord on
vastuolus pohiseadusega ja rikub isikute pohidigusi. Teisisonu, et RIA saaks tdita oma
kohustust torjuda ohtusid ja teha seda seaduslikult, peaks RIA-I olema piisavad seaduse tasemel
satestatud digused riikliku ja haldusjarelevalve meetmete rakendamiseks.

Vastamaks kiisimusele, milliseid riikliku ja haldusjdrelevalve meetmeid on RIA-I ohtude
torjumiseks kiiberkaitsevaldkonnas vaja votta, analiiiisiti erinevaid kiiberintsidentide olukordi,
mis on praktikas ette tulnud ning hinnati KorS-s, HOS-s, ESS-s, LennS-s, RdtS-s, SadS-s ja
AVTS-s sitestatud riikliku ja haldusjirelevalve meetmete sobivust nendes olukordades.
Sealjuures analiiiisiti, kas vajaminevatel meetmetel on olemas piisav seaduslik alus PS § 3ja 11
moistes ja kas need vastavad digusselguse pohimdttele PS § 13 Ig 2 mdistes.

Analiiiisi tulemusel selgus, et kuigi praegu on iildised Giguslikud alused RIA pS&himéaruse,
KorS, HOS, ESS, LennS, RdtS, SadS ja AvTS alusel justkui olemas, siis pdhiseadusega
noutavat seadusliku aluse olemasolu need RIA-Ie ei paku. Analiiiisis jouti jareldusele, et RIA-I
puuduvad turvaintsidentide  (kiiberriinnakute)  késitlemiseks, hoiatuste andmiseks
turvaintsidentide ennetamiseks ja kiiberturve seire teostamiseks vajalikud seadusest tulenevad
volitused.

Tépsemalt puuduvad Eesti diguses vajalikud riikliku ja haldusjarelevalve meetmed, mis
voimaldaks kiiberintsidente efektiivselt ennetada ning tdrjuda. Kuivord avalik voim on
Oigustatud tegutsema iiksnes siis, kui seadus annab selleks volituse, tuleb eelnimetatud
tilesannete tditmiseks RIA volitused seaduse tasemel sitestada. Néiteks puudub RIA-I volitus
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siseneda vorgu- ja infosiisteemi, kontrollida siisteemis andmete toGtlemist ja rakendada
meetmeid intsidendi dra hoidmiseks, korvaldamiseks voi selle edasise leviku tokestamiseks.
Samuti puudub RIA-I selge volitus nouda erinevate teenuste (nt mobiilside teenuse,
veebikeskkondade jne) sulgemist vorgu- ja infosiisteemide turvalisuse tagamiseks. Kolmandaks
puudub RIA-I digus paigaldada tehnilisi seireseadmeid ohu tuvastamiseks, ohu olemuse ja
ulatuse ning ohu tekitanud isiku kindlaks tegemiseks.

Eelnevalt nimetatud meetmete kasutamisest soltub otseselt RIA tegevuse tohusus ohtude
ennetamisel ja torjumisel. Seetottu ei ole isikute elu, tervis, vara ja keskkond kaitstud, kui
RIA-le ei ole antud seaduse tasandil kiiberintsidentidega tegelemiseks ja meetmete votmiseks
volitusi. Seetottu tuleks RIA iilesanded ning vajalikud riikliku ja haldusjérelevalve meetmed
sitestada seaduse tasemel.
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1. RIA TEGEVUSE OIGUSLIK RAAMISTIK
1.1. RIA iilesanded

1. RIA on Majandus- ja Kommunikatsiooniministeeriumi valitsemisalasse kuuluv
valitsusasutus, kes on Eestis ainuke kiiberintsidentidega tegelev ametiasutus®. Kuigi RIA roll
jarelevalveasutusena tuleneb erinevatest seadustest, siis vorgu- ja infosiisteemide turvalisuse
ennetus- ja planeerimisalased iilesanded, sh kiiberintsidentide kdsitlemine, tulenevad peamiselt
RIA pdhimiirusest?.

2.  RIA pohiméddruse kohaselt tdidab RIA mitmeid avalikke iilesandeid kiiberturvalisuse ja
kriitilise informatsiooni infrastruktuuri kaitse valdkonnas (§ 7). Sealjuures on RIA
pohiiilesanneteks:

1) haldus- ja riikliku jarelevalve teostamine ameti tegevusvaldkondi reguleerivate
oigusaktide nduete tditmise iile ja nende noduete rikkumise korral riikliku sunni
rakendamine;

2) riigi infosiisteemi kindlustavate siisteemide arendamise ja haldamise korraldamine;

3) riigi infosiisteemi arendamise projektide koordineerimine;

4) elektroonilise identiteedi tarkvara ning usaldusteenuste infrastruktuuri arendamise ja
haldamise korraldamine;

5) riigi infosiisteemi ja Eesti kriitilise informatsiooni infrastruktuuri infoturbega seotud
tegevuste korraldamine;

6) baasinfrastruktuuri ja andmeside korraldamine;

7) riigi infotehnoloogilise arhitektuuri terviklik haldamine;

8) osalemine oma tegevusvaldkonda reguleerivate digusaktide vialjatootamisel ning nende
oigusaktide muutmiseks ettepanekute esitamine;

9) osalemine oma tegevusvaldkonnaga seotud poliitikate, strateegiate ja arengukavade
véljatodtamisel (RIA pdhimééruse § 8).

3. Nende iilesannete tiitmiseks teeb RIA muuhulgas jargmist:

1) korraldab kriitilise informatsiooni infrastruktuuri kaitset ning tegeleb sealhulgas
riskianaliiliside koostamise ja kriitilise informatsiooni infrastruktuuri kaitseks vajalike
turvameetmete arendamisega;

2) koordineerib infoturbe standardite (sh infosiisteemide kolmeastmelise etalonturbe
siisteemi) rakendamist riigi ja kohaliku omavalitsuse asutustes ja avalikke iilesandeid

tditvate eradiguslike isikute juures ning to6tab nende rakendamiseks vélja infoturbe
alaseid soovitusi;

3) Kkasitleb Eesti arvutivorkudes toimuvaid ja ametile raporteerituid turvaintsidente, annab
hoiatusi turvaintsidentide ennetamiseks ning tegeleb kasutajate turvateadlikkuse
tostmisega ja koostab raporteid Eesti arvutivorkudes toimunud intsidentidest ja
kahjurvara levikust;

4) arendab kiiberturbega seotud strateegiaid ja poliitikaid,

5) teostab kiiberturbe seiret, hinnates perioodiliselt kiiberkeskkonna turvalisust ja sellega
seotud riske ning nende moju Eesti riigile ja elutdhtsatele teenustele, sealhulgas teostab

12016. a. advokaadibiiroo LEXTAL teostatud “Kiibervaldkonna digusanaliiiis” raames libi viidud intervjuudest
selgus, et kokkuleppeliselt peetakse Riigi Infosiisteemi Ametit (edaspidi RIA) kiibervaldkonna eest vastutavaks
asutuseks.  Kattesaadav: https://www.ria.ee/public/Kuberturvalisus/Kubervaldkonna-oigusanaluus-Lextal-

2016.pdf
2RT1,29.12.2016, 14.



https://www.ria.ee/public/Kuberturvalisus/Kubervaldkonna-oigusanaluus-Lextal-2016.pdf
https://www.ria.ee/public/Kuberturvalisus/Kubervaldkonna-oigusanaluus-Lextal-2016.pdf
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riigiasutuste vahelise andmeside turvaseiret ning koordineerib riigi infosiisteemi teiste
komponentide turvaseire teostamist;

6) teostab jarelevalvet elutdhtsa teenuse osutamiseks kasutatavate infosiisteemide ning
nendega seotud infovarade turvameetmete alalise rakendamise iile;

7) tootab vilja ja avaldab juhiseid elutdhtsate teenuste infosiisteemide turvalisust tagavate
meetmete ja nende rakendamise kohta;

8) teostab jdrelevalvet infosiisteemide turvameetmete silisteemi rakendamise ja
infosiisteemide andmevahetuskihiga liitumise iile;

9) teostab jarelevalvet sidevirkude ja -teenuste turvalisuse ja terviklikkuse tagamise iile;
10) viib ldbi véartegude kohtuvilist menetlemist oma padevuse piires jne (RIA pdhiméaaruse

§9).
4.  Eelmises punktis loetletud tegevused on iiksnes osa RIA tegevustest. Kokkuvotlikult on
RIA tiheks pohiiilesandeks sisuliselt kdikide riigi ja tihiskonna toimimiseks oluliste vorgu- ja
infosiisteemide turvalisuse tagamine, mille raames peab RIA kisitlema Eesti arvutivorkudes
toimuvaid turvaintsidente ning andma hoiatusi turvaintsidentide ennetamiseks.

5.  Seaduse tasemel on RIA iilesanded kiiberturvalisuse ja kriitilise informatsiooni
infrastruktuuri kaitse valdkonnas reguleeritud avaliku teabe seaduses (AvTS)3, elektroonilise
side seaduses (ESS)*, hidaolukorra seaduses (HOS)®, lennundusseaduses (LennS)°,
raudteeseaduses (RdtS) ja sadamaseaduses (SadS)®.

6. AVTS § 53! Ig 1 alusel teostab RIA haldus®- ja riiklikku jérelevalvet!® infosiisteemide
turvameetmete slisteemi rakendamise ning infosiisteemide andmevahetuskihiga liitumise iile.
Sisuliselt on RIA {iilesandeks kontrollida riigi- ja kohaliku omavalitsuse asutuse, avalik-0iguslik
juriidilise isiku, eradigusliku juriidilise isiku ja fiiiisilise isiku, kes tdidab avalikke {ilesandeid,
hallatavate andmekogude turvalisust.

7.  HOS § 451g 1 p 4 alusel teostab RIA haldus- vo1 riiklikku jérelevalvet elutdhtsa teenuse
osutamiseks kasutatavate infosiisteemide ja nendega seotud infovara turvameetmete
rakendamise iile. Lisaks HOSis méiiratletud elutdhtsatele teenustele, teostab RIA riiklikku
jérelevalvet infosiisteemide ja nendega seotud infovara turvameetmete tditmise lile jargmiste
teenuse osutajate poolt:

1) lennuvilja kiitaja ja aeronavigatsiooniteenuse osutaja (LennS § 60! Ig 5 alusel);

2) raudtee-ettevotja, kes majandab avalikku raudteeinfrastruktuuri voi kelle kaubaveo voi
reisijateveo turuosa on vdhemalt 20 protsenti kaubaveo voi reisijateveo turuosast
(RAtS § 71 1g 7h);

$RT,06.01.2016, 7.

4RT 1, 23.03.2017, 6.

501.07.2017 jdustuv hiidaolukorra seadus (RT I, 03.03.2017, 1).

8RT I, 03.03.2017, 16 (01.07.2017 jdustuvad muudatused).

"RT 1, 16.05.2017, 3 (01.07.2017 jdustuvad muudatused).

8RT 1, 03.03.2017, 24 (01.07.2017 jdustuvad muudatused).

® Haldusjirelevalve on haldusesisese (internse) jirelevalve liik, mille korral kontrollib iiks haldusekandja
(juriidiline voi fiilisiline isik, kes tdidab avaliku halduse iilesannet) teise haldusekandja poolt haldusiilesande
tditmist, samuti sama haldusekandja organite vahel véljaspool alluvusvahekorda toimuv seaduslikkuse ja
otstarbekuse kontroll. See hdlmab nii ohtude tdrjumist ja rikkumise kdrvaldamist kui ka {ilesannete tiitmise
otstarbekuse hindamist. Korrakaitse seaduse eelndu, 1k 14 kittesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/8a9c2286-06fc-65d2-957b-bd9e11a940c4

10 Riiklik jérelevalve on korrakaitseorgani tegevus eesmirgiga ennetada ohtu, selgitada see vilja ja tdrjuda voi
korvaldada korrarikkumine. (KorS § 2 1g 4). Riiklikku jérelevalvet teostatakse halduse viliste isikute iile, see on
suunatud halduseviliste ohtude viljaselgitamisele ja tdrjumisele.



https://www.riigikogu.ee/tegevus/eelnoud/eelnou/8a9c2286-06fc-65d2-957b-bd9e11a940c4
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3) sadam, mis teenindab rahvusvahelises meresdidus sditvaid reisilaevu v&i 500-se ja
enama kogumahutavusega laevu ning mis teenindavad meresdiduohutuse seaduse
kohaselt méaaratletud kohalikus rannasdidus soditvaid I kategooria laevu voi A-klassi
reisilaevu (SadS § 42 1g 5).

8.  ESS § 133 1g 5 alusel on RIA-1 digus teostada riiklikku ja haldusjirelevalvet:
1) sideettevotjate tile sidevorkude ja -teenuste turvalisuse ja terviklikkuse tagamise osas
ning
2) kriitilise tdhtsusega side, mereraadioside ja operatiivraadiosidevorgu teenuse osutajate
iile infoslisteemide ja nendega seotud infovara turvameetmete tiitmise osas.

9. Kokkuvdottes on seaduse  tasemel RIA  iilesannetest reguleeritud
jarelevalvefunktsioon teatud valdkondade vorgu- ja infosiisteemide turvalisuse iile, st kas
ettevotjad ja asutused jirgivad nendes valdkondades séitestatud turvameetmeid. Samal
ajal on jidetud seaduse tasandil reguleerimata ohtu ennetavad ja torjuvad tegevused, nagu
turvaintsidentide (kiiberriinnakute) kisitlemine, hoiatuste andmine turvaintsidentide
ennetamiseks ning kiiberturve seire teostamine. Sellele puudujddgile RIA tegevust
puudutavas regulatsioonis ning vajadusele sitestada RIA iilesanded seaduse tasemel, on
viidatud ka varasemates digusanaliiiisides.!* Probleem seisneb selles, et vastavalt PS §-le 3
16ikele 1 teostatakse riigivoimu iiksnes pdhiseaduse ja sellega kooskdlas olevate seaduste alusel
ning kui seadusandja soovib RIA-le panna info- ja vorgusiisteemide turvalisuse tagamisel
iilesandeid, mille abil voib RIA kitsendada kolmandate isikute digusi, siis tuleb RIA vastavad
iilesanded loetleda seaduse tasemel (vt ka jargmine alapeatiikk).'?

10. Kuivord seaduse tasemel on RIA iilesannete diguslikud alused puudulikud, on vajalik
vastava Oigusliku raamistiku loomine. Selle loomisel tuleb muuhulgas juhinduda
pohiseaduslikest vairtustest ning pdhimotetest. Jargnevalt késitletaksegi neid pohiseaduslikke
véadrtuseid ning pohimdtteid, mis on aluseks RIA tegevusele ning millega tuleb digusliku
raamistiku loomisel arvestada.

1.2. Pohiseadusest tulenevad aluspohimétted, millest RIA peab oma tegevuses
lihtuma

1.2.1. Kohustus tagada sisemine ja vilimine rahu (PS preambula)

11. Pdhiseaduse preambula 4. 10ik sdtestab expressis verbis, et riigi esmane iilesanne on
sisemise ja vilise rahu ning julgeoleku kaitsmine iihiskonnas. Sisemise rahu puhul dhvardab
riiki ja tihiskonda oht seestpoolt, nt kuritegevus, nakkushaigused, loodusdnnetused ja inimesed,
kes eiravad diguslikke ning muid iihiselureegleid ega tiida oma kohustusi.’® Sealjuures
moeldakse sisemise rahu all eelkdige sisepoliitilist stabiilsust, avalikku korda ehk ordré
public’i, ilma milleta ei ole voimalik teostada tdiel méddral muid riikluse eesmirke (nt vabadus,
oiglus, digus, rahu jne). Vilimise rahu ja julgeoleku kaitsmise puhul &hvardab iihiskonda
viljastpoolt tulenev oht, nt voorriigi agressioon.

1 2016. a. advokaadibiroo LEXTAL teostatud “Kiibervaldkonna digusanaliiiis”. Kittesaadav:
https://www.ria.ee/public/Kuberturvalisus/Kubervaldkonna-oigusanaluus-L extal-2016.pdf; 2013. a
advokaadibiiroo SORAINEN AS teostatud ,,Kriisireguleerimise valdkonna juriidiline analiilis” Kéttesaadav:
https://www.siseministeerium.ee/sites/default/files/dokumendid/kriisirequleerimise_valdkonna_juriidiline_analu
us.pdf

2 vt ka 2016. a. advokaadibiiroo LEXTAL teostatud “Kiibervaldkonna &igusanaliiiis”. Kittesaadav:
https://www.ria.ee/public/Kuberturvalisus/Kubervaldkonna-oigusanaluus-Lextal-2016.pdf

13 R. Narits, H. Schneider. Kommentaar preambulale — Justiitsministeerium, Eesti Vabariigi pohiseadus.
Kommenteeritud vdljaanne. Kolmas tdiendatud védljaanne. Tallinn 2012, preambula, komm 14.



https://www.ria.ee/public/Kuberturvalisus/Kubervaldkonna-oigusanaluus-Lextal-2016.pdf
https://www.siseministeerium.ee/sites/default/files/dokumendid/kriisireguleerimise_valdkonna_juriidiline_analuus.pdf
https://www.siseministeerium.ee/sites/default/files/dokumendid/kriisireguleerimise_valdkonna_juriidiline_analuus.pdf
https://www.ria.ee/public/Kuberturvalisus/Kubervaldkonna-oigusanaluus-Lextal-2016.pdf
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12. Kohustusest tagada sisemine ja vdlimine rahu tuleneb otseselt riigi ametiasutuste lilesanne
kaitsta riigi sisemist korda ja julgeolekut ning moodustada selleks ka vajalikke institutsioone,
kes ei ole kohustatud mitte iiksnes tegelema oOigusrikkumistega, vaid peavad looma ka
tingimused nende viltimiseks.!* Turvaintsident (kiiberintsident) vdib seada ohtu olulise voi
elutdhtsa teenuse toimimise, mis v0ib omakorda seada ohtu inimese elu, tervise, vara ja
keskkonna ning riigi julgeoleku. Sealjuures ei ole kiiberturvalisuse puhul tegemist iiksnes
sisemise rahu kiisimusega, vaid oma rahvusvahelise leviku ja modtmete tottu on tegemist vilise
rahu ja julgeoleku kiisimusega. Turvaintsident voib seega mojutada nii sisemist kui ka
vialimist rahu. Seetottu on riigi pohifunktsiooniks muuhulgas Kkiiberintsidentidega
tegelemine, sest riik on selleks PS preambula alusel kohustatud.

12.2. Oigus korraldusele ja menetlusele (PS § 13 Ig 1 ja PS § 14)

13. Pohiseaduse §-st 13 tulenevalt on igaiihel digus riigi ja seaduse kaitsele. POhiseaduse § 14
jérgi on diguste ja vabaduste tagamine seadusandliku, tdidesaatva ja kohtuvoimu ning kohalike
omavalitsuste kohustus. Nendest pohiseaduse sétetest tuleneb igaiihe digus riigi voi kohaliku
omavalitsuse korraldusele ja menetlusele.™ See sisaldab endas digust nii riigi normatiivsele kui
ka faktilisele tegevusele, et isik saaks end kaitsta ja turvaliselt tunda.®

14. Normatiivselt on riigil pdhiseaduse § 14 jargi kohustus luua pdhidiguste kaitseks kohased
menetlused!’. Faktiliselt on isikul kaitsedigusest tulenevalt digus nduda riigi aktiivset
sekkumist ja riigil on kohustus votta tarvitusele vastavad abindud kolmanda isiku suhtes.
Sealjuures on isikul digus nduda riigilt seda, et riik looks vastavad asutused ning annaksid neile
asutustele piisavad volitused, et nendel asutustel oleks vdimalik faktiliselt isiku pohidiguseid
kaitsta.

15. Kuivdrd kiiberintsidentide toimumine voib ohustada nii riigi sisemist kui viilimist
rahu, on seadusandjal PS §-dest 13 ja 14 tulenevalt kohustus kehtestada regulatsioon, mis
tagaks efektiivse kiiberintsidentide lahendamise ja ennetamise. Vastasel juhul ei tiidaks
riik oma iilesannet tagada sisemist ja vilist rahu.

16. Teisisonu on seadusandjal kohustus luua vastav asutus, kes tegeleks
kiiberintsidentide lahendamise ja ennetamisega ning kellele tuleb anda piisavad volitused
oma iilesannete tiitmiseks. RIA on loodud VVS § 42 16ike 1 alusel ning kokkuleppeliselt
peetakse RIA-t kiibervaldkonna ja kiiberintsidentide eest vastutavaks asutuseks. Samas
ei saa RIA volitusi pidada piisavaks, mida selgitatakse jirgnevates punktides.

1.2.3.  Seaduslikkuse ja seadusliku aluse pohiméte (PS § 319 1)

17. PS§ 3 10ike 1 esimese lause kohaselt teostatakse riigivoimu liksnes pohiseaduse ja sellega
kooskolas olevate seaduste alusel. Sellest tuleneb tditevvoimu pohiseaduslik seotus seaduse ja
digusega, mis on iiks vabadusliku digusriigi méodapadsmatutest tingimustest'®. Seda jargmisel
pohjusel. Seaduslikkuse kui (rahvusvahelise) oiguse iildtunnustatud pohimotte ning Eesti
Vabariigi Pohiseaduse §-s 3 sdtestatud printsiibi kohaselt voib pohioigusi ja vabadusi piirata
tiksnes seaduse alusel. Seadusega kindlaksmddratud ja avalikustatud oiguste ja vabaduste
piiramise kord ning avalikkus voimaldab valikuvabaduse ning tagab voimaluse vdltida voimu
kuritarvitust. Pohjaliku seadusandliku regulatsiooni puudumine ja varjatus jéitab aga isiku ilma

14 R. Narits, H. Schneider. Kommentaar preambulale — Justiitsministeerium, Eesti Vabariigi pdhiseadus.
Kommenteeritud viljaanne. Kolmas tiiendatud véljaanne. Tallinn 2012, preambula, komm 14.

15 RKUKo 3-4-1-5-02, p 30; 3-1-1-86-0,7 p 23.

16 RK Ko 3-1-1-86-07, p 23.

1" RKPJKo 3-4-1-4-03, p 16.

18 Fr. Schoch. Uldklausli viltimatus niiiidisaegses ohutdrjediguses. — Juridica 2010/8, Ik 541.
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digusest informatsioonilisele enesemdidratlusele, valida kéitumisjoont ja end kaitsta.'® Seetdttu
peab sellised kiisimused, millega piiratakse isikute pdhidigusi, otsustama seadusandja ning
seadusandja ei saa seda edasi delegeerida tiitevvoimule.?’

18. PS § 3 1g 1 esimene lause sisaldab seega olulisuse pohimotet ja seadusliku aluse nduet,
mis tdhendab, et igal pohidiguse riivel peab olema seaduslik alus ning seadusandja ei saa aluse
kehtestamist delegeerida tditevvoimule. Pohidiguste seisukohalt v3ib oluline olla (ja seega
kuuluda seaduse reguleerimisesemesse) nii diguste piiramise liksikasjalik kord kui ka padeva
organi madramine.?’ Riigikohus??> on oma praktikas leidnud, et riigiasutuse digus teha
ettekirjutusi ei saa tuleneda pdhiméddrusest, vaid avalik voim on digustatud tegutsema iiksnes
siis, kui seadus annab selleks volituse. See tdhendab, et ametiasutus ei voi tungida kodaniku
digusteringi, kui seadus seda vdimalust ette ei ndie.? Teisisdnu on avalik vdim digustatud
tegutsema iiksnes siis, kui seadus annab selleks volituse?*, mistttu eeldab pdhidiguste
piiramine seadusandjast alamalseisva organi poolt seadusandja volitust®.

19. Eelnevast tulenevalt peab ametiasutuse tegevus, sh volitused meetmete
rakendamiseks voi korralduste andmiseks olema loodud seaduse tasandil ning kooskolas
pohiseadusega. Seetottu peaksid RIA volitused kiiberintsidentide kiisitlemiseks, hoiatuste
andmiseks ning kiiberturve seire teostamiseks, sh vastavate riikliku ja haldusjirelevalve
meetmete kohaldamiseks selle raames, olema séitestatud seaduse tasemel.

1.2.4.  Oigusselguse pohimote (PS § 13 1g 2)

20. PS § 13 loikest 2 tuleneva digusselguse pohimdtte kohaselt peavad digusaktid olema
piisavalt selged ja arusaadavad, et isikutel oleks mdistlik vOimalus riigi tegevust ette nidha ja
kohandada oma tegevust sellele vastavalt.?® Noutav normi mératletuse ehk digusselguse aste
ei ole kodikide normide puhul sama. Riigikohus on selgitanud, et pdhiseadusega ndutava normi
madratletuse ehk Oigusselguse ndude kohaselt peavad olema selgemad ja tipsemad need
digusnormid, mis vdimaldavad isiku digusi piirata?’.

21. Pohiseaduslike printsiipide jargimiseks ning igaiihe pohidiguste ja vabaduste kaitseks
peavad legislatiiv- ja haldusfunktsioonid olema eristatud ja tdpselt midratletud ning nende
funktsioonide tditmine peab toimuma kooskdlas PS-ga ja odigusteoorias tunnustatud
pohimdtetega. Padevuse umbméidrasus, samuti padevuse Tlletamine kahjustab {ldist
oiguskindlust ning loob ohu pohiseaduslikele printsiipidele ning igaiihe diguste ja vabaduste
kahjustamiseks.?® Oigusselguse pohimdte keelab riigivoimu omavoli, teisisdnu tagab selle, et
iiksikisikul on vodimalik riigiorganite kiditumist teatava tdendosusega ette ndha ja sellega
arvestada®®.

22. Eelnevast tulenevalt peavad RIA volitused oma iilesannete tditmisel, mis
puudutavad ka teisi isikuid (eradiguslikke isikuid, avalik-oiguslikke isikuid kui ka teisi
riigiasutusi), olema piisavalt méiratletud ehk kooskolas 6igusselguse pohimottega.

19 RKPJKo I11-4/A-1/94.

2 RKPJKo 11-4/A-1/94.

2L M. Ernits. Pohidigused, demokraatia, digusriik. Tartu Ulikooli Kirjastus 2011, 1k 264. vt ka RKHKm 3-3-11-
77-03, p 24.

22 RKHKo 3-3-1-41-00, p 4.

23 J, Kaiv, J. Klesment. Eesti Vabariigi pohiseadus, § 3.

% RKHKo 3-3-1-41-00, p 4.

%5 RKPJKo 3-4-1-5-05, p 9; 3-4-1-14-09, p 34

%6 RKUKo 3-4-1-33-09, p 47.

2T RKPJKo 3-4-1-16-05, p 21.

2 RKPJKo 3-4-1-3-96, p I.

2 M. Ernits. Kommentaarid §-le 10. — Justiitsministeerium, Eesti Vabariigi pohiseadus. Kommenteeritud
véljaanne. Kolmas tdiendatud véljaanne. Tallinn 2012, § 10, komm 3.4.3.1.
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1.2.5. Proportsionaalsuse péhimdte (PS § 11 Ig 1)

23. PS § 11 Ig 1 alusel tohib digusi ja vabadusi piirata ainult kooskdlas pdhiseadusega ning
need piirangud peavad olema demokraatlikus iihiskonnas vajalikud ega tohi moonutada
piiratavate diguste ja vabaduste olemust. Seadus on demokraatlikus tihiskonnas vajalik siis, kui
see on piistitatud eesmérgi saavutamiseks sobiv (kohane), vajalik kitsamas tdhenduses (tarvilik)
ja proportsionaalne kitsamas tihenduses (mdddukas).

24. Proportsionaalsuse podhimote ehk iilemiirasuse keeld seob kogu riigivdimu, nii diguse
kohaldaja kui ka seadusandja.3! See on digusriigi keskseks pohimdtteks ja selle aluseks on idee,
et riik tohib isiku vabadussfdiri iildistes huvides piirata iiksnes niivord, kuivord see on
moddapadsmatu. >

25. Eelnevast tulenevalt peavad seaduse tasandil sitestatud meetmed, millega
sekkutakse isiku pohidigustesse voi —vabadustesse, jirgima proportsionaalsuse printsiipi.
Seega peavad ka RIA rakendatavad riikliku ja haldusjirelevalvemeetmed, millega
riivatakse pohidigusi voi -vabadusi, vastama proportsionaalsuse pohimaéttele.

1.3. RIA kasutuses olevad haldus- ja riikliku jéirelevalvemenetluse meetmed

26. Pohiseaduslike pohimdtete korval reguleerivad RIA tegevust AvTS, HOS, ESS, LennS,
RdtS ning SadS, mis sétestavad muuhulgas RIA digused (meetmed) haldus- ja riikliku
jarelevalvemenetluse raames. Jargnevalt késitletaksegi seda, milliseid haldus- ja riikliku
jarelevalvemenetluse meetmeid vdib RIA kehtiva diguse alusel oma iilesannete tditmiseks
kasutada.

1.3.1.  Haldusjirelevalvemenetlus

27. Haldusjirelevalve on haldusesisese (internse) jarelevalve liik, mille korral kontrollib iiks
haldusekandja (juriidiline voi fuiisiline isik, kes tdidab avaliku halduse iilesannet) teise
haldusekandja poolt haldusiilesande tiitmist.>® Samuti on haldusjirelevalveks sama
haldusekandja organite vahel viljaspool alluvusvahekorda toimuv seaduslikkuse ja
otstarbekuse kontroll. Seega holmab haldusjérelevalve eelkdige selle kontrollimist, kas
haldusekandja on tditnud oma seadusest tulenevaid kohustusi. Kiiberintsidenti toimumisel ei
ole pohikiisimus haldusekandja tegevuse seaduslikkusest ega otstarbekusest, vaid ohu
torjumisest. Haldusekandja voib teha koik vastavalt seadusele, kuid sellegi poolest vaib
kiiberintsident halvata haldusekandja tegevuse. Samas selgitatakse korrakaitse seaduse eelndu
seletuskirjas, et haldusjdrelevalve hdlmab nii ohtude torjumist ja rikkumise kdrvaldamist kui
ka iilesannete tiitmise otstarbekuse hindamist.>* Eelnevast tulenevalt ei ole iiheselt selge, kas
haldusjérelevalve v3ib pdhimotteliselt holmata ohtude ennetamist ning tdrjumist.

28. Haldusjérelevalve padevus on RIA-le antud RIA pdhimédruse, AvTS, HOS ning ESS
alusel. LennS, RdtS ning SadS alusel on RIA-le antud iiksnes riikliku jérelevalve padevus.

29. Haldusjirelevalve meetmed on sitestatud Vabariigi Valitsuse seaduse (VVS) §-s 75"
VVS § 75! 1g 3 kohaselt vdib RIA haldusjirelevalve raames riigi haldusorgani suhtes puuduse

30 M. Ernits. Kommentaarid §-le 11. — Justiitsministeerium, Eesti Vabariigi pdhiseadus. Kommenteeritud
véljaanne. Kolmas tdiendatud véljaanne. Tallinn 2012, § 11, komm 3.

31 RKPJKo 3-4-1-6-00, p 13; 3-4-1-2-01, p 16; 3-4-1-6-01, p 17; RKUKo 3-4-1-7-01, p 21.

32 M. Ernits. Kommentaarid §-le 11. — Justiitsministeerium, Eesti Vabariigi pdhiseadus. Kommenteeritud
viljaanne. Kolmas tiiendatud véljaanne. Tallinn 2012, § 11, komm 3.

3 Korrakaitse seaduse eelndu, 1k 14 kittesaadav: https://www.riigikogu.ee/tegevus/eelnoud/eelnou/8a9c2286-
06fc-65d2-957b-bd9e11a940c4

34 Korrakaitse seaduse eelndu, 1k 14 kittesaadav: https://www.riigikogu.ee/tegevus/eelnoud/eelnou/8a9c2286-
06fc-65d2-957b-bd9e11a940c4
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korral teha ettekirjutuse (Ig 3). Teiste haldusekandjate suhtes on RIA-I digus kohaldada lisaks
ettekirjutusele selle tditmata jitmise korral sunniraha, mille {ilemmaér 9600 eurot (VVS § 75!
lg 4). RIA-1 on VVS § 752 alusel lisaks digus votta jirgmiseid meetmeid:

1) nduda jarelevalvatavalt seletusi ja dokumentide esitamist;
2) peatada jarelevalvatava asjakohane ametnik voi to6taja ning teda kiisitleda;

3) kontrollida meeleliselt voi tehnilise vahendi abil jarelevalvatava valduses olevat
vallasasja, sealhulgas avada uksi ja korvaldada muid takistusi;

4) votta jarelevalvatava valduses olev vallasasi hoiule ning vajaduse korral hoiulevoetud
vallasasi miilia voi hdvitada;

5) siseneda jérelevalvatava territooriumile, piiratud voi tdhistatud kinnisasjale, ehitisse ja
ruumi, sealhulgas avada uksi ja viravaid ning korvaldada muid takistusi;

6) jaadvustada olukord, votta proove ja ndidiseid, samuti teostada moStmisi ning teha
ekspertiisi;

7) rakendada seaduses sdtestatud muid haldusjérelevalve meetmeid.
30. Nii VVS kui ka asendustditmise ja sunniraha seaduse (ATSS) § 5 1g 1 kohaselt ei ole
sunnivahendit vdimalik rakendata riigiasutuse suhtes. Seega on RIA-1 vdimalik sunniraha
méidrata ettekirjutuse tditmata jatmisel iliksnes kohalikule omavalitsusele ning avalik- ja
eradiguslikule isikule, kes tdidab AvTS alusel avalik- diguslikku funktsiooni ja on AVTS
tadhenduses teabevaldajaks voi kes on HOS ja ESS alusel haldusekandjateks.

1.3.2. Riiklik jarelevalvemenetlus

31. Nagu eelnevalt selgitatud on riikliku jdrelevalve péddevus antud RIA-le nii RIA
pohiméiruse, AvTS, HOS, ESS, LennS, RdtS kui ka SadS alusel. Riiklik jérelevalve on
korrakaitseorgani®® tegevus eesmirgiga ennetada ohtu, selgitada see vilja ja tdrjuda voi
korvaldada korrarikkumine, mida teostatakse halduse viliste isikute tile (KorS § 2 1g 4). KorS
§ 1 1dige 7 kohaselt ei kohaldata KorS-i iihe haldusorgani poolt teise haldusorgani tegevuse
Oiguspdrasuse ja otstarbekuse iile jiarelevalve teostamisel ega iihe haldusekandja poolt teise
haldusekandja haldusiilesande tditmise Oiguspédrasuse ja otstarbekuse iile jérelevalve
teostamisel.

32. Riigikohus on Andmekaitse Inspektsiooni ja Riigikogu Kantselei vahelises vaidluses
selgitanud, et kehtiv digus ei niie otsesdnu ette riiklikku jirelevalvet riigiasutuste iile.3® Sellest
tulenevalt on riikliku ja haldusjirelevalve kohaldamise ulatust peetud ebaselgeks®’ (vt ka
punkt 27). Eelnevast tulenevalt ei ole voimalik iiheselt Gelda, kas KorS-is sitestatud
jarelevalvemeetmeid ja sunnivahendeid ohtude ennetamiseks ja tOrjumiseks on voimalik
kasutada teiste haldusorganite voi riigiasutuste vastu.

33. Korrakaitseasutusena on RIA-]1 digus kasutada KorS-s sdtestatud riikliku jérelevalve
ildmeetmeid:
1) teavitamist (KorS § 26);
2) ohukahtluse korral kohaldada seaduses ettendhtud meetmeid ohu olemasolu
véljaselgitamiseks (KorS § 27);
3) kohaldada ettekirjutust ja haldussunnivahendit (KorS § 28);

3 Korrakaitseorgan on seaduse vdi méirusega riikliku jirelevalve iilesannet tditma volitatud asutus, kogu vdi isik
(KorS § 61g 1).

% 3-3-1-90-14, p 14.

87 http://www.aki.ee/et/andmekaitse-inspektsiooni-peadirektori-erakorraline-ettekanne-avaliku-teabe-seaduse-
jarelevalve
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4) kasutada vahetut sundi (KorS § 28 1g 3);
5) torjuda ise ohtu voi korvaldada korrarikkumine (KorS § 29).

34. Ettekirjutust, haldussunnivahendit ning vahetut sundi on vdimalik kohaldada ainult siis
kui vastava ohu torjumine on RIA pddevuses. Nimelt selgitatakse KorS seaduseelndu
seletuskirjas, et vastava ohu torjumine peab olema korrakaitseorgani pddevuses, s.t oigusakt
peab sdtestama selle ohu torjumise korrakaitseorgani iilesandena. Volitus vastava ohu
torjumiseks sekkuda isikute pohioigustesse voi muudesse subjektiivsetesse oigustesse ei tohi
tuleneda iihestki muust alusest (erimeetmed) ning oht peab noudma korrakaitselist sekkumist
kaalutluséiguse alusel.*® Kuivord RIA pdhiméirus sitestab RIA iilesannetena turvaintsidentide
(kiiberriinnakute) késitlemise, hoiatuste andmise turvaintsidentide ennetamiseks ning
kiiberturve seire teostamise, on RIA KorS moistes pddev asutus ning seega korrakaitseasutus.

35. Lisaks iildmeetmetele voib RIA kasutada riikliku jarelevalvemeetmeid seaduses
sitestatud juhul, ehk teisisdnu juhul siis kui eriseadus annab selleks RIA-le erivolituse.*
Erivolitused on RIA-le antud AvTS § 53! 1g 2, ESS § 133!, HOS § 46, SadS § 43, RdtS § 72
ning LennS § 60 lg 1% alusel, mille alusel on RIA-l volitus kohaldada jirgmiseid
korrakaitseseaduse sdtestatud erimeetmeid korrakaitseseaduses sitestatud alusel ja korras:

1) Kkiisitleda ja nduda dokumente (KorS § 30);

2) kutsuda isikut ametiruumi, kui on alust arvata, et isikul on andmeid, mis on vajalikud
ohu ennetamiseks, véiljaselgitamiseks vOi torjumiseks vOi korrarikkumise
korvaldamiseks, ning selle ohu ennetamine, véljaselgitamine, torjumine voi
korrarikkumise korvaldamine on kutse esitanud korrakaitseorgani péadevuses
(KorS § 31);

3) tuvastada isikusamasust (KorS § 32);

4) viia ldbi vallasasja vaatlust (KorS § 49);

5) siseneda valdusesse (ilma valdaja ndusolekuta) (KorS § 50);

6) l4bi vaadata valdust (Kors § 51);

7) votta vallasasi hoiule (KorS § 52).

36. Erinevalt AvTS-st on koikides iilejdénutes seadustes lubatud lisaks eelnevalt nimetatule
kasutada erimeetmena hoiule voetud vallasasi miitia voi hdvitada (KorS § 53).

37. Nii korrakaitse iildmeetmete kui ka erimeetmete rakendamisel on RIA-l sunniraha
médramise digus tulenevalt KorS § 23 Ig-st 4. ATSS § 5 Ig 1 kohaselt ei ole samas sunnivahendit
voimalik rakendata riigiasutuse suhtes.

38. Lisaks KorS-le, sitestavad eriseadused moned tdiendavad erisused. Nimelt séitestab
ESS § 877 1g 5, et RIA-1 on digus nduda, et sideettevdtja esitaks oma sideteenuse ja -vdrgu
turvalisuse ja terviklikkuse hindamiseks vajaliku teabe, sealhulgas turvaeeskirjad ning telliks
pideva sOltumatu asutuse voi péadeva riigiasutuse 1dbi viidava turvaauditi ning teeks selle
tulemused RIA-le kéttesaadavaks. Sisuliselt on teabe kiisimise digus RIA-1 ka KorS § 30 alusel.

39. Lisaks on LennS § 60° Ig 2 alusel RIA-I digus:

1) keelata voi peatada lennukolblikkuse voi keskkonnakdlblikkuse nduetele mittevastava
Ohusdiduki, samuti lennuvdlja vOi kopterivdljaku vdi mis tahes muu
lennundustegevusega seotud objekti, sealhulgas ehitise ja seadme kéitamine, kui ei ole
tagatud kéitamise ohutus, lennu- ja keskkonnaohutus voi turvalisus;

2) korvaldada lennundustegevusega seotud iilesannete tditmiselt isik, kui kontrolli
tulemusel ilmneb, et tema pédevus ei vasta kehtestatud nduetele, voi kui isiku tegevuse

38 Korrakaitseseaduse eelndu seletuskiri, 1k 52.
3 Uldmeetme ja erimeetme kohta vt korrakaitse seaduse eelndu seletuskiri, 1k 47.
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vOi tegevusetuse tulemusel ei ole tagatud kéditamise ohutus, lennu- ja keskkonnaohutus
vOi turvalisus.

40. Kokkuvottes on RIA-1 haldus- ja riikliku jirelevalvemenetluses voimalik kasutada
tavapiraseid sellistes menetlustes kasutatavaid meetmed, mida kasutavad analoogsetes
menetlustes ka teised riigiasutused. Tédhelepanu tuleb juhtida siiski sellele, et
haldusjirelevalve meetmete ja riikliku jirelevalve erimeetmete kasutamise 0igus on
antud RIA-le iiksnes tegemaks jérelevalvet selle iile, kas ettevotjad ja asutused jirgivad
seadusega sitestatud turvameetmeid.

41. Muude iilesannete tditmisel, eelkoige ohtu ennetavatel ja torjuvatel tegevustel nagu
turvaintsidentide (kiiberriinnakute) kisitlemine, hoiatuste andmine turvaintsidentide
ennetamiseks ja Kkiiberturve seire teostamine, on RIA tegevus reguleeritud iiksnes RIA
pohiméiruse ja KorS iildmeetmete tasemel. Seetottu ei ole nende iilesannete tiitmiseks
seaduse tasemel RIA volitusi tipsustatud, nt pole tipsustatud riikliku jarelevalve
erimeetmete kasutamist kiiberintsidentide kiisitlemisel. VVS § 70 Ig 1 alusel teostavad
ametid kui valitsusasutused riiklikku jéarelevalvet ning kohaldavad riiklikku sundi
seaduses ettendhtud alustel ja ulatuses. Seetottu on kaheldav, kas pohiméiruse tasemel
RIA jirelevalveillesannete sitestamine on piisavad ohtude torjumiseks. Nagu alapeatiikis
1.2.3. eelnevalt selgitatud, peaksid RIA volitused selliste iilesannete tiitmiseks olema
sitestatud seaduse tasemel.

42. Isegi kui eeldada, et RIA-le pdhimédruse alusel antud iilesanded ja volitused on piisavaks
oiguslikuks aluseks eelnevalt kirjeldatud ohtude ennetamisele ja tdrjumisele, on kiisitav VVS-s
ja  KorS-s  sitestatud  haldus- ja  riikliku  jdrelevalvemeetmete  rakendatavus
kiiberkaitsevaldkonnas, mis oma sisu poolest erinevad oluliselt klassikalises mottes
korrakaitsetegevusest  politsei  poolt.  Jargnevalt kisitletakse  erinevaid  néiteid
kiiberintsidentidest ning analiilisitakse olemasolevate jéarelevalvemeetmete rakendamise
voimalusi selliste ohtude ennetamiseks ja torjumiseks.

2. OHU TORJUMISEKS JA ENNETAMISEKS VAJALIKUD
MEETMED
2.1. Niiide nr 1. RIA saab teiste riikide viliskolleegidelt informatsiooni, et Eesti

arvutivorgus asuv arvuti voi seade on nakatunud ohtliku Kahjurvaraga, mis véib
ohustada Eestis asuvaid elutiihtsa teenuse osutajaid.

43. Ohu korvaldamiseks peab RIA tuvastama kahjurvara jagava serveri, tegema kindlaks
kahjurvara serveri kédsujagaja ning ka riindeobjektid (sh nakatunud IP-aadressi, arvuti voi
seadme omanikud). Sealjuures on RIA-I vaja vilja saata hoiatusteated sideettevotjale, et nende
vorgus on teatud IP-aadresside puhul tuvastatud kahjurvara. Sideettevotjad peaksid seejérel
omakorda ohu ise kdrvaldama vdi andma oma teenuse kasutajatele kahjurvaraga nakatumisest
teada.

44. Ohu torjumiseks eelnevalt kirjeldatud viisil on RIA-1 vaja vorguliikluse protokolle ja
logisid ehk teisisonu elektroonilise side logiandmeid ESS § 111' Ig 3 tiihenduses®® (mis

40 Need andmed on: 1) sideettevdtja poolt eraldatud kasutajatunnused;

2) telefoni- voi mobiiltelefonivdrku siseneva side kasutajatunnus ja telefoninumber;

3) kliendi nimi ja aadress, kelle nimele Interneti-protokolli aadress, kasutajatunnus voi number olid side toimumise
ajal eraldatud,;

4) Interneti-telefoni kdne kavandatud vastuvotja kasutajatunnus vdi number;

5) kavandatud vastuvdtva kliendi nimi, aadress ja kasutajatunnus elektronposti ning Interneti-telefoni teenuse
korral;



Sorainen —14/20 —

[P-aadressil oht asub, mis arvuti vdi programm on selle IP-aadressiga seotud). Pérast
[P-aadressi tuvastamist on vaja lisaks analiilisida interneti kasutamise ajalugu, et tuvastada
probleemi allikas — kuidas sattus seadmesse voi programmi kahjurvara. Riikliku jérelevalve
teostamise kdigus on RIA-I tulenevalt ESS §-st 872 15ikest 5 digus teenusepakkujalt nduda, et
teenusepakkuja esitaks RIA-le sideteenuse ja -vorgu turvalisuse ja hindamiseks vajaliku teabe.
Samas reguleerib see sdte olukordi, kus RIA kontrollib, kas on sideettevotja on jarginud
sideteenuse ja -vOrgu turvalisuse ndudeid, mitte olukordi, kus oht on tekkinud sideteenuse ja -
vorgu teenuse kasutaja tegevusest (on kiilastanud veebilehti, mille tulemusel on temale kuuluv
seade nakatunud kahjurvaraga).

45. Teiseks on RIA-1 0igus nduda riikliku jirelevalve kéigus dokumentide esitamist
KorS § 30 alusel. Isegi kui vorguliikluse protokolle ja logisid vdiks moondustega pidada
dokumentideks (OS jirgi on dokument ametlik paber, kiritéend, kuid vorguliikluse protokollide
puhul tegemist on andmetega, mis ei ole dokumendi kujul), vdivad vorguliikluse protokollid ja
logid sisaldada endast isikuandmeid, mistottu ei tohi sideettevotjad ja teised asutused ja
eraisikud neid andmeid kolmandale osapoolele avaldada. Selliste andmete avaldamine on
lubatud iiksnes kliendi ndusolekul voi seaduse alusel. Riikliku jdrelevalve erimeetmena nieb
KorS § 35 sellise voimaluse ette, kuid tiksnes juhul, kui seadus néeb sellise voimaluse RIA-le
ette. Need asutused, kellele sideettevotja tohib sideandmeid, sh [P-aadresse, edastada, on
méiiratletud ESS §-s 111'. RIA-t nende asutuste loetelus, kes nendele andmetele ligipiisu
saavad nduda, nimetatud ei ole.

46. Eelnevast tulenevalt ei anna ESS, KorS ega ka muu seadus RIA-le 6igust kiisida
sideettevotjatelt vorguliikluse protokolle ja logisid, sh IP aadresside kohta Kkaivat
informatsiooni. Isegi kui sellised paringud ei sisalda otseselt isikuandmeid — teada on
iiksnes IP-aadress, aga mitte isikud nende [P-aadresside taga, on vaieldav, et tegemist on
dokumentidega KorS maistes. Oigusselguse pshimdttest tulenevalt peaks seaduse tasemel
olema selgelt sitestatud, et RIA-l on digus selliseid péiringuid esitada.

47. Eelnevast tulenevalt teeme ettepaneku kaaluda ESS tidiendamist selliselt, et
ESS § 111! I6ikes 11 teabe saamiseks digustatud isikute loetelu lisatakse RIA. Samas tuleb
andmetele ligipidésu reguleerimisel arvestada Euroopa Kohtu kohtupraktikaga, eelkdige
kohtuotsusega Tele2 Sverige*', mille kohaselt on elektroonilise side andmetele ligipiisu
andmine oigustatud iliksnes tosiste kuritegude avastamise, tokestamise ja lahendamise
eesmérgil, ning mille puhul tuleb kehtestada piisavad tagatised pohidiguste kaitseks (nt
eelnev kohtulik kontroll jne).

48. Vastava regulatsiooni kehtestamisel tuleks kaaluda kaheastmelise ligipidédsu
seadmist andmetele. Esiteks, ohu pohjustaja ja mojutatud (ohustatud) isikute
viljaselgitamine voiks esmalt toimuda isikustamata andmete pohjal — RIA-I paaseb kiill
vorguliikluse andmetele ligi, kuid ei tea, kellele IP-aadress, kasutajatunnus voi number
kuuluvad (nn isikustamata andmed). Selle pohjal saab RIA vajadusel vilja saata
hoiatusteated sideettevotjatele, et nende vorgus on teatud IP-aadresside puhul tuvastatud
kahjurvara ning paluda neil IP-aadressi kasutajat teavitada.

6) Interneti-seansi alguse ja 16pu kuupédev ning kellaaeg konkreetse ajavoondi jargi koos Interneti-protokolli
aadressiga, mille on kasutajale eraldanud Interneti-teenuse osutaja, ja kasutajatunnusega;

7) elektronposti vdi Interneti-telefoni teenuse kasutamise alguse (log-in) ja 1opu (log-off) kuupdev ning kellaaeg
konkreetse ajavoondi jargi;

8) kasutatud Interneti-teenus elektronposti ja Interneti-telefoni teenuse korral;

9) helistaja number sissehelistamisega Interneti-tihenduse korral;

10) digitaalne kliendiliin (Digital Subscriber Line — DSL) vdi mdni muu tunnus side algataja kohta.

4l EKo 21.12.20186, liidetud kohtuasjad C-203/15 ja C-698/15, Tele2 Sverige AB vs. Post- och telestyrelsen ja
Secretary of State for the Home Department vs. Tom Watson jt.
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49. Juhul kui tegemist on tosisema kahjurvarast tuleneva ohuga ning on kahtlus, et
tegemist on KarS §-s 206 Ig 2 punktis 3 nimetatud kuriteoga ning on reaalne oht elule ja
tervisele voi julgeolekule, voiks RIA-1 olla 6igus kiisida ka andmeid riinnatavate objektide
kohta.

2.2. Niide nr 2: RIA avastab, et Eesti arvutivorgus asuv populaarne veebikeskkond on
nakatunud ohtliku kahjurvaraga ning mille kiilastajad véivad kahjurvara levitades
ohustada Eestis asuvaid elutihtsa teenuse osutajaid.

50. Tekkinud ohu tdrjumiseks peab RIA-1 olema vdimalik teha ettekirjutus infosiisteemi
(veebilehe) omanikule voi haldajale infosiisteemis oleva kahjurvara likvideerimiseks ning kui
oht on tdsine, siis teha ettekirjutus veebikeskkonna ajutiseks sulgemiseks, néiteks keelates
sellele siseneda Eesti [P-aadressidelt.

51. KorS § 28 Ig 1 alusel saab korrakaitseorgan panna avaliku korra eest vastutavale isikule
ettekirjutusega ohu torjumise vOi korrarikkumise korvaldamise kohustuse. Samuti saab
samaaegselt hoiata teda haldussunnivahendi kohaldamisest.

52. KorS § 15 1g 1 alusel on avaliku korra eest vastutav isik see isik, kes on pdhjustanud
ohukahtluse voi ohu, rikub avalikku korda voi on pdhjustanud sellise olukorra tekkimise
voimaluse, mille realiseerumisel tekib oht v6i ohukahtlus. Juhul kui infosiisteem (veebiserver,
ruuter jmt) on nakatunud kahjurvaraga ning see ei ole juhtunud infosiisteemi omaniku voi
haldaja tahtliku tegevuse tottu, ei saa see isik olla pohjustanud ohtu. Samuti on vaieldav, kas
isik on pdhjustanud sellise olukorra tekkimise vdimaluse, kui on vdtnud kasutusele vajalikud
turvameetmed (isegi kui pole selleks kohustatud), kuid infosiisteem on siiski kahjurvaraga
nakatunud.*? KorS seletuskirja kohaselt ei saa tegevusetust (nt turvameetmete rakendamisel)
lugeda ohu tekitamiseks, kui isik pole selleks seaduse alusel kohustatud.*® Kiesoleva niite
puhul on tegemist sellise teenuse osutajaga, kes pole kohustatud jargima digusaktides sdtestatud
turvalisuse noudeid. Seetdttu voib kdesoleva ndite puhul jouda jireldusele, et infosiisteemi
omanik vO1 haldaja ei ole alati avaliku korra eest vastutav isik.

53. Problemaatiline on vastutuse rakendamine ka asjast 1ahtuva ohu puhul. KorS seletuskiri
viitab, et asja ja omandi moistete mddratlemisel voib Ilihtuda neile tsiviiloiguses antud sisust
(TsUS § 49, AOS § 68 Ig 1). Veebikeskkonnale (infosiisteemile) muu kui TsUSis ja tavakeeles
kasutuses oleva tdhenduse andmine laiendaks aga lubamatult KorSis sdtestatud ning 1dheks
vastuollu seadusliku aluse ja Oigusselguse pohimottega. Seda pdhjusel, et veebikeskkonna
puhul ei ole tegemist asjaga TsUS mdistes. TsUS § 49 Ig 1 lause kohaselt on asi kehaline ese,
kuid veebikeskkonda (veebilehte) selleks pidada ei saa. Veebikeskkonna voi veebilehe puhul
on tegemist dokumendi voi teabeallikaga, mis sisaldab andmetekogumit, kuid mis ei ole
kehalise eseme kujul.

54. Muu isiku kui avaliku korra eest vastutava isiku voib kohustada ohtu tdrjuma voi
korrarikkumist kdrvaldama KorS § 16 ning 28 lg 2 alusel asendustiitmise korras.** Seda vdib

42 Tiendavalt selgitus KorS seletuskirjast pShireeglid vastutuse miiramiseks: 1) Oht tuleb lugeda omistatavaks
isikule, kes on oma kditumisega selle vahetu pohjustaja. Seos ohu tekkimise ja isiku kditumise vahel ei saa olla
kaudne (vahetu pohjustamine). Tegevus, mis iseenesest veel ohtu ei tekita, vaid on selle eelastmeks, ei ole
korrakaitse seisukohalt kisitatav ohu voi korrarikkumise tekitamisena. 2) Isiku tegevus, mis iseenesest veel ohtu
ei pohjusta, voib siiski olla vaadeldav korrakaitselise pohjustamisena, kui isik loob teadlikult tingimused, milles
teised isikud ei saa praktiliselt kdituda muul moel kui ohtu véi korrarikkumist vahetult péhjustades, voi kui isik
kallutab teisi isikuid tahtlikult ohu vahetule tekitamisele véi korrarikkumisele (nn eesmdrgiga pohjustamine).

43 KorsS seletuskiri: Tuleks asuda seisukohale, et tegevusetus voib olla korrakaitselise vastutuse aluseks siiski ainult
Juhul, kui ohutorjetegevuse kohustus tuleneb oigusaktist. LK 37.

4 VtkaKorS § 28 1g4, ATSS § 11 ja 12.
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nouda juhul, kui isik on vOimeline ohtu torjuma voi korrarikkumist korvaldama voi kui tema
valduses on ohu tdrjumiseks voi korrarikkumise korvaldamiseks vajalik ese ja kui:

1) tegemist on vahetu kdrgendatud ohuga;

2) avaliku korra eest vastutavat isikut ei ole voi vastutaval isikul ei ole voimalik ohtu digel
ajal torjuda voi korrarikkumist korvaldada voi see ei anna piisavat tulemust;

3) korrakaitseorgan ei saa ise vOi vabatahtlikult kaasatud isiku abil digel ajal voi piisavalt
tulemuslikult ohtu tdrjuda vai korrarikkumist kdrvaldada ja

4) kaasamine ei tekita ebaproportsionaalselt suurt ohtu kaasatavale isikule v3i tema varale
ega ole vastuolus kaasatava isiku muude seadusest tulenevate kohustustega (KorS § 16
g 1).
55. KorS § 16 ja § 28 alusel on seega vdimalik, et infosiisteemi (veebikeskkonna) omanik voi
haldaja votaks kasutusele meetmeid kahjurvara hdvitamiseks. Samad sétted annavad sisuliselt
ka aluse RIA-le d&iguse nouda teistsuguste meetmete kasutusele vOtmist, néiteks
veebikeskkonna sulgemist voi teatud IP-aadressidelt sisenemise keelu seadmist, sest selle
eesmirgiks on samuti ohu tdrjumine. Milliseid meetmeid on RIA-1 konkreetsel juhul digus
kasutusele votta, soltub vastava meetme proportsionaalsuse hindamisest. Juhul kui oht on
kaalukas ning isik ei suuda kiiresti kahjurvara oma siisteemist kdrvalda, oleks tdhusam vahend
keskkonnale ligipddsu piiramine. Samas vOib see kaasa tulla olulise kahju ettevotjale (nt
saamata jadnud tulu néol).

56. Kuigi iildine diguslik alus RIA-I ligipdédsu keelamiseks on olemas, siis vottes arvesse
oigusselguse pohimaotet, ei pruugi KorS §-dest 16 ja 28 tulenev 6igus keelata sisenemine
keskkonda voéi veebilehele, olla isikule piisavalt etteniihtav. Sel pohjusel tuleks kaaluda
eraldi vastava Oiguse sitestamist seaduse tasemel. Alternatiivselt tuleks kaaluda KorS
§ 15 Ig 4 tipsustamist selliselt, et avaliku korra eest vastutavaks isikuks ning teatud viisil
kaituma kohustatud isikuks loetakse ka infosiisteemi voi serveri haldajat.

2.3. Niide nr 3. Riigiasutuse dokumendihaldussiisteem satub Kahjurvaralise riinde
alla, mistottu lekivad riigiasutuse dokumendihaldussiisteemist avalikkusesse
asutusesiseseks kasutamiseks méeldud e-Kirjad ja dokumendid.

57. Tekkinud ohu tdrjumiseks peab RIA andma riigiasutustele korraldusi teenuste ja/voi
nende osutamise mahtude piiramiseks vdi siis teenuste peatamiseks. VVS § 75! 1g 3 alusel on
RIA-1 digus teha riigiasutusele puuduse kdrvaldamiseks ettekirjutusi. VVS § 75! Ig 3 alusel
holmab haldusjérelevalve teise haldusorgani tegevuse diguspirasuse ning seaduses sétestatud
juhul otstarbekuse kontrollimist.

58. AvTS alusel on RIA-I haldusjarelevalvedigus riigiasutuste infosiisteemide turvameetmete
siisteemi rakendamise ja infosiisteemi andmevahetuskihiga liitumise iile. Teisisonu peaks RIA
haldusjérelevalve AvTS hdlmama selle kontrollimist, kas riigiasutuse tegevus on diguspérane,
st kas on jargitud seadusega sétestatud turvameetmeid. Ka RIA pohiméaruse kohaselt teostab
ROA haldusjdrelevalve ameti tegevusvaldkondi reguleerivate digusaktide nduete tditmise lile.
Voimalik ettekirjutus peaks olema samas suunatud sellele, et riigiasutus kasutaks seadusega
ndutud ning vajalikke turvameetmeid.

59. Tekkinud vahetu oht v3ib aga tekkida sdltumata sellest, kas riigiasutus on siiani jarginud
vajalikke turvalisuse ndudeid, st kas on tegutsenud Oiguspéraselt. Seetottu voivad RIA
korraldused teenuste ja/voi nende osutamise mahtude piiramiseks voi peatamiseks viljuda
RIA-le antud haldusjérelevalve padevusest. Nagu eespool selgitatud, ei saaks RIA tdenéoliselt
ohu tdrjumiseks tegutseda ka KorS {ildsdtete alusel riikliku jarelevalve raames, sest KorS-i ei
ole toendoliselt voimalik kohaldada iihe haldusorgani poolt teise haldusorgani voi riigiasutuse
suhtes (vOi vihemasti ei ole see iiheselt selge).
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60. Lisaks oleks RIA-I vaja anda korraldusi erakorraliste infoturbe meetmete rakendamiseks
koikidele mojutatud asutustele ja isikutele, kellel on probleemid ilmnenud vai kellel on vahetu
oht sarnaste probleemide tekkimiseks (ennetavaks tegevuseks). Ka sellise diguse olemasolu on
haldusjérelevalve raames on vaieldav.

61. Eelnevast tulenevalt puudub RIA-I selge alus anda ettekirjutusega korraldusi teenuse
ja/voi nende osutamise mahtude piiramiseks voi peatamiseks. Samuti puudub RIA-I 6igus anda
korraldusi erakorraliste infoturbe meetmete rakendamiseks kdikidele mojutatud asutustele ja
isikutele, kellel on probleemid ilmnenud voi kellel on vahetu oht sarnaste probleemide
tekkimiseks.

62. Isegi kui sellised volitused oleksid RIA-1 olemas, puuduksid haldussunni vdimalused. Nii
VVS kui ka ATSS § 5 Ig 1 kohaselt ei ole sunnivahendit voimalik rakendata riigiasutuse suhtes.
Seega, kui riigiasutus keelduks RIA ettekirjutuse tditmisest, ei saaks RIA kohaldada sunniraha.

63. Seetottu tuleks kaaluda kehtiva regulatsiooni tipsustamist selliselt, et RIA-I oleks
oigus teha riigiasutusele voi teisele haldusekandjale ettekirjutus teenuste osutamise
mahtude piiramiseks voi peatamiseks kiiberintsidentide korral ka juhul, kui riigiasutuse
voi teise haldusekandja senine tegevus on diguspirane.

2.4, Niide nr 4. Eesti riigi- ja eraéiguslike asutuste andmesidevéorkusid riinnatakse
massiliste hajusate teenustokestusriinnakutega (DDOS) viilisriikides asuvate
serverite poolt, mille tottu on tekkinud hdired véi teenuste katkemine

64. Nii DDOS kui ka teiste keeruliste kahjurvaraliste riinnete puhul voib teatud juhtudel olla
ainuke lahendus isoleerida andmesidevdrk vélistest ihendustest. Selle tagajdrjel jadks vork
isoleeritult toimima vorgus olevate kohalike klientide vahel, kuid véliste iihenduste ja teenuste
osutamine oleks piiratud voi katkestatud.

65. Sellise lahenduse kasutamine tdhendaks seda, et RIA peaks andma korralduse
andmesidevorgu operaatoritele (st sideettevotjatele) Eesti n6 vilismaailmast lahtiithendamiseks
(mis tdhendaks teenuste osalist katkestamist), et tagada riigisisene teenuste parem toimimine.
Samuti vdib osutuda vajalikuks katkestada koheselt ka riigi andmesidevorgu vilised {ihendused
ohu ilmnemisel.

66. Sideettevdtjaid ei saa sellises olukorras pidada avaliku korra eest vastutavateks isikuteks
KorS moistes, kellele saaks panna kohustuse ohu tdrjumiseks (vt eespool alapeatiikk 2.2.).
Samas on voOimalik sideettevotjaid kaasata korrakaitsesse KorS § 16 ja § 28 lg 2 alusel.
Sideettevotja vOib kaasata juhul, kui isik on vdimeline ohtu tdorjuma voi korrarikkumist
korvaldama voi kui tema valduses on ohu torjumiseks voi1 korrarikkumise kdrvaldamiseks
vajalik ese ja kui:

1) tegemist on vahetu kdrgendatud ohuga;

2) avaliku korra eest vastutavat isikut ei ole voi vastutaval isikul ei ole voimalik ohtu digel
ajal torjuda voi korrarikkumist korvaldada voi see el anna piisavat tulemust;

3) korrakaitseorgan ei saa ise vOi vabatahtlikult kaasatud isiku abil digel ajal voi piisavalt
tulemuslikult ohtu tdrjuda vai korrarikkumist korvaldada ja

4) kaasamine ei tekita ebaproportsionaalselt suurt ohtu kaasatavale isikule v3i tema varale
ega ole vastuolus kaasatava isiku muude seadusest tulenevate kohustustega (KorS § 16

g 1).
67. Samas sétestab ESS § 66 alused, millal sideettevotja voib piirata juurdepéésu sidevorgule.
Muuhulgas voOib piirata juurdepddsu sidevorgule, kui tekib oht sidevorgu terviklikule
toimimisele (ESS § 661g 1 p 5), see on vajalik eriolukorra, erakorralise seisukorra voi
sOjaseisukorra tottu (p 7), vOi see tuleneb oOigusaktist (p 8). Olukorras, kus tegemist on
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tavaolukorra voOi hddaolukorraga (HOS §2 Ig 1 mdistes), kehtiv 0igus sidevorgu
lahtitihendamiseks muust maailmast ei luba. Samas voib piirata juurdepédésu sidevorgule, kui
tekib oht vorgu terviklikule toimimisele. Samas kerkib kiisimus, kas olukorras, kus teenuste
pakkumises on iiksnes osalised hdired, on tegemist proportsionaalse meetmega vdrreldes
kaasneva mojuga ettevitja varale (majanduslikule seisule). Seetottu ei pruugi KorS § 16 Ig 1
punktis 4 sitestatud tingimused olla selgelt ja iiheselt tdidetud, mis voib takistada kiiret ohu
torjumist. Samuti ei pruugi selline olukord olla piisavalt ettendhtav sideettevditjale. Eelnevast
tulenevalt ei ole kiiesoleval hetkel RIA-I selget ja piisavalt ettendhtavat volitust néuda
sideettevotjatelt andmesidevorgu isoleerimist (st teenuste osutamise ajutist peatamist).
Samasugune 0igus puudub RIA-] ka riigiandmeside osas (vt eespool alapeatiikk 2.3.).

68. Eelnevast tulenevalt tuleks tiiendada ESS § 66 voimalusega piirata juurdepiisu
sidevérgule seoses kiiberintsidendiga. Oigusselguse ja piisava ettenihtavuse tagamiseks
tuleks kaaluda sellise meetme kohaldamiseks volituse sitestamist vastavas eriseaduses (nt
kas ESS-s voi eraldi kiiberturvalisuse seaduses).

2.5. Niide nr 5: Raudtee infosiisteemi vastu toimub Kahjurvara riinne, mis viljendub
algselt infotabloode hiiiretes. Selle pohjal tekib kahtlus, et kahjurvara on iihtlasi
sattunud raudtee juhtimissiisteemi ning voib hdirida mdrgi- ja foorisiisteemi téod,
kujutada ohtu raudtee podrangutele nende viilise kontrollimise kaudu ning mille
tagajirjel voib sattuda ohtu inimeste elu ja tervis.

69. Sellise ohukahtluse* korral tuleks viivitamata peatada infosiisteemi t60, tuvastada
probleem ja vajadusel siisteemid kahjurvarast puhastada. Selleks peaks RIA esiteks ndudma
slisteemi t60 peatamist, et kontrollida tegeliku ohu olemasolu (kontrollida ohukahtlust).

70. KorS § 27 alusel on korrakaitseorganil ohukahtluse korral digus kohaldada seaduses
ettendhtud meetmeid ohu olemasolu viljaselgitamiseks. Seetottu voib RIA ohu
véljaselgitamiseks kasutada liksnes neid meetmeid, mis on KorSis ette ndhtud ohukahtluse
korral (nt KorS § 30, § 31, §-d 49-51). Seetottu ei ole voimalik RIA-1 ohukahtluse korral teha
ettekirjutust infosiisteemi t66 peatamiseks KorS § 28 alusel.

71.  Juhul kui tegemist ei ole ohukahtlusega, vaid ohuga“®, siis KorS § 16 vdimaldab kaasata
infosiisteemi teenuse osutajat korrakaitsesse (vt eespool alapeatiikk 2.2.). Nimelt, raudtee
infosiisteemi teenuse osutajat ei saa pidada tdendoliselt avaliku korra eest vastutavaks isikuks
KorS maistes, kellele saaks panna kohustuse ohu torjumiseks (vt eespool alapeatiikk 2.2.). Seda
eelkdige juhul kui see teenuse osutaja jirgis koiki seaduses sétestatud turvalisuse tagamise
noudeid. Juhul, kui ta seda ei teinud, siis on infosiisteemi teenuse osutaja pohjustanud ise sellise
olukorra tekkimise vdimaluse. Kuidas selline olukord tekkis, on voimalik vilja selgitada alles
parast uurimise ldbiviimist, mistdttu ei ole vOimalik algselt delda, kas infoslisteemi teenuse
osutaja on avaliku korra eest vastutav isik v0i mitte ning kas infosiisteemi teenuse osutaja on
kohustatud tegutsema voi mitte.

72.  Juhul kui infosiisteemi teenuse osutaja on muu isik kui avaliku korra eest vastutav isik,
vOib teenuse peatamise ajal tekitada ebaproportsionaalne driline kahju, so ohu varale
(KorS § 16 1g 1 p 4). Sellisel juhul peab RIA hakkama kaaluma, kas tdendosus, et juhtub
onnetus, kaalub iiles voimalikud majanduslikud kahjud infosiisteemi peatamisega seoses.

4 KorS § 5 Ig 6: Ohukahtlus on olukord, kus ilmnenud asjaoludele antava objektiivse hinnangu pdhjal ei saa
tdendosust, et korrarikkumine aset leiab, pidada piisavaks, kuid mille puhul on alust arvata, et korrarikkumine ei
ole vilistatud.

46 KorS § 51g 2: Oht on olukord, kus ilmnenud asjaoludele antava objektiivse hinnangu pdhjal vdib pidada piisavalt
tdendoliseks, et ldhitulevikus leiab aset korrarikkumine.
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73. Juhul kui infosiisteemi teenuse osutaja ei suuda probleemi allikat tuvastada voi
korvaldada voi ei suuda seda teha piisavalt kiiresti, peaks RIA ohu tdrjumiseks ise kontrollima
stisteemi t66d ning vajadusel kahjurvara korvaldama. KorS § 29 sitestab iildnormi, mille
kohaselt voib pidev korrakaitseorgan ise kohaldada meetmeid ohu tdrjumiseks voi
korrarikkumise korvaldamiseks. Seda tildnormi tépsustavad KorS § 49 (vallasasja ldbivaatus)
ning KorS § 50 (valdusesse sisenemine), kuid nende erimeetmete kasutamine eeldab erivolituse
olemasolu. Kuivord kiiberintsidentide lahendamiseks sellist volitust ette pole ndhtud, ei ole
RIA-I seda meedet ohu tdrjumiseks vdimalik kasutada. Kuivdrd infostisteemi sisenemine voib
seada ohtu érisaladuse voi isikuandmetekaitse, peab selleks RIA-1 olema erivolitus.

74. TIsegi, kui RIA-] oleks volitus kasutada nimetatud erimeetmeid, siis ei ole need sétted
kohaldatavad infosiisteemi suhtes. Nimelt selgitatakse KorS seletuskirjas, et asja ja omandi
moistete mddratlemisel voib lihtuda neile tsiviildiguses antud sisust (TsUS § 49, AOS § 68
Ig 1). Vorgu ja infosiisteemi ndol pole tegemist vallasasjaga TsUS § 50 1g 2%7 ja § 49 1g 148
alusel. Tsiviilseadustiku iildosa seadus kommentaaride kohaselt ei ole nt arvutiprogrammid
asjad, vaid mottetegevuse tagajirjel tekkinud immateriaalne hiive.*® Kuigi konkreetse seadme
(nt arvuti) puhul voib olla tegemist vallasasjaga, ei saa selles sisalduvad programmid ja info
olla vallasasjad, mistdttu ei ole voimalik nende 14bivaatus KorS § 49 alusel.

75. Samal pohjusel ei ole vdimalik infosiisteemi sisenemist kasitleda valdusesse
sisenemisena. AOS § 32 sisustab valdust tegeliku vdimuna asja iile. Samuti viidatakse KorS §
50 16ikes 1 sisenemisele piiratud voi tdihistatud kinnisasjale, ehitisse, eluruumi voi ruumi,
sealhulgas avada uksi, viravaid ja korvaldada muid takistusi. Kuigi infosiisteemis on vdimalik
samuti ,,uksi avada®, viidatakse §-s 50 selgelt kinnisasjale sisenemisele. Infosilisteem seda aga
selgelt pole.

76. Infosiisteemi sisenemine vodib seada ohtu é#risaladuse voi isikuandmetekaitse.
Kuivord sellisel juhul on tegemist tosise pohidiguste riivega, peab selleks olema selge
seadusandja volitus selliseks sekkumiseks. Seega, kuigi KorS § 29 alusel on RIA-1 digus
votta meetmeid ohu torjumiseks, puudub RIA-l seaduslikkuse ning Oigusselguse
pohimottest tulenevalt digus siseneda vorgu- ja infosiisteemi, kontrollida ohu olemasolu
ja siisteemi toimimist ning korvaldada kahjurvara. Kuivord HOS ei néie raudteeveo ja
muude teiste oluliste teenuste toimimist elutihtsa teenusena, siis kiesoleva niite puhul ei
ole voimalik vastavat volitust siitestada HOS-s. Seetottu tuleks vastav volitus siitestada
kiiberturvalisuse seaduse tasemel.

2.6. Ndide nr 6: Andmesideteenuse osutaja tuumikvorgu seadmetega on pahatahtlikult
manipuleeritud ning kahtlustatakse keerulise kahjurvara sattumist siisteemidesse.
Selle tulemusel katkeb suurele osale Eesti klientidest andmesideteenuse osutamine.

77. Antud olukorras ohu tdrjumiseks on RIA rolliks suunata kiiberintsidendi lahendamist ning
pakkuda sideettevotjatele vajadusel tuge. Samuti peab RIA tagama, et andmesideteenus toimiks
riigi seisukohalt kodige kriitilisematele klientidele.

78. Selleks, et RIA saaks probleemide korral efektiivsemalt suunata (tOsiste) intsidentide
lahendamist, peab RIA olema kursis reaalsetest ohtudest ja riikliku toe andmise voimalustest.
Selleks on RIA-l vaja saada eelnevalt sideettevotetelt andmeid vorkude iilesehitusest ja
paiknemisest. Sealjuures on vaja RIA-l teada, milliseid seadmeid vOi tarkvara vastav
andmesideteenuse osutaja kasutab. RIA-1 on ESS § 877 Ig 5 alusel digus nduda, et sideettevdtja
esitaks oma sideteenuse ja -vorgu turvalisuse ja terviklikkuse hindamiseks vajaliku teabe. Ka

47 Asi, mis ei ole kinnisasi, on vallasasi.
48 Asi on kehaline ese.
49§49, p.3.1.3.
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KorS § 30 alusel on RIA-1 voimalik isikuid kiisitleda ja nduda dokumente (sh kiisida selgitusi
kirjalikus vormis). Kuivord teabe kiisimine ei pruugi olla kdige kiirem ja efektiivsem lahendus,
voib osutuda vajalikuks ka tehniliste seireseadmete paigaldamine sideettevotjate juurde, et
tuvastada voimalikud riinded, selle olemus ja ulatus ning teha kindlaks riinnaku allikas.

79. Samas voib selline seireseadmete paigaldamine anda ligipdiisu isikuandmetele (sh
holmab andmete kogumist vorguliikluse kohta). Seetottu peaks selline voimalus olema
iiksnes erandjuhtudel, olemas peaksid olema tagatised isikuandmete kaitseks (andmed nt
kriipteeritud kujul) ning selle meetme kasutamiseks peaks olema selgelt seadusest tulenev
volitusnorm. Hetkel sellist volitusnormi KorS ega ESS alusel sitestatud ei ole, mistottu
tuleks kaaluda vastava normi lisamist ESS-i.

2.7. Niiide nr 7: RIA saab teiste riikide viliskolleegidelt informatsiooni, et teatavates
elutiihtsa teenuse osutajate kasutatavates programmides uuendusi tegemata jdttes,
on need avatud ohtlike kahjurvarade riinnakutele ning tésiseks turvalisuse riskiks.

80. Juhul kui on vdimalik, et elutdhtsa teenuse osutajad Eestis vdivad kasutada selliseid
seadmeid voi programme, mida pole uuendatud ning mis voivad osutuda tdsiseks turvaauguks,
on RIA-l vaja sellised teenuse osutajad iiles leida. Kuivord praktikas ei ole lihtsalt teenuse
osutajalt informatsiooni kiisimine, kas nad kasutavad vastavaid seadmeid v3i programme, vOi
iildiste teavituste véljasaatmine (palun uuendage tarkvara), efektiivseks osutunud, on
alternatiivseks tohusaks vdimaluseks kogu Eesti vorgu skaneerimine, otsides sisuliselt
haavatavaid seadmeid ja programme.

81. Skaneerimist on vdimalik teha avalikult kasutatava tarkvaraga ning see on kéttesaadav
igaiihele, mitte tiksnes riigiasutustele. Kuigi sellise tegevusega ei kaasne isikuandmete ega
privaatsuse riivet, peaks vastav volitusnorm olema siiski siatestatud seaduse tasemel.
Tulenevalt seaduslikkuse pohiméttest, peab riigiasutuse tegevusel olema seaduslik alus.
Seetottu tuleks see volitus sitestada seaduse alusel (nt HOS-is) ning koos sellega niha ette
voimalus kohustada teenuse osutajaid tdiendavate meetmete votmiseks turvalisuse
suurendamiseks.



