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Trendid ja tahelepanekud kiiberruumis

Kvartaalne uUlevaade, Il kvartal 2021

Lunavara kimbutas viimastel kuudel nii
Eesti ettevotteid kui ka eraisikuid. Nai-
teks informeeriti meid juhtumist, kus Loc-
kBiti nimeline lunavara tabas IT-teenust
pakkuvat ettevotet ning laienes nende
kaugtodlaua protokolli (RDP) kaudu veel
nelja firmasse. Ka iiks Tallinnas tegutsev
hulgimiiligiettevote teatas intsidendist,
mille kdigus kriipteeriti serveris olevad
andmed, sealhulgas raamatupidamisdo-
kumendid ja varukoopiad.

Ehkki tildiselt sihivad kurjategijad lunava-
raga pigem ettevotteid, saavad aeg-ajalt
pihta ka eraisikud. Uks video- ja fototoét-
lusega tegelev inimene andis teada, et
kaks tema kovaketast ja Synology ser-
veris olevad failid on kriipteeritud. Kuna
ta ei olnud materjali varundanud, osutus
taastamine keerukaks. Ka antud juhul toi-
mus nakatumine ilmselt RDP kaudu.

Teises kvartalis oli maailmas taas mitu
tosist lunavarajuhtumit, mis said palju
kdlapinda ning sunnivad ka laiemat ela-
nikkonda teadvustama lunavara ohtlik-
kust ning sellega kaasnevat kahju. USA
energiaettevdtte Colonial Pipeline vasta-
ne riinne mdjutas torujuhet, mille kaudu
liigub ligi pool kogu riigi idarannikul ka-
sutatavast kiitusest. Torujuhtme t60 oli
tokestatud pea nddalaks, mistottu tek-

Lunavarariinnakud jatkuvad

kis mitmes osariigis kiitusepuudus. Palju
kahju tekitas ka Conti-nimelise lunavaraga

kiiberriinnak lirimaa tervishoiusiisteemi
vastu, mille kdigus varastati ja avalikustati
patsientide andmed ning meedikud ei saa-
nud ligi diagnostikale ja meditsiinilistele
dokumentidele. Tervishoiuteenuste osuta-
mine riigis oli hairitud iile nddala.

Nii indiviidi kui ka organisatsiooni jaoks on
lunavarariinnakutega kaasnev kahju sageli
suur ning vaib kaasa tuua pikaajalisi taga-
jargi. Ehkki absoluutset kaitset lunavara
vastu ei ole kellelgi, on mdistlik teha kdik
endast oleney, et isegi kui kiiberturvalisuse
meetmed alt veavad, modduks pihta saa-
mine vdimalikult valutult. See tdhendab
eelkdige, et andmed peavad olema hajuta-
tud, varundatud ja taastatavad.

Eestis jadb meile teadaolevate lunavaraint-
sidentide arv kvartalis enamasti 5 ja 10
vahele ning iihiskonda tdsiselt halvavaid
intsidente pole nende hulgas seni olnud.
Tuleviku véljavaade on aga pigem muret
tekitav, sest globaalselt on lunavarariin-
nakud muutunud kurjategijatele vaga tu-
lusaks kuriteoliigiks. Lunavaraprobleemist
radgitakse iiha rohkem ka riikliku julge-
oleku kontekstis, ehkki traditsiooniliselt
on riigijuhid keskendunud pigem riiklike
sidemetega kiiberriihmituste tegevusele.

Teenusepakkuja kiiberturvalisus on ka sinu risk

OLUKORD

Meile on sellest aastast teada juba neli
juhtumit Eestis, kus mdne teenusepakku-
ja kompromiteerimise kaudu on 6nnes-
tunud riinnata ka selle teenuse kliente.
Aasta alguses murti tarkvara turvanor-
kust dra kasutades sisse iihe tehnoloogi-
aettevdtte majutusserverisse, mis pakub
populaarset infohaldussiisteemi mitme-
tele era- ja avaliku sektori asutustele -
dnneks ettevdte tuvastas intsidendi kii-
resti ning teavitas ka kliente. Ka eelpool
kirjeldatud lunavarajuhtumi puhul riinnati
ITteenuse pakkujat ning sealtkaudu on-
nestus kriipteerida veel nelja ettevotte
andmed. Oli ka iiks juhtum mais, kus
riinnati raamatupidamistarkvara pakku-
vat ettevdtet ning saadi seelabi ligipads
ka lihe seda tarkvara kasutava kohaliku
omavalitsuse siisteemidele.

Edukas riinne teenusepakkuja vastu vdib
olla kurjategijatele vdga tulus - riindad
tihte ja kui veel pisut vaeva naed, saad
teised kauba peale. Eelnev iilevaade
klientidest, kes antud teenust pakkuvast
ettevottest soltuvad, teeb selle voimaluse
eriti atraktiivseks. Sellised nimekirjad on
aga sageli kergesti leitavad ettevdtte ko-
dulehel, sisaldades nii eraettevotteid kui
riigiasutusi. Maine loomiseks igati arusaa-
dav, ent klientide kiiberturvalisuse seisuko-
hast mitte vdga hea praktika. Mida rohkem
infot kurjategijatel ettevétte klientide koh-
ta kiiresti koguda dnnestub, seda suurem
voib olla motivatsioon riinnata ja edasisi
samme kavandada. Seega soovitab RIA va-
hemalt riigiasutustel ja elutdhtsate teenus-
te osutajatel kriitiliselt moelda, kas tasub
lubada kdigil koostoopartneritel end nende
teenuse kasutajana vilja reklaamida.

Lunavarariinnak voib olla ettearvamatu ja
laastava mojuga, sest selle ajendiks on
raha - erinevalt riikliku taustaga tegijatest
ei lase need grupeeringud ennast hdirida
poliitilistest suunistest ning sihtmarkide
valik ei ole kurjategijate jaoks kuidagi mo-
raalselt piiratud (mitmeid kordi on ohvriks
langenud ka nditeks haiglad).

Mida siis teha saab, lisaks enda ja oma
ettevotte voi organisatsiooni kaitsmisele
asjakohaste kiiberturbemeetmete abil?
Riikide tasandil on siin erinevaid vdima-
lusi: tdhustada diguskaitseorganite tood
rahvusvaheliste grupeeringute vastutuse-
le votmisel, samuti muuta kriiptorahaga
opereerimine vdahem anoniiiimseks, et riih-
mitustel ei oleks sedavord lihtne ohvritelt
raha nduda ja seejdrel kaduda. Arutleda
voiks ka selle iile, kas ja kuidas on lunavara
maksmine (ka kindlustusettevétete kaudu)
seaduslik, arvestades, et nii rahastatakse
kuritegevust. Lunavaraprobleem ei ole kau-
geltki uus, ent selle moju iihiskonnas on
kasvamas ning kindlasti oleme sunnitud
seda teemat ka tulevastes kvartaliilevaa-
detes kajastama.

P6hjus, miks seda tiiiipi intsidendid sa-
genevad, on ka see, et viliste teenuse-
pakkujate kiiberturvalisuse tase on sageli
madalam, kui neid teenuseid kasutavatel
organisatsioonidel ning viimastel ei ole
vdga konkreetseid hoobasid, millega seda
kontrollida. Teenusepakkujat valides ei
pruukinud kiiberturvalisus olla iildse kdige
olulisemate valikukriteeriumite seas. RIA
soovitus on kiiberturvalisuse aspektid le-
pingutes teenusepakkujatega vdimalikult
tdpselt paika panna, sealhulgas intsiden-
tidest teavitamise kohustus ning toimivate
kriisiplaanide olemasolu. Globaalset mdju
omavate tarneahelariinnakute taustal, mil-
lest kirjutasime eelmises kvartalililevaa-
tes, on lldine trend Euroopas ja Ameerika
Uhendriikides liikkumas sinnapoole, et vi-
hemalt avalikule sektorile teenust pakku-
vate ettevotete kiiberturvalisusele kehtes-
tatakse rangemad nouded.




Valimised ei ole koht, kus eksperimenteerida naotuvastusega

Asja avalikustati Cybernetica kiibereks-
pertide koostatud analiilis biomeetria
rakendamise kohta e-hddletamisel, mis
todeb, et naotuvastuse lisamine vali-
mistele on tehtav, kuid privaatsusriive ja
tehnoloogilise keerukuse téusuga kaas-
nevad riskid, mis ei pruugi kaaluda iiles
sellest saadavat kasu.

Analiiis jouab pohiliste jareldusteni, et
nédotuvastus oleks tehniliselt keerukas
ja nduaks vadga suuri tehnilisi muudatu-
si. Selle lisamine tdstaks e-hddletamise
torkeohtu ja markimisvaarselt suureneks
siisteemi joudlusvajadus. Seejuures on
vOimatu viia veaprotsent nulli.

Samuti muutuks e-hddletamise teenus
kasutajale ebamugavamaks, sest eeldab
korraliku kaameraga seadme olemasolu

ja selle kasutamisoskust. Lisandub ka pri-
vaatsusriive. Analiiiisiga on voimalik tutvu-
da siin.

RIA seisukoht on, et ndotuvastuse kasuta-
mine e-hadaletamisel vajab pikaajalisemat
testimist. See eeldaks p&himottelisi muu-
datusi senises digitaalses isikutuvastuses,
sealhulgas uut riskide ja kasude kaalumist
ning Odigusnormide kehtestamist. Enne
e-hadletamise kasutuselevottu olime nii
avalikus kui ka erasektoris digitaalse iden-
titeedi pdhimdtteid katsetanud ja turvates-
tinud sadade teenuste abil. Kuna biomeet-
ria kasutamine laiemalt ei ole praegu kuigi
palju reguleeritud ning puudub iilevaade,
millised oleksid kdige turvalisemad lahen-
dused, ei tohiks selle voimaluse lisamise-
ga kiirustada. Lisaks tekib rida korraldus-

Uhine kiiberiiksus Euroopale?

Euroopa Komisjon on iiheks kiiberturva-
lisuse valdkonna prioriteetseks teemaks
votnud solidaarsusprintsiibi rakendami-
se - kui siiani tegutsevad CSIRTide ja
CyCLONe vorgustikud naevad ette tiheda
teabevahetuse tehnilisel ning operatiiv-
sel tasemel, siis komisjoni pakutud iihine
kiiberiiksus (Joint Cyber Unit) hakkaks
konkreetselt ka laiaulatuslike intsidenti-
de haldamisega tegelema.

Komisjoni teatisest loeb vélja, et plaan on
luua nii fiiiisiline kui virtuaalne platvorm,
ilma uue juriidilise kehandita. Fiiiisiline
platvorm hakkaks paiknema CERT-EU ja
ENISA Briisselisse loodava esinduskon-
tori pindadel. Uksuse l6dgihaare oleks
tisna lai, kuna komisjon on ette na@inud, et
sellest saab teabevahetus- ja operatiiv-
koostdd platvorm nii tsiviil-, militaar- kui
luurekogukondade jaoks. Infovahetusse
ja Oppustele kaasataks ka teatud erasek-
tori esindajad.

Uhise kiiberiiksuse keskseks sambaks
saaksid kiirreageerimisiiksused, mis
koosneksid liilkmesriikide nimetatud eks-
pertidest ning mida oleks vdimalik abi
vajavasse liikkmesriiki saata. Komisjon
on samuti seadnud eesmargiks leppida
kokku iihtses EL-i kiiberturvalisuse kriisi
halduse plaanis.

Kuna kdnealune komisjoni plaan ei ole seo-
tud lihegi seadusandliku aktiga, saab selle
rakendamine toimuma likkmesriikide ja
EL-i ametite vaheliste koostddlepete toel.
Uhise kiiberiiksuse edukus séltub juba
suuresti sellest, kui palju oma ressurssi
on liilkmesriigid ndus lihistegevustesse pa-
nustama. Uksuse peamine rahastus peaks
tulema Digitaalse Euroopa programmist.

Kiiberiiksus peaks soovituse kohaselt ole-
ma toovoimeline jargmise aasta 16puks,
kuid esialgsed tegevused, nagu vdime-
kuste kaardistamine, toimuvad juba selle
aasta sees. Siigiseks saab aimdust ka
sellest, millise vastuv6tu saab komisjoni
ettepanek liikmesriikide ja Euroopa kiiber-
kogukonna poolt.

likke kiisimusi, nagu korraliku kaamera ja
muude vahendite olemasolu, mis voib mo-
jutada e-hdaletamisel osalemist.

N&otuvastuse lisamine tulevikus eeldaks,
et nii seadusandlikul tasandil kui iihiskon-
nas laiemalt on labi arutatud privaatsusrii-
ve kiisimus (kui kaamera vdtab iiles kodu-
sed tingimused), aktsepteeritav veamaar
ning ligipaasetavuse kiisimus (kui inimesel
ei ole piisavalt head internetiiihendust vai
kaamerat, et osaleda demokraatlikus prot-
sessis). Alles seejarel tulevad mangu uue
arenduse mahud, selle arenduse uued ki-
berturvalisuse aspektid ja andmekaitsekii-
simused. RIA kavatseb kompetentsikesku-
sena selles diskussioonis aktiivselt kaasa
raakida.

RIA pakub koostdos kiiberturbe-ette-
vOttega CybExer Technologies e-Oppe
lahendust DigiTest, mille eesmark on
tdsta avaliku sektori tootajate kiibertead-
likkust. Juuni keskpaiga seisuga oli Digi-
Testi labinud dle 16 200 avaliku sektori
tootaja. Seda on ligikaudu 70% rohkem
kui kaks aastat varem. Juunis lisandus
DigiTesti varske 6ppemoodul, mis kes-
kendub kaugtooga seotud riskidele.

SAAKS PAREMINI: /\

Mais ja juunis - tasemetddde, eksamite
ja kontrolltoode tippajal - sagenesid
riinnakud koolide vastu. Enamasti piiditi
haridusasutuste t66d hairida teenuse-
tokestusriinnakutega, kuid monel juhul
ka lunavaraga. Pahatihti on selliste
rinnakute taga sama kooli 6pilased, kes
loodavad ekslikult, et padasevad niimoodi
eksamist voi kontrolltoost. Soovitame
rinnaku tellimiseks, ettevalmistamiseks
ja labiviimiseks kulutatud aja siiski
tarvilikemate teadmiste hankimiseks
pihendada.

Kaesoleva kokkuvotte koostas RIA
kiiberturvalisuse teenistus eesmar-
giga selgitada kiiberohtude trende
voimalikult laiale auditooriumile,
sealhulgas lugejatele valjaspool
Eestit. Olukorda kiiberruumis

teenistus detailsemalt igakuistes
kokkuvotetes. Tehnilisemaid soovi-
tusi jagab CERT-EE koolitustel ja RIA
kodulehekiilje kaudu.



https://www.ria.ee/sites/default/files/content-editors/publikatsioonid/biomeetria-aruanne.pdf

