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Sissejuhatus

Euroopa Liidu struktuuritoetuse toetusskeem ,,Infoiihiskonna teadlikkuse tdstmine” (edaspidi ka
toetusskeem) alustas tegevust 6. juunil 2015, mil majandus- ja taristuminister kehtestas meetme
,Nutika teenustetaristu arendamine* tegevuse ,,Infoiihiskonna teadlikkuse tdstmine”' raames toetuse
andmise tingimused infoiihiskonna teadlikkuse tdstmiseks? (edaspidi ka toetusskeemi tingimused).
Toetusskeemi rakendusasutus on Majandus- ja Kommunikatsiooniministeerium (MKM) ning
elluviija Riigi Infosiisteemi Amet (RIA).

Toetusskeemi kogumaht vastavalt toetusskeemi tingimustele on 8 miljonit eurot ja seda rahastatakse
EL struktuuritoetusest (sellest 85% ehk 6,8 miljonit eurot Euroopa Regionaalarengu Fondist).
Tegevused viiakse ellu vastavalt rakendusasutuse kinnitatud tegevuskavadele aastatel 2015-2023
(abikolblikkuse periood: 06.06.2015-30.06.2023). Elluviidavate tegevuste tulemusel kasvab
riigiasutuste, iiksikisikute ja ettevotjate teadlikkus ning teadmus infoiihiskonnast ning kinnistub
veelgi Eesti edumeelse e-riigi maine. See omakorda aitab kaasa teenustetaristu nutikale ja turvalisele
kasutamisele, toimimisele ning kasutuselevotule. Toetusskeem ldhtub ,,Eesti infoiihiskonna
arengukavast 2020* ning struktuurivahendite rakenduskava eesmaérkidest ja prioriteetidest.

Tulenevalt sellest, et 2018. aastal suurendati toetusskeemi eelarvet, muutis rakendusasutus
toetusskeemi tingimusi®. Tosteti kdigi eelarveridade maksumusi (v.a personali- ja iildkulude
eelarverida, mida vihendati) ja suurendati vastavalt ka toetusskeemispetsiifiliste vdljundindikaatorite
sihttasemeid, samuti tehti moningaid vdiksemaid muudatusi eelkdige rakenduslikes sétetes, néiteks
volitati toetusskeemi tegevuskavade kinnitamine side ja riigi infosiisteemide asekantslerile.

Toetusskeemi tegevuskava aastateks 2019 — 2020 kinnitas rakendusasutus vastavalt RIA 11. jaanuari
2019 ettepanekule 20. mértsil 2019.

! Meetme nr 11.2 tegevus nr 11.2.2 vastavalt struktuuritoetuse seaduse § 12 loike 3 alusel antud Vabariigi Valitsuse korraldusele
., Perioodi 2014-2020 struktuuritoetuse meetmete nimekirja * kinnitamine *

2 Majandus- ja taristuministri 6. juuni 2015.a kéiskkiri nr 15-0150 ,, Toetuse andmise tingimused infoiihiskonna teadlikkuse
tostmiseks”

3 Ettevétlus- ja infotehnoloogiaministri 15. mértsi 2019.a késkkiri nr 1.1-1/19-048



Ulevaade 2019. aasta tegevustest

Jargnevalt on esitatud lilevaade toetusskeemi tegevustest ja tulemustest 2019. aastal tegevuste tiitipide
kaupa vastavalt toetusskeemi eelarve ja indikaatorite struktuurile.

Uuringud ja analiiiisid

Uuringuid ja analiiiise 2019. aastal toetusskeemist ei teostatud. Aasta 16pul alustati e-Eesti
rahvusvahelise maine alase uuringu hanke ettevalmistamist®.

Juhendmaterjalid ja raamistikud

2019. aastal 16ppes neli juhend- ja koolitusmaterjalide projekti:

Sisulises koostdos Sisekaitseakadeemiaga valmisid TehnoLoogika e-6ppe materjalid?.
2018. aastal tdiendati juba varem Sisekaitseakadeemia tellimusel valminud kolme moodulit
jaloodi kolm uut e-dppe moodulit (“Tehisreaalsus”, “Big data”, “3D-printimine”), 2019. aasta
aprillis valmis veel kolm moodulit ("Plokiahel ja kriiptoraha", "Identiteet ja biomeetria" ja
"Personaalmeditsiin"). K&ik materjalid anti iile Sisekaitseakadeemiale, kes 161 TehnoLoogika
kursuse oma Moodle'i keskkonnas ja korraldas vastava koolituse.

Augustikuus said valmis kiiberriinnete demovideod®, mis selgitavad erinevate kiiberriinnete
toimimist ja mida saab kasutada nii koolitustel, kohtumistel kui mujal, néiteks sotsiaalmeedia
kanalites.

Samuti valmis augustis juhend’” Windows’i-pohiste kohtvorkude turvalisust tagavatest
nouetest, voimalustest ja lahendustest, eesmirgiga muuta asutuste ja e-teenuste pakkujate
kohtvorgud turvalisemaks ning kergendada asutuste t66d. Juhend kirjeldab Windows 10
pohiste kohtvorkude iilesehituse pohimotteid turvalisuse aspektist ning annab praktiliselt
rakendatavaid juhiseid meetmete kasutuselevotuks arvestades ISKE (infosilisteemide
kolmeastmelise etalonturbe siisteemi) noudeid.

Detsembris valmisid kiiberohtude ennetamise juhendid, mis on suunatud ettevdtetele:
eestindati ,,CIS Controls™* juhend, koostati ettevdtete jaoks eesti- ja venekeelne
kiiberturvalisuse liithijuhend ja loodi kuus dppevideot. Valminud materjali laiem levitamine
toimub 2020. aastasse kavandatud teavitustegevuste projekti® raames.

Lisaks oli 2019. aastasse planeeritud juhendi "Avalik kohtvork ja Wifi" ajakohastamine, kuid kolme

4 Projekt ei ole toetusskeemi kehtivas tegevuskavas, vaid kokkuleppel rakendusasutusega lisatakse see 2020-2021
tegevuskavasse uue projektina.

S videod on muuhulgas avaldatud Youtube'is:
https://www.youtube.com/watch?v=cOxYbqxsNSk&list=PL020znAt4bdK6vPUr0Jod9BCW6iZUWvMg [27.01.2020]
®videod on avaldatud ka RIA Youtube'is nii eesti kui vene keeles:

https://www.youtube.com/watch?v=yCkSzrjDuvs &list=PLNPWR{ftK 1 TNpBrPjlaYgInkrePCf38saZ ja
https.//www.youtube.com/watch?v=6fNO7mBYF 60 &list=PLNPWRftK1 TNoNbWpeF28nK864zOWBBFzx [27.01.2020]
7 juhend on digitaalselt kittesaadav RIA kodulehelt: https://www.ria.ee/et/ametist/juhendid.html rubriigis

., Kiiberturvalisus “ [27.01.2020]

8 vt ,, Teavitustegevused “ allpool



labiviidud hanke tulemusel ei ole seni dnnestunud todde teostamiseks lepingupartnerit leida ja sellest
tulenevalt liikkub projekt edasi 2020. aastasse.

Kisil on pikk ja mahukas projekt Eesti infoturbestandardi véljatootamiseks — t66 uue standardi
loomiseks algas juulis ja on planeeritud 1dppema 2021. aasta alguses.

Uritused

Aasta jooksul toimus kokku 76 iiritust-koolitust, millest vottis osa iile 3 400 inimese. Urituste arv
on kiill vdiksem kui aasta varem, kuid osalejate arv on jdédnud samale tasemele. Vihenenud on
koolituste hulk, monevdrra on suurenenud Tark e-riik sarjast toimuvate {irituste arv.

Tark e-riik sarjas korraldati aasta jooksul kokku 48 iiritust 2 575 osalejale. Selles sarjas toimus
mitmeid juba traditsiooniks saanud vdi uusi info- ja teabepdevi (riigi infosiisteem, avaandmed,
riigipilv, kratid jm), koostodvorgustiku iiritusi (nt kiiberturve, IT-juhid, e-Eesti koneisikud, eID,
arhitektuurindukogu jm) ja koolitusseminare (andmeanaliiiitika, veebikeskkondade juurdepdésetavus,
krati projektijuhtimine, eID jm). Toimunud {iritustest suurimad olid jaanuaris toimunud
kolmepédevane rahvusvaheline stimpoosion ,,FIRST", RIA valdkonna aastakonverents 6. juunil ning
12. novembril aset leidnud RIA valdkonna infopdev.

Samuti korraldati toetusskeemist 25 Koolitust® 380 osalejale:
e RIHA kasutajate oskuste tagamiseks toimus aasta jooksul 11 koolitust 126 osalejale;
e 1dbi viidi 14 infoturbe valdkonna koolitust 254 osalejale.

Lisaks viidi toetusskeemist 2019. aastal ellu jirgmised suuremad iiritused 495 osalejale:
e rahvusvaheline CERT-EE siimpoosion 2019 toimus Tallinnas Vaba Lava hoones 27.-
28. mail RIA sisulisel juhtimisel ja sellel osales 246 inimest;
e 16. septembril leidis MKMi juhtimisel Tallinnas aset infoiihiskonna konverents '"Digital
Agenda for Estonia 2021+" 176 osalejale'’;
e taas korraldati MKMi eestvedamisel korgemad infoiihiskonna kursused Vihula mdisas 14.-
15. novembril, millest vottis osa rekordiliselt 73 osalejat.

Teavitustegevused

Aastal 2019 16ppes viis teavitustegevuste projekti:

e Kevadel valmisid Eesti eID 6kosiisteemi tutvustavad videod: iiks tilevaatlik eID-d tutvustav
video eesti ja inglise keeles'!, eID kasutusvaldkondi ja eID tehnilist lahendust kirjeldavad
videod (eesti ja inglise keeles), mis omakorda olid jaotatud eraldi peatiikkideks'. eID Forumi
ajaks valminud {levaatlik video "Estonian eID ecosystem" pélvis konkursil "Eesti

o tegevuskava struktuuri méttes on alates 2018. aastast Tark e-riik sarja eelarverealt vilja arvatud (varasematel
aastatel kajastuvad Tark e-riik sarja statistikas)

0Vt ka https://dafe2021.ee/ [27.01.2020]

"yalmis juba 2018. aastal, 19.09.2018 toimunud eID Forumi ajaks

12 vt ka ingliskeelsete videote esitusloend:

https.//www.youtube.com/playlist? list=PLNPWR{ftK1 TNpmnQPX5k3HuuxYcgmDjyIZ [27.01.2020]



Disainiauhinnad 2019" infograafika kategoorias hobeda!'>.

e Aasta 10puks valmisid e-Eesti esitluskeskuse jaoks videopresentatsioonid, mis toetavad
esitluskeskust ja leevendavad nende suurt koormust e-Eesti tutvustamisel. Projekti tulemiks
on kiimme erinevat videopresentatsiooni kahes keeleversioonis (inglise ja saksa) ning need
moodustavad kokku iihe tervikliku loo e-Eesti pohilistest (edu)lugudest.

e Kevadeks kaasajastati eID mirk ' ning iihtlustati ja siistematiseeriti eID visuaalsed
lahendused.

e Seoses sellega, et veebruarist 2019 kadus vdimalus koodikaartidega e-teenustes autentida,
loodi vastavad kampaaniamaterjalid: videopresentatsioon Politsei- ja Piirivalveameti (PPA)
teeninduste ekraanidele ja veebibdnnerid. Loodud materjalid aitasid propageerida
turvalisemate autentimislahenduste kasutuselevottu.

e Tulenevalt iileminekust eID klientrakenduselt DigiDoc3 uuele versioonile DigiDoc4 ilmnes
vajadus teha loppkasutajatele abistavad videod. Toodeti 22 lithikest videot kolmes
keeleversioonis (eesti, inglise, vene)'”.

Jatkus 2018. aastal sdlmitud kolmeaastane leping avaandmete valdkonna edendamiseks. Lepingu
teisel aastal on korraldatud kolm riigi avaandmete tooriihma kohtumist, sisustatud kaks
valdkondlikku to6tuba ja iiks infopdev (foorum), samuti valmistatud ette rahvusvaheliste kiisimustike
vastuseid, osaletud rahvusvahelistel iiritustel ning ndustatud andmevaldajaid, hallatud avaandmete
portaali ja korraldatud muid valdkonna edendamiseks vajalikke tegevusi.

2019. aastal aset leidnud Smart-ID pettustest '® tulenevalt alustati t66d visuaalsete materjalide
loomiseks, mille abil tdsta elD kasutajate teadlikkust sellest, et ID-kaardi, mobiil-ID ja Smart-ID
PIN2 tdhendab inimese allkirja ning sellega tuleb hoolikalt timber kéia. Lisaks valmistati 2019. aastal
ette  ettevotetele suunatud  kiiberteadlikkuse  teavitustegevuste, eID  teadmusportaali
teavituskampaania ja Eesti kiiberturvalisuse 6kosiisteemi tutvustavate videote hankeid.

Tekkinud probleemid ja nende lahendamiseks kasutusele voetud lahendusteed

Stigisel ilmnes, et raamlepingute alusel ldbiviidavates minikonkurssides kasutatavad
hindamiskriteeriumid ja nende suhtelised osakaalud peavad olema sdtestatud raamlepingu hanke
alusdokumentides. Varem korraldatud minikonkurssides olid hindamiskriteeriumid sétestatud
igakordselt eraldi, vilja arvatud esimese minikonkursi puhul, mis viidi 14bi raamlepinguga samast
hankest ja mille hindamismetoodika oli hanke alusdokumentides detailselt toodud. Aruande
koostamise hetke seisuga on lahtine, mis saab selliste minikonkursside alusel sdlmitud
hankelepingute kuludest (osaliselt on toetus varem vélja makstud, osaliselt on kulud tasutud
sildfinantseeringust ja toetuse maksetaotlust menetlusse ei voeta). Hiljem on ldhtutud kehtivate
raamlepingute alt minikonkursse tehes samast metoodikast, mis oli kasutatud esimese minikonkursi
puhul.

3 https://defol.io/adcel 9/2019/finalists [27.01.2020]

4Vt ka https://www.ria.ee/et/riigi-infosusteem/elektrooniline-identiteet-eid/sumboolika.html [27.01.2020]

15 Vit nt eestikeelset esitlusloendit

https://www.youtube.com/watch?v=gEPrFye8-90&list=PLNPWR{ftK1 TNpGDBTHwG4jqSUh4Q0eLs2B [27.01.2020]
16 Vit nt https://tehnika.postimees.ee/6682958/alatu-skeem-kurjategijad-koorisid-ohvreid-smart-id-pettustega
[27.01.2020]



2019. aastal on erinevatel pohjustel dra jddnud mitmeid iiritusi ning ilmnenud kahe koolitusprojekti
drajadamine (perearstide kiiberturvalisuse todtoad ja RIHA koolitused). Tulenevalt sellest ei ole
voimalik tdita toetusskeemi tingimustes sdtestatud toetusskeemispetsiifilise viljundindikaatori
,Labiviidud iirituste arv* sihti 2018. aastal planeeritud (ennak)tempos. Ka toetusskeemispetsiifiliste
véljundindikaatorite koondnditaja, mille sihid 2020 ja 2023 on kehtestatud Vabariigi Valitsuse
korraldusega, toetub suuresti iirituste arvule. Hetkel prognoosime, et sihtide tditmine on kiill realistlik,
kuid realistlik ei ole 2023 sihi saavutamine 2021. aasta alguses. Samuti on endiselt lahtine, mis saab
toetusskeemi eelarve ammendumisel teadlikkusele suunatud tegevustest ja toetusskeemi ténasest
personalist edasi. Eelnevast tulenevalt tuleks 2020-2021 tegevuskava planeerimisel
rakendusasutusega koosto0s kriitiliselt {ile vaadata kodik planeeritavad tegevused ja eelarveread (sh
personali- ja iildkulu), et tdita toetusskeemi eesmirgid ja samas arvestada parimal vdimalikul moel
edasise perspektiiviga.

Mirtsikuus kinnitatud toetusskeemi tingimuste muudatuses on rakendusasutus kohati ajanud sassi
RIA erinevad rollid ja pannud RIA-le kui rakendusiiksusele iilesandeid, mis tegelikult on RIA kui
toetusskeemi elluviija omad. Kuivord sisuliselt ei olnud tingimustes muudatused suured ja loogiliselt
on tuletatav, millised iilesanded kellel tegelikult olla saavad, ei ole olnud ka otsest vajadust tingimuste
sonastust vaid sel pohjusel eraldi muuta. Kui toetusskeemi tingimusi jirgmisel korral muudetakse,
tuleks vastavad muudatused siiski sisse viia. Samuti oleks otstarbekas enne tingimuste muudatuste
kinnitamist saata muudatused iilevaatamiseks ka toetusskeemi elluviijale (nt toetusskeemi juhile).

Projektide elluviimine iildiselt on edenenud histi. On olnud projekte, mille elluviimine on edasi
liikkunud, sest ei ole joutud hankelepingusse (nt juhendi "Avalik kohtvork ja Wifi" ajakohastamine,
mille puhul on hetkel kavandamisel neljas hange) voi on hanke ettevalmistustodd votnud eeldatust
rohkem aega. Nendel juhtudel tdstetakse eelarve edasi jairgmistesse aastatesse. Markimisvaarseid
murekohti projektide elluviimisel ei ole tekkinud, vdiksemad probleemid on lahendatud konkreetsete
projektide ja lepingute raames.



Toetusskeemispetsiifilised indikaatorid, eelarve ja nende tiitmine

Toetusskeemispetsiifiliste indikaatorite tditmine seisuga 31.12.2019:
Sihttase 2023 I16puks Tegelik tase  Jaak (sihttase Kommentaarid ja lisainfo

Tegevus 2019 I6puks 2023 - tegelik
tase 2019)

Tegevus: Uuringute ja analiiiiside 2015.a 0 tk
korraldamine - infolihiskonda puudutavate 2016.a 3 tk
hindamiste, kontseptsioonide, uuringute ja 7 6 1 2017.a 3 tk
analliliside korraldamine, 1abiviimine ja tulemuste 2018.a 0 tk
levitamine 2019.a 0 tk
Tegevus: Juhendmaterjalide ja raamistike gg;g: g ;:
véljatootamine - standardite, raamistike, ;
metoodiliste juhendite ja koolitusmaterjalide 10 8 2 2017.a 1 th
véljatéétamine ning levitamine 2018.a 0 tk

2019.a 4 tk

2015.a 4 tk
Tegevus: Urituste korraldamine - koolituste, gg;g: 2; iZ
§em|nande, tootuba(.ie, |nfopae}‘f¢1c.i?, Kon\erent5|de 200 203 107 2018.a 103 tk
ja kursuste ettevalmistamine, labiviimine ning 2019.a 76 tk

tulemuste levtamine Uritustel ja koolitustel osales 2019.a jook sul 3450

osalejat (kokku 2015.-2019.a 13130 osalgjat.)

Tegevus: Teavitustegevuste labiviimine - gg;g: 3 ;ﬁ
kommunikatsiooni- ja turunduskampaaniate, ;
teavitustegewste ja esitluste kavandamine ja 23 16 7 2017.a 4 tk
labiviimine 2018.a3 tk
2019.a 5 tk
2015.a 4 tk
Toetusskeemispetsiifiline viljundindikaatorite 2016.a 61 tk
koondnditaja: teadlikkuse tostmiseks ja 440 323 117 2017.a 67 tk
teavitustegevusteks elluviidud projektide arv 2018.a 106 tk
2019.a 85 tk

Toetusskeemi kulud olid toetusskeemi seni suurimad: 2019. aasta tegevuste kulu kokku oli
1378 549,70 eurot. Viljamakseid struktuuritoetusest toimus 2019. aastal kokku summas
1 053 310,86 eurot (sh osaliselt 2018. aasta kulud), mis on samuti rekordiline. 279 448,94 euro
ulatuses oli aasta 10pu seisuga sildfinantseeringust tasutud kulusid (toetuse véljamakse 2020. aastal).
Sdlmitud hankelepingutelt on tekkinud ja kandmata kohustusi aasta Idpu seisuga summas 650 272,93
eurot, lisaks sellele on iileval toolepingutega seotud kohustused. Kohustuste ja lepingutega katmata
eelarve jadk oli aasta 10pu seisuga 2 747 259,60 eurot.

Toetusskeemi eelarve tditmine seisuga 31.12.2019:

Abikolblike kulude/ Kulud kokku Kandmata Kohustustega Kommentaarid
toetatavate 2015-2019 kohustused* katmata jaak

Tegevus

tegevuste eelarve
Tegews: Uuringute ja analulside korraldamine -
infolihiskonda puudutavate hindamiste,
kontseptsioonide, uuringute ja analliiside
korraldamine, labiviimine ja tulemuste levitamine
Tegews: Juhendmaterjalide ja raamistike
véljatéétamine - standardite, raamistike,
metoodiliste juhendite ja koolitusmaterjalide
valjaté6tamine ning levitamine
Tegews: Urituste korraldamine - koolituste,
seminaride, to6tubade, infopaevade, konverentside
ja kursuste ettevalmistamine, 18biviimine ning
tulemuste levitamine
Tegews: Teavitustegewuste labiviimine -
kommunikatsiooni- ja turunduskampaaniate,
teavitustegewste ja esitluste kavandamine ja

365 000,00 254 852,00 ,00 110 148,00

938 000,00 442 793,60 168 840,60 326 365,80

3 800 000,00 2382 333,16 31617,60 1386 049,24

1990 000,00 967 759,34 97 544,10 924 696,56

labiviimine
Horisontaalne kulukoht: projekti administreerimine Kandmata kohustustena
; - Pro) 907 000,00 61721442 28978558 ,00 kdsitletak se ka téhtajatuid
(tegelike kulude alusel) e
té6lepinguid
KOKKU 8 000 000,00 4 664 952,52 587 787,88 2 747 259,60

* maha on arvestatud 2019 kulud, mille véljamak se tehak se 2020. aastal

[lustreerimaks toetusskeemi senist kulgu (eelarve kasutamine ja indikaatori tditmine) on jargmistel



graafikutel dra toodud toetusskeemi aastased kulud alates 2015 kuni 2019 sihini ning sama info
kumulatiivselt koos abikdlblikkuse perioodi 16puks (2023) seatud sihtidega:
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Kokkuvotteks: Teadlikkuse toetusskeemi tegevus on selle kiivitamisest kuni 2019. aasta 16puni olnud
eesmirgipédrane, suuri probleeme ja takistusi pole esile kerkinud ning vidiksemad probleemid ja
kitsaskohad on jooksvalt lahendatud. Seetdttu on toetusskeemi senine tegevus olnud edukas ning
seatud sihttasemed ja eesmirgid on seni tdidetud voi isegi iiletatud. 2019. aasta 16puks on é&ra
kasutatud 58,31% eelarvest ning indikaatori tditmine 73,41% oodatud sihttasemest.



