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1 Kokkuvotte

Ettevotjatele suunatud avaliku sektori teenused on killustunud mitme sarnase eesmairgiga
platvormide ja lahenduste vahel, puuduvad iihtsed alused ja komponendid teenuste pakkumiseks
ithest kohast. Nii peabki inimene ettevotte asutamisel ja juhtimisel orienteeruma mitme

infotehnoloogiliselt erineva keskkonna vahel.
Kaéesolev arhitektuurianaliiiis on osa ettevotjatele tihtse kontaktpunkti loomise projektist.

Projekti eesmirk on leida riigiportaalis realiseerimiseks jéitkusuutlikud ning skaleeritavad
tehnoloogilised lahendused, nduded veebipdhise platvormi IT-arhitektuurile, valida vilja nende
realiseerimiseks sobivad tehnoloogiad. Projekti raames on valminud uue ettevdtjate iihtse
kontaktpunkti arhitektuurianaliiiis ja liidestamise prototiilip, vastavalt tehnilises kirjelduses

esitatud nouetele.

Projekti raames on uuritud ja proovitud erinevaid tehnilisi vdimalusi uute, tehnoloogiliselt
innovaatiliste ja asjakohaste tooriistade kasutuselevotmiseks ja nende rakendamiseks

siindmusteenuste puhul.
Hetkeolukorra iilevaade

Portaali sisu on hallatud CMS tarkvara abil — tinasel pdeval on valitud Grav CMS, portaali sisu
hoitakse Git-is. Andmevahetust tagab komponent Ruuter, pddsudiguste kontrollimisega tegeleb
TIM. Infoartikleid hallatakse riigiportaali CMS siisteemis ja riigiportaali halduri poolt, kuid nende

sisu tuleb teenusepakkujalt.

Puuduvad paindlikud tooriistad teistes siisteemides paiknevate teenuste kasutamiseks riigiportaali
osana. On olemas vormigeneraatori lahendus Orbeon Forms platvormil, kuid see katab ainult osa

integreerimisvajadustest ja vajab edasiarendamist kasutajakogemuse parendamiseks.



Prototiiiibi funktsionaalsus

Vorreldes "Ettevotja jaoks iihtse veebipohise kontaktpunkti visioon®™ projekti tulemustega on

prototiiiibimise kéigus tehtud rida muudatusi ja tdiendusi.

Téislahendus riigiportaalis ei ole otseselt realiseeritud, selle asemel on arendatud microfrontend -
moodulite integreerimise lahendus. Lahenduse juures ei ole oluline kes on integreeritud
microfrontend mooduli ega komponendi omanik, see voib olla teenuseosutaja voi teenusepakkuja
asutus, kuid vdib olla ka riigiportaali haldur. Sel juhul voib lahendust nimetada tdislahenduseks

riigiportaalis.

Projekti kéigus on arendatud jargmised liidestamise variandid:

Lihtlink — link teisele siisteemile, mis ei edasta siisteemide vahel kasutaja ega teenuse andmeid ja

ei eelda lisaarendusi.

Siivalink — link otse vormile vdi teenuse lehele, lahendus voimaldab andmete edastamist ja
tagasikutsumise funktsionaalsuse kasutamist. Parim tulemus saavutatakse SSO olemasolul ja

teenusepakkuja siisteemi voimekusega kasutada edastatud tagasikutse aadressi.

Vormilahendus — formly.dev formaadi alusel tehtud vormigeneraatori lahendus. Vdimaldab
kokku panna lihtsamaid vorme, nii otse riigiportaali CMS siisteemis, kui ka kasutades

olemasolevaid valmis konfiguratsioone.

Microfrontend mooduli integreerimine — teise siisteemi osa integreerimine. Projekti raames on
tehtud kaks lahendust: teise siisteemi osa integreerimine tdislehena ja teise siisteemi osa
integreerimine portaali lehe osana. Prototiilipimise kdigus on arendatud integratsioon angular teeki

moodulite jaoks, kuid on voimalik integreerida ka teiste teekidega valmistatud komponente.

Domeeni jagamine teise asutusega — teenusepakkuja siisteemi integreerimine riigiportaali
domeeni. Kasutajakogemuse sdilimiseks peab teenusepakkuja kasutama riigiportaali poolt
publitseeritud meniiiid ja kasutama Veera raamistiku komponente. SSO lahenduse

implementeerimine on samuti vajalik kasutajakogemuse parendamiseks.
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Iga liidestamislahenduse jaoks on valminud liidestamisjuhend, mis kirjeldab riigiportaali

seadistamist, vajalikke eeldusi ja arendusvajadusi riigiportaali ja liidestatud siisteemides.

Arendatud lahendusi on moistlik edasi arendada, lisades nendele mugavuse ja kasutajakogemuse

parendavaid muudatusi. Edasiarenduste nimekiri on antud prioritiseeritud t66de nimekirjana.

2 Luhendid ja mdisted

Liihend / Maéiste Kirjeldus
AAR Autoriseerimisteenus
ABAC Andmepohine ligipadsuhaldus (Attribute-based Access Control)
ACL Paasupiiramisloend (Access Control List)
API Rakendusliides (Application Programming Interface)
CDN Sisuedastusvork (Content Delivery Network)
CMS Sisuhaldussiisteem (Content Management System)
COTS Valmis tarkvaralahendus (Commercial off-the-shelf)
Core Public Service Vocabulary Application Profile. Andmemudel, mis késitleb
pohilisi avalike asutuste poolt pakutavate teenuste tunnuseid ning mille eesmérk on
CPSV-AP standardiseerida siindmusteenuste semantikat. Sisuline laiem eesmérk on pakkuda
kasutajakeskset informatsiooni teenuste kasutamise kohta vastavalt isikute elus aset
leidvatele elu- voi arisiindmustele.
CPU kesktootlusseade ehk keskprotsessor (Central Protsessing Unit)
CVE Levinud haavatavused ja riskipositsioonid (Common Vulnerabilities and
Exposures)
Tarkvaraarenduse kultuur, mille eesmirk on iihendada tarkvaraarendus (Dev)
DevOps . L
ja tarkvaraoperatsioonid (Ops).
Elusiindmus Fiisilise isiku elus toimuv siindmus
Stindmusteenuse skoopi kuuluv osateenus, mida kaalutletult ei osutata
Erandteenus stindmusteenuste osutamise kédigus. Erandteenuse osutamist on vdimalik siiski
eraldiseisvalt algatada.
EUKP Ettevdtjate iihtne kontaktpunkt
Git Hajutatud versioonihaldustarkvara
Hiiperteksti edastusprotokoll (Hypertext Transfer Protocol), protokoll teabe
HTTP ) N
edastamiseks arvutivorkudes.
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Liihend / Moiste

Kirjeldus

IAAS Infrastruktuuri pakkuv teenus (pilveteenuse alamliik) Infrastructure-as-a-Service
Eesti riigi infosiisteemide kolmeastmeline etalonturbe siisteem, mille eesmérk on
ISKE . . )
tagada toodeldavatele andmetele piisava tasemega turvalisus.
JAR Pakitud failiformaat, tavaliselt kasutatud Java klasside ja seotud ressursside
kokkupakkimiseks nende jagamise lihtsustamiseks
Lihtsustatud andmevahetusvorming, mis pohineb JavaScripti
JSON .
programmeerimiskeele alamhulgal
IWT Vaba standard JSON baasil (RFC 7519) (JSON Web Token)
NPM JavaScripti programmeerimiskeele jaoks loodud paketihaldur (Node Package
Manager)
Metaandmed Teenust voi muu objekti kirjeldavate andmete kogum
MEFN Mittefunktsionaalsed nduded
https://micro-frontends.org/
Microfrontend on Kkasutajaliidese tiikeldamise kontseptsioon (arhitektuuriline
lahenemine, mitte konkreetne tehnika). Microfrontend vastab jargmistele
kriteeriumitele:
. e ecraldi paigaldatav;
Microfrontend o vearisk isoleeritud konkreetsele viiksemale kasutajaliidese alale;
e piiratud skoobiga, mis on kergemini mdistetav;
e viiksem koodibaas, mida on kergem arendada ja vilja vahetada;
e cijaga oma seisu ja soltuvust teiste komponentidega;
e iseseisev, saab késitleda eraldi rakendusena, ehk sisaldab kdike, mis on
tooks vajalik.
MTU Mittetulundusiihing
Vabatahtlik mugavusteenus on pohiteenus, mille osutamine siindmusteenuse
Mugavusteenus s . f . .
kaigus toimub vaid teenuse saaja soovi korral.
OIDC OpenlD Connect, autentimise kiht OAuth2.0 protokolli peal.
Osateenus on iiksik otsene avalik teenus, mille ldbiviimine tdidab elusiindmusega
Osateenus seotud  vajaduse.  Osateenused  jagunevad siindmusteenuse  kontekstis
pohiteenusteks, vabatahtlikeks mugavusteenusteks ja erandteenusteks.
Pattern Muster, tarkvara arendamisel kasutatud tehnoloogiate voi koodi kirjutamise mall
vOi muster
PoC Tehnilisi voimalusi demonstreeriv prototiiiip (Proof of Concept)




Liihend / Moiste

Kirjeldus

PoD

Kubernetes-e viikseim paigaldatav ja hallatav jagatud ressursside tihik

Pohiteenus

Stindmusteenuse skoopi kuuluv osateenus, mida osutatakse alati stindmusteenuse
osutamise kdigus.

Proaktiivne teenus

Riigiportaali vo6i muu teenuse osutaja voi vahendaja poolt kasutaja andmete,
kéitumise voi muu tegurite alusel suunatud osateenus.

Vastutusmaatriks, tabel, mille veergudele kirjutatakse projekti tegevused ja

RACI ridadele projektis osalejad.

RBAC Rollipdhine ligipddsuhaldus (Role-based Access Control)

Repositoorium Andmebaas, kus sidilitatakse hallatava projekti kdiki redaktsioone.

REST Andmevahetuse arhitektuuri standard (REpresentational State Transfer)

Riigiportaali haldur | Riigiportaali Eesti.ee toimimise ja sisu eest vastutav asutus

SA Sihtasusus

SEO Otsingumootoritele optimeerimine (search engine optimization)

SLO Uhekordne viljalogimine (Single Sign-Out)

SSO Uhekordne sisselogimine (Single Sign-On)

SQL Relatsioonilise andmebaasi paringute keel (Structured Query Language)
Otsene avalik teenus, mida mitu asutust osutab Uhiselt, et isik saaks tdita koik

Siindmusteenus kohustused ja kasutada kdiki digusi, mis talle tekivad iihe siindmuse vdi olukorra
tottu. Stindmusteenus koondab mitu sama siindmusega seotud teenust (edaspidi
osateenus) kasutajale iiheks teenuseks.

Stindmusteenuse Stindmusteenuse osutamise ja hetkeseisu salvestamise siisteem

staatuspaneel

TARA Riigi autentimisteenuse tarkvara tehniline nimi
Kéesoleva dokumendi raames on teenusena arvestatud otseseid teenuseid, mida
juriidiline isik osutab fiilisilisele voi eradiguslikule juriidilisele isikule.

Teenus

Teenuseid voivad ettevotjatele osutada nii avalikud asutused kui ka teised
ettevotted. Kéesoleval dokumendil teenuse osutaja all peetakse silmas nii avalikke
asutusi kui ka erasektori ettevotteid.

Teenuse majutaja

Teenuse ligipddsu pakutava ressurssi haldur. Teenus ise voib asuda teises kohas ja
olla teise avaliku asutuse voi muu juriidilise isiku vastutusel. Majutaja vastutab
ainult teenuse kéttesaadavuse eest oma ressurssi kaudu.

Teenuste kataloog

Teenuste metainfo halduse siisteem, praegu selleks on riigiteenused.ee siisteem

Token

Objekt mis véljendab digust teostada teatud tegevusi
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Liihend / Moiste

Kirjeldus

Ul Kasutajaliides (User Interface)
URL Veebiressurssi unikaalne aadress (Unified Resource Locator)
Virtuaalne keskprotsessor, kasutusel pilveteenuse siisteemides, sest klientidele
vCPU ) o
pakutakse ekvivalentjoudlust
VPN Virtuaalvdrk andmevahetuse privaatsuse tagamiseks (Virtual Private Network)
WSDL XML-vorming, mis kirjeldab veebiteenust (Web Service Description Language)
Arisiindmus Ettevdtte elu kiigus toimuv siindmus
) Single-page application, SPA. Veebirakendus vdi veebisait, mis suhtlusel
Uhe lehe rakendus kasutajaga kirjutab kdesoleva veebilehe diinaamiliselt iile, selle asemel et serverist
tervet uut lehte alla laadida
Uksikteenus vt Erandteenus
XML W3C vilja tootatud ja soovitatud standardne
iildotstarbeline margistuskeel (Extensible Markup Language)
Tehniline ja organisatsiooniline keskkond Eestis, mis vdimaldab turvalist ja
X-tee toestusvédrtust tagavat internetipdhist andmevahetust riigiasutuste vahel ja
erasektoriga
YAML Andmevormingu formaat
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3 Hetkeolukord

3.1 Riigiportaali arhitektuur AS-IS

Ettevdtjatele iihtse kontaktpunkti (EUKP) arhitektuuri koostamisel ldhtume sellest, et see peab
ithilduma uue (sinise) Eesti.ee portaali AS-ISi arhitektuuriga. Arhitektuurianaliiiis sisaldab

Eesti.ee portaali AS-ISi olukorda ja muudatusettepanekuid.

Sarnane arhitektuur riigiportaaliga lihtsustab siisteemi haldamist RIA poolt. Rohelise portaali

arhitektuur on vananenud ja seda pole antud analiiiisis késitletud.
3.2 Riigiportaali AS-ISi arhitektuuri Glevaade

Pohikontseptsioon

Monitooring Veateated
SMS, e-mail jne)

2

[
(andmejirv)

]
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Arhitektuuri detailsem vaade

KASUTAJA

o

SIRVIK: EESTILEE @)

v

KODANIK

ETTEVOTJA

e AMETNIK

Jo Jo

vajab roheportaalist Uleviimist

vajab taiendamist

LEGEND

vajab arendamist

Wil

olemasolev komponent

Autentimine Paasudigused
&
TARA v AAR =
E— .
EESTLEE: Minu asjad EESTLEE:AVALIKOSA @ SDG muudatused 2020-2023
Artiklid

Riiklik
postkast

Teavitusteenus

Otsing Q

Juturobot

Kohustuste D L
kalender

Ulevaace B

Uudised (].))

Elusundmused

Teemad

Operatiivsed
teated

Kontaktid

Riigiportaali abi

E-teenused =1

Teave ja tolked
12.12.2020

Tagasiside ja statistika
12.12.2020

Teenused (riigi tase)
12.12.2020

Abi-ja probleemi-
lahendamise teenused
12.12.2020

Minu andmed e-

Taotlused l_'
ja avaldused E

TAUSTASUSTEEMID

Artiklivaramu @

Teenuste

Riiklik sxsuhaldus®
XCMS

kataloog

Teenused (KOV tase)
12.12.2022

Sundmusteenused
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Menetlused
12.12.2023

Makselahendused
12.12.2023




Artiklivaramu haldamise to6voog

GitHub: https://github.com/getgrav/grav ARENDUS.EESTI.EE
A

|
CI/CD: git pull develop:develop

manage merge conflicts
rsync to FE static folder

konfliktid hallatud

Stash: ee.eesti.grav develop haru Stash: ee.eesti.grav.json develop haru Ry

CI/CD: git pull

ARTIKLIVARAMU

/artiklid/tree/develop/pages <4

RIA Stash: ee.eesti.grav develop haru

0 develop haru
Grav sisuartiklid: /user/pages

/artiklid.peidus/tree/develop/pages

<
® develop haru
GitSync plugin

v
< webhook
Stash: ee.eesti.grav.markdown develop haru
——— Grav adapter: MD --> JSON
Stash: artiklivaramu.peidus develop haru 4 webhook ——




Kasutajaliidese iilesehitus

Vasak menui

........... Angular «€——  Stencil

~

eeshi.ee

Sisuosa mall

npm
E-esnuste
(nt Andmejaigijal I”
Meniid, paise, jaluse Arendaja /
ja e-teenuste struktuurid; teenusehaldur /
i18n tilked tehniline tootejultt

valine pariner (AVO)

adapter
Cronjob
Grav CMS

3.3 Turvalisus

3.3.1 Autentimine

Eesti.ee portaalis kasutatakse autentimiseks riigi TARA autentimisteenust. Tehniliselt TARA

toetab OpenID Connect protokolli. (https://e-gov.github.io/TARA-Doku/)

3.3.2 Autoriseerimine

Vanas (Eesti.ee) riigiportaalis kasutatakse ettevotte diguste kontrollimiseks AARi teenust. Uues

riigiportaalis ei ole see veel kasutuses (vihemalt ei ole toodangus).
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3.3.3 Parandusettepanekud

Nagu oli mainitud hanke dokumentides, on vaja SSO (Single-Sign-on) lahendust. Koos SSO
lahendusega ei tohi unustada SLO (Single-Log-out) vajadusi.

Uks variant oleks kasutusele votta TARA SSO, mille projekti dokumentatsioon on siin (https://e-
gov.github.io/TARA-Doku/SSO+projektlahendus)

TARA SSO kasuks rdédgib asjaolu, et see annab vdoimaluse kokku viia erinevate asutuste portaalid,

nii et nende vahel saaks navigeerida.

Kui votta mingi muu RIA-keskne SSO lahendus, siis asutustevahelist navigeerimist, mille puhul

pole autentimist, tuleb vaadelda iga iiksikjuhtumi kaupa.

Mis puutub autoriseerimist, siis RIAl vOiks olla ligipddsudiguste siisteem, millega saab kisitleda

mitte ainult seaduslikke digusi, vaid ka neid, mille puhul iiks inimene on volitanud kedagi teist.

Hetkel kasutatav AAR-teenus on aegunud, ainukeseks kasutajaliideseks on vana roheline Eesti.ee

portaal, mida ei ole plaanis edasi arendada.

Oleks maistlik kasutada iiht jargmistest variantidest:

e Kui esindamisdiguste kohta teha pidring driregistrist, siis sellise variandi puhul jaab
lahendamata probleem volitustega.
e Uuendada AAR-teenus vdi luua tdiesti uus padsudiguste siisteem, et see oleks kasutatav

uues portaalis.

3.4 Andmete haldus

Riigiportaal votab andmeid mitmest allikast. Isikustatud informatsioon valitud isiku kohta tuleb

X-tee kaudu teistest siisteemidest, paringute tegemise eest vastutab XTR-komponent.
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Artiklivaramu tekstid tulevad sisuhaldusest (Grav CMSist), need tekstid on oma olemuselt

staatilised ja neid hoitakse GITis versioonihalduses.

Samuti GIT-ist tulevad kdik voimalikud konfiguratsioonid.

Arhitektuur, mis pohineb enamjaolt kas teiste asutuste teenustel (X-tee) voi staatilisel sisul.

3.4.1 Parandusettepanekud

Kui tekib vajadus kasutada SQL voi no-SQL andmebaase, siis peab jalgima printsiipi ,,iiks teenus

= liks baas®, arvestades valitud tehnoloogia ndudeid.

Nii nagu artiklivaramu, voiksid ka portaali sisuartiklid ja tekstid tulla Grav CMSist, nagu staatiline
sisu. See lihtsustaks portaali haldamist, vajadusel toimetajad saaksid muuta tekste ilma lisa

arenduseta.

3.5 Suhtlus komponentide vahel

3.5.1 Ruuter + andmemuundur + TIM + XTR

Koiki péringuid teeb UI (kasutajaliides) ruuteri kaudu, mis vitab paringu vastu, to6tleb vastavalt

teenuse konfiguratsioonile ja annab vastuse tagasi.

Ruuter on kasutajaliidese jaoks n-0 sisenemispunkt (entrypoint).
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Paring

!

— ]

TIM

Ruuter

3.5.2 Parandusettepanekud

o Kaasajastada ja iihtlustada terminoloogiat, et see oleks maailmas levinud kasutusega
tihtemoodi. See annab vdimaluse arendajatega paremini suhelda ning leida iihist keelt.
Naiteks,

o Ruuter, andmemuundur, TIM - voib votta kasutusele koondnimetust (API
Gateway). Iga komponent API Gateway ’s tiidab kiill oma rolli, kuid arendaja jaoks
see peab olema lébipaistev.

o Mairata API Gateway jaoks funktsioonid, nditeks

= teenuste lihise turvalisuse tagamine ehk paringute autentimine, sessioonide
hoidmine (TIM);

» péringute logimine (ruuter);

= péaringute koondamine (ruuter);

= péringute formaatide teisendamine (andmemuundur);

= API Gateway pattern’i kohta vt:

(https://microservices.io/patterns/apigateway.html)
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API Gateway

i Ruuter TIM

Andmemuundur

XTR i SQL-MS i Muu teenus

Hetkel on /userinfo endpoint kasutajale kéttesaadav 1dbi TIMi domeeni. Kui me 1dhtume
API Gateway pattern’ist, siis antud endpoint peab olema ka publitseeritud 1dbi ruuteri.
API Gateways ehk ruuteris peab olema vdimalik seadistada erinevaid autentimise
meetodeid vOi komponente, olgu see siis TIM vd1 muu autentimisteenuse pakkuja (nt
Apareocas voi otse TARA SSO). Niiteks OIDC protokollis kasutatakse tavaliselt
/introspect endpointi, mis on mdeldud access token 1 valideerimiseks. Paljudes kohtades
kasutatakse /userinfo endpointi valideerimiseks, kuid spetsifikatsiooni jargi need peavad
tagastama erinevat informatsiooni. Userinfo tagastab informatsiooni kasutaja kohta,
Introspect tagastab informatsiooni, mis on seotud konkreetse foken 'iga.

Teenusteregistri kasutuselevott (Service discovery). Annab iilevaate komponentidest, mis
on antud keskkonda paigaldatud ja kus (mis URLi vdi nime taga) need asuvad. Lihtsustab
infrastruktuuri  haldamist, néditeks automaatne koormusjaoturi konfigureerimine.

Uhendused komponentide vahel peavad toimima komponendi nime jirgi (mis peab olema
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sama koikides keskkondades), mitte URL-1 voi IP jdrgi, mis vdivad erinevates
keskkondades olla erinevad. See lihtsustab komponentide/rakenduste haldamist. Enamasti
kasutatakse kaht pohilist printsiipi: serveripoolne tuvastus ja kliendipoolne tuvastus.
Keskkondades, kus suhtlus komponentide vahel peab olema keskselt kontrollitav,
kasutatakse nn serveripoolset tuvastust (server-side service discovery).

o Ettepanek kasutada standardiseeritud autentimise/autoriseerimise protokolle ja nende
realisatsioone, néditeks OIDC. Hetkel on néiteks kasutuses n-0 isetehtud protokoll. Selline

lahenemine lihtsustaks arendust ja haldust.
3.5.2.1 Server-Side Service Discovery

Arvestades olemasolevat arhitektuuri, kdige mdistlikumaks variandiks jaddb serveripoolne
tuvastuse (server-side service discovery) variant. Kuna komponentide vaheliseks suhtlemiseks

ndeme ette reverse proxy kasutust, siis komponent ise ei saa podrduda otse teenuse poole.

10.4.3.1:8756
REST
API

SERVICE
REQUEST ity
LOAD Registry
SERVICE BALANCER Client
i LOAD
BALANCE

1074:3.99:4545
REST
QUERY APl

SERVICE

Registry
Client

REGISTER 104320333

SERVICE
REGISTRY REST

SERVICE
INSTANCE (

Registry
Client

3.5.2.2 Client-Side Service Discovery

Antud variant on toodud vordluseks eelmise variandiga.
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10.4.3.1:8756,

REST
API
SERVICE SERVICE
INSTANCE A Registry- INSTANCE A
aware Registry
HTTP Client
Client
10.4.3.99:4545
REST
API
SERVICE
INSTANCE B
Registry
Client
10.4.3.20:333
SERVICE
REGISTRY Al
SERVICE
INSTANCE C

Registry
Client

3.6 Kasutajaliidesed

Riigiportaali arhitektuuri ja esitluskihi visioonis on kasutatud microfrontend’i moistet. Kindlasti
on mdistlik arendada ja taaskasutada kasutajaliidese tihiseid komponente, nagu meniiiid, jalust ja

pdist, kuid tuleb vaadata erinevaid aspekte.
Esiteks, tihiste komponentide arendamiseks on vihemalt kaks varianti:

e Arendamiseks kasutada populaarsemaid JavaScript raamistikke, néditeks Angulari, Reacti,
Vue’d ehk meniiiid Angularis ja meniitid Reactis.
e Eelistatuim variant: Arendamiseks kasutada universaalset vahendit, nditeks StencilJS ehk

iks universaalne meniiii, mida saab kasutada nii Angularis kui ka Reactis.
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Esimese variandi puhul rakendatakse sama funktsionaalsust mitu korda, mis on ajaliselt ja

rahaliselt kallim, kuid enamasti arendajad eelistavad seda varianti rohkem.

Teise variandi puhul luuakse funktsionaalsust iihe korra, kuid komponendid peavad olema tehtud
ja testitud arvestades kdiki kasutuses olevaid raamistikke. Organisatoorselt on selline ldhenemine

keerulisem.
3.6.1 Menuud

Kui portaal koosneb mitmest komponendist, kus funktsionaalsus on vertikaalselt jagatud, siis
meniili mingib siisteemis olulist rolli. Meniiii peab olema iihine ja peab kdik komponendid

omavahel kokku viima.

End-to-End Teams with Micro Frontends

je)

c

g Team Team Team Team

2 Inspire Search Product Checkout
s Mission: Mission: Mission: Mission:

A helps the customer quickly find present the product provide a good
§ to discover products the right product (specs, images, ...) checkout experience
(0]

7]

o]

Q

3

3]

(=]

AS-ISi olukorras meniili muutmine on arendus, kus arendaja muudab konfiguratsiooni GITis ja
see joustub koos paigaldamisega. Oli idee avaldada meniitid (sisu osa, JSONi kujul) CDNi
(Content Delivery Network) kaudu teistele osapooltele staatilise failina. Kood, mis ehitab mentiiid

andmete pealt, publitseeritakse avalikult NPM pakettidena.
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Nende artiklite jaoks, mis tulevad GRAV-ist, meniiii koostatakse grav adapteri poolt, kui toimub

transformatsioon Markdown formaadist JSON formaati. See puudutab ainult 2. taseme meniiiisid.

Korduvalt on kédinud l&bi ettepanek hallata kdiki eesti.ee meniiiisid GRAV CMS-is, et need oleksid

uhes kohas.

3.6.1.1 Paranduste ettepanek

e Tekitada voimalus 1 taseme meniili haldamiseks.
e Votta kasutusele diinaamilised meniitid, mis oskavad aadressi (PATH-i) ehitada sdltuvalt

kontekstist.

3.6.2 Artiklid ja portaali tekstiline sisu

Artikleid koostatakse sisuhalduse lahenduses, mille nimeks on Grav CMS. Grav CMS tdo6tab
Markdowni peal ja tulemuseks on Markdowni failid. Edasi neid faile konverteeritakse JSONi

failideks, kasutades Grav Adapteri komponente.

Artikleid hoitakse GITis ja kasutaja saab need kitte staatiliste failidena. Artikleid haldavad RIA

toimetajad kisitsi.

3.6.2.1 Paranduste ettepanek

GRAV-i péddsudiguste siisteem peab toetama ACL-e, et saaks digusi médrata iiksikute artiklite

kaupa. Siis oleks voimalik lubada artiklite omanikele ise hallata tekste ja kirjeldusi.

3.7 Artiklivaramu SEO

Hetkel on  eestiee  portaali  tekstid  keeruliselt leitavad  otsingumootoritega.

Naiteks, https://www.eesti.ee/ct/koroonainfo/abi-ja-info-koroonaviirusega-seotud-kuesimustes/

Ainukene info, mida otsingumootorid antud lehelt leiavad, on metainfo description’i vélja peal ja

SE€C on:
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<meta data-n-head="1" name="description" content="Sisukord
Arstiabi

Piiriiiletus, reisimine, konsulaarabi

Soidueksam, juhiluba

Ajutised todkohad, abipakkujad

Kodige ajakohasemat ametlikult kinnitatud infot ja j">

Olukorda raskendab ka see, et lehed on tehtud Single-Page rakendusena, see tdhendab, et tuleb

rakendada eraldi meetmeid, et leht oleks indekseeritav otsingumootorite poolt.

Artiklivaramu hallatud infotekstide kasutamisega peab ka metainfo olema hallatud tekstiga koos

ja edastatud riigiportaali. Riigiportaal peab oskama artiklivaramust edastatud metainfot kasutada.
3.7.1 Parandusettepanekud

e Peab jirgima Google’i ja teiste mootorite juhiseid.
o Single-Page lehed peavad sisaldama korrektset metainfo vilja.
e VOoib kasutada server-side rendering tehnoloogiat. Ténase info jirgi seda varianti juba

testitakse.

3.8 Logimisvajaduse anallUs ja logimislahenduse kirjeldus (Ststeemide jalgitavus)

3.8.1 Logide kirjutamine ja koondamine

Iga komponendi logid transporditakse rsyslog abil RIA kesksesse logihaldusesse, kust igal

projektil on vdimalik neid andmeid tekstifailide kujul lugeda ja endale sobival moel tarbida.

__________ » e Logi kirjed
i Komponent S i Rsyslog ,i roketl falldes

Logid asuvad keskses kohas, muutmata kujul. Administraatorid ei saa neid muuta. Esmased

vajadused mikroteenuste arhitektuuris on sellise 1dhenemisega tagatud.
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3.8.2 Staatuslehed

Kasutatakse jdlgimissiisteemi Zabbix, mis jalgib pohiliselt infrastruktuuri. Samuti sisaldab iga
komponent /healthz endpointi, mille poolt jagatud info alusel Zabbix jilgib teenuse olekut — kas
teenus on tookorras voi mitte ja vajadusel informeerib administraatoreid tekkinud probleemidest.
Lisaks annab see infot rakenduse versiooni ja ehitamise aja kohta, kuid kahjuks selline ldhenemine

el anna lilevaadet selle kohta, kas édriline teenus toimib voi mitte.

3.8.3 Trace ID-d

Ruuter saadab péisega igale backend komponendile kaasa unikaalse ID, mille maha logimisel
(meie komponentide puhul on vastav vdimekus juba loodud) saab kergesti siduda eraldi

rakendusserverites asuvate ruuteri ja teiste backend’i komponentide vahelise liikluse.

3.8.4 Parandusettepanekud

o Logide analiiiisi ldbiviimiseks peaks logid indekseerima, néditeks kasutades elasticsearch’i.
Samuti kiire indeks annab vdimaluse ehitada é&rilist monitoorimist logide peal.
Elasticsearch’i indeksit on vdimalik integreerida nii Kibana logide analiitisimise kui ka

Grafana hoiatuste tegemise vOi meetrikate visualiseerimisega.

Komponent  [==—=———=3> Logstash

4 Olemasolevad protsessid

4.1 Riigiteenuste haldus

Kuna kontaktpunkt tulevikus asub eesti.ee portaalis, uurime portaali halduse protsesse, selleks et

aru saada, millised on nende muutmise ja parendamise voimalused.
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Riigiteenuste kirjeldusi haldavad mitmed erinevad siisteemid. Tulevikuvaate uurimise vajadustest
lahtudes kirjeldame olemasolevaid portaali halduse protsesse ja ka muude seotud siisteemide

protsesse.

4.1.1 PH.01. Artiklivaramu kirje (artikli) toimetamine

Artiklivaramu

Artiklivaramu Git

4.1.2 PH.02. Eesti.ee portaali struktuuri tdiendamine

Portaali struktuuri tdiendamine hdlmab meniii struktuuri muutmist ja tdiendamist. Lehtedel on

vOimalik seadistada oma menui alamstruktuuri.
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4.1.3 PH.03. Eesti.ee portaali sisu administreerimine

Portaali sisu administreerimine toimub GRA Vi sisuhaldussiisteemi kaudu ja artiklivaramu portaali

kaudu.

Eestice GRAV
Eestiee toimetaa

Eestiee portasli Git
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4.1.4 PH.04. Avaliku teenuse kirjeldamine

Avaliku teenuse kirjeldamine toimub teenuste kataloogi siisteemis ja hetkel see ei mdjuta eesti.ee
portaali toimimist. Protsess on lihtne ja otsene, teenuste info lisatakse kataloogi, mis ei ole seotud

teiste infosiisteemidega.

Teenuste kataloog
Asutuse haldur
=
3 [
o )
B

4.1.5 PH.05. Eesti.ee portaali teenuste arendus/administreerimine

Portaali iseteeninduses teenuste lisamine, muutmine ja muu administreerimine.

4.2 Riigiteenuste kasutaja protsessid

Peatiikis on toodud iilevaade varasema projekti kdigus analiilisitud ja kirjeldatud protsessidest.

Kéesoleva peatiiki eesmirgiks on:

1. anda iilevaade iseteeninduse protsessidest ettevotja ja kodaniku vaatenurgast;
2. loetleda iiles stindmusteenuste uuringu kéigus identifitseeritud olemasolevate protsesside

probleemid;

3. kirjeldada halduse vaatenurgast vajalikke muudatusi, et lahendada probleemseid protsesse.

Allpool on toodud siindmusteenuste uuringu kéigus kirjeldatud protsessid (protsessi
identifikaatorid on lisatud parema viitamise eesmirgil, algdokumentidel protsesside koodid

puuduvad). Protsesside kirjeldused sisaldavad soovitatud eesmargipiistitust.
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4.2.1 Ettevstja protsessid

4.2.1.1 EP.0O1. Ettevotte kohustuste otsing

Protsess on kirjeldatud dokumendis Lisa 2.3.1 Ettevotte kohustused, teenused ja toetused.pdf

Ettevotjana, ettevotlust planeeriva vOi tegevusala laiendava isikuna saan iilevaate minule
kehtivatest riiklikest nduetest, lubadest ja muudest kohustustest ning nende varasemast tiitmisest.
Samuti, kuna mulle on toodud vélja avalikud mittekohustuslikud teenused ja toetused ja nende
kasutamiseks vajalikud nduded ning tegevused, saan olla kindel, et olen saanud vdimaluse

kasutada riiklikku tuge oma ettevotte arendamiseks.

Isik soovib infot falle ettevdtiuses
1d nd

Otsib infot Internetist MaJaI:;%:(tzgegvuse Info otsing Infoparingud Seauduunsrz?nd;use
otsingumootoriga registria foorumitest asutustest riigiteataja.ee-st

Taidab nduded
vastavalt
arusaamisele

1

Viib 1abi tegevused
Vi esitab andmed
asutusele

Saab info
parandusettepaneku
tega

Andmed/tpgevused Puudused tfahvitavad?

Iabi viidud Horrektselt?

jah

Saab trahvindude
vdi muu korrigeeriva
meetmega

Jatkab tavaparase
ettevdtte aritegevusega
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4.2.1.2 EP.02. Ettevotte riigikohustuse téitmine

Protsess on kirjeldatud dokumendis Lisa 2.3.2 Ettevotte siindmuskalender.pdf

Ettevotjana nden enda éaritegevusele vastavat kohustuste nimekirja koos kohustuse tditmise
kuupdevaga ning saan alustada kohustuse tditmist. Aruande esitamise valimisse sattumisel néden
info olemasolul ka seda, millistel pohjustel olen valimisse sattunud voi millisel eesmargil

kogutavat statistikat kasutatakse, mis motiveerib esitama sisukaid andmeid digeaegselt.

Ettevétja
Asutus Ettevétja

Tekib kohustps ettevdtjale

Edastatakse teavitus Ettevdtia vitab
kohustuse taitmise kohustuse taitmise
kohta tahtaja teadmiseks

Ettevdya kogub
andmed ja viib Iabi
tegevused —
kohustuse
taitmiseks

Tanhtaja sjabumine

Ettevdtjale

koostatakse
registreeritakse ja
edastatakse —ei

margukiri
mesldetuletusega

ettevitjale

Kohustus on taidetud
ja ettevdtia jatkab
tavaparase aritegevusega

Kas ettevdtja tdidab kohustusi
vastavalt nfargukiriale
el jan

Viiakse Ibi juhtumi
menetius kohustuse
taitmisele
suunamiseks

Kas ettevdtja taidab kohustused
vastavalt asutuse poolt
edastatud tegevuskavale

4.2.1.3 EP.03.1 Ettevotte infovahetuse algatamine avaliku asutusega

Protsess on kirjeldatud dokumendis Lisa 2.3.3 Ettevdtte riiklik postkast.pdf
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Ettevotjana, ettevotte tootajana ja ettevotte volitatud isikuna saan kontaktpunktis suhelda riigiga

huvipakkuvatel teemadel ning oman {ilevaadet varasemalt toimunud suhtlusest.

Infovahetuse algatamine avaliku asutusega
Ettevdtja voi ettevotja tootaja Avaliku asutuse esindaja

Isik 500vib lanendadf ettevdite kusimust
rikikes leemacds vdi anda infot

G
fooru ate
asuh t
— ‘ sel
ksimusele vastust
mfiine asutus L +

Kas t2ab,
tegeleb huvipakkuva teemaga?

e

elele
Kirjutada

Kontakt suunab
edasi teoma eest

vastutava kontaktini
Teema lahdncamiseks
letti Sigejontakt?

telefon:
otsekontakt an
tavapost

@

Vitab Ghendust
leitud Kontaktidel

Isik arvestab saadud infoga
ettevtte artegevuses

4.2.1.4 EP.03.2 Varasema infovahetuse otsimine

Protsess on kirjeldatud dokumendis Lisa 2.3.3 Ettevdtte riiklik postkast.pdf

Ettevotjana, ettevotte tootajana ja ettevotte volitatud isikuna saan kontaktpunktis suhelda riigiga

huvipakkuvatel teemadel ning oman iilevaadet varasemalt toimunud suhtlusest.
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Isik soovib leida[nikiiku suhtiuse
tulemusivast

hetus toimus
asufuse vanel?

Suhtleb kolieegidega

leidmiseks nende
postkastist

Isik on saanud vajaliu info

4.2.1.5 EP.04. Infomaterjalide otsing teenuste, véimaluste ja seotud teemade kohta

Protsess on kirjeldatud dokumendis Lisa 2.3.4 Info ettevotjale.pdf

Ettevdtjana saan kontaktpunktist enda jaoks olulise fokuseeritud, ajakohase ja siistematiseeritud
infomaterjali ettevotluskeskkonna, pakutavate teenuste, kohalduvate kohustuste ja toetuste kohta
ning ei pea otsima infot erinevatest kanalitest (nt asutuste kodulehtedelt, infokirjadest,
Riigiteatajast jne). Ettevdtjana soovin leida infot nii enda tegevusala kohta kui ka ettevotlust

tildiselt mdjutavatest teemadest ja muudest mind huvitavatest tegevusaladest.
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sik vajab
tekkinud kusimus e

Teostad
internetiotsingu

1

Tutvub infoga

¥

Tutvub
tesmapdniste
foorumite ja

kodulentede!

sotsizaimesdia-
postitustega

J

I

Votab uhendust
asutusega, kust infot
leidis

Seigub avafiu teenuse
Kasutamis} vajadus?

Isk Jeidis vastuse ja saab sellega
arvestada ettevote tegevuses

4.2.1.6 EP.O5. Ettevotte andmete vaatamine

Protsess on kirjeldatud dokumendis Lisa 2.3.5 Ettevotte andmekaart.pdf

Ettevotjana néen ettevotte andmeid erinevatest riiklikest registritest.

4.2.1.7 EP.06. Andmetele juurdepddsu andmine

Protsess on kirjeldatud dokumendis Lisa 2.3.6 Andmetele juurdepidésu andmine.pdf

Ettevotjana saan anda ndusoleku voi kutse kolmandatele osapooltele minu ettevotte andmetega
kontaktpunktis vOi asutuste siisteemides tutvumiseks, et lihtsustada asjaajamist ja anda mulle
ettevotjana kontroll enda andmete ile.

Ettevotjana saan ennetavalt loobuda riigi pakutavatest proaktiivsetest teenustest.
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4.2.1.8 EP.07. Ettevotte esindamise diguse jagamine

Protsess on kirjeldatud dokumendis Lisa 2.3.7 Volitused, rollid ja pddsudigused.pdf

Ettevotjana saan hallata enda ettevottega seotud isikute diguseid erinevate asutuste siisteemide

kasutamiseks iihest kohast ja korraga.

Ettevdite esindamise Siguste jagamine
Isik kes soovib ettevotet esindada Ettevotja Asutuse ametnik

e

Teav

e ot

4.2.1.9 EP.08. Majandustegevuse andmete esitamine reaalajas

Protsess on kirjeldatud dokumendis Lisa 2.3.8 Reaalajas andmete esitamine.pdf

Ettevotjana ei pea ma tegelema aruannete koostamiste ja andmete sisestamisega riikliku

aruandluse tarbeks, vaid andmed liiguvad minu majandustarkvarast riigini.

Pilt puudub
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4.2.2 Eraisikute protsessid
Eraisikute protsessid on kirjeldatud siindmuspdhiselt PWC poolt lébiviidud uuringu kdigus.

Protsessid on kirjeldatud vajalike teenuste ja kaasatud osapoolte vaatepunktist iga uuringus
kisitletud konkreetse siindmuse kohta. Uldprotsess on vilja toodud ainult infovahetuse ja pakutud

tehnilise arhitektuuri kujul.

Protsessi kirjelduse néidis:

JUHTIMISOIGUSE OMAMINE as-is

Ari- ja infoprotsesside joonis

* ARIS?2-iga lidestatud registrid

periocd -
2% ' -
MNT . - —
= =
- o | O
Kas tervisetdend i =h Juhtimisigus Bppenud
jouab aeguda? " |
o J

@
Tervisetbendi kehtivus Kas sk tohib
H T sBidubit juhtida?

ah > s Er

On kirjeldatud jérgmiste stindmuste protsessid:

SP.01. Abiellumine

SP.02. Juhtimisdiguse omamine

SP.03. Kuriteo ohvriks langemine

SP.04. Kutsedppesse Oppima asumine
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SP.05. Lahutamine

SP.06. Lapse hoidmine

SP.07. Lapse saamine

SP.08. LiiklusGnnetusse sattumine

SP.09. Lihedase surmaga tegelemine

SP.10. Pensionile jddamine

SP.11. S6iduki omamine

SP.12. Tootu olemine

SP.13. ToovOime vihenemine

SP.14. Uldhariduses dppimine

5 Erasektori, avaliku sektori arithingute ja sihtasutustest

teenusepakkujate analtus

Erasektori ettevotted pakuvad teenuseid nii ettevotete kui ka eraisikute stindmuste raames. Samas
on olemas ka rida avaliku sektori ariiihinguid ja sihtasutusi, kes pakuvad ettevotetele sarnaseid
teenuseid. Kédesoleva analiiiisi raames on vaadeldud esmajirjekorras ettevotete siindmustega

seotud teenuseid.

Riigiportaaliga liidestamine voib eraettevotetele kaasa tuua lisakulusid. Kdige lihtsam
integreerimise viis on tava- voi siivalingi lisamine ja seda saab kasutada koikide teenuste puhul,
kuid selline integreerimine toob ka kdige viiksema kasu riigiportaali kasutajale. Analiiiisi

eesmargiks on uurida paremaid integreerimisvoimalusi.
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5.1 Erasektori teenusepakkujate kirjeldus

Alustuseks on moistlik kaasata riigiosalusega voi riigiasutuste poolt loodud avaliku sektori
ariithinguid ja sihtasutusi, sel kujul saab riik kontrollida integreerimisprotsessi mdlemat poolt.
Esimeses etapis on voimalik kaasata ka korge IT piddevusega ja kiipsusastmega eraettevotteid,
néiteks telekomi ettevdtteid ja pankasid. Antud kirjeldus ja vilja toodud teenusepakkujate nimekiri
ei ole 10plik ega tiiuslik, see néitab kodige olulisemaid ja tdendolisi esmajirjekorras liidestatavaid

partnereid.

Riigi poolt asutatud driiihingud: https://www.eesti.ee/est/kontaktid/sihtasutused_1

Riigi osalusega driithingud: https://www.eesti.ee/est/kontaktid/riigi_osalusega ariuhingud 2

Allpool olevas tabelis on vilja toodud kodige olulisemad riigiosalusega (avaliku sektori
aritihingud ja SAd) teenusepakkujad ja eraettevotted, kelle teenused on vajalikud drisiindmuste
teostamiseks. Tabelis on toodud riigi poolt loodud sihtasutused, riigi osalusega ja osaluseta
ettevotted. Siin peatiikis on késitletud vaid neid avaliku sektori asutusi (avaliku sektori dritihingud,
SAd, MTUd, avalik-diguslikud juriidilised isikud), mis pakuvad ka eraettevdtete poolt osutatavaid

teenuseid (nt konsultatsioonid, laenud)

Teenuse Arisiindmus (CPSV-AP )
) Teenused ) Elustindmus
pakkuja(d) kohandatud sdnastiku alusel)
Ettevotluse Abi toetuste | ettevotte
Arendamise SA saamisega finantseerimine, eksport
SA Tartu | Konsultatsioonid, ]
_ ettevotte asutamine -

Teaduspark ruumide rent
SA Tallinna o

Konsultatsioonid, ]
Teaduspark ettevotte asutamine -

ruumide rent
Tehnopol
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Maaelu
Toetused ettevotte finantseerimine -
Edendamise SA
Toetused,
ettevOotte asutamine, -ettevotte | Elukoha
SA KredEx laenukdendused,
finantseerimine, eksport otsimine
kindlustus
Toole
] ettevotte asutamine, ettevotte )
Konto avamine, o asumine,
Pangad finantseerimine, makseraskused
finantseerimistooted pensionile
kreeditoridele )
minek
Telekomi Sideteenused, ettevotte asutamine, toOtajatega
ettevotted veebimajutus seotud toimingud
avalikes hangetes
E-arve ) )
' ' | osalemine, dritegevuse
pakkujad (Omniva, | Arvete vaheldamine -
laiendamine olemasolevas
Fitek, E-arveldaja)
ettevottes
Eesti
Soidukite Soiduki
Liikluskindlustuse ettevotte asutamine
kindlustamise abi juhtimine
Fond

Tabelist on ndha, et kdige perspektiivsemad eelkdsitletud teenusepakkujad, keda

saaks esmajirjekorras liidestada, on SA KredEx ja Ettevitluse Arendamise SA.

5.2 Teenuste kasutamise voimalused sindmusteenuste pakkumisel

Erasektori ettevotted (ja avaliku sektori asutused, mis pakuvad sarnaseid teenuseid) pakuvad

enamasti mugavusteenuseid ja iiksikteenuseid.

Vaadates visiooni analiitisidokumendis toodud kasutusjuhtumite vaatepunktist on voimalik jaotada
teenusepakkujaid jargmiselt:
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Kasutusjuhtum

Teenusepakkujad

Ettevotte kohustused, teenused ja

toetused

Ettevotluse Arendamise SA, Maaelu Edendamise SA,
SA KredEx

Ettevotte siindmuskalender

vajab tdiendavat analiilisi

Ettevotte riiklik postkast

Info ettevdtjale

Ko&ik, sh e-arve pakkujad

Ettevotte andmekaart

Eesti Liikluskindlustuse Fond, pangad, SA KredEx

Andmetele juurdepddsu andmine

vajab tdiendavat analiiiisi

Volitused, rollid ja padsudigused

vajab tdiendavat analiiiisi

Reaalajas andmete esitamine

vajab tdiendavat analiilisi

5.3 Liidestamise voimaluste kasutamine

Erasektori liidestamiseks vdib kasutada samu voimalusi, nagu avaliku sektori teenuste

liidestamisel.

Lihtlink. Vo6ib liidestada kdik teenusepakkujad.

Siivalink. Voib liidestada enamus teenuseid, suureks plussiks on, et see viib otse vajaliku teenuse

juurde.

Asutuse (teenuse osutaja) lehe

teenusepakkujatele, kelle infosiisteem kasutab autentimiseks eID vahendeid ja kelle infosiisteemis

integreerimine (domeeni jagamine). Sobib eelkdige

on olemas kindlad eristatavad teenuste lehed ja vormid.

Vormilahendusega kirjeldatud vormi kasutamine. Sobib teenusepakkujatele, kelle teenused on

arendatud vormihalduse lahenduse alusel.
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Teenuse tidislahendus riigiportaalis. Riigiportaali lahenduse loomisega vdib kaasneda suurem
investeering ja arenduse teostajaks on sel juhul riik. Riigiportaali lahendus sobib ainult
pikaajaliselt ja harva muudetavate teenuste arendamiseks. Ulaltoodud pdhjuste tdttu enamus

erasektori teenustest ei vasta sellele kriteeriumile.

Liidestamise variantidest on eelistatumad: siivalink, teenusepakkuja vormi integreerimine ja
vormilahenduse kasutamine. Need variandid pakuvad teenuse kasutajale lisavédrtust kaasnevate

infomaterjalide kujul ja samaaegselt ei tekita iileliigset kulu riigiportaali haldusele ja arendusele.
5.4 Liidestamise protsessi variandid

1. Vilja arendada mugavusteenuste pakkumise osa siindmusteenuste lehtede jaoks. Teenuste
lisamine vOib toimuda teenuste kataloogi andmete alusel.

2. Teenuste edendamiseks saab kasutada tarka otsingumootorit (nt pakkuda teenuseid vastava
siindmuse voi seotud tegevuste otsingu tulemuste esilehel).

3. Saab otsida ja kisitsi lisada teenuseid vastavate siindmusteenuste juurde, sh kasutades

teenuste kataloogi ja selle metaandmeid.

Esimese ja teise variandi saab vajadusel ja digusbaasi olemasolul monetiseerida riigiportaali

halduskulude katmiseks.

5.4.1 Liidestamise naidised

5.4.1.1 Stsenaarium 1. Portaali haldur lisab teenuseid siindmusteenuste kirjeldusse

Ettevotte, arendaja voi portaali haldur koostdds ettevottega lisab valmislahenduse stindmusteenuse
kirjelduse juurde. Ettevdtte liiddestamise jaoks on vaja tekitada voimalus lisada teenuste kataloogi

eraettevOtete osutatavaid teenuseid.
Voimalikud liidestatavad teenused:

1. Ettevotte loomisel konsultatsioonid. SA Tallinna Teaduspark Tehnopoli ja SA Tartu

Teaduspargi teenuseid voib pakkuda siivalingi kujul. Pangad ja teised konsultatsioone
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pakkuvad juriidilised isikud, sh SA KredEx, Ettevotluse Arendamise Sihtasutus
liidestatakse siivalinkide vdi vormihalduse abil.

2. Pangakonto avamine juriidilise isiku registreerimisel. Pankade
teenused liidestatakse siivalinkide voi vormihalduse abil.

3. Laenu saamine ettevotte finantseerimiseks. Pangad ja teised konsultatsioone pakkuvad
juriidilised isikud, sh SA KredEx, Ettevotluse Arendamise Sihtasutus liidestatakse

stivalinkide voi vormihalduse abil.

5.4.1.2 Stsenaarium 2. Teenuseid pakutakse automaatselt targa otsingu alusel

Riigiportaali haldur treenib teenuste leidmiseks otsingumootorit. Teenuste registreerimine toimub

sarnaselt esimese variandiga.

Selleks et kasutada siivalinki, tuleb teenuste kataloogis vastav teenus registreerida.
Vormilahenduse ja/vdi integreeritud teenuse pakkumiseks peab teenusevormi registreerima
riigiportaali arenduskeskkonnas ja otsingumootor peab kasutama otsingu aluseks ka vormihalduse

repositooriumi.

5.5 Riskid

Erasektori (siin ei kisitleta erasektoriga sarnaseid teenuseid pakkuvaid avaliku sektori asutusi)

liidestamise riskid on kirjeldatud allolevas tabelis.

Risk Kirjeldus Maandamise meetodid

Erasektori ettevitete teenused ei ole
otseselt seadustega vOi madrustega
1 Teenused voivad | reguleeritud, seega mdned teenuse |Jilgida tehniliselt teenuse
etteteatamiseta muutuda | osutamise tingimused voivad muutuda | versiooni

ilma, et teenuste kasutajaid oleks sellest
teavitatud.
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Teenuse osutamise 15pust
ei teavitata

1opetamisest. Seega tekib risk, et teenus
ei ole enam kéttesaadav; ja risk, et teenus
on tehniliselt kéttesaadav (IT lahenduse
mdttes), kuid driliselt ei ole osutatav ja
poordumised jddvad vastamata.

Risk Kirjeldus Maandamise meetodid
Eraettevotted ei  ole  kohustatud
avalikkust teavitama teenuste
peatamisest vOi teenuste osutamise

Jélgida tehniliselt teenuse
kéttesaadavust (nt kasutada
Zabbixi vms siisteemi)

IT lahenduse uuendamise tottu teenus ei

IT lahendust N . . ~. | Jélgida tehniliselt teenuse
3 ole enam kittesaadav, ei ole stabiilne voi .
asendatakse/muudetakse . versiooni
ei ole kasutatav.
Jélgida teenusepakkuja
. Eraettevotete likvideerimisel moned |juriidilise  isiku  olekut
Teenusepakkuja ~ .
e e . .. | tegevused vGivad tegemata jddda, sh |driregistrist
4 | juriidiline isik ~ . .
A . teenuse ldpetamine, teenuse muutmisest
likvideeritakse L ia . o . o
ja/voi 1opetamisest teavitamine. Jélgida tehniliselt teenuse

kéttesaadavust

Teenusepakkuja siisteem
ei ole stabiilne

Integreeritud teenuse voi riigiportaali
loodud teenuse puhul on risk, et
teenusepakkuja siisteemi vead tekitavad
maineprobleeme portaali jaoks.

Jélgida tehniliselt teenuse
kéttesaadavust

Teenuse muutmine
probleemsete stisteemide
vélistamiseks

6 Optimeerimise ettepanekud

6.1 Optimeerimist vajavad kohad

Vastavalt varasemate uuringute tulemustele vajavad optimeerimist jargmised protsessid:

1. Sama informatsiooni sisestus mitmete erinevate siisteemide puhul.

2. Sama

informatsiooni

erinev  kirjeldus asutuse

Taaskasutamine tihti ei ole otstarbekas voi ei ole voimalik.

portaali

ja riigiportaali jaoks.

Teenused ei ole omavahel seotud, informatsioon teenusevaheliste seoste kohta puudub voi
on raskesti kittesaadav.
Asutuste siisteemid ja protsessid on erinevatel tasemetel, mistottu teenuseid ei saa tihti

uhtse tervikuna osutada.
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5. Teenuse kirjeldused on jaotatud mitme sidumata siisteemi vahel (nt teenuste kataloog,
RIHA, riigiportaal, asutuse veebileht), seega sama teenust kirjeldatakse mitmel viisil

erinevatel lehtedel.

Stindmusteenuste siisteemi loomisega saab mdjutada siisteemide omavahelist sidumist ja teenuste
leidmise parendamist. Teenuse kirjeldamist ja abimaterjalide kattesaamist saab parendada ainult
teenuste parema kirjeldamise kaudu. Artiklite taaskasutamise ja kanali spetsiifikaga arvestamise

probleemi lahendamine ei kuulu kdesoleva projekti alla.

6.2 Optimeerimise pdhimdtted

Teenuste pakkumise protsesse saab optimeerida erinevate pohimotete alusel:

1. informatsiooni sisestamise korrastamine,
2. informatsiooni standardiseerimine,

3. infovahetuse automatiseerimine,

4. mittekohustuslike osade &rajétmine.

Kéesoleva projekti raames informatsiooni sisestamise korrastamist ja mittekohustuslike osade

drajatmist ei ole voimalik saavutada, sest see nduab mitmete teenuste ja alamsiisteemide analiiiisi.

On vaja tdiendavalt silmas pidada, et infotehnoloogiline arhitektuur peab toetama
visioonianaliitisis vélja toodud kasutusjuhtumeid (ettevotte kohustused, teenused ja toetused,
ettevotte sindmuskalender, ettevotte riiklik postkast, info ettevotjale, ettevotte
andmekaart, andmetele juurdepdisu andmine, volitused, rollid ja pddsudigused, reaalajas andmete

esitamine) ja sealt tulenevaid protsesse.

Teenuse osutamise vaatepunktist saab protsesse parandada jdrgmiselt:

1. Teenus on paremini leitav.
2. Teenuse kasutamine on kasutajale lihtsam: toimub (kasutaja vaatest) iihes siisteemis, ei

ndua juba registreeritud ja vahetulemuste andmete sisestamist.
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3. Teenusega seotud informatsioon on tdiuslik, kasutaja saab informatsiooni erinevatest

vajalikest teenustest ja nende variantidest.

On olemas kolm pohivarianti teenuste struktuuri ja informatsiooni haldamiseks:

1. Automaatne paigaldamine ja kirjeldamine teenuste kataloogi alusel (siin mdeldakse
teenuse kataloogi all iikskoik millist teenuste metainfo haldussiisteemi, praecgu on selleks
riigiteenused.ee).

2. Kasitsi vormistamine kasutades Teenuste kataloogi kirjeldusi ja metaandmeid, et hoida
teenuse informatsiooni kvaliteedi teenuse osutaja kontrolli all.

3. Kisitsi kirjeldamine Teenuste kataloogi kasutamata.
Igal variandil on oma plussid ja miinused.

Esimese variandi plussideks on hea hallatavus ja teenuse osutamise automatiseerimine. Miinuseks
on kasutajakogemuse kehvem tase — automaatsiisteemides on vdimalik implementeerida 15plik (ja

mitte viga suur) nimekiri kirjeldamise ja vormindamise variante.

Teise variandi puhul on plussideks teenuste vormindamise korgem paindlikkus, mis tagab
kasutajakogemuse parema taseme, suurema paindlikkuse teenuste kasutamisel, parem teenuse

osutamise juhitavus. Miinuseks on keerulisem teenuse uuendamise protsess.
Kolmas variant on hetkel kasutusel ja see ei aita eespool kirjeldatud eesmérke saavutada.

Soovitatav on kasutusele votta teine variant paindlikkuse, kasutajakogemuse parema juhitavuse ja

arenduskulude kokkuhoiu tottu.

6.3 Protsesside optimeerimise ettepanekud

1. Artiklivaramu kirjed ja nende uuendused peavad olema vajadusel automaatselt edastatud
teistele siisteemidele (nt teenuste kataloogi, riigiportaali), juhul kui see siisteem peab

kasutama oma sisuhaldussiisteemi. Parim edastamise variant on muudatuste voi uuendatud
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versioonide publitseerimine teistele siisteemidele kittesaadavas kohas. Artiklivaramu
poolel on vajalik API muudatuste nimekirja ja/voi artiklite muudatuste saamiseks.

2. Teenuse kirjeldamise kdigus ja teenuse lehe kokkupanemisel peab olema vdimalik
kasutada artiklivaramu materjale.

3. Pérast teenuse arendamist portaalis, peab teenuste kataloogi kirje olema uuendatud
vastavalt teenuse osutamise kanali kirjeldusele.

4. Teenuse kirjeldamine peab olema piisavalt lihtne, et lihtteenuse kirjeldamisega saaks
hakkama inimene, kel pole tehnilist tausta.

5. Portaali teenuse arendamine voiks olla seotud teenuste kataloogis kirjeldatud infoga ja
portaali kaudu osutatud teenused peavad olema teenuste kataloogis kirjeldatud. See tagab
teenuste kirjelduse korrektsuse ja osutatavate teenuste parema leitavuse, kuna kanalite
kirjeldused on olemas.

6. Teenuste konfigureerimisel peab olema vdimalik kasutada teenuste kataloogi metaandmeid
ja need peavad olema algallikate muutmisel portaalis automaatselt uuendatud.

7. Teenuse osutamise ja  kirjeldamisega  (portaaliga  liidestamisega) seotud

optimeerimisettepanekud selguvad liidestamise variantide analiiiisi kdigus.

6.4 Vajalikud muudatused ja seotud valjakutsed

Eesti.ee portaali puhul on tegemist teenuste osutajate jaoks korraldatud edastamispunktiga, mis
tdhendab I6ppkasutaja jaoks teenuste kasutusliidest. Riigiportaal on sel juhul teenuse majutaja
rollis. Seega eesti.ee portaali protsessid peavad toetama olemasolevate teenuste pakkumist teistes
siisteemides kirjeldatud info- ja andmeobjektide alusel. Teenuste kataloog sisaldab peamiselt
teenuste osutamise kanalite kirjeldusi, ehk elektroonilise teenuse juures selle teenuse vormi,
alguslehe vdi API aadressi. Samas on vaja kirjeldada selle teenuse osutamiseks vajalikud
protsessid, eriti need, mis puutuvad mitmesammulisse teenusesse voi infovahetust vajavatesse
teenustesse. See tehniline kirjeldus on alati pakutava siisteemi spetsiifiline ja vajab tildjuhul
arendust voi eriteadmisi vajavat konfigureerimist. Siindmusteenuste juhtija/teenuse oleku jilgija
kui eraldiseisev siindmuste olekuid haldav infosiisteem, mis ei ole riigiportaali osa ja seega ei too

kaasa muudatusi (eraldiseisev siisteem on vajadusel integreeritav vélisteenusena).
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Teenuste kvaliteedi ja leitavuse parendamiseks on vaja teha jirgmised muudatused:

1.

CMS siisteem peab kasutama teenuste kataloogis oleva siindmusteenuste struktuuri ja
metaandmeid, sh teenustevahelisi seoseid, et pakkuda teenuseid portaali kaudu.
Riigiportaal kasutab artiklivaramu siisteemis hoitavaid andmeid. Artiklivaramu siisteemis
sisalduv informatsioon on pdhiosa teenuste viimistlemiseks.

Teenuste kataloog on teenuste kirjelduste ja teenuste avalikustamise iihispunktiks. Uue
teenuse pakkumiseks tuleb esmajérjekorras kirjeldada uus teenus ja seejérel arendada seda,
kasutades loodud kirjeldust.

Linkide hoidmiseks rakendada keskne linkide kogu, mis on kohustuslik, viitamaks

riigisiisteemidele ja portaalidele.

Uute protsesside elluviimisel on vaja arvesse votta teenuste majutaja ndudmisi:

6.4.1

Teenuste kohaldamine muudatuste jarel.
Teenuste saadavuse kontroll ja mittesaadavaloleku perioodidest (ette)teavitamine.

Teenuste kirjelduste eelkontroll ja pdhjalik testimine.
Teenuste kataloogi muudatusvajadused

Teenuste kataloogi andmekogumit on vaja oluliselt tidiendada (vt 7.2.1 Loogiline
andmemudel)
1. Olulised tdiendused:
1. teenuste omavaheline seos (teenus-osateenus, seotud teenused),
2. oigusaktide viited,
3. kirjelduste viited (artiklivaramu artiklid),
4. teenuse unikaalne identifikaator,
5. teenuste atribuudid (nt teenuse sihtgrupi tunnus)
6. tegevusvaldkonnad
2. Vibheolulised tidiendused (riigiportaali vaatepunktist):
1. andmekogumid,
2. piirangud,
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6.4.2

6.4.3

3. muud atribuudid
Teenuste kirjeldamise kasutajaliides peab voimaldama drisiindmuste jaoks defineerida
seda, mitmest osateenusest koosnevad siindmusteenused voOi seda, mis on iiksikteenused.
Lisada teenuste metaandmete edastamise API, mis jagab teiste siisteemidega
stindmusteenuste metaandmeid.

Lisada sdnumiruumi, et teavitada teenusepakkujaid teenuse kirjelduse muudatustest.

Artiklivaramu muudatusvajadused

Teenuste artiklite haldus (lisaks olemasolevale sisuartiklite haldusele)

Artiklite uuendamise siindmustest teavitamine

Tehnilised optimeerimised

Tehnilise optimeerimise ettepanekud on kirjeldatud peatiikis 3.1 Riigiportaali arhitektuur AS-IS

Liihidalt voib vilja tuua jdrgmised punktid:

Hea oleks kasutusele votta konteinertehnoloogia ja Kubernetese siisteem selle
korraldamiseks.
Autentimiseks kasutusele votta TARA SSO. TARA SSO peab vdimaldama sujuvat
ileminekut (ilma ndusolekut kiisimata) iihest rakendusest teise, juhul kui andmete
tootlemise volituse kiisimine ei ole kohustuslik.
Kaasajastada terminoloogia ja iihtlustada nimetused vastavalt sellele, kuidas neid mujal
maailmas kasutatakse. See annab vdimaluse arendajatega paremini suhelda ja leida
nendega tihine keel. Niiteks
o ruuter, andmemuundur, TIM — vo0ib votta kasutusele koondnimetuse (API
Gateway). Iga komponent API Gateways tdidab kiill oma rolli, kuid arendaja jaoks
see peab olema lébipaistev.
o Madrata API Gateway jaoks funktsioonid, nditeks
= teenuste Uihise turvalisuse tagamine ehk péringute autentimine, sessioonide

hoidmine (TIM);
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= péringute logimine (ruuter);

= piringute koondamine (Ruuter);

= piringute formaatide teisendamine (andmemuundur);

= API Gateway pattern’i kohta vt

(https://microservices.io/patterns/apigateway.html)

Hetkel /userinfo endpoint kasutajale kéttesaadav 1dbi TIM-i eraldi domeeni. Kui me
lahtume API Gateway pattern’ist, siis antud endpoint peab olema ka publitseeritud
14bi ruuteri.
API Gateways, ehk ruuteris peab olema vdimalik seadistada erinevaid autentimise
meetodeid vdi komponente, olgu see siis TIM vdi muu autentimise teenuse pakkuja (nt
Apareocas vOi otse TARA SSO). Niiteks OIDC protokollis kasutatakse
tavaliselt /introspect endpointi, mis on mdeldud access token’i valideerimiseks. Paljudes
kohtades kasutatakse valideerimiseks /userinfo endpointi, kuid spetsifikatsiooni jirgi
need peavad tagastama erinevat informatsiooni. Userinfo tagastab informatsiooni kasutaja
kohta, Introspect tagastab informatsiooni, mis on seotud konkreetse foken iga.
Teenuste registri kasutuselevott (Service discovery). Annab iilevaate komponentidest, mis
on paigaldatud antud keskkonda ja kus (mis URL-1 vdi nime taga) need asuvad. Lihtsustab
infrastruktuuri  haldamist, niiteks automaatne koormusjaoturi konfigureerimine.
Uhendused komponentide vahel peavad toimima komponendi nime jirgi (mis peab olema
sama koikides keskkondades), mitte URL-i vdi IP jérgi, mis vdivad erinevates
keskkondades olla erinevad. See ka lihtsustab komponentide/rakenduste haldamist.
Enamasti kasutatakse kaht pohilist printsiipi: serveripoolne tuvastus ja kliendipoolne
tuvastus. Keskkondades, kus suhtlus komponentide vahel peab olema keskselt kontrollitav,
kasutatakse n-0 serveripoolset tuvastust (server-side service discovery). Kui otsustatakse
kasutada Kubernetest, siis klastrisisene Service Discovery tuleb kaasa.
Ettepanek kasutada standardiseeritud autentimise/autoriseerimise protokolli ja nende
realisatsiooni, niditeks OIDC. Hetkel néiteks kasutuses n-6 isetehtud protokoll. Selline
lahenemine lihtsustaks arendust ja haldust.
Sisu ja tekstide osas peab jargima Google’i ja teiste otsingumootorite juhiseid. Hetkel

tekstid ei ole hésti indekseeritavad.

48



o Single-Page lehed peavad sisaldama korrektset metainfo vélja.

e VOoib kasutada server-side rendering tehnoloogiat. Tédnase info jirgi seda varianti juba
testitakse.

o Logide analiiiisi labiviimiseks peaks logid indekseerima, nditeks kasutades elasticsearch’i.
Samuti kiire indeks annab voimaluse ehitada é&rilist monitoorimist logide peal.
Elasticsearch’i indeksit on vdimalik integreerida nii Kibana logide analiilisimise kui ka

Grafana hoiatuste tegemise vOi meetrikate visualiseerimisega.

7 Kavandatav lahendus (TO BE)

/.1 Kavandatavad protsessid

7.1.1 TOBE.O1. Artiklivaramu kirje toimetamine

Artiklivaramu kirjete lisamine ja muutmine ei muutu, tulevikus edastatakse artiklid vajadusel
automaatselt sonumiruumi. Artikleid kasutavad siisteemid otsustavad iseseisvalt, kas muudatus
puudutab neid ja kiisivad vajadusel muudatused artiklivaramu siisteemist. Tulevikus on

artiklivaramu sisu ja muutelugude ajalugu kittesaadav API otspunktide kaudu.

toime

Asutuse

Artiklivaramu

Artiklivaramu sisteem

7.1.2 TOBE.O2 Eesti.ee portaali struktuuri tdiendamine

Portaali struktuuri tdiendamise protsessi pole vaja muuta.
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Arendaja keskkond

uendatud

struktuur
paigaldamine

eesti.ee Git

Muudatus sobib?

Eesti.ee haldus

Jah

o

N
N\
Ei

Eesti.ee tootehaldur / tehniline tootejuht

Arendaja
teavitatud

7.1.3 TOBE.O3. Sindmusteenuse kirjeldamine

Teenuste kirjeldamine algab teenuste kataloogis, portaalis ei saa lisada {ihtegi teenust, kui see ei

ole kataloogis kirjeldatud. Arendus algab teenuste kataloogi viite lisamisest.

Pérast teenuse arendamist portaalis, peab teenuste kataloogi kirje olema uuendatud vastavalt

teenuse osutamise kanali kirjeldusele.
7.1.4 TOBE.03.1 Sindmusteenuse arendus

Stindmusteenus hdlmab mitut osateenust. Teenuse konfigureerimise eelduseks on teenuste
kataloogi siisteemi lisatud teenuse kirjeldus. Teenuse arendamisel peab kasutama kataloogis

kirjeldatud teenuse identifikaatorit ja metaandmeid.
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7.1.5 TOBE.03.2 Teenuse kasutamine lingina

Lingi (vai siivalingi) kujul teenuste kirjeldamine peab olema piisavalt lihtne ka portaali halduri
jaoks, teenus peab olema teenuste kataloogi lisatud ja avaldatud enne portaali konfigureerimise
alustamist, teenuse arendamisel peab kasutama kataloogis kirjeldatud teenuse identifikaatorit ja

metaandmeid.

Sandmusteenuse
konfigureerimine

O—

5 Teenus kirjeldatud E

Eesti.ce portaal
Haldur

Kataloogis

————————————

Eesti.ee portaali Git
Teenuste kataloog
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7.1.6 TOBE.03.3 Eesti.ee portaali sisu administreerimine

Teenustega mitteseotud portaali sisu haldus ei muutu.

|| 6o

Eestiee por

7.1.7 TOBE.04 Avaliku teenuse kirjeldamine

Teenuse omanik on kas siindmusteenuse (osateenustest koosneva teenuse) voi iiksikteenuse
omanik ehk teenuse eest vastutav osapool. Avaliku teenuse kirjeldus peab olema tdiendatud, et
kompleksteenust oleks voimalik kirjeldada. Avaliku teenuse kirjelduse lisamisel voi muutmisel

peab sellest teavitama koiki teenuse osutamist pakkuvaid osapooli.

Teenuste kataloog

7.1.8 TOBE.O5. Sindmusteenuse planeerimine

Protsess kirjeldab siindmusteenuse planeerimist ja ettevalmistust.
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portfell haldur

undmusteenuste

TOBE.05. Siindmusteenuse lisamine

7.2 Andmemudel ja andmevood

7.2.1 Loogiline andmemudel

Eesti.ee portaali kaudu kéttesaadavad teenused on osa Euroopa iihtsest avaliku sektori teenuste

raamistikust, seetottu on loogilise andmemudeli aluseks voetud CPSV-AP raamistiku mudel.

Eesti.ee portaali jaoks on aga vaja lisaandmeid, mida CPSV-AP raamistik ei ndua.

Kéesoleva projekti raames on fookus Eesti.ee portaali kaudu kittesaadavatel teenustel, kuid
mudelis on toodud ka planeeritava teenuste kataloogi ja artiklivaramu siisteemides hallatavad

olemid.
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7.2.1.1 Andmemudeli joonis

class Stndmuspibised teenused

CPSV-AP-ga Thituy

I

Elukaare etapp

sindmuse sen

Teenuste grupp

7.2.1.2 Olemite kirjeldus

Olem Ingliskeelne vaste | Kirjeldus
Teenusega seotud andmekogum, sisaldab andmekogumi
Andmekogum | Dataset (andmeobjekti(de)) kirjeldust ja otseviidet siisteemi, kus

antud kirjeldus on hallatud.
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Olem

Ingliskeelne vaste

Kirjeldus

Kogum teenust kirjeldavaid lisaandmeid, saab vabalt

Atribuut Attribute lisada uusi andmeid. Osa atribuutidest tihilduvad CPSV-
AP mudeliga.
Elukaare etapp | Stage Arielu vdi inimese elu suuremad etapid.
) Source of | Mittesiduva informatsiooni allikad: abiinfo, foorumid,
Infoallikas ) ) _ ]
Information KKK ja muud taolised ressursid.
) Teenuse osutamise kéigus kasutatav infovahetuskanal,
Kontaktpunkt | Contact Point o
eeskitt teenuse osutamise jaoks.
Teenus, mis eeldab teiste teenuste osutamist kindlas
Stindmusteenus | Event Service jérjekorras voi kindlas mahus. Sisaldab teenuste jada
kirjeldust.
) Eesti.ee v01 muu ressursi kasutatud teenuse voi1
Lehe vorming | Page Template _ )
siindmuse esitluse vorming.
Piirang Criterion Teenuse saamise eeltingimused.
Aritegevuse voi eraelu kiigus tekkiv siindmus, mis
eeldab riigi- voi erasektori teenuste tarbimist. Teenus
) Event (Lifeline [ vOib  olla  eraldiseisev ~ v0i  siindmusteenus.
Stindmus . ) o
Event) Stindmusteenus eeldab teiste teenuste osutamist kindlas

jarjekorras voi kindlas mahus, seoste ja jérjekorra

kirjeldamiseks on teenustevahelised seosed.
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Olem

Ingliskeelne vaste

Kirjeldus

Siindmusteenus

Event Service

Otsene teenus, mida mitu asutust vOi eraettevotet osutab
tihiselt, et isik saaks tdita koiki kohustusi ja kasutada
koiki Oigusi, mis talle tekivad iihe siindmuse voi
olukorra tdttu. Siindmusteenus koondab mitu sama

sindmusega seotud teenust (edaspidi osateenus)

kasutajale tiheks teenuseks.

Uksikteenus

Separate Service

Otsene teenus, mida osutab asutus vOi eracttevote, et isik
saaks tdita ihe siindmuse voi olukorra kaudu tekkinud
kohustusi ja kasutada neid Oigusi. Tehniliselt vdib
kasutada teiste teenuste tulemusi, kuid olemuselt

10ppkasutaja jaoks see on iiks teenus.

Osateenus

Part-service

Avaliku sektori teenus vOi erasektori teenus, mida

pakutakse ka Eesti.ee keskkonnas.

Teenus vaib olla: 1) erandteenus, mis ei kdivitu koos
teiste siindmusteenustega; 2) pohiteenus, mis osutatakse
siindmusteenuse osana; 3) mugavusteenus — teenus, mis

osutatakse ainult teenuse saaja soovil.

Teenus

Service

Osateenuse implementatsiooni tihik, osateenuseid voib

olla iiks vOi mitu.

Teenused voivad olla omavahel seotud (seos ,,seotud

teenus*).

Tegevusala

Field of Activity

Hierarhiline tegevusalade klassifikaator, vdib kasutada

aritegevuste  klassifikaatorit, nt EMTAKiI  voi

koondklassifikaatorit, mis holmab nii &ari- kui ka

fitisilise isikute vajadusi.
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Olem Ingliskeelne vaste

Kirjeldus

Teenuste grupp | Group of Services

Uhesuguste teenuste grupeerimine esitluse eesmirgil.

Avaliku sektori vOi erasektori tegutseja, mis pakub

Teenusepakkuja | Service Provider . ] . .
teenust kas elektrooniliselt voi fiiiisilise kanali kaudu.
Teenuse osutamisel kasutatav kanal, mida voivad
Teenuse kasutada mitmed kontaktpunktid. Teenuse osutamiseks
. Channel . . . . . .o
osutamise kanal voib olla mitu erinevat kanalit, see ei ole piiratud
Eesti.ee portaaliga ega elektrooniliste kanalitega.
Legislative Act|Teenuse osutamisega seotud vOi teenuse osutamist

Oigusakt
(Legal resource)

kirjeldav digusakt.

7.2.2 Andmevood

dfd Andmevoogude diagramm /

Teenuste katzloog

Teenuse kieidus

Portaaiiehe kijundus ~—
Teemsse isamine
sasmise portash

P Portaat che kujundus —
N

.
.
N, Konfiguseetitud teenus
Portaaiilehe teisaidatud kujundus
N

Aikid
ufiows
\

Teenuse
kanfigurserimine

RIFA/RIHAKE xtee
portaa!

Artikfivaramu (Git

), aecilEE

Teenuse
kasutzmine

use lisamaterjaid
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7.3 Visiooni dokumendi kasutusjuhtumid

7.3.1 Ettevdtte kohustused, teenused ja toetused / Info ettevdtjale
On vodimalik korraldada erinevalt.

Uks variantidest on luua riigiportaalis loogiline ja struktureeritud infoartiklite ja muu materjali

struktuur. Eesti.ee portaali sisu administreerimiseks kasutatakse protsessi TOBE.03.3.

Teiseks variandiks on luua artiklivaramu materjalide otsinguteenus, mis kuvab valitud kontekstiga

seotud artiklid.

Kolmandaks variandiks on véliste siisteemide teenuste (kohustuste nimekiri, teenuste soovitused,
toetuste pakkumine) koondamine riigiportaali lehele. Integreerimiseks sobib kdige paremini

siivalink ja microfrontend.
7.3.2  Ettevdtte sindmuskalender
Kompleksteenus, millel on kaks lahendust:

o craldiseisev rakendus, mis koondab siindmusi teistest siisteemidest, tulemuse vOib
riigiportaali integreerida microfrontend-lahenduse abil.

 riigiportaali lisatakse leht, mis kiisib teistest siisteemidest infot stindmuste kohta ja kuvab
selle kasutajale (eelistatum ja jitkusuutlikum variant). Tulemuse vd&ib riigiportaali

integreerida microfrontend-lahenduse abil.
7.3.3 Ettevotte riiklik postkast
Eraldiseisev rakendus, mis kuvab riikliku postkasti koos kdikide vajalike tegevustega.

Teenuse kirjeldamine ja integreerimine toimub vastavalt TOBE.03.1 kompleksteenuse arenduse

protsessile.

Integreerimiseks sobib tehniliselt domeeni jagamise lahendus.
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7.3.4 Ettevotte andmekaart

On voimalik lahendada kahel viisil:

1. Leht mitme teenusega, mis korjab koik vajalikud andmed erinevatest registritest kokku.
2. Kompleksteenus, mis périb ettevotte andmeid ja kuvab nende alusel andmekaardi diges

jérjekorras ja diges mahus.

Esimene variant on paindlikum ja lubab lisada paremini struktureeritud infomaterjale. Teine
variant arvestab ettevotte eripdraga andmete parimisel ja kuvamisel. Molemal juhul kasutatakse
teenuse kirjeldamiseks materjale, mis sisaldavad teenuse kirjeldust, portaali struktuuri muutusi ja

artiklivaramut.

7.3.5 Andmetele juurdepadsu andmine / volitused, rollid ja padsudigused

Selleks et teenust saaks osutada riigiportaali kaudu, tuleb teenusepakkujate péddsudiguste
siisteemid integreerida riigiportaali. Integreerimiseks sobib kdige paremini microfrontend ja

domeeni jagamine.

7.3.6 Reaalajas andmete esitamine

Teenus ei ole riigiportaalis kuvatud, selle kohta voib olla infoartikkel liidestamise infoga. Selleks
et teenust saaks osutada riigiportaali kaudu, tuleb teenusepakkujate siisteemid integreerida

riigiportaali. Integreerimiseks sobib kdige paremini microfrontend ja domeeni jagamine.

7.4 Vastutusmudel

7.4.1 Osapooled

Siindmusteenuste portfelli haldur

Vastutab slindmusteenuse portfelli arendamise ja juhtimise eest. Omab iilevaadet kdikidest

hallatud stindmusteenustest ja tal on volitus nende juhtimiseks.
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Siindmusteenuse omanik

Omab iilevaadet konkreetse siindmusteenuse osutamise spetsiifikast ja tal on volitus seda

kujundada. Vastutab konkreetse siindmusteenuse arendamise eest.
Riigiportaali haldur

Vastutab riigiportaali toimimise eest, sh selle kaudu osutavate teenuste toimimise eest. Vastutab
teiste osapoolte pakutud teenuste eest, mis osutatakse ka riigiportaali kaudu ainult teenuse
toimimiseks vajaliku info edastamise osas ja ei vastuta kolmandate osapoolte infrastruktuuris

asuvate lahenduste eest.
Osateenuse omanik

Tagab osateenuse arendamise ja vastutab teenuse kvaliteedi eest, omab volitusi ja kohustusi

avaliku teenuse korraldamiseks.
Osateenuse osutaja

Tagab osateenuse osutamise, sh teenuse tehnilise kéttesaadavuse. Osateenuse osutajaks on sageli
osateenuse omanik, kuid esineb ka olukordi, kus teenuse omanik on riigiasutus, kuid sisuline

teenus on delegeeritud teisele asutusele voi erasektorile.
7.4.2 Tegevused

Teenuse vahendamise haldamine portaalis, sh portaali struktuuri haldus. Struktuuri arendamine
ja haldus toimub nii arenduse kdigus (peameniiii tase, iildine navigatsiooni struktuur) kui ka
teenuse konfigureerimise ja portaali sisu arendamise kiigus. Uldine vastutus on riigiportaali
halduril, kuid arendamine vo0ib olla teostatud nii osateenuse osutaja kui ka kaasatud

arenduspartneri poolt (ei ole kdesoleva analiilisi raames oluline).
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Artiklivaramu teenuse artikli haldamine — osateenused. Osateenuseid ja osateenuste osutajat
kirjeldavate tekstide haldus. Tegevuse eest vastutab ja seda teostab osateenuse omanik. Tegevuse

teostamisel konsulteeritakse osateenuste osutajaga.

Artiklivaramu teenuse artikli haldamine — siindmusteenused. Siindmusteenuseid kirjeldavate
tekstide haldus. Tegevuse eest vastutab ja seda teostab siindmusteenuse omanik. Tegevuse

teostamisel konsulteeritakse osateenuse omanikuga.

Siindmusteenuste metaandmete (kataloogi) haldamine. Siindmusteenuse koosseisu, osutamise
parameetrite ja muu vajaliku informatsiooni haldus. Tegevuse eest vastutab ja tegevust osutab
sindmusteenuste omanik. Tegevuse teostamisel konsulteeritakse slindmusteenuste portfelli

halduriga ja informeeritakse osateenuste omanikku ja osutajat.

Siindmusteenuse konfigureerimine. Siindmusteenuse tehniline koostamine vastavalt teenuse
kirjeldusele. Eeldab arendatud osateenuste, stindmusteenuse kirjelduste ja infotekstide olemasolu.
Tegevust osutab riigiportaali haldur ja selle eest vastutab siindmusteenuse omanik, vajadusel
konsulteeritakse slindmusteenuste portfelli halduriga ja informeeritakse stindmusteenuse

osutamisel kaasatud osateenuste omanikke ja osutajaid.

Osateenuse arendamine. Osateenuse tehnilise voimekuse voi teenuse arendamine nii drilisest kui
ka tehnilisest poolest (vajadusel arenduspartneri kaasamisega), sh teenuse parameetrite ja muu
vajaliku informatsiooni haldus teenuste kataloogis. Tegevuse eest vastutab osateenuse omanik.
Tegevuse teostamisel konsulteeritakse siindmusteenuste omanikuga, vajadusel ka stindmusteenuse

portfelli halduriga, riigiportaali halduriga ja informeeritakse osateenuste osutajat.

Osateenuse osutamine. Tegevuse eest vastutab osateenuse omanik. Tegevust teostab osateenuse
osutaja ning juhul, kui teenus on osutatud riigiportaali kaudu, siis on kaasteostaja riigiportaali

haldur.
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7.4.3 Vastutusmaatriks

Vastutusmaatriks ehk RACI mudel on risttabel, mille ridadele on kirjutatud tegevused ning
veergudele nendes tegevustes osalevad rollid. Tegevuse vastutused midratakse iga rolli osas
vastutustasemena ristuvatesse lahtritesse. Vastutustasemed jagunevad nelja jirgmisesse

kategooriasse:

R — Teostaja (inglise k responsible) tiidab tegevusega seotud todiilesandeid. Igale iilesandele
méidratakse vidhemalt iiks isik, kes selle lilesande eest vastutab. Vastutust voidakse ka jagada.

Vastutuse téitjate hulga madrab vastutaja.

A — Vastutav (inglise k accountable) osapool vastutab tegevuskava tditmise eest. Tema iilesanne

on juhtida ja kontrollida teostajate to6d. Uhe iilesande jaoks ei tohiks olla rohkem kui iiks vastutaja.

C — Noustaja (inglise k consulted) on osapool, kes jagab teavet ja/v3i annab ndu vastutajatele ja
teostajatele. Noustajad on tavaliselt eksperdid voi isikud, keda todtulemused vdivad otseselt

mdjutada, ning nendega suheldakse kogu todprotsessi véltel.

I — Informeeritavad (inglise k informed) on need, kellel ei ole tooprotsessis kindlat iilesannet, kuid
keda teavitatakse otsustest ja tootulemustest. Teabevahetus toimub {ildjuhul pirast tegevuse

10petamist. Informeerijad on teostajad voi vastutajad.

7.4.3.1 Vastutustabel

Siindmusteenuste | Siindmusteenuse | Riigiportaali | Osateenuse | Osateenuse
portfelli haldur omanik haldur omanik osutaja
Artiklivaramu
teenuse. artiklite RA C
haldamine
- osateenused
Artiklivaramu
teenuse. artiklite RA C
haldamine -
sindmus-teenused
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Siindmusteenuste
portfelli haldur

Siindmusteenuse
omanik

Riigiportaali
haldur

Osateenuse
omanik

Osateenuse
osutaja

Teenuse
vahendamise
haldamine
portaalis

Stindmus-teenuste
metaandmete
(kataloogi)
haldamine

Stindmus-teenuse
konfigureerimine*

Osateenuse
arendamine, sh IT
voimekuse
arendamine

Osateenuse
osutamine

R*

* Riigiportaali tdislahenduse puhul

7.5 Tehnilised nduded

Lahenduse loomisel 1ahtume RIA poolt seatud MFN nouetest:

1. Lahenduse nduded on Github-is: https://e-gov.github.io/MFN/
2. DevOps poolt seatud ndouded on RIA Infra MFN dokumendis.

3. Riigipilve nduded on kokku korjatud peatiikis 7.7 Pilveteenused

Kasutades Kubernetest vaja tdiendada MFN nouded:

e https://e-gov.github.io/MFN/#18.6 - antud ndue ei ole enam padev.

e Infra MFN vaja tdiendada, kuna hetkel see ei sisalda iihtegi reeglit selleks.

Lisaks votame arvesse visiooni:
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e Arifunktsionaalsust mida saab lahendada konfiguratsiooni kaudu (nditeks Ruuteri ja
Andmemuunduri kaudu) ei tohi Java koodi sisse kirjutada.

e Kui tekkib vajadus uute iihiste komponentide arendamist, siis need komponendid peavad
olema taaskasutatavad ja vajadusel lihtsasti véljavahetatavad.

e Frontend peab olema tehtud kasutades Veera raamistikku disaini mottes ja Stencili
komponentidena kasutatavaid tiikke.

e Kuna meie pakkumine oleks kasutada riigipilve, siis me analiilisis ei kasitle nouded

riistvarale.
POC-i jooksul tehnilised kitsendused:

e POC-i teeme frontend-i osas kasutades Angular-i
e Votame kasutusele Veera Stencil]S komponente ja nende jaoks loodud Angular-i
direktiive

o https://stash.ria.ee/projects/RIG/repos/ee.eesti.microfrontends/browse

o https://stash.ria.ee/projects/RIG/repos/ee.eesti.microfrontends.angular/browse

e POC-i backend komponente ja MOCK-e teeme kasutades JAVA Spring Boot

7.6 Tulevikulahenduse arhitektuuri kirjeldus

Arhitektuuri kirjelduse koostamisel 1dhtume sellest, et siisteem peab olema tdokindel, skaleeritav

ja hooldatav. Samuti peab siisteem olema turvaline.

Erinevate lahenduste vordlus on peatiikis 9. Arhitektuurilahenduste vordlus

7.6.1 Tookindlus

Tookindlus tdhendab seda, et siisteem peab olema voimeline t66d jatkama isegi siis, kui siisteemis

tekib riistvaraline voi tarkvaraline probleem, voi kui inimene eksib.

Tookindluse tdstmiseks kasutatakse nditeks klasterdamist. Iga komponent peab siisteemis

voimaldama klasterdamist (dubleerimist).
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Teise meetmena kasutatakse infrastruktuuri loomiseks ja konfigureerimiseks automaatikat, mis

vihendab inimese tekitatud vigu.

Kolmandaks, kdik komponendid ja andmete liiklus komponentide vahel peavad olema jélgitavad,

selleks on logimise ja monitoorimise siisteemid.

Antud arhitektuuris eeldame, et siisteemi iga komponent voimaldab klasterdamist (dubleerimist)

ja on automaatselt konfigureeritav.

Komponentide dubleerimisel, vdja tdhelepanu poorata andmebaaside kasutamisele. Kui tegemist
komponentidega mis suhtlevad andmebaasidega otse, siis komponent peab veenduma, et
komponendi teised koopiad ei tee samaaegselt sama t66d toppelt. Selleks nditeks kasutatakse
kirjete lukustamist baasis. Tookindluse tdstmiseks, andmebaase on vdimalik replitseerida. Selleks
on 2 klassikalist variant: "master-master" ja "master-slave" ldhenemist. Kui andmebaasid
replitseeritud "master-master" skeemi jargi, siis molemad baasi koopiad méngivad siisteemis
aktiivset rolli ja suudavad vastu vOtma péringuid nii lugemisele kui ka kirjutamisele. Kui
andmebaasid replitseeritud "master-slave" skeemi jérgi, siis iiks baasi koopia (s/ave) enamustel
juhtudel ei osale siisteemi t66s. Kui juhtub, et master koopia enam ei saa t6od jétkata, siis siisteem

liillitakse timber slave koopia peale.

7.6.2 Skaleeritavus

Tookindluse tostmiseks naiteks, kasutatakse klasterdamist.

Skaleeritavus on pohiliselt vertikaalne ja/vdi horisontaalne. Vertikaalne skaleeritavus tdhendab
seda, et ressursside lisamisel (CPU, Mailu) komponent suudab rohkem t66d teha, niiteks

teenindada rohkem paralleelseid kliente.

Horisontaalne skaleerimine tdhendab seda, et komponenti on vdimalik panna klastrisse ja klastris

tootades suudab komponent teenindada rohkem paralleelseid kliente.

Vertikaalne skaleerimine on oluline siis, kui iihe ja sama protsessi jooksul on vaja téodelda

suuremat hulka informatsiooni, mida ei saa teha paralleelselt.
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Kuna antud siisteemis on enamjaolt tegemist paralleelsete paringutega kasutajatelt, siis meie jaoks

on histi oluline horisontaalne skaleerimine. Lahendus ei tohi sisaldada stateful komponente.

Andmebaase on voimalik samuti skaleerida, tihti kasutatakse vertikaalset skaleerimist, ehk
lisatakse andmebaasidele ressursse juurde. Teine variant, mis to6tab hésti on nd "sharding" , ehk

andmeid baasis tiikeldatakse ja hoitakse eraldi baasides.

Shard
Key

_______

1
COLUMN COLUMN
2 3

|

1 I
| I
I T
| I
1 T
I B 1
| T
1 1
I T
I 1
I t

______ Shard 1

COLUMN COLUMN COLUMN
1 2 3
A
COLUMN HASH
1

VALUES c

HASH 9 i 1
FUNCTION B 2
c 1 $ Shard 2

D 2

COLUMN COLUMN COLUMN
1 2 3

B

D

7.6.3 Hooldatavus

Siisteemiga hakkavad tootama erinevad inimesed (arendajad, administraatorid, haldurid,

viliskasutajad jne). See t60 peab olema nende jaoks mugav ja kindel.

Siisteem peab olema lihtsasti edasiarendatav, kergesti hallatav administraatori poolt ning

arusaadav uutele inseneridele.

Uheks meetmeks, kuidas saab hooldatavust tdsta, on tilkeldada siisteem sdltumatuteks
komponentideks, et neid saaks lihtsasti vélja vahetada. Suhtlus komponentide vahel peab olema

lihtne ja standardiseeritud. Nii on vdimalik siisteemi jark-jargult edasi arendada ja uuendada.
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Teiseks meetmeks on virtualiseerimise taseme tdstmine, nditeks konteinertehnoloogia kasutamine.
See annab vdimaluse lihtsamini organiseerida alumiste kihtide haldamist, nt vélja vahetada

riistvara, uuendada operatsioonisiisteeme, migreerida komponente {ihest serverist teise jne.
7.6.4  Turvalisus
Siisteem peab olema turvaline. Turvalisus tagatakse erinevate meetmetega.

Esiteks, me kasutame keskset komponenti, mis annab vdimaluse tagada koikide pdringute
turvalisus (Turvis). Kui muutuvad turvalisuse nduded voi reeglid, siis see lahendatakse ja testitakse

keskselt, vihendades riski, et mingi komponent jadb kisitlemata.

Teiseks, piirangud infrastruktuuris erinevad keskkonnad on eraldatud ja ligipdédsud piiratud diguste

ja vajaduste jargi.

Kolmandaks, rakendused mis pakuvad kasutajatele kasutajaliidest, rakendavad kasutajadiguste

kontrolli.
Lisaks koikidele rakendustele 14bi viiakse turvatestimine.

EUKP projekti raames vaja suuremat tihelepanu pddrata GRAV CMS-i diguste kontrollile. GRAV
CMSi diguste kontroll peab vdimaldama erinevatele asutustele anda diguse kohandada erinevate

lehtede sisu ja seadistusi.
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7.6.5 Komponentdiagramm

«website»

EUKP
Veebipdhi klient

,,,,,,,,,,,,,,,,,,,,,,,, redirect
J ------------------------------------ Ul
0 . q
APIGW J API
O o0 «web-service» {] © i «web-service» {]
{l /(— TARA SSO TARA
o «web-Tslarwce» L1
«web-service» © AP N $:j
Turvis < {l

XTR \(
O—Xtee| «web-service»
\( XTee Turvaserver

«web-service»
API
2] [ ™51 Ruuter O\API\ z]

nimemuunds \ web-service:

Andmemuundur «web- »
SQL-MS )
S ’//W
L RDBMS )

N Al [_ -
G Passudiguste stisteem
p JSON
JSON \
£] : g 1 [,
«Configuration» _ «json» -service» -service» -service» Uus komponent
o EUKP staatiline Siindmusteenuste Teenuste kataloogi Artikivaramu
sisu staatuspaneel sisu artiklid

MD -> JSON

Muutuv komponent

€]

«website»
fgsnl'lisecﬂg Eeldus, et stisteem tuleb

7.6.6  Muutmist/arendamist vajavad komponendid

« EUKPi veebipdhine klient

o Uus komponent, mis toetab funktsionaalseid noudeid.
o Eesti.ee CMS

o EUKPi veebilehtede sisu haldus

o Hetkel kasutatakse riigiportaali sisu haldamiseks Grav CMSi.
e Andmemuundur

o Vaja tekitada uued konfiguratsioonid uute teenuste jaoks.
o Ruuter

o Vaja tekitada uued konfiguratsioonid uute teenuste jaoks.

o Muuta konfiguratsioon JSONist YAMLIi kujuks, et see oleks kergemini loetav.
o TIM
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7.6.7

7.6.8

o Suunata vastu TARA SSO.
o TIMi véljund peab vastama OIDC standardile, hetkel ei vasta.
o Tegeleb lisaks TARA integratsioonile ka sessioonihalduse ja kohandatud JWT-de

loomise, signeerimise, valideerimise, pikendamise ja blacklist’1 haldamisega.
Kusimargiga komponendid

Péaasudiguste haldus
o Analiitisiprojekti ei ole veel alustatud (hankemenetlus viljas).
o EUKPi raames saame ajutiselt kasutada ruuteri konfiguratsiooni, selleks et pirida
andmeid otse registritest.
Artiklivaramu
o [Esialgne versioon on olemas. See sisaldab teabeartikleid. Ei ole selge, mis
tingimustel oleks seal voimalik hoida ja sinna lisada siindmusteenuste artikleid.
o Ajutise lahendusena saame hoida EUKPi siindmusteenuste artikleid EUKPi CMS-
is.
Teenuste kataloog
o Riigiteenused.ee siisteemis teenuste tehnilised kirjeldused ei ole piisava

kvaliteediga ja ei sisalda koiki vajalikke metaandmeid.
Printsiibid

Kasutajaliides teeb alati paringuid API GWilt (Ruuterilt).

Ruuter saab konfiguratsiooni abil suunata oma paringu TIMile, et see saadaks kasutaja
tunnused. Selle info alusel ruuter tuvastab, kas kasutaja on autenditud v3i mitte.

Ruuter koondab andmeid selle kohta, kui mitu teenust on vaja korraga vilja kutsuda
Andmemuundur tegeleb paringuandmete formaadi teisendamisega.

TIM tegeleb lisaks TARA integratsioonile ka sessioonihalduse ja kohandatud JWT-de
loomise, signeerimise, valideerimise, pikendamise ja blacklist’i haldamisega.

Uksikuid komponente peab olema vdimalik vajadusel vilja vahetada
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7.6.9

Skaleeritavus, torkekindlus

o Kasutatavad komponendid on hésti skaleeritavad (nii vertikaalselt kui ka horisontaalselt).

e Arhitektuur on hésti hajutatud mitte ainult komponentide vahel, vaid ka asutuste vahel.

Uhe teenuse mittetoimimine ei takista teiste teenuste toimimist.

e Autentimist ja autoriseerimist tagavad juba valmis arendatud komponendid, kasutades

selleks standardseid protokolle (TARA, TIM, RUUTER).

Komponent Tehnoloogia | Kirjeldus
EUKPi Aneular Staatiline sisu, mis laetakse kasutajate veebilehitsejasse. Voib
veebipohine klient gt publitseerida Nginx’i kaudu.
Hasti skaleeritav komponent, mis t66tab konfiguratsiooni alusel, ise
ei oma andmebaasi ja ei hoia tegevuse olekut. Paralleelselt saab
Java, Spring | kdivitada mitu koopiat, mis tdstab torkekindlust.
Ruuter
Boot
Komponendi tookiirus sdltub viljakutsutavate komponentide
kiirusest.
Java.  Sprin Hasti skaleeritav komponent, mis to6tab konfiguratsiooni alusel, ise
Andmemuundur Boot, PINE | oi oma andmebaasi ja ei hoia tegevuse olekut. Paralleelselt saab
kéivitada mitu koopiat, mis tdstab torkekindlust.
Java.  Sprin Hasti skaleeritav komponent, mis ise ei oma andmebaasi ja ei hoia
XTR » Spring tegevuse olekut. Paralleelselt saab kidivitada mitu koopiat, mis
Boot ~ ~ .
tostab torkekindlust.
Java.  Sorin Hoiab  kasutajate  sessioone  PostgreSQL  andmebaasis.
TIM B t, PINE | Tarkekindluse osas andmebaas on iiks koht, mis vo&ib tekitada
00 torkeid. Rakendust saab vajadusel horisontaalselt skaleerida.
TARA SSO X Ei ole plaanis projekti kédigus seda késitleda.
TARA X Ei ole plaanis projekti kédigus seda kisitleda.
Xtee turva server | X Ei ole plaanis projekti kédigus seda kisitleda.
Turvis X Ei ole plaanis projekti kdigus seda késitleda.
Eesti.ce CMS Grav CMS Leﬁtede sisu_ja §engd on staatilised. CMSi maasolek ei tohi
mojutada veebi toimimist.
EUKPi staatiline JSON Staatiline sisu  JSONi kujul, mis lactakse kasutajate
sisu veebilehitsejasse. Voib publitseerida Nginx’i kaudu.
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7.6.10 Paigaldus

Idee jargi saab koiki komponente paigaldada k8s klastrisse, Dockeri konteineritesse.

K

K8s Yy
Container (1..*)
. Nginx
proxy
Container (1..*) Container (1...")
e
Ruuter —> XTR
~ Xtee
% é Turvaserver
Container (1...*) Container (1...*)
EUKP < N—>| TIM
veebi klient
PostgreSQL
Container (1...*) Container (1...*)
e TARA SSO
CMS-i > Andmemuundur
sisu
TARA
Container (1...*) Container (1...*)
Eesti.ee il ~—> Turvis
CMS

Paigaldamise osas on ettepanek kasutada pilveteenust (vordlus on eraldi védlja toodud peatiikis 7.7.

Pilveteenused) ja Kubernetese klastrit.

EUKPi veebi kliendi Docker image vdib olla ehitatud, kasutades Nodels baas image’it, et oleks

voimalik organiseerida SSR (Server-Side Rendering).

Ruuteri, XTRi, TIMi, andmemuunduri komponendid on Javas kirjutatud ja vdivad kasutada

vastavad Java baas image’it.
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Kuna CMS:i sisu on staatiline JSON, siis seda saab publitseerida, kasutades nditeks Nginx’i.

Kui valida suunaks, et kdik komponendid on k8s klastris, siis Grav CMSi saab ka panna sinna,

kuid see ei ole otseselt vajalik.
7.6.11 Ressursside planeerimine
Hetkel on teada kaheksa komponenti, mida on plaanis paigaldada.

Igast komponendist vaja vihemalt kaht koopiat, et tagada liiasus (redundancy), ehk kokku 16 PoD-
1 k8s klastri sisse.

Iga PoD tahab keskmiselt saada 2GB milu ja 1vCPU, ehk kokku 32GB maélu ja 16vCPU.

Peab arvestama, et Kubernetes vajab enda protsesside kdivitamiseks ka ressursse, keskmiselt 2GB

mélu ja 1vCPU iga NODE kohta.

Uheks keskkonnaks vdib planeerida k8s klastrit, mille sees on 3 NODEi ehk iga VM on jirgmise
konfiguratsiooniga: vihemalt 16GB mélu ja vdhemalt 6 vCPU.

Kuna iileval toodud komponendid ei ole kunagi olnud sellise konfiguratsiooniga, siis prognoos on

hésti umbkaudne.

Riigiportaali kasutatavuse analiiiitika prototiilipimise projekti analiilisist saab vilja lugeda, et

keskmiselt on riigiportaalis 12 000 unikaalset sessiooni pievas.

Vottes arvesse, et pdevas on umbes 12 aktiivset tundi, kus inimesed toimetavad, siis see teeb umbes

1000 unikaalset sessiooni tunnis.

Selleks, et tuvastada, kas sellise konfiguratsiooniga siisteem suudab dra teenindada koik kasutajad,

on vaja ldbi viia koormusteste.
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7.7 Pilveteenused

Tehnoloogiast, mida RIA on valmis kasutusele votma (néiteks Kubernetes), soltub lahendus, mida

on EUKPi projekti raames mdistlik soovitada.
Edasi tuleb vordlustabel ja innovatsioon.
Hetkel on teada jdrgmised nduded, mis tulevad drivajadustest.

e X-tee turvaserver on olemas vdi VPNi ithendus vorku, kuhu on paigaldatud X-tee

turvaserver.
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7.7.1 Vordlustabel

Kirjeldus

Kohapeal Riigipilv Muu pilv
Riistvara on paigaldatud | Riigipilv on infrastruktuuri teenus (enamjaolt | ., .. . .
majasiseselt, oma vOi renditud [IAAS), mida pakutakse riigiasutustele Kdige suuremad pilved on Microsoft Azure,

serveriruumides. Asutusel on téielik
kontroll oma fiitisilise riistvara ile.
Serveriruumid voivad asuda seal, kus
seda  noutakse, niiteks Eesti
territooriumil.

Enamus asju RIAs praegu kasutab
antud varianti.

riigislisteemide majutamiseks.

Riigipilve nduded on avalikult kéttesaadavad
siin: https://www.riigipilv.ee/files/riigipilve al
usno_uded v.2.pdf

Jarelevalvet teostab RIA.

Asukoht on Eesti territooriumil.

Moned teenused juba kasutavad riigipilve.

Amazon AWS ja Google Cloud.

Suuremad teenusepakkujad ei asu Eesti
territooriumil, kuid kdik nendest pakuvad
teenuseid ELi territooriumil.

Riigiasutuste jaoks seda valikut on raske
pohjendada, kui on teada, et siisteem toGtleb
isikuandmeid.

X-tee turvaserver X X -
VMide kasutamise voimalus | x X X
Kubernetese teenusena
. .. - X X
kasutamise voimalus
Ei pea haldama riistvara - X X
Asukoht on Eesti
. . X X -
territooriumil
Voimalik rakendada ISKE
. X X -
turvameetmeid
RIA strateegiline suund - X -
Voimalus tiihendada vana
. . X X X
infrastruktuuriga
Maksa-véljudes  (Pay-as-
. ) - X X
you-go) hinnastamise mudel
Ei pea tegelema
infrastruktuuri teenuste
) . |- X X
standardiseerimisega ja

dokumenteerimisega




7.8 Innovatsiooni stimuleerimine

Kuna riigi jaoks on riigipilv strateegiline suund, siis kindlasti peaks kasutama riigipilve teenuseid.

Riigipilv pakub alates 2020. aasta algusest teenusena Kubernetese klastri kasutamise voimalust.

Kuna Kubernetes on riigi teine strateegiline suund, siis oleks mdistlik alustada vdhemalt {ihe

projektiga, mida saab piloodina kéivitada riigipilves, kasutades Kubernetese teenust.

Selline samm annab vdimaluse ka teistele projektidele, et nad saaksid kasutada tdnapdeval levinud

toiminguid ja tehnoloogiaid.

8 Paasudigused

8.1 Visioon

Pidsudiguste teenus peab olema EUKPi siisteemi jaoks nagu iga teine teenus, API Gateway
(ruuteri) kaudu konfigureeritud ja publitseeritud API. EUKPi siisteemis ei ole tarvis piisudigusi

hoida ega hallata.

Paasudigused voivad olla seadusest tulenevad digused, néiteks ettevotte juhatuse liige, voi digused
antud volituse alusel, nditeks juhatuse liige volitas raamatupidajat esitama Maksu- ja Tolliameti

suisteemis deklaratsiooni.

Tanapdeval iga asutus hoiab digusi enda siisteemides, keskset tileriigilist pddsudiguste slisteemi

hetkel ei ole. Olemas on AARi lahendus (https://www.eesti.ee/est/autoriseerimine), mille eluiga

on l10ppemas ja mis ei tdida keskse siisteemi rolli.

Kasutaja mugavuse saavutamiseks peavad pddsudigused olema asjakohased ja iihest kohast paika
pandud. Naiiteks digused, mis on antud konkreetsele teenusele Maksu- ja Tolliameti siisteemi

kaudu, peavad rakenduma ka samale teenusele riigiportaali kaudu.

Kasutaja ei pea riigiportaalis eraldi digusi seadistama. Pddsudiguste seadistamisel peaks ldhtuma

Once-Only printsiibist.



EUKP; siisteemi kontekstis piisab rollipdhisest autoriseerimisest (RBAC), kuid iiksikud teenused
EUKPi portaalis vdivad sisaldada ka tipsemat diguste kontrolli, niiteks atribuudipdhist (ABAC).

8.2 Lahendus

Visiooni lahendamiseks on vihemalt kaks varianti, millel on oma plussid ja miinused. Uks
voimalik variant (Lahendus A) oleks luua voi kasutusele votta iileriigiline keskne diguste siisteem,

nagu vana AARIi lahendus (https://www.eesti.ee/est/autoriseerimine).

Teine variant (Lahendus B) oleks périda diguste informatsiooni otse (vOi ldbi proxy) asutuste

siisteemidest, nditeks Maksu- ja Tolliameti teenuste kasutamiseks périda 6igusi EMTA siisteemist.

8.2.1 Lahendus A

RIA hoiab keskselt suurt pddsudiguste andmebaasi, kuhu teised asutused edastavad
informatsiooni, et oleks voimalik selle asutuse teenuseid kasutada. RIA vastutaks pddsudiguste
teenuse iilevalhoidmise eest ning asutused vastutaks informatsiooni eest, mis hoitakse selles

stusteemis.

Tehniliselt voiks selline lahendus viélja ndha nii, et iga kord, kui asutuse siisteemides kasutajatel
oigused muutuvad, siis neid muudatusi edastatakse RIA kesksele siisteemile. Asutused hakkaksid
vastutama mitte ainult enda siisteemi toimimise eest, vaid ka andmete siinkroniseerimise toimimise

eest.

Tanapdevane AAR-lahendus voimaldaks tehniliselt seda korraldada. Asutused saavad ise hallata

informatsiooni AAR-siisteemis ning luua klassifikaatorid vastavalt asutuse nouetele.

Selle lahenduse probleemiks on see, et asutused ei ole huvitatud selle informatsiooni edastamisest
ja integratsioonide arendamisest. Enamjaolt asutused votavad kasutusele oma péddsudiguste
slisteemi. See on organisatoorselt lihtsam ja kasutajatele mugavam. Informatsiooni haldamine ja

kasutamine enda siisteemis on palju lihtsam. Juurutatud siisteemid voivad tiita erindudeid, mis on
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asutusele eriomane. Asutuste jaoks on enda juurutatud siisteem tookindlam, tootlikum ja

riskivabam variant, kui AARI taolise teenuse kasutamine.

Antud lahenduse puhul peab enamik asutusi olema huvitatud lahenduse kasutamisest.

i EUKP i Muu asutus
\

i EMTA
RIA é-_—_-_—_:—_—_-_-_-_‘_J .
Paasudiguste |E€E=——————————————— Ariregister

slisteem . N

]
Local
DB

8.2.2 Lahendus B

PoCi raames on lahendatud voimalus parida digusi AARist , ariregistrist, rahvastikuregistrist,

koondada vastused ja tagastada kasutajale informatsioon, mis rollis vdib kasutaja siisteemis olla.

https://bitbucket.ria.ee/projects/RIG/repos/ee.eesti.java.ruuter/browse/configurations/PERMISSI
ONS/SET ROLE.json

https://bitbucket.ria.ee/projects/RIG/repos/ee.eesti.java.ruuter/browse/configurations/PERMISSI
ONS/SET ROLE RESTRICTIONS.json
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Selle PoCi (SET_ROLE_RESTRICTIONS.json) raames on lahendatud vaid iiks kasutusjuhtum,
kus kasutajal on voimalik vdtta kas enda laste voi ettevotte esindaja roll, et lugeda nende e-posti.
Teiste kasutusjuhtumite rakendamiseks on vaja luua sarnased konfiguratsioonid, mis périvad

andmeid teistest andmekogudest, nditeks EMTA siisteemist.

Kohandatud JWT-de tasemel luuakse N arv mistahes nime, struktuuri, sisu ja kehtivusajaga
token’eid, mille eesmargiks on vihendada pidevalt véliste registrite poole p66rdumist ning hoida
tulemusi signeeritud kujul. PoCi raames hoiti vastust n-6 vahemadlus, see realiseeriti kohandatud

JWT-de abil.

EUKP
[ /‘] ] % o
1 Ariregister
1
|
|
1
1
:
11 RR
e I
API Gateway !
"""" i
------ [ I
|
|
|
|
|
|
L

i Muu asutus

Selle lahenduse puhul peab RIA arvestama, et iga uue paidsudiguste informatsiooni pakkuja puhul

on vaja teada asjaolusid:

« et pakkuja (RR, Ariregister jne) oleks vdimeline seda informatsiooni vilja andma;

o et RIA tekitaks uue integratsiooni konfiguratsiooni faili/loogika;
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o Siisteemipédringud votavad aega ja mida rohkem siisteeme on iihes jadas, seda ajakulukam
see on. Lahenduseks voib olla taustal parimine ja cache’i kasutamine.

e Osa péringuid vdivad olla vigased. Lahenduseks voib olla see, et kasutajale ndidatakse
ainult osa informatsiooni voi kuvatakse teade, et osa teenuseid ei ole hetkel kittesaadavad.

o Informatsioon erinevates siisteemides voib kattuda vdi olla vastuolus, see tdhendab, et iga

uue pakkuja liitumiseks on vaja koostada analiiiis ja plaan.
8.2.3 Kokkuvotte

Péadsudiguste osas peab aru saama, et koikide asutuste siisteemid on erinevad, neid on arendatud
erinevatel aegadel ning et neid kasutavad erinevad tehnoloogiad ja COTSi (Commercial off-the-

shelf) komponendid. Asutustel on ka erinevad vajadused ja lahendused, tagamaks &rilisi vajadusi.

Hajutatud siisteemid on iseenesest dige valik tookindluse ja tootlikkuse kontekstis. Teisest kiiljest,
hajutatud silisteemid tekitavad probleeme, kui teenuseid on vaja koonda iihte kohta, nagu

riigiportaal seda teha iiritab.

Riigis voiks olla iiks teenus, mis koondaks kokku seadusest tulenevad Gigused erinevatest
registritest, nditeks &riregistrist, rahvastikuregistrist jne. Teenus peab koondama informatsiooni
reaalajas ja hoidma liihiajaliselt milus, kuid informatsiooni pohiallikas (master) peab olema ikka
vastav register. Teisest kiiljest, volituse alusel tulenevad digused peavad tulema lisapiringuga

teenusepakkuja slisteemist.

Portaal peab vdoimaldama siindmusteenuste kdivitamist vastavalt rollile, kuid teenusepakkuja peab

kontrollima digusi oma poole pealt.
EUKPi toimimiseks on vaja kolme teenust:

o rollide loetelu (esindatavate isikute loetelu);
o rolli valimine;
o kasutaja diguste loetelu valitud rolli kontekstis. Antud teenus ei ole kohustuslik, kui

teenusepakkuja ise kontrollib digusi v4i annab voimaluse seda teha lisaparinguga.
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Olukorras, kus portaal on mdeldud ainult info koondamiseks, mitte hoidmiseks, on kdige

moistlikum kasutada lahendust B.

Login

.

ET rolide us«—ﬂ
-

GET minule antud voituste fist ————————_]
ET minule antud voltuste list

. —
—— GET Rollide List—{
t—— GET roliide list———{

Agregeerimine

O Arhitektuurilahenduste vérdlus

Mikroteenustel ja mikroteenuste arhitektuuril leidub erinevaid definitsioone ja erinevaid

kasutusmustreid (pattern).

Soltuvalt organisatsiooni tiilibist, rahastamise skeemidest, meeskondade komplekteerimisest ja

muudest faktoritest valitakse oma sobivamaid pattern-e.

Soltumata sellest, milline neist osutus valituks, on késitlemist vajavad teemad mainitud jargmisel

joonisel (allikas http://microservices.io/).
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9.1 Mikroarhitektuuri teemad
9.1.1 Turvalisus

9.1.1.1 Autentimine

Riigiportaalides kasutatakse autentimiseks riiklikku autentimisteenust (TARA - https:/e-
gov.github.io/TARA-Doku/). Tehniliselt TARA kasutab OpenID Connecti (OIDC) protokolli ning
pakub mitut autentimismeetodit, nagu ID-Kaart, Mobileld, Smartld ja eIDAS.

Selleks et siisteemide vahel sujuvalt navigeerida, oleks mdistlik kasutada SSO lahendust. Kuna

TARA juba kasutab OIDC protokolli, siis oleks loogiline, et SSO lahendus kasutaks ka OIDCd.

Esimeseks variandiks oleks TARA SSO (https://e-gov.github.io/TARA-

Doku/SSO%?20tehniline%20spetsifikatsioon). Kui vorrelda TARA SSOd klassikalise SSOga, siis
tekib sellesse isikuandmete to6tlemise volituse samm, mis kasutusmugavuse vaatenurgast ei ole

hea.

Teine variant oleks votta kasutusele eraldi komponent, niiteks Keycloak vdi Apareocas, mis

toetavad OIDC protokolli. Kui valida RIA-keskne SSO lahendus, siis palju keerulisem oleks
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kaasata viliseid teenuseid. Iga vilise teenuse kaasamisel tuleb SSO lahendust késitleda eraldi iga

iiksikjuhtumi 16ikes, seega eelistatud variant on ikka TARA SSO.
9.1.1.2 Autoriseerimine

Péaasudiguste eest vanas eesti.ee portaalis vastutas AAR-nimeline teenus, mis on plaanis kinni

panna koos vana eesti.ee portaaliga.
EUKPi jaoks on oluline informatsioon:

1. Nimekiri isikutest, keda saab esindada (firma A, firma B jne).
2. Mis digused on kasutajal valitud isiku suhtes, néiteks info vaatamine v4i info muutmine.

Tapsemad reeglid peavad selguma AAR?2 detailanaliiiisi kdigus.

EUKPi kontekstis on mdni variant autoriseerimise jaoks. Need on kirjeldatud eraldi peatiikis 8.

Péadsudigused

Integreerimine vana AAR-teenusega, mis oleks nagu 10pplahendus, ei ole mdistlik, kuna selle

tegevus on 10ppemas.
9.1.2 Andmete haldus

Uks printsiipidest andmehalduse osas on iiks-andmebaas-teenuse-kohta. Arvestades AS-IS
arhitektuuri ja andmehoidlate omapéra, siis selle printsiibi kohta saab 6elda: iiks andmehoidla

teenuse kohta.
Andmehoidla voib olla nii SQLi baas kui ka GITi repositoorium.

9.1.3 Suhtlus komponentide vahel
9.1.3.1 Ruuter + andmemuundur + TIM + XTR

Koiki paringuid teeb UI (kasutajaliides) ruuteri kaudu, mis votab paringu vastu, t66tleb vastavalt

teenuse konfiguratsioonile ja annab vastuse tagasi.
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Ruuter on kasutajaliidese jaoks n-0 sisenemispunkt (entrypoint). Ruuter, andmemuundur, TIM —

voib votta kasutusele koondnimetuse (API Gateway).

Iga komponent API Gateways tdidab kiill oma rolli, kuid arendaja jaoks see peab olema

labipaistev. Médrata API Gateway jaoks funktsioonid, nditeks:

o teenuste iihise turvalisuse tagamine ehk pédringute autentimine, sessioonide hoidmine
(TIM);

e péringute logimine (ruuter);

e péringute koondamine (ruuter);

e péringute formaatide teisendamine (andmemuundur);

o API Gateway pattern’i kohta vt https://microservices.io/patterns/apigateway.html

ul

Paring

Turvis

U

TIM

Ruuter

XTR

Muundur
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9.1.4 Service discovery

Teenusteregistri kasutuselevott (Service discovery) annab lilevaate komponentidest, mis on
paigaldatud antud keskkonda ja kus (mis URLi vOi nime taga) need asuvad. Lihtsustab
infrastruktuuri haldamist, niiteks automaatne koormusjaoturi konfigureerimine. Uhendused
komponentide vahel peavad toimima komponendi nime jirgi (mis peavad olema samad kdikides
keskkondades), mitte URL- voi IP jirgi, mis erinevates keskkondades voivad olla erinevad. See
ka lihtsustab komponentide/rakenduste haldamist. Enamasti kasutatakse kaht pdhilist printsiipi:
serveripoolne tuvastus ja kliendipoolne tuvastus. Keskkondades, kus suhtlus komponentide vahel
peab olema keskselt kontrollitav, kasutatakse n-0 serveripoolset tuvastust (server-side service

discovery).

9.1.4.1 Ettepanek kasutada serveripoolset tuvastust (Server-Side Service Discovery)

10.4.3.1:8756
REST
API

SERVICE
REQUEST SRR
LOAD Registry
SERVICE BALANCER Client
cuac: LOAD
BALANCE
10:4:3,89:4545
REST
QUERY APl

SERVICE

Registry
Client

REGISTER 10430333

SERVICE
REGISTRY REST

SERVICE
INSTANCE ¢

Registry
Client

9.2 Automaattestide kasutus

Automaattestide kasutus arenduse kdigus on oluline, et minimiseerida tulevikus probleemide
tekkimist uue funktsionaalsuse lisamise puhul. Minimaalselt siisteemi vaja katta
komponenttestidega (unit testid) ja integratsioonitestidega. RIA MFN #6.1 - #6.5 jargi

automaattestid on noutud kuid ei ole méaaratud noutud kattuvus. Enamasti kattuvuse moistlikkuse
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piir jookseb 60-70% kogu koodist. Testidega kattuvust mdddavad CI/CD vahendid, ehk iga kord

kui rakendus ehitatakse kokku, kdivitatakse ka automaatteste ja miératakse kattuvust.

Komponenttestide eesmdrk on kontrollida, et silisteemi komponendid tddtavad erinevates
olukordades ootuspéraselt. Integratsioonitestide eesmdrk on kontrollida, kas integreeritud

komponentide omavaheline koostdd toimib (néiteks integratsioon Java rakenduse ja baasi vahel).

Nii komponentteste, kui ka integratsiooniteste kirjutatakse siisteemi arendamise kéigus arendaja

poolt.

9.3 Sisteemide jalgitavus

Hetkeolukord on kirjeldatud AS-ISi peatiikis 3.8 Logimisvajaduse analiilis ja logimislahenduse

kirjeldus.

EUKPi arhitektuuris ei ole otsest vajadust seda muuta. Hea oleks realiseerida

parandusettepanekud.
9.4 Kasutajaliidesed

Hetkeolukord on kirjeldatud AS-ISi alamosas 3.6. Kasutajaliidesed.

Mikroteenuste puhul késitletakse kasutajaliidese osas kaht erinevat printsiipi: serveripoolne Ul

kokkupanek (server-side composition) ja kliendipoolne Ul kokkupanek (client-side composition).

9.4.1 Serveripoolne Ul kokkupanek

Server paneb kokku veebilehe ja selle struktuuri ning genereerib HTMLi markup’i. Tavaliselt
vastutab selle eest eraldi komponent, mis asub kliendi ja reaalse teenuse vahel. Kasutatakse

juhtudel, kui esmane laadimine on kliendi jaoks oluline.

Keskseks komponendiks voib olla ka nditeks Nginx, mis kasutab SSI (Server Side Includes)

tehnoloogiat.
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( 1\
Composition A ‘ B | Composition service
server-side ‘ ﬂ:’»c Nginx, Varnish, CDN, .

Team A Team B Team C

9.4.2 Kliendipoolne Ul kokkupanek

Veebileht, selle struktuur, ning HTMLi1 markup genereeritakse kliendi lehitsejas. Esmane
laadimine ei ole oluline ja klient peab tiikk aega ootama, kui koik lehe elemendid jouavad kohale.
Erinevate rakenduste vahel navigeerides toimub iimbersuunamine iihelt rakenduselt teisele, mis

pOhjustab uuesti rakenduste laadimist, mis on klientidele méirgavat.

)
Composition
inside the browser
Cc
C
Team A Team B Team C
Thunder.js Wonder.js v1.3 Wonder.js v1.4
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Kui on vaja optimeerida lehed, et need oleksid indekseeritavad otsingumootorite poolt, siis
serveripoolne Ul kokkupanek on eelistatum variant. Angularis on see voimalik Angular Universal
SSRi kaudu, ReactJSis saab sama asja teha Next.js serveri kaudu. Samuti enamikku JS raamistikke
saab kiivitada Node.JS Express serveri kaudu. Selline l1dhenemine ei vélista ka seda plaani, et UL

komponendid on publitseeritud NPM pakkidena.

9.5 Rakenduse paigaldamise variandid

Tanapdeval kasutavad erinevad asutused rakenduste paigaldamiseks jargmisi variante:

9.5.1 Eraldiseisvad virtuaalsed masinad (VM)

VMidele paigaldatakse rakenduse kéivitamiseks vajalik tarkvara, nditeks serverid Java jaoks vdi

PHP interpretaatorid PHP rakenduste jaoks. Eraldi paigaldatakse andmebaasimootorid jne.

VMide kdige suurem probleem on hallatavus. Pidevalt on vaja jélgida, et paigaldatud tarkvara
oleks uuendatud, varukoopia tehtud ja jélgitav. Uuendamise kdigus tekivad teenustes tihti

katkestused.

Tanapdeval jookseb VMides enamjaolt n-0 Legacy siisteem, mis oli loodud ajal, kui tekkis
konteinertehnoloogia. Teine pdhjus VMide kasutamiseks on majasisene kompetents voi siis

kompetentsi puudus.

Selline lahenemine on jétkusuutlik nii kaua, kui siisteemi pole vaja oluliselt skaleerida. Tavaliselt
siisteemi tootlikkus on loomise/muutmise kéigus fikseeritud ning skaleerimiseks vajalik oluline

muudatus on infrastruktuuris ja rakenduses.

Téna on see koige kindlam variant.
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9.5.2 Konteinertehnoloogia

Jirgmine tase on konteinerid. Uhe VMi sees kiivitatakse mitu erinevat konteinerit koos
rakendustega, mis on loodud eri tehnoloogiatega. Oluline muudatus vorreldes VMidega on see, et
konteiner peab sisaldama kogu vajaliku tarkvara rakenduse kiivitamiseks, nditeks Java
kéivitamiseks on konteineri sees juba olemas kindla versiooni Java Virtual Machine. Tdstes
konteinerit iihest kohast teise voi tekitades teist koopiat on kindel, et rakendus tootab edasi

samamoodi.

Konteinerite jooksutamiseks kasutatakse enamjaolt Dockerit. Konteinerid ilma orkestreerimise
voimaluseta tekkitavad samu probleeme, nagu eelmises punktis. Nende haldamine on keeruline,

iilevaade, milline konteiner millises masinas jookseb, vajab lisapingutust.
9.5.3 Konteinerite orkestreerimine

Tanapdeval on populaarsemaks lahenduseks konteinerite orkestreerimisel Docker Swarm ja
Kubernetes. Orkestraator ise hoolitseb selle eest, et piisavalt konteinereid oleks elus ja mis VMides
need kdivad. Docker Swarmi vdi Kubernetese paigaldamine vajab pdhjalikku planeerimist ja
oskust, kuid see oluliselt lihtsustab rakenduste haldamist. Kubernetese jaoks on olemas palju
erinevaid tehnoloogiaid, mis aitavad administraatoritel enamus rutiine automatiseerida. Niiteks
TLS sertifikaatide eest hoolitseb Cert Manager, rakenduste skaleerimise eest Autoscaler, vorgu

turvalisuse eest Envoy vai Istio.

Kuna klastri paigaldamine on keeruline ja paljude detailidega, siis enamikul juhtudel oleks

otstarbekam kasutada pilveteenuse pakkujaid, kes pakuvad niiteks Kubernetese teenust.
Kubernetes on see suund, kuhu RIA tahab liikuda.
9.5.4 Pilveteenused

Oma infrastruktuuri saab majutada nii enda serveriruumides kui ka pilveteenuseid kasutades.
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9.6 Seadistatavuse ja konfigureeritavuse anallts

Antud analiiis késitleb siindmusteenuste seadistamist ja konfigureerimist erinevatest

komponentidest.

Kui siindmusteenus on keskselt hallatav RIA poolt, siis jirgmine tabel kirjeldab, milliseid

komponente ja kuidas hallatakse:

Komponent Kirjeldus
EUKPi . o . . .
o ] PoCi raames peame vilja selgitama, kuidas see konfiguratsioon vilja nieb.

veebipohine klient
Konfiguratsioon on eraldi rakendusest. Kogu juhtimine peab olema
seadistatud JSONI failide abil. JSONi formaat ei ole kergesti loetav, hea

Ruuter oleks konfiguratsioon iile viia YAMLIi formaadi peale.
Nii kaua, kui ei ole Sandboxi keskkonda, kus iga arendaja saab katsetada
oma konfiguratsiooni, tegelevad sellega RIA spetsialistid.
Konfiguratsioon on eraldi rakendusest.

Andmemuundur . . . . .
Nii kaua, kui ei ole Sandboxi keskkonda, kus iga arendaja saab katsetada
oma konfiguratsiooni, tegelevad sellega RIA spetsialistid.

TR Uute teenuste jaoks on vaja genereerida uus JAR uue WSDLi pohjal.
Sellega tegelevad RIA spetsialistid.

TIM Vajalikud ainult infrastruktuursed seadistused. Praegu ei ole teada, et oleks
vaja midagi eraldi seadistada stindmusteenuste jaoks.

Eesti.ee CMS Kasutajaliidese kaudu on vdimalik seadistada lehtede sisu ja struktuur.
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Kui tegemist on siindmusteenusega, mida asutus ise osutab ja haldab, siis RIA vajab seda, et
asutuse leht integreeritakse riigiportaali, kuid teenuse konfigureerimine jédb asutusele ja selle

asutuse arenduspartneritele.

10 Liidestamise variantide analtUs
10.1 Lihtne link

10.1.1 Lahenduse kirjeldus

Tavaline veebilink, mis viib teisele lehele, mis ei ole otseselt teenuse leht. Tavalingi kasutamisel

ei ole vaja kaasa anda teenuse osutamisega seotud andmeid.

=d Tavalink

X

Rigiportaal kasutals

|
|
kuva teenuse keht(| ..J_ l
|
portaali infoleht(} |
[]“ |
T |
kazuta | |
teenust) ™ :
edastamine(} ..'_L
gvaieht]}
: T 5
iy senust]
kasuta t__ln. t{) L
|
teenuse leht|}
I
_p | T

Tavalingi kasutamisel riigiportaal ei vastuta teenuse toimimise eest. Koik vajalik kontroll tuleb

teha teenusepakkuja silisteemi poolel.
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10.1.2 Arendusvajadused

See on koige lihtsam variant. Portaali ega teenuse osutajal pole vaja midagi juurde arendada.

10.1.3 Halduslahendus

Teenust saab lisada portaali CMSi siisteemi kaudu.

10.2 Sivalink

10.2.1 Lahenduse kirjeldus

Link, mis viib otse teenuse juurde asutuse portaalis. Siivalink voib edastada osa andmetest ja
siivalingi kasutamisel voib (aga ei ole kohustuslik) kasutaja suunata pérast teenuse kasutamist

tagasi riigiportaali.

=4 Sivalink

Rigiportaal Teenusepakkujz
sisteem
Ragiportaali kasutaja

kiva teenuss infoieht]) |

= =ht fingigal)
i
kazuts teenus(] =
-
|
| s
| igipddzu kontroll])
o teenuze leht()
L_]"- T
|
t3ida vormi() |
) L am
|
|
-l |
-
o [ L
" ; |
“Gpetan teenuse kasutamizt]) ]
| Ll
| - -
| g teenuse Mpetamise kutse()
-
_ ‘teenuse Gpetamise iehtf} U
b

P
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10.2.2 Arendusvajadused

Antud variandi puhul peab teenusepakkujal olema link/teenus, mis:

o kontrollib ligipddsu vdi vajadusel autendib kasutaja.
o Ideaalis link/teenus voiks toetada tagasisuunamise (callback) funktsionaalsust.
o Kasutusmugavuse tdstmiseks peab teenusepakkuja siisteem olema liidestatud TARA

SSOga, et kasutaja ei peaks ennast mitu korda autentima.

10.2.3 Halduslahendus

Siivalingiga osutatud teenust saab lisada portaali CMSi siisteemi kaudu.

Teenuse tagastamisligi (callback) jaoks voib pakkuda kahte lahendust:

1. Tagastamislink genereeritakse automaatselt, nditeks lisades sellele tagastamistunnuse.
2. Tagastamislink lisatakse kisitsi ja tagastamiseks kasutatakse kasutaja poolt defineeritud

lehte (jatkusuutlikum ja paindlikum lahendus).

Molemal juhul kasutaja lisab riigiportaali lehele siivalingi objekti ja konfigureerib lingi

sihtaadressi ja vajadusel ka tagastamislingi.

PoCi raames on vélja arendatud teine variant.

10.3 Vormihaldusvahendiga kirjeldatud vormi kasutamine

10.3.1 Lahenduse kirjeldus

Vilises vormihalduse siisteemis kirjeldatud vormi kasutamine riigiportaalis.
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sd vormilshendus (Final]

Tesnusepakkuiz Fadzudizuste sisteem
slzteem
Rigiportaal kasutajz

|
|
I |
| -
| |
|
fzipEssu kontroll(]
|
|
Il
g™ |
|
| |
) | |
_, Kirva teenisse vom) | |
=1 I I
T | [
| | |
tecsta tegevus|) il | | |
il | |
| |
tegsta tegevus() | :
|
|
=2 |
i
|
kuva tstemus() :
|
|
|
|
|
|
|

%]:

PoCi raames valminud lahendus vdimaldab lisada vormikirjeldust otse portaali lehele voi

konfigureerida vormi késitsi.

Vormi teostamine toimub vormis kirjeldatud aadressil, eeldatavalt teenusepakkuja siisteemis.
Vormi loogika on sisse ehitatud vormi kirjeldusse ja riigiportaal tegeleb ainult kirjelduse

tootlemisega.

10.3.2 Arendusvajadused

PoCi raames on portaalis vélja arendatud UI komponendid, mis joonistavad konfiguratsiooni

alusel vastava vormi.

PoCi raames on kasutusele voetud https://formly.dev vormikirjelduse formaat, mis hoiab andmeid

JSON; kujul.
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Edasiarenduste kédigus voib tdiendada PoCi raames valminud lahendust stiilide ja tdiendavate

viljatiiiipide tootlemisega.

Selline variant tundub olevat sarnane praeguse Orbeon Formsi lahendusega, mis tdnapieval tekitab
suurt halduskoormust RIAle. On otsustatud, et Orbeon Forms lahendusi ei arendata iimber ja see
jaab lahitulevikus kasutusele. Mdlema vormilahenduse edasiarendamine ei ole kulude kokkuhoiu

vaatepunktist mdistlik. Soovitus on edasi arendada ainult {ihte lahendust.

PoC projekti raames valminud lahendus on vabavaraline, piisavalt kiips ja laia kasutusega. Orbeon

Forms lahendus on litsentseeritud lahendus, millega kaasneb iga-aastane litsentsitasu.

10.3.3 Halduslahendus

Vormide konfigureerimine toimub kas eraldiseisvas haldussiisteemis, riigiportaal kasutab
haldussiisteemis loodud vormi kirjeldust, mis hdlmab vormi véljade ja iilesehituse kirjeldust,

andmemudeli ja tegevuste kirjeldust.

Samuti saab vormi konfigureerida otse riigiportaalis, kasutades selleks PoCi raames valminud

malli.

Teenuse lisamiseks CMS siisteemis tuleb lisada leht vastava malli alusel ja konfigureerida vormi.

10.4 Domeenijagamine - asutuse lehe integreerimine riigiportaali

10.4.1 Lahenduse kirjeldus

Teenusepakkuja serveris asuvate lehtede kuvamine riigiportaali osana. Kasutaja suunatakse

teenusepakkuja siisteemi milles kasutatakse riigiportaali piis, jalus ja mentiii.
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Riigiportaali integreeritud lahenduse puhul toimub teenuse osutamine, andme- ja &riloogika

tootlus teenusepakkuja siisteemis.

Péaasudiguste kontrollimine voib toimuda nii riigiportaalis kui ka teenusepakkuja siisteemis, voi
see voib olla jagatud, nt padsudigused kontrollitakse teenusepakkuja slisteemis ja autentimine

toimub portaalis.

Teenust osutab teenusepakkuja siisteem, riigiportaal vahendab teenusepakkuja ja kasutaja suhtlust,
edastab teenusepakkuja ja kasutaja tegevusi ja kuvab teenusepakkuja slisteemis asuvad vormid ja

muud lehed.
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10.4.2 Arendusvajadused

Portaali poolt:

Peavad olema arendatud iihised Ul komponendid, nagu mentiiid, piis, jalus ja publitseeritud

avalikult kéttesaadavates repositooriumites.

RIALI on teenusepakkujaga sama domeen ja sessiooni kiipsised (cookie).

Meniitide konfiguratsioon on publitseeritud avalikult ja teenusepakkujate slisteemid saavad seda

konfiguratsiooni kasutada.

Teenusepakkuja ja portaal on ithendatud tihise SSO lahendusega.

Teenusepakkuja poolt:

Arendatakse kogu teenus valmis, kasutades iihiseid UI komponente ja CDNi kaudu publitseeritud

portaali mentiiid.

10.4.3 Halduslahendus

Teenuse konfigureerimine toimub eraldiseisvas lahenduses, mis salvestab masinloetava ja portaali

poolt kasutatava konfiguratsiooni faili, vdi siis toimub see otse arenduskeskkonnas.

Valmislahendust voib kasutada CMSi siisteemis téislehena. Teise teenusepakkuja lehte ei saa
kasutada eraldi lehena portaali struktuuris, selleks tuleb defineerida portaali leht ja sellele lisada

vastav komponent, lisades sellele teenuse konfiguratsiooni.

10.5 Microfrontend lahendused

10.5.1 Lahenduse kirjeldus

Lahendus kasutab valmiskomponente, mis on arendatud kas riigiportaali halduri voi

teenusepakkuja poolt. Lahenduse eeliseks on voimalus kasutada samu komponente, mis on
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kasutusel teenusepakkuja siisteemis, koos selle loogikaga, andmevahetuse kihiga ja muu teenuse

osutamiseks vajalikuga.

Komponente saab integreerida tdislehena voi lehe osana.

sd Microfrontend

% ‘ Fagiporta ‘ ‘ ssosisteem ‘

sigiportssii kasutzje

Riigiportaalis hallatakse ainult lehte, kuhu integreeritakse komponendid teenusepakkuja

siisteemist.
Koik vajalikud andmed paritakse teistest siisteemidest, sh ka teenusepakkuja siisteemist.

Teenuse tegevused edastatakse teenusepakkuja siisteemi vastavalt integreeritud komponendi

loogikale.
10.5.2 Arendusvajadused

Teenusepakkuja peab vastavad teenused vélja arendama. Portaali arendus toimub vastavalt

drivajadustele.
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Seda varianti ei ole soovitatav kasutada, kui é&rivajaduste katmiseks piisab vormihalduse

voimalustest (vt 10.3. Vormihaldusvahendiga kirjeldatud vormi kasutamine).

10.5.3 Halduslahendus

Teenuse konfigureerimine toimub eraldiseisvas lahenduses, mis salvestab masinloetava ja portaali

poolt kasutatava konfiguratsiooni faili, v3i toimub see otse arenduskeskkonnas.
Microfrontend lahendust vaib kasutada:

= craldi lehena,

= lehe osana.

Nii eraldi lehena kui ka lehe osana kasutamisel CMSi siisteemis tuleb lisada vastav leht (PoCi

raames on valminud CMSi siisteemi mall) ja panna paika teenuse konfiguratsioon.

11 Masinppe kasutamise anallis

Masindpe on viimasel ajal ndidanud méirkimisvéérset kasvu ja arengut. Tdnapédeval on see voimas
tooriist kasutajakogemuse parendamiseks ning nii ajalise kui ka rahaliste kulude kokkuhoiu
saavutamiseks. Masindppe all mdeldakse nii kitsa tdhendusega kohandatavaid siisteeme kui ka laia
tdhendusega tehisintellekti siisteeme. Kéesoleva analiilisi raames masindppe lahenduste all

moeldakse tehisintellekti lahendusi.
11.1 Tehisintellekti maaratlus

Tehisintellekti siisteemid on inimeste projekteeritud tarkvaralised ja voimalik et ka riistvaralised
siisteemid, millele antakse keerukas eesmaérk ja mis toimivad fiiiisilises voi digitaalses mddtmes,
tajudes oma keskkonda andmehdive abil, tdlgendades kogutud struktureeritud ja struktureerimata
andmeid, tehes teadmuse pdohjal jéreldusi voi toodeldes konealustest andmetest saadud teavet ja
otsustades, millised on antud eesmirgi saavutamiseks parimad toimingud. Tehisintellekti

siisteemid vdivad kasutada kas siimbolreegleid voi oppida selgeks arvmudeli ning samuti saavad
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nad kohandada oma kiitumist, analiitisides seda, kuidas nende varasemad toimingud mdjutavad

keskkonda.

Teadusvaldkonnana hdlmab tehisintellekt mitut ldhenemisviisi ja meetodit, nditeks masindpet

(mille konkreetseteks nédideteks on siivadpe ja stiimuldope), masinloogikat (mis holmab

kavandamist, plaanimist, teadmuse esitamist ja jarelduste tegemist, otsimist ja optimeerimist) ning

robootikat (mis hdlmab juhtimist, tajumist, andureid ja tditurseadmeid ning ka kdigi muude

meetodite 10imimist kiiberfiilisikalistesse siisteemidesse).

11.1.1 Tehisintellekti lahenduse tunnused

1.

Isedppiv vai vihese inimsekkumisega Oppiv lahendus — siisteem kohandab oma kéitumist
uute andmete ja juhtumite teadasaamisega nii, et paremini vastata tuleviku olukorrale.
Otsustamisvoimega — rakendus oskab iseseisvalt leida lahenduse mitte ainult ettekirjutatud
situatsioonides, vaid ka sarnastes ja mittesarnastes situatsioonides, samas otsused on
enamasti diged.

Andmepdhine — lahendus kasutab otsuste langetamiseks koiki kdttesaadavaid andmeid.

Andmed vdivad olla nii aluskujul kui ka té6deldud kujul.

11.2 Masindppe kasutamise vdimalused

Ettevotjate jaoks iihtse kontaktpunkti loomise visiooni dokumendis vélja toodud masindppe

kasutamise voimalused:

teenuste proaktiivne pakkumine ettevdtte profiili arvestades ehk avalik sektor kui partner
ettevotja voimalike drisiindmuste edukaks ellukutsumiseks;

soovitussiisteem tegevusvaldkonna valimiseks vOi laiendamiseks ja kohese {ilevaate
andmine sellega kaasnevatest kohustustest ja voimalustest (sh teiste sarnase valiku teinud
ettevotjate arengust);

esitatud aruannete pohjal tegevusvaldkonna muutmise soovitamine, mis omakorda toetab
kontaktpunkti eesmirki pakkuda infot ja teenuseid vastavalt ettevotte tegelikule
tegevusalale;
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o kohustuste tiditmise meeldetuletamine, kus vastavalt ettevotja profiilile ndidatakse talle
antud ajahetkel kohalduvaid ja olulisi kohustusi. Seejuures meeldetuletuste pohimdtted ja
ajakava tuleneksid ettevOtjate varasematest kditumismustritest;

e ettevOtte teavitamine riigihangete avaldamisest juhul, kui ettevote on varem sarnastel
hangetel osalenud voi hanke pakkumuses esitatud andmed vdiksid sobida ka uuel hankel
osalemiseks. See tostaks ka hangetel osalejate omavahelist konkurentsi, mis hankija jaoks
tahendab optimaalsemat pakutava hinna ja teenuse/toote kvaliteedi suhet;

e poordumistest tuleneva asutuste koormuse vdhendamiseks pakub  esmase
pOordumislahenduse enimlevinud probleemidele/kiisimustele tehisintellektlahendus.
Seejuures on oluline, et pakutud vastuste toesus ja usaldusvéérsus peab olema selline, mis
voimaldab ettevotjal seda edasistes otsustes kasutada vordvédrselt asutuse todtaja poolt
antavate vastustega,

o avalike asutustega suhtluse analiilisimine, et tuvastada teenuste vOi suhtlusega
rahulolematust voi ootustele mittevastavat kasutajakogemust. Nende mitteisikustatud
andmete analiitisitulemuste pohjal on voimalik teha jareldusi tagasiside kiisimiseks valitud
teenuste vOi asutuste osas, et saada infot parendamise jaoks vajalikeks juhtimisotsusteks;

o menetluste iildine lihtsustamine, kus rohkem tdahelepanu ndudvate probleemsete juhtumite
valimiga tegeleb masindppe algoritm. Valimivilistele juhtumitele on aga voimalik vilja
tootada lihtsustatud menetlusprotsess, mis vdhendab nii asutuste kui ettevotjate

halduskoormust.

11.2.1 MasinGppe/tehisintellekti kasutamise Ulevaade

Tehisintellekti, kitsamas mdttes masindpet on vdimalik mitmekiilgselt rakendada, seda on
voimalik efektiivselt kasutada riigiportaali kaudu teenuste osutamise hdlbustamiseks. All on
toodud masindppe kasutusjuhud, mis on saavutatavad olemasolevate taaskasutatavate

komponentide baasil ja mis toovad reaalset kasu loppkasutajatele.
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Otsing

Otsingu kvaliteedi tdstmiseks voib kasutada erinevaid meetmeid. Esiteks vaib lisada héddlotsingu
ja/vai isikliku assistendi, otsingu tdpsustamiseks saab kasutada ka juturobotit. Teiseks, otsingu
tulemusi aitab tépsustada otsinguobjektide automaatne kategoriseerimine ja sobitamine kasutaja
profiili andmetega. Tulemuste saavutamiseks on vaja rakendada kategoriseerimise algoritme,

keeletuvastuse ja keeletootluse (transkribeerimine ja tekstitootlus) algoritme.
Teenuste pakkumine

Proaktiivne teenuste pakkumine voib pdhineda kategoriseerimise algoritmil, mis votab aluseks
kasutaja ja tema valdkonna andmeid. Teenuste pakkumine v3ib toimuda soovitussiisteemi abil.
Soovitussiisteem on eraldiseisev moodul voi riigiportaali osa, mis kasutab masindppe algoritme

sobivate objektide leidmiseks.

Teenuste soovitamine vdi seotud informatsiooni pakkumine voib toimuda nii otsingu tulemuste
juures kui ka teistes riigiportaali osades. Uks variantidest on lehtede ja todlaudade osaline
muutmine vastavalt kasutaja andmetele ja tema tegevustele: lehe alamosi voib diinaamiliselt muuta
selliselt, et kasutaja jaoks saadav info katab konkreetse olukorra vajadusi. Tehniliselt saab
kasutada soovitussiisteemi, mis baseerub kasutaja andmete, tegevuste ja teenuste

klassifitseerimisel vOi kategoriseerimisel.
Kittesaadavus

Teenuste kéttesaadavuse tdstmiseks voib rakendada automaattdlget, mis tagab selle, et teenust saab
osutada vodrkeelsetele inimestele. Infoartiklid ja taotluse vormid tdlgitakse tavaliselt inglise ja
vene keelde, aga automaattdlge teeb teenuse kittesaadavaks ka teistes keeltes suhtlevatele
inimestele, samuti tehakse ka ametlikud vastused (mis on tavaliselt ainult eesti keeles)

arusaadavaks teistes keeltes suhtlevatele inimestele.

Tagasiside tootlemise lihtsustamiseks voOib kasutada kliendipodrdumiste klassifitseerimise

stisteemi. Lisaks kategoriseerimisele, mis lihtsustab poordumise suunamist, voib rakendada ka
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anomaaliate tuvastamist halduri teavitamisega. Samas tagasiside vdi pddrdumine voib olla

teostatud juturoboti abil, sh hadljuhtimisega.

11.3 Tehnoloogilised aspektid

Riigiportaali kontekstis on soovituslik kasutada juhendamata voi vahelise juhendamisega
algoritme arenduskulude védhendamiseks. Juhendamata Oppe (unsupervised learning) puhul
sisendandmed ei ole tulemi osas mirgistatud ja mudel peab leidma andmetest sarnaseid struktuure
vOi looma {ildistamise reegleid. Vahelise juhendamisega dppe (semi-supervised learning) puhul
sisendandmed on segu mérgistatud ja mérgistamata ndidetest ning mudel peab andmetest leidma
nii sarnaseid struktuure kui ka tegema ennustusi. Vahelise juhendamisega dpet vOib kasutada

klientide tagasiside algoritmi isedppimiseks.

Iga juhtumi jaoks parima algoritmi valik peab toimuma arendusprojekti kdigus mudeli hindamise
alusel. Mudelite hindamiseks tuleb defineerida moddikud iga juhtumi jaoks ja kontrollida
ennustusjou koefitsienti— Oigete tulemuste arvu protsent kogu juhtumite arvust. Lisaks on vaja
jélgida ka eksimuste maatriksit — valepositiivsete ja valenegatiivsete tulemuste arvu. Sobivad
mudelid peavad maksimeerima ennustuskoefitsienti (digepositiivsete osakaalu) ja minimeerima

eksimuste arvu (valepositiivsed ja valenegatiivsed tulemused).

11.3.1 Andmete kasutamine

Masindpe tegutseb andmete pohjal. Mida suurem ja tdiuslikum on andmete kogum, seda paremat

tulemust on voimalik saavutada.

Ettevotjate jaoks tlihtse kontaktpunkti loomise visiooni dokumendis vélja toodud eeldused:

o analiilisitavaid, tihtlustatud ja masinloetavaid andmeid peab olema vdimalikult palju;

o celduseks on kvaliteetsed ja asjakohased andmed;

e lisaks korrastatud driprotsessidega seotud andmetele kogume ka kasutajate
kditumismustrite, tegevusajaloo infot, mis kirjeldavad ettevotja vajadusi ja valikuid.

Selline info on sisendiks jargmiste tegevuste ja info pakkumiseks;
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oluline on erinevate asutuste kogutavate andmete kooskasutuse juurutamine.

Selleks, et kontaktpunkt saaks kasutada masindppe eeliseid, on vaja lahendada jdrgmised

andmekorje probleemid:

1.

Andmed on t66deldud ja salvestatud erinevates siisteemides, kontaktpunkt ei oma ligipdédsu
sellistele andmetele. Masindppe algoritmid peavad omama ligipddsu voi korjama selliseid
andmeid eraldiseisvas siisteemis.

Andmete iihiseks tootlemiseks (sOltumata andmetest) peab olema tagatud juriidiline

pohjendus, mis paneb paika reeglistiku ja voimaliku kasutuse ulatuse.

11.3.2 Masindppe juurutamine

Masindppe juurutamiseks on vaja tagada rida ndudeid.

Peab salvestama anoniimiseeritud voi isikustatud (siin ,,isikustatud* tdhendab kasutajaga
ithendataval moel salvestatud andmed, kasutaja identifitseerimistunnused, nagu isikukood,
nimi jne vdivad olla teadmata) kditumisandmed.

Masindppe siisteemil peab olema ligipdds avalikele andmetele, nt driregistri andmed,
avalikustatud aastaaruanded.

Masindppe siisteem peab omama ligipédésu teiste portaalide ja teenuste kasutajate koond-
ja kditumisandmetele.

Andmed peavad olema hésti klassifitseeritud, kasutama keskselt hallatud kontrollitud
sonastikke, nt tegevusvaldkondade klassifikaator.

Andmed peavad olema masinloetaval kujul kirjeldatud metaandmete siisteemi abil, mis
muuhulgas tagab ka sonastikkude kasutamise kirjeldamist. Abiks voib olla kavandatav

RIHAKE alamsiisteem.
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12 Kontaktpunkti ja siindmusteenuste arhitektuuri projektide

vastutuse jaotus

........

EUKPi arhitektuuri analiiiisi projekt tegeleb osateenuste ja/vdi siindmusteenuste liidestamise
lahendustega riigiportaali jaoks. Projekti mojualasse kuulub halduslahenduse pakkumine

osateenuste haldamiseks riigiportaalis.
EUKPi arhitektuuri analiiiisi projekti vastutusala:

Osateenuste liidestamise arhitektuur.
Osateenuste liidestamise tehnilised néited ja juhendid.

Tehnilised nduded osateenuseid osutavatele siisteemidele.

b=

Arendussoovid teenuste kataloogi, artiklivaramu ja muude siisteemide suhtes liidestamise

lahenduse toimimiseks.
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5. Silindmusteenuse lehe vormistamise variantide ettepaneku tegemine.

Kuna t66tuks jdédmise siindmusteenuse projekti iiheks eesmérgiks on slindmusteenuse oleku
jédlgimine ja olekust teavitamine, projekt esitab ndudeid (nt osateenuste oleku raporteerimise
suhtes) ja pakub lahendust siindmusteenuse oleku jidlgimise ja oleku kuvamise komponentide

jaoks. Eeldame, et komponendid on kasutatavad riigiportaali CMSi lahenduses.
Tootuks jadmise siindmusteenuse projekti vastutusala:

1. Siindmusteenuse oleku jdlgimise komponendid teenuse osutatavate slisteemide jaoks ja/voi
sellele esitatavad nduded. Arvestada juriidiliste isikute siindmusteenustega.

2. Siindmusteenuse oleku salvestamise lahendus ja/voi sellele esitatavad nduded. Arvestada
juriidiliste isikute siindmusteenustega.

3. Elusiindmuste jaoks vajalikud liidestamised, mis ei kuulu EUKPi projekti vastutusalasse.

4. Arhitektuuriliselt peavad jilgimise komponendid olema iihildatavad EUKPi liidestamise
ja halduse arhitektuuriga (nt jalgimise komponenti peab saama riigiportaali CMSi kaudu
kasutada)

5. Arendussoovid teenuste kataloogi, artiklivaramu ja muude silisteemide suhtes, et

siindmusteenuste oleku jélgimise lahendus toimiks.
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13 Riskide analiitis ja maandamise meetodid

13.1 Aririskid

Halduse ja stindmusteenuse pakkumise riskid

Risk

Kirjeldus

Riski toeniAosus

Méjuhinnang

Maandamise meetodid

Osateenuse/siindmusteenuse

Risk, et teenus ei ole enam kittesaadav ja

risk, et teenus on tehniliselt kéttesaadav (IT

o Jilgida tehniliselt teenuse
kattesaadavust (nt

osutamise muutmisest vOi Madal Keskmine kasutada zabbix ims
_ ) ) lahenduse mottes), kuid éariliselt ei ole o Zabbix]
10petamisest el teavitata ) o stisteeme)
osutatav ja poordumised jddvad vastamata.

o Jilgida tehniliselt teenuse
versiooni vOi kasutada
kindlat versiooni

Osateenuse vOi siindmusteenuse osutaja o Jilgida tehnoloogiate
kasutamist t t

IT lahendust | muudab kontseptuaalselt IT lahenduse ASUATIISL HeCTIUSte
Madal Keskmine arenduste kéigus,

asendatakse/muudetakse

tlesehitust - kasutab uut teeki, ldhenemist

vOi arhitektuuri

taiendada
mittefunktsionaalsete
nduete nimekirja

o Kasutada mikroteenuste
arhitektuuri




Risk

Kirjeldus

Riski toenaosus

MGéjuhinnang

Maandamise meetodid

Siindmusteenuse osutamise
protsessis osalevad

stusteemid ei ole stabiilsed

Integreeritud teenuse VvOi riigiportaali
loodud teenuse puhul on risk, et teenuse
osutaja siisteemi vead tekitavad probleeme

portaali jaoks.

Keskmine

Keskmine

o Jilgida tehniliselt teenuse
kéttesaadavust(nt kasutada
zabbix jms siisteeme)

e Teenuse muutmine
probleemsete siisteemide
vilistamiseks, néiteks
oigusaktide, vajalike
dokumentide muutmine,
tookorralduse muutmine
jne.

Siindmusteenuse osutamise
IT stisteemide koostoime ei

ole saavutatud

Teenuse osutamise protsessis osalevad
siisteemid ei ole omavahel kooskdlas, nt.
Artiklivaramu ei edasta tekstide uuendusi,
jagab valesid

Teenuste kataloog

identifikaatoreid voi ei jaga neid {ildse jne

Keskmine

Keskmine

o Siisteemide
arendusprojektide
koordineerimine

o Siindmusteenuste
haldamise protsessi
jalgimine

o Alternatiivide analiiiis
teenuste muutmisel ja
arendamisel: analiiisi
etapil uurida erinevaid
teenuse osutamise variante
ja valida koige tookindlam
variant
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Risk

Kirjeldus

Riski toenaosus

MGéjuhinnang

Maandamise meetodid

Portaalis implementeeritud

Portaal pakub vananenud lahendust, mis ei

o Siindmusteenuste
véljaliilitamise voimaluse
tekitamine

¢ Siindmusteenuse

. _ koosseisu jdlgimise
siindmusteenuse koosseisu |ole kooskdlas stindmusteenuse portfelli | Madal Madal komponendi
muudetakse halduri poolt koostatud kirjeldusega. implementeerimine
o Siindmusteenuste
haldamise protsessi
jélgimine
T tami itak: il . -
eenuse osutamine viiakse iile uude . Jilgida tehniliselt teenuse
Teenuse osutamine | haldusalasse ja uus teenusepakkuja ei ole kéttesaadavust (nt
Madal Madal

liigutakse teise haldusalasse

valmis seda teenust pakkuma endise

lahendusega.

kasutada zabbix jms
siisteeme)
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Risk

Kirjeldus

Riski toenaosus

MGéjuhinnang

Maandamise meetodid

Siindmusteenuse

arendamisel ei arvestata

teenuse majutaja soovidega

Siindmusteenuse lahendus el sobi

riigiportaalis kuvamiseks voi tekitab haldus-

ja tehnoloogilisi raskusi.

Keskmine

Keskmine

o Kasutada domeeni
jagamise lahendust;

« Jélgida tehnoloogiate
kasutamist

 Kasutada koodi ja
tehnoloogiliste
lahenduste tehnilisi
automaatkontrolle:

1.SonarQube;

2.BitBucketi (ja selle
alternatiivide)
automaatika CVE
nimekirjade vastu
kasutatavate seoste
(dependency)
kontrollimiseks;

3."npm audit" kdsu
kasutamine, kus sobilik
jne

2

Siindmusteenused el

arvestata padsudigustega

_|Riigiportaali

kaudu pakutud
sindmusteenused ei kasuta voi ei kasuta

Oigesti padsudiguste slisteemi

Madal

Suur

e Korralik testimine
litvakastis

109




13.2 Tehnoloogilised riskid

Ametlik OWASP TOP 10 nimekiri sisaldab mitte ainult rakenduse (tehnoloogia) spetsiifilisi punkte, kuid ka organisatoorseid. Allpool

on kirjeldatud tehnoloogia riskid ja maandamismeetodid vastavalt igale punktile OWASP Top 10-st.

Owasp risk Risk Maandamise meetodid
iy . ~x o puhastada (rakendada escapemist jt lahendusi andmete
Péringusse sisestatakse vOOras S . . . :
1 |Injection salvestamisel) ja kontrollida kasutajate sisendi
SQL-i osa » kasutada teeki, mis koostab SQL paringu kasutades nd SOL

Bind Variables

Broken Authentication

Autentimise funktsioon on vigane

voi poolik

kasutada OAuth2 protokollil pdhineva autentimise viisi
kasutada tugeva autentimisviisi
piirata autentimise valekatsete arvu

Sensitive Data

Exposure

Lahtiste andmete saatmine

andmete transportimisel kasutada kriipteerimist

rakendada kliendi sertifikaadi kontroll, kui on olemas oht, et
keegi suudab endale hankida usaldusviirse sertifikaadi teise
nime alt

Andmete ebaturvaline hoidmine

kasutada kriipteerimist failisiisteemi, andmebaasi voi
konkreetsete véljade tasemel

XML External Entities
(XEE)

XML failide tootlemisel koodi

kiivitamine serveril

liideste testimine riinnaku vastu
java teekide kontroll
kasutada XML-i asemele naiteks JSON-it

6 | Broken Access Control

Ligipéddsu halduse puudused

kasutada rakenduses Spring Security vms teeki, mis vihendab
eksituste voimalust arendajate poolt
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Loppkasutajaga iileliigse
Security ] o ) _ ] . L .
7 informatsiooni jagamine vigade ja| * kasutada {nlml‘oetavad vead mis ei sisalda tundlikku
Misconfiguration ) informatsiooni
pOhjuste kohta
Siisteemi mojutamine sedapidi, et
8 | Cross-Site Scripting kasutajale edastatakse riindaja| ® kasutajate sisendite ‘koptroll _ _
) o  rakendada escapemist jt lahendusi andmete salvestamisel
koodi (murdskriptimine)
Insecure Stisteemi t00s oleku mdjutamine | kasutajate sisendite kontroll
9 pahatahtlikult moodustatud | ¢ rakendada escapemist Jt le}hendggi andmete‘ salvestamit%el‘
Deserialization )  kasutada programmeerimiskeeli ja teeke mis on selle riski
andmete edastamisega vastu eelnevalt kontrollitud
Using Components With Kasutatud komponendid | o ehitamise (build) kiigus kiivitada sdltuvuste kontrolli vastu
10 sisaldavad turvaauke ja muid liste, mis sisaldavad turvaaukude raporteid. Kuid selle kontrolli
Known Vulnerabilities tulemusega peab olema ettevaatlik, sest mitte iga sdltuvus ei
probleeme pOhjusta probleemi
Tegevused ei ole piisaval méadral ) ) ) )
Insufficient ~ Logging| . . e luua korralik organisatoorne protsess: kes, mis hetkel, kuidas
11 nd Monitoring logitud vai logi eripdradele ei ole vaatab ja reageerib logidele

Oigeaegset reaktsiooni

tdiendada MFN logimise nduetega
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14 Arendusplaan ja prioriteedid

Prioriteetide hindamisel rakendatakse MoSCoW meetodit:

M - ndue peab kindlasti kavandatavas siisteemis olemas olema.
S - ndue on kriitiline, kuid d4rmisel juhul saab hakkama ka ilma selle ndude tditmiseta.
C - oleks hea, kui ndue saab kavandatavas siisteemis lisatud. See tehakse juhul, kui ressurssi

jéitkub.

W - neid noudeid kavandatava siisteemi raames ei vaadelda. Jadvad realiseerimiseks hilisemasse

tulevikku.



Etapp Arendus Siisteem Kirjeldus Prioriteet
Liivakasti keskkonna loomine
Liivakasti (sandbox) loomine Keskkonna konfigureerimine
teenusepakkuja liidestuste | Devops M
iseseisvaks testimiseks Pipeline-ide ettevalmistus
Turvaaspektide hindamine
Teenuse artiklid on artiklite erilitk osateenuste ja
stindmusteenuste vormidel ja teenuseid kirjeldavatel
o o lehtedel kasutamiseks.
Teenuse artiklite haldus Artiklivaramu M
Portaali Artiklivaramu peab vOimaldama eristama teenuse
ettevalmistamin artikleid ja voimaldama nende haldust.
¢ sindmus- ja o . vt peatiikk 8. Pddsudigused
osateenuste Riigiportaali taiendavad
liidestamiseks | padsudiguste konfiguratsioonid Ruuter . N M
Ruuteri konfiguratsioonid
Meniiii koostamine CMS lehtede nimekirja alusel
Meniiii koostamise algoritmi CMS CMS mallide tdiendamine: Ilehe mairatlemine M
tdiendamine meniiiipunktina
Meniiii publitseerimise funktsiooni tdiendamine
Meniiii uvuendamine ja publitseerimine CDN-i
Domeeni jagamise komponent | Devops M

Ettevalmistada Jenkins pipeline-id (Grav meniitide
publitseerimiseks CDN-i)




Etapp

Arendus

Siisteem

Kirjeldus

Prioriteet

Siindmusteenuse staatuse
jélgimise komponent

CMS

Stindmusteenuse jilgimise vdimaldamine riigiportaali
CMS siisteemis

uued mallid (blueprint layout, 2 malli)

uute mallide td6tluse lisamine front-end-i

Microfirontend lahendus

Devops

Microfrontend  lahenduse paigaldamise protsessi
tdiendamine

Ettevalmistada Jenkins pipeline-id

Repositooriumite ettevalmistustdod

Vormilahenduse komponent

CMS

Vormilahenduse vilja tiilipide lisamine riigiportaali
CMS mallidele ja front-end komponendile. 4 uut tiitipe
(nt numbri-, e-maili véljad, textarea, combo
vilisklassifikaatoriga).

Stiilide késitlemine.

Vormi tegevuste (actions) tdiiendamine.

Veatootlus. Kinnituse modaalid, edu- ja veateated.

Paranduste sisseviimine
turvatestide tulemuste alusel
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Etapp Arendus Siisteem Kirjeldus Prioriteet
Artikli stiilide ja [layout variantide (3 varianti)
kasutamine

10 Teenuse artiklite kuvamine CMS . . S
Grav mallide koostamine
Front-end komponentide tdiendamine
e Stivalingi lahenduse callback funktsiooni tdiendamine (2
1T | Siindmus- ja Siivalingi komponent CMS lisatiiiipi) S
osateenuste - ) - -
liidestamise Metaandmete tdiendamine vihemalt jirgmises mahus:
lihtsustamine
Stindmusteenuse metaandmete teenuste omavaheline seos (teenus-osateenus, seotud
tdiendamine Teenuste teenused),
12 S
kataloog
teenuste atribuudid (nt teenuse sihtgrupi tunnus),
teenuse unikaalne identifikaator
. . Autentimise ja autoriserimise muutmine OIDC
13 OIDC implementeerimine TIM standardile (OpenID Connect) S
14 Domeeni jagamine CMS Riigiportaali viite (defaultPrefix) ) Parameetrl. lisamine S
grav_adapter poolt tagastatav meniiii struktuuri
15 Paranduste sisseviimine
turvatestide tulemuste alusel
Ruuter komponendi konfiguratsiooni iileviimine YAML
Halduse Ruuteri konfiguratsiooni formaadi
16 . . iileviimine YAML formaadi | Ruuter C
lihtsustamine

peale

Konfiguratsiooni interpretaatori muutmine uue formaadi
lugemiseks
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Etapp Arendus Siisteem Kirjeldus Prioriteet
Metaandmete tdiendamine vihemalt jargmises mahus:
Stindmusteenuse metaandmete ~ . .
. oigusaktide viited,
tdiendamine Teenuste
17 kataloo ¢
g kirjelduste viited (Artiklivaramu artiklid),
tegevusvaldkonnad
Grid layout vormi jaoks (vdimalus kasutada 12-veeru
18 Vormilahendus CMS grid) C
Plokkide kasutamine vormidel
19 Vormilahendus CMS Baaslogglkg .Vorm.ldelne. (kont@lhde tingimuslik C
kuvamine, tingimuslik véljade eeltditmine)
20 Metaandmete piring CMS E;:;gﬁse Vl;aiﬁlaolziys registreeritud  metaandmete C
71 Paranduste sisseviimine

turvatestide tulemuste alusel
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14.1 Taiendused liidestatud sisteemides

Kasutajakogemuse parendamiseks soovitame enne riigiportaaliga liidestamise protsessi alustamist

teha liidestavates silisteemides jargmised tdiendused:

1. TARA SSO tugi

2. Riigiportaali teekiga valmistatud lehed domeeni jagamise voimaluse kasutamiseks

Lisaks sellele on mdistlik arendada ka masindppe tehnoloogiatel pohinevat soovitussiisteemi, mis

aitab parandada informatsiooni ja vajalikke teenuste otsingut.
15 Halduskulude hinnang

Pakutud arendused ja PoC projekti raames valminud liidestamise variandid ei mdjuta oluliselt

olemasolevaid halduskulusid.

Péaasudiguste konfiguratsioonide halduse suurus soltub liidestatavate slisteemide arvust ja Pddsuke
susteemi olemasolust, kuid kdesolevad halduskulud oluliselt ei muutu. Piddsuke susteemi

valmimine vidhendab vajadust jédlgida paasudiguste konfiguratsioonide muudatusi.

PoC projekti kdigus valminud Artiklivaramu artiklite kasutamise voimalus. Olemasolevad artiklid
Artiklivaramust saab integreerida otseselt andmevahetuse teenuse kaudu. Otseselt Artiklivaramust

kasutatud artiklite haldus riigiportaalis ei ole enam vajalik.
15.1 Riigipilve kasutamise maksumus

Riigipilve kasutamise maksumuse arvutamise aluseks on vdetud peatiikis 7.5 Tulevikulahenduse

arhitektuuri kirjelduses tehtud arvutused ja riigipilvi kasutamise

hinnakiri https://riigipilv.ee/hinnakiri. Arvutuses oli kasutatud tavaketta maht 100 GB.

K8S klastri igaaastane majutuse hind on 1361.45 EUR.



