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Olukord Eesti kiiberruumis

Juulis maailmas taas aktiveerunud Emotet
pahavaravorgustik joudis augustis suuremas mahus
Eesti kiiberruumi. Kokku saime augustikuus teada umbes
sajakonnast nakatumisest, kuid eelkdige joudsid meieni
need kompromiteeritud kontod, mille kaudu piitidis
pahavara end edasi levitada. See tahendab, et intsidendi
moju ei pruugi olla praegu veel nahtav ning oht voib
realiseeruda alles mone aja parast, kui taristu omanikud
aru saavad, milliste organisatsioonide seadmetesse neil
ligipads olemas on ja mida selle ligipaasuga teha.

Pahavara levitatakse iildiselt e-kirjadele lisatud
dokumentide kaudu, kasutades juba kompromiteeritud
kontodelt leitud meilivestlusi. Tuttavalt inimeselt tuleb
sageli senisele kirjavahetusele jatkuks e-kiri, mille kiiljes
on manus ja lakooniline teade, naiteks ingliskeelne
,Please confirm”. Manus on nailiselt tavaline Wordi fail,
mille avamisel on naha, et teatud makrosisu on keelatud.
Selle lubamiseks peab tegema veel iihe kliki (inglise
keeles ,Enable Content”, eesti keeles ,Luba sisu®).
Klikkides kas lubamise nupule voi pildile, nakatub arvuti
pahavaraga, kusjuures kasutaja nakatumist ei marka.

Nakatumise jarel pakub Emotet teenust teistele
pahatahtlikele riihmitustele, kes voivad Emoteti taristut
kasutada oma pahavara arvutisse saatmiseks
eesmargiga varastada sealt andmeid voi nakatada arvuti
hiljem naiteks faile kriipteeriva lunavaraga.

Augusti keskel levitati ulatuslikult pahavara kirjadega,
mille soodaks oli kasutatud koroonaviiruse temaatikat.
Pealkirjaga "Covid-19 kaitsevahendite tasuta levitamine
(Eesti Vabariik Terviseamet)" kirjade saatjaks kuvati
Terviseamet ja saatja aadressiks covid-
19@terviseamet.ee. Kirjas lubati jagada tasuta naomaske
ja muid kaitsevahendeid, nende saamiseks paluti taita
kirja manuses olnud vorm, mis osutus tegelikult
troojalaseks, mis varastab kasutajanimesid, paroole ja
pangakaardi andmeid.

Augustis jatkusid ongitsuskatsed internetipankade
klientide vastu. Seni eelkdige SEB panka imiteerivate
lehekiilgede korval oli augustis taas naha ka teiste
pankade, Coopi ja LHV kliente piiiidvaid dngitsuskatseid.


https://www.ria.ee/et/uudised/eestisse-joudis-pahavaravorgustiku-emotet-uus-laine.html
https://kasulik.delfi.ee/news/uudised/foto-ettevaatust-terviseameti-nime-alt-saadetakse-jalle-laiali-petukirju?id=90801053

Tegevused kiiberturvalisuse parandamisel Eestis

Viimasel augustikuu nadalal korraldasime koos Clarified
Securityga ning Euroopa Regionaalarengu Fondi
rahastusel Eesti energeetikasektori elutahtsat teenust
osutavatele ettevotetele koolitus-oppuse KiiberSarts.
Oppuse eesmargiks oli ettevotete IT-spetsialistide isikliku
ja meeskondadena hakkamasaamise proovilepanek
pariselust inspireeritud ja reaalajas labiviidavate
intensiivsete kiiberriinnete tingimustes, et suurendada
energiasektori vastupanuvoimet kiiberintsidentide korral.
Kahepaevasele dppusele eelnes pohjalik valjadpe eriala
ekspertide poolt.

Augustist alates alustame jarelevalvemenetlusi koigi
Eesti kriitilise tahtsusega andmekogude
infoturbemeetmete rakendamise iile. Tegemist on
ennetava lahenemisega: selle asemel, et oodata
jarelevalvega puuduste ilmnemiseni, alustame menetlust
eesmargiga voimalikud puudused tuvastada enne, kui
moni intsident neid pariselt mojutab. Eestis on

defineeritud kokku kiimme kriitilise tahtsusega
andmekogu: e-toimik, kinnistusraamat, ariregister, Riigi
Teataja infosiisteem, maakataster, riigikassa
infosiisteem, maksukohustuslaste register,
rahvastikuregister, isikut toendavate dokumentide
register ja riiklik pensionikindlustuse register.

Augusti alguses kirjutas peadirektor Margus Noormaa
alla vastastikkuse moistmise ja koostoo kokkuleppe
Eesti Infoturbe Assotsiatsiooni (EISA) juhi Oliver
Vaartnouga. Muu hulgas lepiti kokku, kuidas saame
koost60s koordineerida Eesti kiiberturbe-ettevétete
teadus- ja arendustegevusi erinevates teadusprojektides
ja panustada kiiberturvalisuse ennetustegevustesse.

Augusti keskel toimunud Arvamusfestivalil radkisime
kaasa laste ja nutiseadmete, vanemaealiste digioskuste,
erivajadustega inimeste e-teenuste ja elanikkonna
vananemise teemadel.



https://www.facebook.com/riigiinfosysteemiamet/posts/3091171580994131/
https://www.facebook.com/riigiinfosysteemiamet/posts/3058983394212950

Rahvusvaheline keskkond

Augusti alguses kirjutas USA president Donald Trump
alla korraldusele, millega andis populaarse
sotsiaalmeediaplatvormi TikTok omanikule, Hiina firmale
Bytedance'ile iilesande miiiia maha oma tegevus
Ameerika iihendriikides septembri keskpaigaks voi
arvestada rakenduse keelamisega USA kasutajatele.
Sarnane keelamishoiatus tuli Hiinas populaarse
vestlusapi WeChat omaniku Tencent'i suunas.

Rahvusvahelise koostoo tulemusel tuvastatud mitmeid
Pohja-Koreaga seotud kiiberriinnakuid ning petuskeeme,
mille tottu soovib USA Justiitsministeerium kurjategijate
kriiptovaluuta konfiskeerida. Pdhja-Korea
kiiberkurjategijate peamiseks sihtmargiks on jatkuvalt
pangandussektor. Uhendkuningriikide kiiberturbeettevote
Clearskysec on oma analiilisis pikemalt lahti seletanud
Pohja-Korea riindevektorid ning kirjutisest selgub, et
2019. onnestus riikliku taustaga rithmituse Lazarus
rinnak lisraeli kaitsetoostusettevotte vastu.

Hiina jatkab geopoliitiliste konfliktide kaigus
kiiberoperatsioonide labiviimist ning seekord kahtlustab
Taiwan Hiina riikliku taustaga ohustajaid kiimne
valitsusasutuse meilikonto riindamises.

Iraaniga seostatud APT35 (Charming Kitten) iiritas
ajakirjanikena esinedes saata pahavara kaitsetoostuses

ja valitsussektoris tootavatele sihtmarkidele, et saada
ligipaasu tundlikule infole.

USAs vahistati vene turist, kes pakkus autotootja Tesla
Nevadas asuva tehase tootajale miljon dollarit, et ta enda
ettevotte stisteemidesse pahavara ringlusesse laseks.
Ettevottel laks dnneks, kuna tootaja otsustas kiire
rikastumise asemel juhtumist ametivoimudele teatada.

Emotet pahavara, mis otsapidi ka Eestisse joudis, levis
augustis laialt ka mujal maailmas. Maailmas tombab see
jatkuvalt kiiberturvalisuse-institutsioonide tahelepanu.

Juulikuus toimunud laiaulatuslik lunavarariinnak Garmini
pihta halvas ettevotte seadmete t66 mitmeks paevaks
ning siisteemide t60 taastati taies mahus alles augusti
alguseks. Kuigi sellest saadi teada palju aega hiljem,
tabas umbes samal ajal lunavarariinnak
tehnoloogiafirmat Konica Minoltat.

Moodunud kuul avastati andmebaas, kuhu oli eri
sotsiaalmeediakanalitest kokku koondatud 235 miljoni
inimese kasutajaprofiilide teave, mida iiks ettevotte
kasutas turunduslikel eesmarkidel. Puudutatud olid nii
Instagrami, TikToki ja Youtube'i kasutajad, kuigi koikidel
nendel veebisaitidel on kasutajaandmete kogumine
kolmandatesse andmekogudesse kasutajatingimustega
keelatud.



https://www.whitehouse.gov/presidential-actions/executive-order-addressing-threat-posed-tiktok/
https://us-cert.cisa.gov/ncas/alerts/aa20-239a
https://www.justice.gov/usao-dc/press-release/file/1310411/download
https://www.clearskysec.com/wp-content/uploads/2020/08/Dream-Job-Campaign.pdf
https://www.securityweek.com/thousands-taiwan-government-email-accounts-hacked-china
https://www.clearskysec.com/the-kittens-are-back-in-town-3/
https://www.zdnet.com/article/elon-musk-confirms-russian-hacking-plot-targeted-tesla-factory/
https://www.bleepingcomputer.com/news/security/emotet-malwares-new-red-dawn-attachment-is-just-as-dangerous/
https://www.zdnet.com/article/france-japan-new-zealand-warn-of-sudden-spike-in-emotet-attacks/
https://www.bleepingcomputer.com/news/security/business-technology-giant-konica-minolta-hit-by-new-ransomware/
https://www.comparitech.com/blog/information-security/social-data-leak/

