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Olukord Eesti kiiberruumis

Detsembris avastati iilemaailmne tarneahelariinnak, kus
toendoliselt Venemaalt parit kiiberluurajad
kompromiteerisid IT-halduse ja -monitoorimistarkvara
Orion pakkuva USA ettevotte Solarwinds. Kompro-
miteeritud tarkvarauuenduste abil saadi ligi tarkvara
kasutavate asutuste IT-taristule. Mojutatud on ligi 18 000
klienti, enamasti suurkliendid, nende seas mitmed USA
ministeeriumid, Microsoft, Cisco ja FireEye. Ka Eestis on
asutusi, kes nimetatud tarkvara kasutavad, kuid meile
teadaolevalt riinnak neid mojutanud ei ole.

Detsembris registreerisime hulga liihiajalisi katkestusi
mobiil-ID t6ds. 1. detsembril oli hadireid mobiil-ID t66s
Telia ja Elisa vorgus pooleteise tunni jooksul, 6.
detsembril pea tunni valtel iile terve mobiil-ID taristu, 15.
detsembril mitme tunni jooksul taas hulgal Telia
klientidel, 28. detsembril jalle Elisa klientidel.

Detsembris teavitati meid kolmest lunavarariinnakust:
pihta said metallitoostuses, transpordisektoris ja
ehitusmaterjalide valdkonnas tegutsevad ettevotted.
Kahel juhul saadi ligipaas Windowsi kaugtoolaua-
protokolli (Remote Desktop Protocol ehk RDP) kaudu,
kolmandal juhul teise kaugelt ligipaasetava iihenduse
kaudu. Ettevotted markisid kahjudena siisteemide ja
andmete taastamiseks kuluvat tooaega.

Detsembris saime taas hulga teateid ongitsuskirjadest.
Joulude eel, 18. detsembril hakkasid naiteks levima
Omniva nimel saadetud kirjad, milles teatati, et
adressaati ootab pakk, kuid selle eest on vaja tasuda.
Kirjas oli link petturite kontrolli all olevale veebilehele,
kuhu meelitati sisestama pangakaardi andmeid.23., 27. ja
30. detsembril levisid taas petukirjad, millega piiiiti valja
petta SEB klientide internetipanga kasutajatunnuseid ja
Smart-ID PIN-koode.

Augustist alates Eesti kiiberruumis levinud Emotet
pahavara andis endast marku ka detsembris, saime teada
enam kui poolesajast nakatumisest, millest teavitasime
omakorda vastavaid internetiteenusepakkujaid.

Uks Tartu ettevote teatas arvepettusest, mis jalgis
tuntud valemit: petturid jalgisid ettevote ja selle
koostoopartneri vahelist e-kirjavahetust ning sekkusid
sellese hetkel, kui jutt laks arve tasumisele. End tarnijana
esitlenud petturid saatsid Tartu ettevottele arve, mille
palusid tasuda uuele pangakontole. Arvepettusega
kaasnenud kahju on iile 3400 euro.

28. detsembri hommikul algas teenusetokestusriinne
ithe uudisteportaali vastu, mis kestis terve paeva. Leht ei
kattesaadav olnud ajavahemikus 11:35 kuni 16:30.
Riinnaku motiiv pole teada, ettevote vottis kasutusele
uue teenusepakkuja, et taolisi olukordi valtida.


https://www.securityweek.com/continuous-updates-everything-you-need-know-about-solarwinds-attack
https://www.bleepingcomputer.com/news/security/solarwinds-hackers-breached-us-treasury-officials-email-accounts/
https://www.reuters.com/article/us-global-cyber-usa/suspected-russian-hackers-used-microsoft-vendors-to-breach-customers-idUSKBN28Y1BF
https://tools.cisco.com/security/center/resources/solarwinds_orion_event_response
https://securityaffairs.co/wordpress/112588/hacking/fireeye-tools-exploits.html

Tegevused kiiberturvalisuse parandamisel Eestis

Juulis kirjutasime, kuidas eksperdid avastasid
turvanorkuse paarikiimnel Eesti veebilehel, mis ei
kontrollinud ID-kaardiga autentimisel sertifikaatide
kehtivust ja allkirjastatust. Detsembris avastasime, et
iihel kiirlaenu pakkuva ettevotte lehel on sarnane
turvanorkus, mis andis teoreetiliselt voimaluse voora
inimese nimel kiirlaenu votta. Andsime ettevottele
norkusest teada, misjarel norkus likvideeriti.
Kiirlaenupakkuja hinnangul ei ole {ihtegi marki, et
turvandorkust oleks ara kasutatud.

Korraldasime infopaeva kriitilise taristu kaitsjatele ehk
siis Eestis elutahtsaid ja olulisi teenuseid pakkuvate
asutuste infoturbejuhtidele ja -tootajatele. Varasemad
infopaevad on keskendunud paevakajaliste teemade
korval rohkem tehnilistele tahelepanekutele, kuid sel
korral voeti tahelepanu alla riskianaliitiside olulisus ning
selgitati, kuidas neid teha nii, et need pariselt ka ettevotet
voi asutust kriisis aitaksid.

2020. aastaga sai punkti Eesti vaiksematele ja keskmise

suurusega vee-ettevotetele suunatud kiiberturvalisuse
pilootprogramm, mille eesmargiks oli ettevotete
kiiberturbe teadlikkuse ja -taseme tostmine. Pool aastat
kestnud programmis osales viis asutust, kellega vaadati
ile nende kiiberturvalisuse tegevused lahtuvalt CIS20
meetmetest ning kellele koostati ka naidisdokumendid,
mille abil saavad ettevotted edaspidi paremini hinnata
oma valmisolekut ning valjast tellitavaid it- ja
kiiberturvalisuse teenuseid.

Detsembriga loppes taas pikem kiiberintsidendist
tingitud hadaolukorra riskianaliiiisi ajakohastamise
protsess. Hadaolukorra seaduse jargi on RIA-I kohustus
regulaarselt uuendada riskianaliiiisi ja hadaolukorra
lahendamise plaani, sealhulgas planeerida ennetavaid
tegevusi riskide maandamiseks. Ajakohastatud
stsenaariumid aitavad meil kaitsta Eesti e-riiki, ette
valmistuda olukordadeks, kus kiiberintsidendid voivad
kasvada lileriigiliseks hadaolukorraks ning on sisendiks
hadaolukorra lahendamise plaani ajakohastamise
protsessile.


https://www.ria.ee/sites/default/files/content-editors/kuberturve/cis20_meedet_eesti_keeles.pdf

Rahvusvaheline keskkond

Detsembris avalikustas Euroopa Komisjon uue Euroopa
Liidu kiiberstrateegia, uue vorgu- ja infosiisteemide
turbe (NIS) direktiivi ettepaneku ning 5G turvalisuse
rakendamise vahearuande. Uue NIS direktiivi lahenemine
naeb ette rohkemate sektorite h6lmamist elutahtsate ja
oluliste teenuste alla, mis tahendab, et kiiberturbe
miinimumstandardeid peavad jargima hakkama
muuhulgas sellised sektorid nagu postiteenused, ravimi-
ja toidutoostus. Suuremat rohku hakatakse panema
tarneahela turvalisusele, kus elutahtsate teenuste
osutajatele voivad kohalduda uued reeglid, mis
kohustavad valistama riskantsete tootjate tooteid.

Kuu keskel leidis aset iilemaailmne tunniajane katkestus
Google teenustes, kusjuures mojutatud olid nii Google
pilveteenused, Youtube voogedastusplatvorm, Gmail ning
paljud teised nendest soltuvad teenused. Google teatas,
et juhtumi pohjustas viga keskses
identiteedihaldussiisteemis.

Lunavarariinnakud jatkusid — ohvriks langes muuhulgas
maitse- ja [dhnaainete tootja Symrise, kelle klientide seas
on ka Nestle, Unilever ja Coca-Cola. Ettevate pidi enda
t00 pea taielikult seiskama, kuna kriipteeriti ligi 1000
nende seadet. Samuti tabas lunavarariinnak tuntud USA
poeketti Kmart-i ning Saksa iiht suurimat meediamaja

Funket. Louna-Korea jaekaubandusketilt varastati
lunavara riinnaku jargselt vaidetavalt ligi 2 miljoni kliendi
krediitkaardi andmed.

Emoteti robotvorqgustik levis aasta lopus uute lainetega
iile maailma. Sarnaselt otsivad ka teiste
pahavaraperekondade levitajad uusi trikke. Dridexi
pahavara levitati jouluootuses labi Amazoni ja muude
virtuaalsete kinkekaartide.

Detsembrikuus aset leidnud intsidentidest on
markimisvaarsed ka mitmed riiklike asutuste (Soome
parlament, Vietnami sertifitseerimisasutus)
kompromiteerimised ja rahvusvaheliste
organisatsioonide (Euroopa Inimoiguste Kohtu vastane
rinnak tdendoliselt seotud iihe konkreetse
kohtuotsusega) tegevuse hairimised. Jatkus pahatahtlik
tegevus ravimite ja vaktsiinidega tegelevate asutuste
vastu, kus muu hulgas saadi ligipaas olulistele Euroopa
Ravimiameti dokumentidele perioodil, mil kogu Euroopa
ootas esimese COVID-19 vaktsiini heakskiitu.

Jatkuvad vaenulikud kiibertegevused lisraeli vastu, mis
on laienenud ka viimase uutele partneritele nagu naiteks
lisraeli-Araabia Uhendemiraatide vaheliste
diplomaatiliste sidemete s6lmimise tagajarjel sagenenud
kiiberriinnakud Uhendemiraatide suunal.



https://ec.europa.eu/commission/presscorner/detail/et/ip_20_2391
https://www.bleepingcomputer.com/news/google/google-explains-the-cause-of-the-recent-youtube-gmail-outage/
https://www.bleepingcomputer.com/news/security/flavors-designer-symrise-halts-production-after-clop-ransomware-attack/
https://www.bleepingcomputer.com/news/security/kmart-nationwide-retailer-suffers-a-ransomware-attack/
https://www.dw.com/en/germany-colossal-cyberattack-knocks-out-funke-news-group/a-56087804
https://www.bleepingcomputer.com/news/security/ransomware-gang-says-they-stole-2-million-credit-cards-from-e-land/
https://www.bleepingcomputer.com/news/security/ransomware-gang-says-they-stole-2-million-credit-cards-from-e-land/
https://securityaffairs.co/wordpress/112650/malware/december-emotet-redacted.html
https://www.bleepingcomputer.com/news/security/massive-subway-uk-phishing-attack-is-pushing-trickbot-malware/
https://www.bleepingcomputer.com/news/security/fake-amazon-gift-card-emails-deliver-the-dridex-malware/
https://www.zdnet.com/article/finland-says-hackers-accessed-mps-emails-accounts/
https://www.welivesecurity.com/2020/12/17/operation-signsight-supply-chain-attack-southeast-asia/
https://www.infosecurity-magazine.com/news/cyberattack-on-european-court-of/
https://www.ema.europa.eu/en/news/cyberattack-ema-update-2
https://www.timesofisrael.com/iran-linked-hackers-say-they-breached-israeli-cyber-security-firm-portnox/
https://www.reuters.com/article/us-emirates-tech-israel-idUSKBN28G0BW

