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Olukord Eesti kiiberruumis

Jaanuaris taheldasime taas teenustokestusriinnakuid
Eestis tegutsevate pankade ja tehnoloogiafirmade
suunas, millega kaasnesid valjapressimiskirjad.
Tegemist on kordusriinnetega. Samu ettevotteid tabasid

18. ja 22. jaanuaril olid tarkvararikke ja
administreerimisvea tottu mitme tunni jooksul
kattesaamatud sajad kuni tuhanded veebilehed. 18.
jaanuaril tabas rike veebimajutust pakkuva Zone Media

sarnased riinnakud ka suigisel ja ahvarduskirjades
viidatakse nendele siigisestele riinnakutele ja 0eldakse,
et ,me ei ole teilt makset katte saanud" ja ,oleme niiiid
tagasi, makske ara“ ning ,kui te niitidki ei maksa, tuleme
varsti taas”. Sarnased riinded toimuvad ka teistes
Euroopa riikides (CERT-EU andmetel vahemalt viies
liikmesriigis) ning kaugemalgi. Sarnaselt Eestiga
pooratakse tahelepanu samadele ettevotetele, keda
riinnati juba siigisel.

Teenustokestusriinnakust teatas 28. jaanuaril ka iiks
Eesti omavalitsus, kus hommikul ja parastldunal oli
koolide ja lasteaedade internetiiihendus liihiajaliselt
hairitud. Riinnak oli suunatud kiill vaid {ihe kooli vastu,
kuid kuna koik haridusasutused on iihtse tulemiiiri taga,
mdjutas riinnak ka teisi koole ja lasteaedu. Meile
teadaolevalt ei ole riinnak seotud eelpoolmainitud
valjapressimistega.

vorguseadet, mille tagajarjel katkes paljude veebilehtede
t00. 22. jaanuaril olid paari tunni jooksul tuhanded
domeenid kattesaamatud teenusepakkuja tehtud
administreerimisvea tottu nimeserverite lahenduses.
Intsidendid ei ole seotud.

Jaanuari alguses katkesid korduvalt kas iihe voi mitme
teenusepakkuja juures autentimis- voi
allkirjastamisteenused. 5. jaanuaril ajavahemikel 10:14-
12:02 ja 17:13-17:33 esines torkeid kdigis SK ID
Solutionsi pakutavates teenustes, sealhulgas ID-kaardi,
Mobiil-ID ja Smart-ID valjastamine ning kasutamine ja
kehtivuskinnitusteenused. Lisaks oli samal paeval
|ltihiajaliselt hairitud Eesti ja Leedu Mobiil-ID kasutamine.


https://www.ria.ee/et/uudised/olukord-kuberruumis-september-2020.html
https://blog.zone.ee/2021/01/20/katkestuse-post-mortem/

Tegevused kiiberturvalisuse parandamisel Eestis

1. jaanuaril 15. siinnipaeva tahistanud CERT-EE
uuendas jaanuarikuus edukalt SIM3 standardile vastava

korgeima taseme sertifikaati. Esimest korda jduti
sertifikaadini 2017. aastal, kuid kuna see kehtib kolm
aastat, siis 2020. aasta siigiseks oli vajalik selle
uuendamine. SIM3 kordusaudit algas 2019. aasta |dpus,
kuid protsess venis valiskeskkonna tegurite tottu
oodatust pikemaks. Kordusauditi raport sai heakskiidu
27. jaanuaril, mille tulemusena on CERT-EE jatkuvalt
sertifitseeritud kdige kdrgemal tasemel.

Kvaliteeditunnistuse andis ile tuntud CERTide kogukond
Trusted Introducer (TI). Sertifikaadi saamine eeldab
korgete rahvusvaheliste nduete tditmist. Hinnatakse
dokumenteeritust, valmidust koostooks, tookorraldust,
juhtumite kasitlemise efektiivsust ja professionaalsust,
infovahetust jms, mis tagavad parema intsidentide
lahendamise voimekuse ja kiiberturvalisuse tagamise.

Jaanuari keskel solmisime majandus- ja
kommunikatsiooniministeeriumi ja riigi
valimisteenistusega (RVT) koostodlepingu, et taaskord
madrata kindlaks asutustevahelised iilesanded
elektroonilise haaletamise korraldamiseks ja valimiste
kiiberturvalisuse tagamiseks. Lepingu jargi toetame
RVT-d eelkdige tehnilistes kiisimustes, kdige tdhtsam
ilesanne on korraldada VIS3 ja sellega seotud veebide
tehnilist arendamist, samuti valimisteks vajalike

siisteemide majutus- ja haldamisteenust. RIA
ilesandeks saab ka valimiste kiiberturvalisuse alaste
teavitustegevuste korraldamine ning e-hdaletamise
edasiarenduste teostatavuse analiiiisi tellimine.

Jaanuari lopus korraldasime koos Pangaliidu ja Eesti
Pangaga lauaoppuse Eesti finantsasutustele, kus
mangiti labi pankade vastu suunatud laiaulatusliku
kiiberriinnaku lahendamine. Osalejad harjutasid
koostodd riinnaku torjumisel ja selle tagajargedega
toimetulekul, samuti testiti erinevate reeglite ja
protseduuride ajakohasust. Oppuse kiigus tuvastati
mitmeid kohti, kuidas oleks véimalik omavahelist
koostddd ja kriisiolukorra juhtimist parandada.

Uuendasime jaanuari lopus ID-kaardi brauserilaiendust,
et parandada kriitiline viga, mille aitasid avastada Tartu
Ulikooli teadlased. Detsembris teatas iiks meie
partnerasutus ndrkusest veebilehitseja pluginas ehk
programmis, mida kasutatakse ID-kaardiga e-teenusesse
digiallkirja andmiseks Chrome'i, FireFoxi, Safari, Internet
Exploreri Edge’l ja Edge Chromiumi veebilehitsejas.
Kurjategija saanuks pistikprogrammi ndrkust ara
kasutada, kui ta kas votab iile voi omab veebilehte, kus
saab ID-kaardiga autentida. Kui kasutaja logib riindaja
kontrolli all olevasse portaali ID-kaardiga, siis riindaja
saanuks kasutada autentimistoimingu infot, et kasutaja
nimel sisse logida mdnda teise e-teenusesse ilma, et ta
seda teaks.



https://www.ria.ee/et/uudised/riiklik-kuberuksus-cert-ee-jatkuvalt-maailma-parimate-hulgas.html
https://www.ria.ee/et/uudised/mkm-ria-ja-rvt-solmisid-koostoolepingu-e-valimiste-kuberturvalisuse-korraldamiseks.html
https://www.ria.ee/et/uudised/pangad-harjutasid-koostoos-ria-ja-eesti-pangaga-reageerimist-ulatuslikule-kuberrundele.html
https://www.ria.ee/et/uudised/ria-koos-partneritega-parandas-id-kaardi-brauserilaienduses-kriitilise-vea.html

Rahvusvaheline keskkond

Jaanuari lopus teatasid mitme riigi diguskaitse- ja
julgeolekuasutused, et on edukalt iihisoperatsiooni
tulemusel iile votnud Emoteti pahavara levitanud
taristu. Emoteti laialdasest levikust oleme kirjutanud
korduvalt oma lilevaadetes ning hoiatanud selle
pahavara voimalike kahjude eest tulevikus.
Operatsiooniga seoses joudis Madalmaade politsei katte
nimekiri meiliaadressidest, mis on Emotetiga nakatunud
(asutuse kodulehel saab kontrollida, kas e-mail on
nakatunud). Nii tootati valja ka todriist, mille abil on
vdimalik pahavara vahenditest eemaldada. Oleme meile
teadaolevatest nakatumistest Eesti vastavatele
teenusepakkujatele ja asutustele ka teada andnud.

USA voimud ja kiiberkogukond laiemalt uurivad
detsembris ilmsiks tulnud SolarWinds Orion intsidendi
tagamaid ning mdjusid. On tuvastatud mitmeid
uksikasju, sealhulgas asjaolud, et kolmandik riinnaku
ohvritest ei kasutanud SolarWindsi tarkvara ning et
rindaja on kasutanud kompromiteeritud vargustikus
edasi liilkumiseks mitut erinevat pahavara, millest
SUPERNOVA nimeline voeti kasutusele alles paar
nadalat pérast intsidendi avastamist. Kiiberturbe
ettevotte FireEye tootas valja tasuta tooriista, mille abil
on voimalik sissemurdmisi tuvastada.

Sarnaselt eelnevatele kuudele, sattusid
lunavarariinnakute ohvriks ettevotted ning asutused

paljudest eri valdkondadest. Lunavarariinnakust
teatasid nii Uhendkuningriikide iiks suuremaid riiklike
teadusinstituute (UKRI) kui ka Sotimaa
keskkonnakaitseagentuur (SEPA), kellest viimase puhul
avalikustas kurjategija tuhandeid dokumente, kuna
agentuur ei ndustunud lunaraha maksma.
Lunavarariinnaku poolt sai pihta ka jarjekordne
tehnoloogiakontsern Whirlpooli néol.

Jatkuvalt on kiiberkurjategijate sihtmargiks ka
tervisesektor, kus riinnak tabas Belgia CHwapi haiglat,
mille 40 serverit kriipteeriti. USA ametiasutustel
onnestus korvaldada NetWalkeri lunavaraga seotud
veebilehed.

Nagu Eesti kiiberruumi puhul, on DDoS riinnete
voimsamaks ja tihendamaks muutumine globaalne
trend, kus moodunud aasta jooksul tuvastati ile 10
miljoni hajusa riinde, iiletades Netscouti andmete p6hjal
2019. aasta juhtumeid 1,6 miljoniga.

Jaanuaris teatati ka paljudest ulatusliku mojuga
andmeleketest: lekitati 77 miljoni Nitro PDF kasutaja
andmed, US Cellular klientide isikuandmed ning Uus-
Meremaa keskpanga konfidentsiaalne teave.
Kurjategijad on lekitanud ning moondanud méddunud
kuude jooksul vaksiini valja to6tamisega seotud
varastatud andmeid, et tekitada inimestes umbusaldust
Covid-19 vaktsiini vastu.



https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
https://www.politie.nl/themas/controleer-of-mijn-inloggegevens-zijn-gestolen.html
https://blog.malwarebytes.com/threat-analysis/2021/01/cleaning-up-after-emotet-the-law-enforcement-file/
https://arstechnica.com/information-technology/2021/01/30-of-solarwinds-hack-victims-didnt-actually-use-solarwinds/
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/solarwinds-raindrop-malware
https://healthitsecurity.com/news/cisa-warns-of-new-malware-threat-to-vulnerable-solarwinds-orion-tech#:~:text=January%2028%2C%202021%20%2D%20The%20Department,target%20vulnerable%20SolarWinds%20Orion%20technology.
https://www.theregister.com/2021/01/19/fireeye_solarwinds_code/
https://www.bleepingcomputer.com/news/security/uk-research-and-innovation-ukri-suffers-ransomware-attack/
https://media.sepa.org.uk/media-releases/2021/scottish-environment-protection-agency-confirms-ongoing-ransomware-attack-likely-to-be-by-international-serious-and-organised-cyber-crime-groups-as-12-gb-of-data-theft-confirmed.aspx
https://www.databreachtoday.com/whirlpool-hit-ransomware-attack-a-15686
https://www.bleepingcomputer.com/news/security/chwapi-hospital-hit-by-windows-bitlocker-encryption-cyberattack/
https://www.justice.gov/opa/pr/department-justice-launches-global-action-against-netwalker-ransomware
https://www.netscout.com/blog/asert/crossing-10-million-mark-ddos-attacks-2020
https://www.bleepingcomputer.com/news/security/hacker-leaks-full-database-of-77-million-nitro-pdf-user-records/
https://www.bleepingcomputer.com/news/security/uscellular-hit-by-a-data-breach-after-hackers-access-crm-software/
https://www.securityweek.com/new-zealand-central-bank-hit-cyber-attack/
https://www.ema.europa.eu/en/news/cyberattack-ema-update-5
https://arstechnica.com/information-technology/2021/01/hackers-alter-stolen-regulatory-data-to-sow-mistrust-in-covid-19-vaccine/

