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Olukord kiiberruumis - juuli 2021

» Juulis registreerisime 111 mdjuga intsidenti.
Intsidentide langustrend jatkub.

 Riigiportaalis olid tarkvaravea t6ttu kattesaadavad
ettevotetega seotud isikute andmed.

» Peatasime massilise dokumendifotode andmevarguse,
riindaja tuvastati ja peeti kinni.

» Cybernetica eksperdid analiilisisid e-haaletusel
biomeetrilise isikutuvastamise voimalusi.

» Kurjategijad suutsid tarneahelariinnakus lunavaraga
nakatada tuhandeid arvuteid iile maailma.
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Intsidendid, millel oli méju andmete véi infosiisteemide
konfidentsiaalsusele, terviklusele voi kaideldavusele.
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Olukord Eesti kiiberruumis

Juulis nagime kaht suurema mojuga isikuandmetega
seotud intsidenti. Kuu alguses teavitas tahelepanelik
Eesti.ee portaali kasutaja tarkvaraveast ettevotjatele
moeldud iseteeninduskeskkonnas, mis nditas enam kui
300 tuhande juriidiliste isikutega seotud inimeste ees- ja
perekonnanime, isikukoodi, tookohta ning osa puhul veel
seoseid eelnevate ametikohtadega. Andmebaasile oli
vaimalik ligi padaseda ainult nendel inimestel, kelle
andmed olid andmebaasis.

Avastasime ja peatasime ka iihe massilise
andmevarguse, kus riindaja laadis isikut toendavate
dokumentide andmekogust alla 286 438 inimese fotod.
Kahtlustatav ei saanud ligipaasu tervele andmekogule,
vaid kuritarvitas turvanorkust ihes RIA hallatavas
teenuses, mis voimaldas tal matkida autentset paringut
ja niimoodi katte saada inimeste dokumendifotod. RIA
sulges teenuse pdrast vaarkasutamise avastamist ja
parandas turvavea. Kdigile neile, kelle dokumendifoto
ebaseaduslikult alla laaditi, saatis PPA vastava teavituse
riigiportaali eesti.ee kaudu suunatud e-posti aadressile.
Ukski ohver ei pea tegema uut fotot ega taotlema uut
dokumenti. Teavitasime juhtunust politseid, kes asus
vargust uurima ning suutis kahtlustatava tuvastada ja
kinni pidada. Juhtunu asjaolude valjaselgitamiseks
alustati kriminaalmenetlust.

Juulis teavitati meid ka paarist lunavaraintsidendist.
12. juulil nakatus iihe kohtutaituri server lunavaraga.
Siisteem taastati varskest tagavarakoopiast. Taoliste
riinnakute puhul tuleb mérkida, et riindajad vdivad
proovida enne kriipteerimist siisteemidest andmeid ka
varastada ja lunaraha maksmata jatmise korral nende
avalikustamisega ahvardada.

Juuli keskel teavitas meid lunavarariinnakust iiks suurem
Eesti toostusettevote, riinnak hairis ettevotte tood
markimisvaarselt.

Juuli teises pooles teavitas iiks haigla meid
intsidendist, kus vorguliikluse anomaaliate tttu olid
selgelt hairitud haiglasisesed teenused. Tuli vélja, et
intsidendi pdhjustas sama haigla iiks tootaja, kes pakkus
abi WiFi-lihenduse parandamiseks ja lisas vorku uue
seadme, kuid kaablite ringilihendamisega tekitas
suurema probleemi, kui see, mida algselt lahendama
asus.


https://www.ria.ee/et/uudised/riigiportaalis-olid-kattesaadavad-ule-300-000-inimese-andmed.html
https://www.ria.ee/et/uudised/ria-taiendav-selgitus-andmevarguse-kohta.html

Tegevused kiiberturvalisuse parandamisel Eestis

15. juulist alustas kiiberturvalisuse teenistuse juhi
ametis tood Gert Auvaart, kes seni tootas Eesti alalise
esinduse juures UROs.

Juuli alguses avalikustati Cybernetica kiiberekspertide
koostatud analiiiis biomeetria rakendamise kohta e-
haaletamisel. Analiilis tddeb, et ndotuvastuse lisamine
e-hadletuse autentimisse on kiill tehtav, kuid
privaatsusriive ja tehnoloogilise keerukuse tdusuga
kaasnevad riskid ei pruugi kaaluda iiles sellest saadavat
kasu. Meie seisukoht on, et ndotuvastuse kasutamine
vajab pikaajalist testimist ning sellele eelnevat
ihiskondlikku debatti privaatsusest, ligipdasetavusest ja
muidugi iildisest kiiberturvalisusest. Analiiiisiga on
vdimalik tutvuda siin.

Biomeetrilise isikutuvastusega liigutakse maailmas
edasi. Juulis andsime uue tegevusloa
sertifitseerimisteenusega tegeleva ettevotte SK ID
Solutions’i biomeetriat kasutavale autentimisele nende
Smart-ID isiku samasuse tuvastuslahenduses. Juba
praegu on tegelikult vdimalik varasematel Smart-1D

klientidel kontot uuendada biomeetrilise isikutuvastuse
abil (kasutades nt kiibiga passi ja NFC toega telefoni).
Uue lahendusega voib SK ID Solutions pakkuda Smart-ID
teenust biomeetriliste isikusamasuse tuvastuse abil ka
klientidele teistes riikides

Jarjekordses kvartaliiilevaates kirjeldasime 2. kvartalis
nahtud kiiberintsidente ja nende trende. Olulisteks
teemadeks on jatkuvalt lunavara ja IT-teenusepakkujate
kaudu klientide riindamine, samuti selgitasime Euroopa
plaane iihise kiiberiiksusega (Joint Cyber Unit).
Kvartaliiilevaadet on voimalik lugeda siit.



https://www.ria.ee/sites/default/files/content-editors/publikatsioonid/biomeetria-aruanne.pdf
https://www.ria.ee/et/uudised/trendid-ja-tahelepanekud-kuberruumis-ii-kvartal-2021.html

Rahvusvaheline keskkond

Rahvusvahelises kiiberruumis andis juulile tooni
ulatuslik lunavarariinnak USA tarkvaraettevotte Kaseya
pihta. Nimelt Gnnestus Venemaal tegutseval riihmitusel
REvil nakatada lunavaraga ca 1500 ettevdtet 17
erinevast riigist, mis kasutasid Kaseya pilvepdhist
lahendust IT-silisteemide kaughalduseks (VSA ehk Virtual
System Administrator). Uheks riinnaku ohvriks oli Rootsi
COOP kaupluskett, mis pidi viieks paevaks sulgema 800
kauplust, sest arveldussiisteem ei tootanud. Riihmitus
ndudis Kaseyalt universaalse dekriipteerimisvotme eest
70 miljonit dollarit lunaraha. Oma s6nul Kaseya lunaraha
ei maksnud ja sai dekriipteerimisvotme hoopis
usaldusvaarselt kolmandalt osapoolelt.

Nii Kaseya pihta tehtud riinnak kui ka teised hiljutised
kiiberintsidendid (nt JBS, Colonial Pipeline) suunasid
ka poliitilise tasandi pilgud kiiberkurjategijate poole.
USA president Joe Biden hoiatas korduvalt Venemaa
presidenti Vladimir Putinit, et Venemaal on tagumine aeg
votta midagi ette nende territooriumilt vabalt tegutsevate
kiiberriihmitustega. Juulis kaduski internetist riihmitus
REvil (Kaseya riindaja), Darkside (Colonial Pipeline-i
riindaja) oli kadunud juba varem. Pole endiselt teada,
kas riihmituse kadumiste taga oli USA, Venemaa voi
otsustasid nad ise oma tegevusega tagasi tdommata.
Samas aga aktiveerus juuli I6pus uus lunavarariihmitus
nimega BlackMatter, millel on mitme valjaande teatel
sidemed REvili ja Darkside-ga.

Juulis moistis USA koos liitlastega (sh Eesti) ametlikult
hukka Hiina Rahvavabariigi tegevuse kiiberruumis.
Sealjuures siiiidistati Hiinat ka tanavu kevadel Microsoft
Exchange emaili serverite pihta tehtud riinnakus, millega
said pihta ettevdtted ja riigiasutused iile maailma. Hukka
mdistmisega ei kaasnenud Hiinale sanktsioone. Hiina ise
eitas igasugust siiiid.

Valgevene protestiliikumise hakkerid (,Cyber
Partisans"), kes voitlevad Valgevene praeguse rezZiimi
vastu, paasesid ligi Valgevene riiklikele
andmebaasidele. Vaidetavalt sai riihmitus katte info
nditeks valgevenelaste (sh KGB tootajate ja
informaatorite) nimede, passinumbrite, tookohtade,
autode kohta.

Uut infot toi ka Solarwinds’i uurimine. Nimelt teatas
USA justiitsministeerium, et Solarwinds'i riindajad
paasesid ligi Taani keskpanga silisteemidele ja 27 USA
foderaalprokurdri vdi nende kaastootajate
meilikontodele.

Suurt rahvusvahelist tahelepanu palvis seegi, et mitmed
riigid kasutasid lisraeli ettevotte NSO loodud Pegasuse
tarkvara ajakirjanike, poliitikute ja aktivistide jarele
luuramiseks. Pegasuse tarkavaraga nakatudes saab
kdivitada sihtmargi telefonikaamera ja mikrofoni, samuti
paaseb ligi sdnumitele, fotodele ja saab salvestada
konesid.



https://www.kaseya.com/potential-attack-on-kaseya-vsa/
https://www.cyberscoop.com/kaseya-decryptor-didnt-pay-revil/
https://www.bleepingcomputer.com/news/security/revil-ransomware-gangs-web-sites-mysteriously-shut-down/
https://www.washingtonpost.com/gdpr-consent/?next_url=https%3a%2f%2fwww.washingtonpost.com%2ftechnology%2f2021%2f05%2f14%2fdarkside-ransomware-shutting-down%2f
https://www.recordedfuture.com/blackmatter-ransomware-successor-darkside-revil/
https://twitter.com/MFAestonia/status/1417079281075769347
https://apnews.com/article/microsoft-exchange-hack-biden-china-d533f5361cbc3374fdea58d3fb059f35
https://belsat.eu/ru/news/29-07-2021-kiberpartizany-vzlomali-bazy-gai-i-sistemy-pasport-chto-oni-uznali/
https://www.reuters.com/technology/denmarks-central-bank-exposed-solarwinds-hack-media-report-says-2021-06-29/
https://www.justice.gov/opcl/department-justice-statement-solarwinds-update
https://www.theguardian.com/world/2021/jul/18/revealed-leak-uncovers-global-abuse-of-cyber-surveillance-weapon-nso-group-pegasus

