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Olukord kiiberruumis - juuli 2022

« Juulis registreerisime 206 mojuga intsidenti, mis on
viimase poole aasta keskmine tase.

« Katkestused tabasid Tallinna lennujaama ja Eesti Panga
veebilehte ning Telia teenuseid.

 Jatkusid ummistusriinded Eesti suunas, kuid tanu
kaitsemeetmetele polnud neil moju.

 Algatasime seitse uut jarelevalvemenetlust ja tegime
iihe ettekirjutuse.

 Riinnati Ukraina iiht suurimat ringhaalingut eesmargiga
levitada valeinfot presidendi tervise kohta.

«  Kiiberriinnakud tabasid Lati riiklikku tele- ja
raadiokeskust ning Soome uudisteagentuuri STT.

Automaatseire kaigus tuvastatud

Automaatseire: pahavara seadmed Eesti kiiberruumis, mis
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Olukord Eesti kiiberruumis

Juulis nagime taas mitmeid teenusekatkestusi. 9. juulil
katkes kolmveerand tunniks Tallinna lennujaama
veebilehe 1606, 12. juulil polnud kuue tunni jooksul
kattesaadav Eesti Panga veebileht ja 18. juulil torkus
rohkem kui viie tunni jooksul Mobiil-ID. 19. juuli
parastlounal tekkisid torked Telia teenustega — ei
toiminud liihinumbrid ega mobiilne parkimine -, mis
taastusid jargmisel hommikul. 21. juuli 66l katkes Eesti
Hariduse ja Teaduse Andmesidevorgu EENet
nimeserverite t00, mistottu polnud kattesaadavad
mitmed veebilehed. 21. juuli hommikul ei saanud
seadistusvea t6ttu ligi pooleteist tunni jooksul siseneda
riigiportaali eesti.ee.

Jatkusid teenusetokestusriinded. 2. juulil tabas
ummistusriinne Vabariigi Presidendi veebilehte, 7. juulil
uritati massparingutega lile koormata Tallinna
lennujaama ja Vabariigi Valitsuse veebileht. Tanu
kaitsemeetmetele polnud neil riinnakutel moju.

Juulis saime teate iihest lunavarajuhtumist. Ettevote tegi
oma IT-siisteemides muudatusi, mille kaigus jaeti
avatuks moéned mittevajalikud, kuid kiiberkurjategijate
seas korgelt hinnatud teenused. Vaid kaks paeva hiljem
olid failid lunavara poolt kriipteeritud. Andmed taastati

varukoopiast ja valjapressijatel jai tasu saamata, aga on
oht, et parast siisteemi kompromiteerimist tehti seal
muudki kurja.

Uks lunavarariihmitus oli aga lisanud Eesti ettevotte
oma andmelekete veebilehele. Osade lunavarariinnakute
puhul riindaja mitte iiksnes ei kriipteeri ohvri andmed,
vaid ka varastab need. Juhul, kui ohver valjapressijale
dekriipteerimisvotme eest ei maksa, kasutab kurjategija
jargmise mojutusvahendina dhvardust andmed
avalikustada.

Uhele linnavalitsusele kuuluvatest ja avalikuks
kasutamiseks moeldud arvutitest

leiti klahvinuhk (keylogger), mis varastas paroole ning
muid tundlikke andmeid. See juhtum annab p6hjuse
korrata soovitust kasutada mitmeastmelist autentimist ja
erinevatel kontodel erinevaid paroole. Mélemad sammud
muudavad kiiberkurjategijate elu keerulisemaks.



Tegevused kiiberturvalisuse parandamisel Eestis

Aasta teises kvartalililevaates kirjutasime Eestit tabanud
teenustokestusriinnete lainetest ja nende mojust,
Facebookis levinud kontode iilevotmisest uuel moel,
nutikaid kodumasinaid ohustavatest turvanérkustest ja
uuest kiiberturvalisuse direktiivist (tuntud kui NIS 2.0).
Kvartalililevaate taistekst on leitav RIA kodulehelt.

Otsime arenduspartnereid, kes arendaks edasi ja
hooldaks Eesti Infoturbestandardi (E-ITS) portaali ning
looks selle tarbeks uusi lahendusi. Raamhanke
maksumus on miljon eurot ning leping sélmitakse neljaks
aastaks.

Avaldasime ID-tarkvara uue versiooni. Suurim muudatus
on toe I6ppemine Windowsi 32-bitistele
operatsioonisiisteemidele, mis on tingitud sellest, et
mainitud operatsioonisiisteemidele ei arendata enam
hadavajalikke tarkvarakomponente ning see mojutab ka
ID-tarkvara toimimist nendes siisteemides. Uuendustest
kirjutasime tapsemalt RIA kodulehel.

Algatasime seitse uut jarelevalvemenetlust ja tegime iihe
ettekirjutuse. Jarelevalvemenetluste eesmargiks on
kontrollida elutdahtsat teenust osutavates ettevotetes
kiiberturvalisuse nduete taitmist nii organisatsiooniliste,
flsiliste ja infotehniliste turvameetmete rakendamise
vaatenurgast.

Juulis jatkus Raadio 4 eetris venekeelne
kiiberteadmistele keskenduv raadiosari ,Beean naponb"
(»Sisesta parool“) ja iihtlasi kestab ka teavituskampaania,
mis juhib tahelepanu turvalisele kiiberkaitumisele.
Saated on Raadio 4 eetris igal esmaspdeval kuni augusti
|6puni ning neid saab jargi kuulata RIA |T-

vaatliku portaalis.


https://www.ria.ee/et/uudised/trendid-ja-tahelepanekud-kuberruumis-ii-kvartal-2022-0.html
https://www.ria.ee/et/uudised/ria-otsib-eesti-infoturbestandardi-portaalile-arenduspartnereid.html
https://eits.ria.ee/
https://www.ria.ee/et/uudised/ria-varskendas-id-tarkvara.html
https://www.itvaatlik.ee/ru/

Rahvusvaheline keskkond

Euroopa Liidu kérge esindaja maistis juulis hukka
venemeelsete hakkerite pidevad teenusetokestus-
rinnakud (DDoS) Euroopa riikide ja partnerite vastu.
Avalik deklaratsioon rohutas, et EL uurib pahatahtlikku
kiibertegevust, mis méjutab rahvusvahelist rahu,
turvalisust ja stabiilsust.

Juulis tabasid kiiberriinnakud meie naabermaid. Kuu
alguses sai ummistusriinnetega pihta Lati riiklik tele- ja
raadiokeskus (LVRTC), mis pakub andmesideteenust ning
e-identiteedi teenuseid, nt e-allkirjastamist. Riinded olid
tapselt sihitud ja tehniliselt hasti labi viidud, kuid asutus
torjus need edukalt ning suuremat moju neil polnud. Juuli
[6pus rinnati Soome uudisteagentuuri STT. Riinnaku
tagajarjel oli agentuur sunnitud moéned siisteemid
vorgust eemaldama.

Kehvemini laks Albaanial, kus kiiberkurjategijate
sihtmargiks oli mitmeid e-teenuseid pakkuv
infolihiskonna agentuur (AKSHI). Riinnaku t6ttu polnud
iihe paeva jooksul enamik riiklikke e-teenuseid
kattesaadavad. Pressiteate kohaselt polnud Albaania
varem nii massiivse kiiberiinnaku ohvriks langenud ja see

parines valjastpoolt Albaaniat.

Jatkusid s6jaga seotud kiiberriinded: riinnati Ukraina tiht
suurimat ringhaalingut eesmargiga levitada valeinfot
Ukraina presidendi tervise kohta. Ukraina nn IT-

armee riindas aga Venemaa kinosid. Vaidetavalt
korraldati teenusetokestusriinnakuid tile 80 kino vastu.
Riinnete tottu oli kinode veebilehtede t60 hairitud ja
nende kaudu ei saanud osta pileteid.

Ligi kahe miljoni kliendiga Prantsusmaa mobiili-
operaatorit tabas Lockbiti lunavara. Selle tottu olid
hairitud osad teenused, voimalik oli ka andmeleke.
Kiiberriihmitus Lockbit on riinnanud, naiteks, maailma
iiht suurimat IT-konsultatsiooniettevotet Accenture ja
Taani tuulegeneraatorite tootjat Vestas..

Kanada iihe suurima mobiili- ja internetipakkuja Rogers
teenusekatkestus méjutas juulis riigi transpordi-,
pangandus- ja hadaabiteenuseid, sh 911 hadaabinumbrit.
Ule 15 tunni kestnud katkestuse pdhjustas tuumikvorgu
ebadnnestunud uuendus.



https://www.consilium.europa.eu/en/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/
https://www.tvnet.lv/7558916/notiek-kiberuzbrukums-latvijas-valsts-radio-televizijas-centram
https://yle.fi/news/3-12556939
https://balkaninsight.com/2022/07/18/albania-gov-says-it-is-being-attacked-as-service-servers-are-down/
https://therecord.media/ukrainian-radio-broadcaster-hacked-to-spread-fake-news-about-zelenskys-health/
https://cybernews.com/cyber-war/ukraines-cyber-army-hits-russian-cinemas/
https://securityaffairs.co/wordpress/133080/cyber-crime/la-poste-mobile-ransomware.html
https://www.bleepingcomputer.com/news/security/accenture-confirms-data-breach-after-august-ransomware-attack/
https://www.securityweek.com/ransomware-operators-leak-data-stolen-wind-turbine-giant-vestas
https://www.bbc.com/news/world-us-canada-62110358

