R11GI INFOSUSTEEMI AMET

Olukord kiiberruumis - juuni 2021

 Juunis registreerisime 115 intsidenti, mis
on viimase 12 kuu keskmisest madalam naitaja.

«  Oppeaasta Iopp ja eksamiteperiood tdi tavaparasest
rohkem riinnakuid haridusasutuste vastu.

« Infoturbemeetmed aitasid ara hoida arvepettust, mille
kahju ulatunuks mitme miljoni euroni.

« Korraldasime RIA kiiberturvalisuse teenistuse
infopdeva.

« Eesti kerkis ITU kiiberturbe indeksis kolmandale kohale.

 Jatkuvad suure mojuga lunavarariinnakud.
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Intsidendid, millel oli méju andmete véi infosiisteemide
konfidentsiaalsusele, terviklusele voi kiideldavusele.
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Olukord Eesti kiiberruumis

Juunis teavitati meid arvepettuse katsest, mille
onnestumise korral oleks kahju ulatunud mitme miljoni
euroni. Kurjategijad hakkasid jalgima iihe Eesti
suurettevotte meilivahetust Poolas asuva
koostoopartneriga, sobival hetkel votsid nad
meilivestluse iile ning palusid muuta arvel olevat
kontonumbrit. Onneks kasutas Eesti ettevdte téhusat
meilifiltrisiisteemi, mille abil jouti pettusekatsele kiiresti
jalile ning iihtegi iilekannet libaarvete alusel ei tehtud.
Kuna ettevotte enda meilisiisteemis sisse murdmise jalgi
ei tuvastatud, on alust arvata, et kurjategijatel onnestus
kompromiteerida Poola koostoopartneri meiliserver.
Oleme kirjutanud arvepettustest ka mitmeid kordi varem
ning Eesti ettevotted on nende labi ka reaalselt kahju
kannatanud; seekordne juhtum on aga hea naide, kuidas
kiiberturbemeetmete rakendamine ennast ara tasub.

Tavaparasest rohkem oli intsidente haridusasutustega -
ilmselt on siin seos dppeaasta I6pu ja eksamite
perioodiga. 7. juunil nakatusid iihes Laane-Eestis asuvas
giimnaasiumis moned arvutiklassi arvutid lunavaraga
ning 9. juunil tehti neljakiimneminutiline
teenusetokestusriinnak tihele Harjumaa giimnaasiumile.
Kummalgi intsidendil suurt méju ei olnud ning vaib
oletada, et nende taga oli méni sama kooli dpilane.

Kuu lopus iiritati Eesti Maaiilikooli matkiva kirjaga
levitada pahavara - eestikeelne kiri oli nailiselt saadetud
Maaiilikooli nimelt ning kutsus osalema hankes, mille
tingimused olevat juurde lisatud failis. Tegelikult sisaldas
lisatud manus trooja pahavara. Kirja saajate hulgas oli ni
riigiasutusi, eraettevotteid kui ka eraisikuid. Uldjuhul
laksid need rampsposti kausta ning meile teadaolevalt
nakatumisi ei olnud.

Kolmel korral oli tiilikaid torkeid pangateenuste
kasutamisel: 11. juunil jaid iheks toopaevaks toppama
iihe kommertspanga rahaiilekanded Balti riikides, paev
hiljem esines kolme tunni jooksul probleeme teise panga
maksetega ning 16. juuni parastlounal oli pooleteist tunni
jooksul haireid sama panga maksekaartide kasutamisel.
Uhelgi juhul ei olnud probleemide pohjustajaks
kiiberriinnak, vaid tegemist oli siisteemi torgetega.



Tegevused kiiberturvalisuse parandamisel Eestis

Juuni alguses korraldasime oma partneritele RIA
kiiberturvalisuse teenistuse infopaeva. Cyber Security in
Estonia 2021 nime kandval tiritusel konelesime
andmetest, elektroonilise identiteedi suundadest, e-
valimistest, kriitilise taristu kaitsest ja rahvusvaheliste
projektide arengust. Meie tegemistest huvitusid
kiiberasutused ja -eksperdid nii Euroopast kui ka USAst.
Infopaeva ettekandeid saad vaadata ja kuulata RIA
YouTube'i kanalil.

Korraldasime koos Clarified Securityga iile pika aja nn
kiiberhommikuso0gi, kus riigi ja erasektori
kiibervaldkonna eksperdid said vabas vormis
paevakajalisi kiiberteemasid arutada. Jutuks tulid
muutused Euroopa Liidu digusloomes, Eesti uus
infoturbestandard E-ITS ja olukord kiiberruumis. Taoline
kohtumise formaat sai alguse projektist Interreg Cyber.

Avaldasime DigiTesti uue oppemooduli, mis keskendub
kaugtooga kaasnevatele riskidele. DigiTest on
interaktiivne e-oppe keskkond, mille eesmark on tosta ja
hoida avaliku sektori tootajate kiiberturbe-teadlikkust.
Praeguseks on DigiTesti labinud iile 16 tuhande inimese.
See asub aadressil digitest.ria.ee ja on kattesaadav
riigivorgus.

Tuletasime elutdhtsa ja olulise teenuse osutajatele
meelde, et oma partneritega sdlmitud lepingutes tasub
ara markida, et partner peab oma infoturbeintsidentidest
neile teada andma. See véimaldab kiiremini reageerida
ning vajadusel lekkinud kasutajakontod v6i ohtu sattunud
juurdepaasud sulgeda.


https://youtube.com/playlist?list=PLNPWRftK1TNr0A3WrxK05IOVCaDlsf6nh

Rahvusvaheline keskkond

Ajal, mil maailma poliitiliste liidrite tippkohtumistel on
turvaline kiiberruum iiha kesksemaks teemaks, naeme
jatkuvat laialdase mojuga lunavarariinnakuid.

Juuni markimisvaarsematest lunavaraintsidentidest
vaarivad mainimist maailma iihe suurima lihatootja JBS
juhtum, kus ettevotte maksis REvil riihmitusele
siisteemide dekriipteerimise eest 11 miljonit dollarit.
Tehnoloogiaettevotted ADATA ja Fujifilm said pihta
lunavaraga, kuid keeldusid lunavara maksmast. Jatkuvalt
on sihikul meditsiinisektor, seekord kahe UF Health
Florida haigla ja Brasiilia suurima meditsiinidiagnostika
ettevotte Grupo Fleuryi ndol. Taas toimus laiaulatuslik
intsident Belgias, kus Liege'i linna IT-slisteemide t60
katkes lunavarariinnaku tottu. Ukrainas arreteeriti
peamiselt suuri ettevotteid sihtinud Clopi
lunavarariihmituse litkmed. Juuli esimestel paevadel
algas tarkvarafirmat Kaseya tabanud laiaulatuslik
lunavarariinnak, mida kajastame pohjalikumalt jargmises
kuuiilevaates.

Jatkub detsembris avalikustatud SolarWindsi intsidendi
uurimine. On selgunud, et ohvriks langes teiste seas ka
Taani keskpank, mille siisteemides liiguti ringi
toenaoliselt mitmeid kuid. Analiiiisi kdigus on ilmnenud,

et SolarWindsi riinnakuga seotud riihmitus kasutas
klientide riindamiseks Microsofti kasutajatoe siisteeme.

Vene telekanalit tabas Vladimir Putini esinemise ajal
teenusetokestusriinnak. Venemaad siiiidistatakse
hiljutistes kiiberriinnakutes Poola poliitikute vastu, kus
kompromiteeritud isiklikelt meilikontodelt lekitati
tundlikku teavet.

Louna-Korea ettevotete vastu toime pandud
pahavarariinnaku taga oli P6hja-Korea riiklike
sidemetega Andarieli-nimeline riihmitus, mille peamine
eesmark on teenida finantstulu. Sellele lisaks kasutas
Pohja-Korea dra VPNI turvanorkust, et murda sisse
Léuna-Korea aatomienergiauuringute instituuti.

Hispaania t66- ja sotsiaalmajanduse ministeeriumit tabas
kiiberriinnak, mis on viimase paari kuu jooksul juba teine

suure mojuga intsident nende haldusalas. Interpol sulges
taaskord tuhandeid veebilehti, mis tegutsesid illegaalselt

ravimite miiiigiga.

Eesti kerkis Rahvusvahelise Telekommunikatsiooni Liidu
(ITU) uues kiiberturbe indeksis kolmandale kohale.



https://jbsfoodsgroup.com/articles/jbs-usa-cyberattack-media-statement-june-9
https://www.bleepingcomputer.com/news/security/adata-suffers-700-gb-data-leak-in-ragnar-locker-ransomware-attack/
https://www.securitymagazine.com/gdpr-policy?url=https%3A%2F%2Fwww.securitymagazine.com%2Farticles%2F95369-fujifilm-confirms-ransomware-attack
https://www.bleepingcomputer.com/news/security/uf-health-florida-hospitals-back-to-pen-and-paper-after-cyberattack/
https://www.bleepingcomputer.com/news/security/healthcare-giant-grupo-fleury-hit-by-revil-ransomware-attack/
https://securityaffairs.co/wordpress/119240/malware/city-of-liege-ransomware.html
https://www.bleepingcomputer.com/news/security/ukraine-arrests-clop-ransomware-gang-members-seizes-servers/
https://www.bloomberg.com/news/articles/2021-07-03/number-of-victims-continues-to-grow-in-massive-ransomware-attack
https://securityaffairs.co/wordpress/119527/cyber-warfare-2/denmarks-central-bank-solarwinds-hackers.html
https://www.theregister.com/2021/06/26/in_brief_security/
https://securityaffairs.co/wordpress/119559/hacking/putin-call-massive-attack.html
https://securityaffairs.co/wordpress/119169/intelligence/poland-blames-russia-cyberattack.html
https://securelist.com/andariel-evolves-to-target-south-korea-with-ransomware/102811/
https://thehackernews.com/2021/06/north-korea-exploited-vpn-flaw-to-hack.html
https://www.bleepingcomputer.com/news/security/spains-ministry-of-labor-and-social-economy-hit-by-cyberattack/
https://www.bleepingcomputer.com/news/security/interpol-shuts-down-thousands-of-fake-online-pharmacies/
https://www.itu.int/en/myitu/Publications/2021/06/28/13/22/Global-Cybersecurity-Index-2020

