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Olukord Eesti kiiberruumis

Eelmisel korral kirjutasime kuuiilevaates juhtumist, kus
IT-teenust pakkuva ettevotte riindamise kaudu laienes
lunavaraintsident teistesse asutustesse. Mais nagime
sarnast tarneahelaintsidenti. Uks raamatupidamis-
tarkvara ettevote langes lunavarariinnaku ohvriks ning
rindajad said tema kaudu ligi iihele Laanemaa
vallavalitsuse siisteemidele. Intsident demonstreerib
globaalse lunavaraprobleemi taustal taas vajadust
leppida IT-teenusepakkujatega kokku, kuidas viimased
oma kiiberintsidentidest teavitama ja milliseid meetmeid
enda kaitseks kasutama peaks.

21. mail katkes enam kui paevaks ID-kaardi, Smart-ID
ja Mobiil-ID valjastamine. SK ID Solutionsi IT-taristu
plaaniliste uuendustoode kaigus peatus 21. mail 6osel
kbigepealt sertifitseerimisteenuse t60. Katkestuse tottu
ei saanud seet6ttu PPA teenindused valjastada uusi ID-
kaarte, elamisloakaarte ega digi-ID-d; mobiilioperaatorid
ei saanud valjastada Mobiil-ID-d, samuti polnud vdimalik
registreerida Smart-ID kontosid. Lisaks eelnevale oli 21.
mai hommikul kahe tunni jooksul héiritud Mobiil-ID
kasutamine. ID-kaardi, elamisloakaardi ja digi-ID
valjastus PPA teenindustes taastus samal paeval, kuid
Mobiil-ID véljastamine ning Smart-ID registreerimine
saadi taielikult todkorda alles 22. mai keskpdevaks.

4. mail teatas Tallinnas tegutsev hulgimiiiigiettevotte
lunavaraintsidendist, mille kaigus kriipteeriti serveris
olevad andmed, sealhulgas raamatupidamisdokumendid
ja ka varukoopiad valisel kdvakettal.

Uhe Tallinna kooli vastu korraldati 24. mail liihiajaline
ummistusriinne (DDoS). Muu hulgas kasutati riinnakus
ka Eestis asuvaid seadmeid, nditeks turvandrkustega
ruutereid voi avatud teenustega servereid. CERT-EE
teavitas vorkude omanikke, kes suhtlesid seadmete
omanikega vdi sulgesid vastava teenuse, mis voimaldas
rindajatel riinnakut vdéimendada.

enam kui kahe ja poole tunni jooksul kattesaadav
patsiendiportaal digilugu.ee. Patsiendiportaali tagava
tervise infoslisteemi kesksiisteemi t00 taastus tdielikult
alles keskooks.



Tegevused kiiberturvalisuse parandamisel Eestis

Oleme juba aastaid teavitanud Eesti
telekommunikatsiooniettevotteid, veebiteenuste
majutajaid ja oma vorke haldavaid asutusi nendest
nakatumistest ja haavatavustest, millest oma
partneritelt teada saame. Kui info jouab |6pptarbijani -
seadme voi siisteemi omanikuni - saab ta niimoodi
paremini oma siisteeme kaitsta. Turvanorkused
seadmetes ja siisteemides ei pruugi mdjuda halvasti
ainult seadme omanikele, vaid neid norkuseid saab &ra
kasutada ka teiste riindamiseks naiteks DDoS-iga.

Maikuus saime informatsiooni kahe sellise riinnaku
kohta, milles osalesid teadmatult ka Eestis asuvad
seadmed. Uks riinnakutest toimus Tallinna kooli vastu,
teine ihe Euroopa Liidu liilkmesriigi siisteemi vastu.
Madlemal puhul saime nimekirja IP-aadressidest ja
teavitasime aadresside omanikke, et nemad omakorda
teavitaksid seadmete omanikke voi rakendaks ise
vastavaid abindusid. Teavituse tulemusena pole
kurjategijatel voimalik enamikku neist seadmetest enam
ara kasutada.

Korraldasime koos partneritega Eesti
telekommunikatsiooni ettevotetele oppuse Kiibertorm,
mis mangis kokku Kaitsevde suurdppusega Kevadtorm.
Oppusel pidid Elisa, Tele2 ja Telia esindajad toime
tulema sideteenuste hairimise ning kiiberriinnakute
térjumisega. RIA ja teistest riigiasutustest parit
kiibereksperdid olid abiks, et riindajad siisteemidest
valja heita ning telkod harjutasid pariselt Iabi, kuidas
kriisiolukorras sideteenuse toimimine tagada.

Jatkame Eesti infoturbestandardi ehk E-ITSi
rakendamise tutvustamise ja juurutamise tegevustega.
Martsis avalikkuse ette jdudnud E-ITS peaks pika
ileminekuperioodi jarel aastaks 2024 vilja vahetama
senise avaliku sektori infoturbestandardi ISKE. Maikuus
jatkasime pilootprogrammi tegevustega kiimnes
asutuses ning digusruumi korrastamisega E-ITSi
kasutuselevotmiseks.


https://www.ria.ee/et/uudised/kevadtormi-osana-korraldab-ria-koos-elisa-tele2-ja-teliaga-kuberoppuse.html

Rahvusvaheline keskkond

Mais nagime taaskord lunavaraintsidentide moju
mastaapsust. DarkSide nimelise lunavarateenuse abil
tehtud riinnaku t6ttu suleti ajutiselt USA suurim
naftatorustik Colonial Pipeline, mis ahelreaktsioonina
pohjustas kiituse puudujaagi mitmes osariigis. DarkSide
lunavara abil riinnati kuu jooksul ka mitmeid teisi
suurettevotteid, sealhulgas keemiahiidu Brenntag. CISA
ning FBI kirjutasid juhendi vajalike tegevustega, mis
aitavad kdnealust lunavara valtida.

lirimaa tervisesektorit tabas Conti-nimelise lunavara
rinnak, mille ohvriks on viimase aasta jooksul olnud
muuhulgas 16 USA tervishoiuasutust. lirimaa puhul oli
intsident nii laiaulatuslik, et suurem osa riikliku
tervisesiisteemi IT-siisteemidest tuli mitmeks paevaks
seisatada. Vaid moned péevad hiljem vdeti sihtmargiks
Uus-Meremaa haiglastisteem, kus siisteemide
seiskumise tottu tuli mitmeid operatsioone edasi liikata.

Lunavaraintsidentidest on vajalik dra mainida veel
helitehnika tootja Bose juhtumi, mille tulemusel toimus
andmeleke ning Prantsuse kindlustusettevotet AXA
tabanud lunavarariinnaku vaid paar paeva parast seda,
kui ettevote teatas, et I6petab kiiberkindlustuse
pakkumise - pohjuseks liiga suur lunavarariinnakute
tagajarjel tehtud kahjunduete arv. Mais avalikustati, et
USA kindlustuspakkuja CNA Financial Corporation
maksis martsis lausa 40 miljonit dollarit lunaraha.

Belgias teavitati maikuus kahest olulisest
kiiberriinnakust riikliku taristu vastu, millest riigi
siseministeeriumi vastu suunatud tegevus toimus juba
kahe aasta jooksul ja avastati tanavu martsis. Teine,
maikuus aset |eidnud teenustokestusriinnak viis rivist
valja markimisvaarse osa Belgia valitsuse
internetivorgust, mille tagajarjel toimus katkestusi lisaks
foderaalvalitsusasutuste siisteemidele ka ilikoolide ja
teadusasutuste to60s ning paari tunni valtel polnud
kattesaadav ka COVID-19 vaktsineerimisele
registreerimise portaal.

Briti kiiberkeskus NCSC avaldas Venemaa
Vilisluureteenistuse (SVR) kiiberriinnakute metoodika
iilevaate. SVR-i seostatakse mitmete ulatuslike
rinnakutega COVID-19 vaktsiiniarendajate suunal ning
neid nahakse iihe peamise SolarWindsi
tarneahelariinnaku eestvedajana.

Interpol pidas ulatusliku politseioperatsiooni kaigus
kinni iile 500 kiiberkuritegevusega seotud inimest ning
uhtlasi tiihistas 83 miljoni dollari vaartuses véljamakseid
kurjategijate kontodele.

Parast viimastel kuudel toimunud Emoteti pahavaraga
seotud teabevahetuse katsetust teavitas USA
foderaalne juurdlusbiiroo, et hakkab kompromiteeritud
paroolide kohta korraparaselt Have | Been Pwned

veebisaidiga teavet jagama.
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