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Olukord Eesti kiiberruumis

Olukorda Eesti kiiberruumis mojutas rahvusvaheline
intsident, kui Microsoft avalikustas 2. martsil neli
nullpaeva haavatavust oma meiliserverite tarkvaras,
mille kaudu said riindajad laiaulatusliku ligipaasu kogu
serverile, sealhulgas e-kirjadele ja salasdnadele.
Teavituste jarel ehitasid riindajad kiiresti tooriistad, mis
hakkasid otsima veel uuendamata ja seega haavatavaid
Exchange'i servereid lile terve maailma, leidmise korral
need kompromiteeriti ja nakatati pahavaraga. 3. martsil
tuvastasime Eestist 80 mainitud haavatavustega
meiliserverit. Teavitasime nende omanikke nii otse kui
ka sideteenuse pakkuja kaudu.

Lisaks informeerisime avaliku sektori turvajuhte ning
elutdhtsa ja olulise teenuse osutajaid uuendamise
vajadusest. Kui 10. martsil seiret kordasime, oli kaks
kolmandikku nendest serveritest endiselt paikamata ning
seetdttu riinnakutele avatud. Ka mitmed avaliku sektori
asutused voi avalikke teenuseid pakkuvad asutused,
naiteks kohalikud omavalitsused, haridus- ja
tervishoiuasutused, leidsid oma hallatavatest serveritest
jalgi sama haavatavuse kaudu kompromiteerimisest,
rinnakukatsetest ja tagaustest.

Pikemalt kirjutame Exchange'i intsidendist oma varskes
2021. aasta esimese kvartali iilevaates.

Martsis teavitati meid kahest suuremast
lunavarajuhtumist. 24. martsil tabas lunavarariinnak iiht
elektritoodega tegelevat ettevotet, kriipteerides kahes
serveris olevad failid ning takistas rohkem kui saja
inimese t60d. Teine intsident toimus juba veebruaris, kui
ihe energia ja veetootluse valdkonna ettevotte
failiserverid, meiliserverid ja varukoopiad kriipteeriti.
Toenaoliselt saadi ettevottele ligi 1abi tavakasutajate
muu pahavaraga nakatunud arvutite.

Martsis teavitas haridus- ja noorteamet (Harno) meid
kahel korral teenustokestusriindest - 22. ja 26. martsil.
Esimesel pdeval toimus riinnak mitme lainena paari tunni
jooksul parast toopdeva I6ppu, mistottu ei mojutanud
see |6ppkasutajaid markimisvaarselt. Teisel korral
sooritati riinnak keset paeva, kuid vaid paarikimne
minuti jooksul.

Ara tuleks markida ka Eesti ehitusmasinatega tegeleva
ettevotte-suunaline arvepettus. E-posti
kompromiteerimise tottu vahetas riindaja ara nende
poolt aripartnerile saadetud arvel arvenumbri, mistdttu
maksis partner ca 35 000 eurose arve petturite arvele.


https://www.microsoft.com/security/blog/2021/03/02/hafnium-targeting-exchange-servers/
https://www.ria.ee/et/uudised/trendid-ja-tahelepanekud-kuberruumis-i-kvartal-2021.html

Tegevused kiiberturvalisuse parandamisel Eestis

RIA uueks kiiberturvalisuse teenistuse juhiks valiti
avalikul konkursil Gert Auvaart, kes praegu tootab
asejuhina Eesti alalises esinduses URO juures.
Pikaajalise rahvusvahelise kogemusega ning ka varem
pogusalt RIA ridadesse kuulunud Auvaart alustab tood
15. juulil. Tema hinnangul on oluline, et et Eesti plisiks
maailma TOP 5 riigi hulgas, kelle poole liitlased
kiiberturvalisuse teemadel podrduvad ning oleks selge ja
haalekas kdneisik kiiberturvalisuse teadlikkuse tdstmisel
ja ohtude ennetamisel. Seni teenistust vedanud Lauri
Aasmann jatkab teenistust peadirektori ndunikuna.

Martsis avalikustasime mitu aastat toos olnud uue Eesti
infosturbestandardi (E-ITS), mis vahetab pika
ileminekuperioodi jooksul 2024. aastaks valja seni
kasutusel olnud ISKE. Uus infoturbestandard on eelkdige
avalikule sektorile loodud tooriist, millega tagatakse, et
koigis avalikke iilesandeid taitvates asutustes (nt
kohalikus omavalitsuses) kdidaks andmetega ja
siisteemidega iimber turvaliselt.

Turvameetmete siisteem vajas varskendust, sest 2004.
aastast kehtiv ja ligi 5000 lehekiilge mahukas ISKE oli
paljude jaoks sisuliselt hoomamatu ja tekitas turvalisuse
asemel mitmete asutuste silmis pelgalt palju
paberimajandust. 2018. aastal ISKE uuendamine peatati,
anti alternatiivina vdimalus rakendada rahvusvaheliselt
tunnustatud standardit ISO/IEC 27001 ning alustati uue
standardi valjatoGtamist. Asja valminud E-ITS pakub

asutustele joukohast eestikeelset ja Eesti digusruumile
sobivat alust infoturbe kasitlemiseks. E-ITS vastab
rahvusvahelistele standarditele, pakkudes infoturbe
tagamiseks etalonmeetmeid ja nende rakendamise
siisteemi. Sellele vundamendile saab iga asutus
vajaduse ja soovi korral lisada ka oma turvameetmeid.
Avaliku sektori tootajatele peaks E-ITSi kasutamine
saama tooprotsessi loomulikuks osaks. E-ITSiga
seonduvad materjalid on koondatud veebilehele
eits.ria.ee.

Teavitasime enam kui 6000 isikut, kelle arvuti
brauserisse salvestatud paroolid olid lekkinud Emoteti
pahavaraga nakatumise tottu. Martsi alguses
informeerisime koiki teadaolevaid ohvreid ja
teenusepakkujaid. Uheks ohtlikumaks pahavaraks peetav
troojalane Emotet joudis viimase suurema lainena
Eestisse eelmisel aastal, ent dnneks ei kujuta see enam
aktiivset ohtu, sest on diguskaitseasutuste poolt
kahjutuks tehtud.

Martsi keskpaigas lansseeriti RIA poolt veetava
Euroopa Liidu kiibervorgustiku EU CyberNet tehniline
platvorm CynAct. See hakkab ihendama
kiibervaldkonna organisatsioone selle ala ekspertidega
ule terve Euroopa. Vorgustiku esimesel virtuaalsel
uritusel tutvustati platvormi voimalusi ja kasutamist.
Martsi 16puks oli vorgustikuga liitunud 15 asutust
erinevatest Euroopa riikidest.


https://www.ria.ee/et/uudised/juulist-juhib-ria-kuberturvalisuse-teenistust-gert-auvaart.html
https://eits.ria.ee/

Rahvusvaheline keskkond

Nagu Eesti iilevaates margitud, mojutas maailma
kiiberruumi Microsoft Exchange'i haavatavused, mille
ekspluateerimiseks hakkasid riindajad kiiresti tooriistu
ehitama. Need kompromiteerimised paadisid lle
maailma eri tiilipi riinnakutega - naiteks Black Kingdomi
nimeline lunavara kriipteeris vahemalt 1500 Microsoft

Exchange'i serverit.

Samuti teatati Exchange riinnaku tagajarjel toimunud
Norra parlamenti puudutanud andmevargusest. Kuu
jooksul ilmes ka muud teavet infot riiklike parlamentide
vastu suunatud riinnakute kohta, mille taga olid
toendoliselt riikliku taustaga ohustajad: Saksa
parlamendi liikmeid tabas harpuunimisriinnak (ehk viga
tapselt sihitud ongitsusriinnak), mida seostatakse Vene
sOjavaeluure GhostWriteri-nimelise kiiberriihmitusega.
Viimastel kuudel aset leidnud uurimine viitab, et eelmisel
aastal toimunud riinnakus Soome Parlamendi vastu
kahtlustatakse Hiinaga seotud APT31 riihmitust, tuntud
ka Zirconiumi nime all.

Markimisvaarseteks lunavara ohvriteks langesid
martsikuus haridusega tegelev Suurbritannia
heategevusorganisatsioon Harris Federation, kelle 166
halvati pea taielikult. Sarnane riinnak tabas ka USA IT-
teenusepakkujat CompuComi, kelle riinnakust tulnud
kahjusid hinnatakse 20 miljonile eurole ning Taiwani

arvutitootjat Acerit, kellelt ndutakse andmete taastamise
nimel 50 miljonit dollarit lunaraha. Uhe populaarseima
teenusena pakutava Ryuk lunavaraga riinnati ligi 700
Hispaania riigisektori iiksust.

Lunavaraga seotud arengutest vajab aramarkimist Clop-
nimelise lunavarariihmituse uus meetod, kus
argitatakse ohvriks sattunud ettevotte kliente ettevotet
survestama lunaraha dra maksma. Kiibereksperdid
markasid huvitavat riinnaku mustrit, mille kohaselt sihib
tiks aktiivsemaid lunavarariihmitusi REvil
kiiberkindlustust omavaid ohverid.

Moodunud kuul avastati uudne Androidi nuhkvara, mis
peibutas kasutajaid siisteemiuuendusena -
troojaviirusena siisteemis leviv nuhkvara on ringluses
vaid mitteametlikes kanalites ehk et ametlikust Google
Play poest seda ei leidunud.

Facebook teatas Hiina valitsusega seotud kontode
blokeerimisest, kuna neid kasutati aktivistide,
ajakirjanike ja dissidentide seadmete pahavaraga
nakatamiseks.

Martsikuus nagime ka varasemate kuude riinnete
tagajargi, kus naiteks eelmises kuuiilevaates mainitud
Accelioni intsidendi tagajarjel lekitati
naftatootmiskontserni Shelliga seotud teavet, sealhulgas
isikuandmeid.



https://www.bleepingcomputer.com/news/security/microsoft-black-kingdom-ransomware-hacked-15k-exchange-servers/
https://www.bleepingcomputer.com/news/security/norway-parliament-data-stolen-in-microsoft-exchange-attack/
https://securityaffairs.co/wordpress/116001/apt/german-parliament-bundestag-russia-hackers.html
https://securityaffairs.co/wordpress/115723/apt/apt31-attack-parliament-finland.html
https://www.bleepingcomputer.com/news/security/harris-federation-hit-by-ransomware-attack-affecting-50-schools/
https://www.bleepingcomputer.com/news/security/compucom-msp-expects-over-20m-in-losses-after-ransomware-attack/
https://www.bleepingcomputer.com/news/security/computer-giant-acer-hit-by-50-million-ransomware-attack/
https://www.bleepingcomputer.com/news/security/ryuk-ransomware-hits-700-spanish-government-labor-agency-offices/
https://www.bleepingcomputer.com/news/security/ransomware-gang-urges-victims-customers-to-demand-a-ransom-payment/
https://grahamcluley.com/ransomware-gang-says-it-targets-firms-with-cyber-insurance/
https://www.bleepingcomputer.com/news/security/new-android-malware-spies-on-you-while-posing-as-a-system-update/
https://www.bleepingcomputer.com/news/security/facebook-blocks-chinese-state-hackers-targeting-uyghur-activists/
https://www.shell.com/energy-and-innovation/digitalisation/news-room/third-party-cyber-security-incident-impacts-shell.html

