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Olukord kiiberruumis - marts 2022
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» Martsis esines nii teenusekatkestusi, DDoS riindeid kui 100
ka lunavaraga nakatumist.
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toimuvaid kiiberriinnakuid.

» Jatkusid kiiberriinnakud Ukraina vastu, neist kdige
suurema mdjuga oli telekommunikatsiooniettevotte
Ukrtelekomi vastu suunatud kiiberriinne.

CERT-EE-le teavitatud intsidendid, millel oli méju andmete
Vo7 infosiisteemide konfidentsiaalsusele, terviklusele voi
kéaideldavusele.
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Olukord Eesti kiiberruumis

Nii nagu eelmisel kuul, nagime ka martsis mitmeid
teenusekatkestusi. Politsei- ja Piirivalveameti (PPA)
biomeetriateenuse t60s oli 4.martsil ajavahemikul 10.37
kuni 17.40 ligi seitsmetunnine paus, mille jooksul ei
toiminud PPA teenindustes sdrmejalgede ega fotode
hdive, samuti oli probleeme piirikontrolliga. Intsidendi
pohjustas probleem tarkvara sertifikaatidega. 16.martsil
esines haireid PPA isikutuvastus- ja menetlus-
infosiisteemis UUSIS, mis pohjustas probleeme
piirikontrolli infosiisteemis, relvaregistris ja isikut
tdendavate dokumentide valjastamisel. Intsidendi
pdhjustas tarkvara viga. Nii Riigikohtu, Oiguskantsleri kui
ka Majandus-ja Kommunikatsiooniministeeriumi
veebilehed olid korduvalt kdttesaamatud siisteemi
torgete tottu. Samuti esines katkestusi tervise
infoslisteemi t00s.

Jatkusid teenustokestusriinnakud (DDoS) nii
oppeinfosiisteemi Tahvel, koolide kui ka ERR pihta.
Oppeinfosiisteemi Tahvel vastu korraldati DDoS riinne
kuuel korral martsis. 14.03 ajavahemikul 8.25 kuni 11.45
toimus neli DDoS riinnet ihe Raplamaal asuva kooli
vastu. Neil riinnetel moju ei olnud ja tavaparane t60
jatkus. Eesti Rahvusringhaalingut (ERR) riinnati 21.03
ajavahemikul 18.34 kuni 18.36, hairitud oli veebilehtede
t00 ja otsestriiming. Teenuste 160 taastus kell 19.

Paaril korral tuvastasime monitooringu abil vérguliikluse,
mis on omane pahavaraga nakatunud seadmega
kriiptoraha kaevamisele. Toendoliselt olid iihe kohaliku

omavalitsuse haldusalas olevad masinad pahavaraga
nakatunud ning seadistatud kriiptoraha kaevandama
kolmanda osapoole jaoks. Selline tegevus kasutab palju
ressursse ning selle mojul on seade tavapéarasest
aeglasem ning ventilaatorid to6tavad kiiremini.

Martsis levisid Tallinna Ulikooli ja Estonian Business
Schooli nimel saadetud pahavaraga e-kirjad. Kirjadele
oli lisatud manusena pahavaraga nakatunud Exceli voi
ZIP-fail, selle avamisel ja makrode kaivitamisel oli
kurjategijatel vdimalik saada ligipaas kasutaja seadmele.
Kirjade pealkirjaks oli nditeks ,Hinnaparing 10.03.2022
(Tallinna Ulikool)" ja neis kutsuti esitama
hinnapakkumisi kooli eelarvele. Riigivorgus prooviti
sarnaseid e-kirju saata rohkem kui 40 000 korral, aga
paljud neist blokeeriti juba enne kasutajateni joudmist.
Taoliste e-kirjade puhul on oluline manust mitte avada,
kiri edastada asutuse voi ettevotte IT-toele ning seejarel
kustutada. Nii toimides e-kiri ega selles sisalduv
pahavara arvutis ohtu ei kujuta.

Eesti ettevotet tabas lunavarariinnak, mille kaigus
kriipteeriti raamatupidamistarkvara andmebaas ja
tagavarakoopiad, mis asusid samas serveris. Server oli
avalikult kattesaadav RDP (Remote Desktop Protocol)
lahenduse kaudu. Tihti on kaugtodlauatarkvara
ebaturvaliselt seadistatud, mis tdhendab et RDP jaoks
lahti jaetud vorguiihenduste kaudu saab arvutile voi
serverile ligi valisvorgust. Nagime veel kahte taolist
riinnakut martsi jooksul.



Tegevused kiiberturvalisuse parandamisel Eestis

Avaldasime ohuhinnangu lunavarariinnakute ning
kaugtoolaua protokolli RDP (Remote Desktop Protocol)
turvaliselt seadistamise kohta. Viimasel ajal oleme
nainud, et enamus lunavarariinnakuid sooritatakse just
ebaturvaliselt seadistatud RDP kaudu. Anname
ohuhinnangus soovitused, kuidas kaugtoolaua protokolli
turvata.

Hoiatasime uut tiiiipi libakirjade eest, mis kasutavad ara
Venemaa sdda Ukraina vastu. Petukirjadega proovitakse
koguda inimeste andmeid ja levitada pahavara. Samuti
esinevad kurjategijad heategevusorganisatsioonidena ja
kiisivad heausksetelt inimestelt kriiptorahas annetusi.
Need annetused paraku abivajajateni ei joua.

Avaldasime uue ohuhinnangu Ukraina vastastest
kiiberriinnakutest ja nende vdimalikust mojust Eestis.
Ohuhinnangus t6ime valja, milliseid riindeid on kasutatud
Ukraina vastu ja mida oleme Eesti kiiberruumis nainud
viimaste kuude jooksul. CERT-EE igapdevane
monitooring nditab, et haavatavuste otsimine ja nende
pahatahtlik katsetamine on tavaparasest pisut aktiivsem.
Ohuhinnangus andsime neli soovitust enda pettuste ja
libakirjade eest kaitsmiseks.

Avaldasime Eesti infoturbestandardi ehk E-ITSi uue
2021.aasta versiooni ja uuendatud portaali. Uues
versioonis on taiendatud moodulite tekste ja juhendeid
ning lisatud videod. 2024. aastaks peavad koik senised

ISKE rakendajad iile minema kas Eesti
infoturbestandardile voi rahvusvaheliselt tunnustatud
standardile ISO27001. E-ITSi on arendatud kooskdlas
IS027001-ga, kuid seejuures on E-ITSi eeliseks, et tegu
etalonturbega, mis annab tiilipsete varade jaoks juba
valmis meetmete komplektid.

Kohtusime Eesti Kaupmeeste Liidu, Eesti
telekommunikatsiooni ettevotetega ja Eesti
julgeolekuolukorrast seoses sdjaga Ukrainas, olukorrast
kiiberruumis ja peamistest ohtudest, mis nende endi
sektoreid vdivad mojutada. Tutvustasime CERT-EE poolt
pakutavaid avalikke tooriistu ja leppisime kokku
edasised koostoovoimalused.

Hoiatasime CERT-EE Twitteri konto vahendusel
erinevate martsis levinud pahaloomuliste kirjade ja SMS-
sdnumite osas. Soovitame hakata konto jalgijaks, et
edaspidi jouaks hoiatused pahavaraga kirjade voi
sdnumite kohta kiirelt kohale.

Analiiiisisime pohjalikult Ukrainat tabanud
kiiberriinnakuid, koondasime info kokku avalike allikate
pdhjal ja hindasime nende mdju. Kokkuvdte aitab
paremini mdista, kuidas ja milleks kiiberriinnakuid séja
ajal kasutatakse ning miks ei ole laiaulatuslikku
kiibersdda toimunud.



https://www.ria.ee/sites/default/files/content-editors/kuberturve/ohuhinnag_rdp_haavatavus_marts2022.pdf
https://www.ria.ee/et/uudised/uut-tuupi-libakirjad-kasutavad-ara-soda-ukrainas.html
https://www.ria.ee/sites/default/files/content-editors/kuberturve/2022_11_03_ohuhinnang_ukraina_kuberrunded_taiendatud.pdf
https://eits.ria.ee/
https://www.ria.ee/et/kuberturvalisus/cert-ee.html
https://twitter.com/cert_ee
https://www.ria.ee/sites/default/files/content-editors/kuberturve/ohuhinnang-ru-ua_kokkuvotte_2022_marts.pdf

Rahvusvaheline keskkond

Venemaa jatkuv agressioon Ukrainas oli martsis nahtav
ka kiiberruumis. Ukraina sai pihta kdige joulisema
kiiberriinnakuga invasiooni algusest, mis viis rivist vélja
riigi suurima telekommunikatsiooniettevotte Ukrtelekomi.
Riinde tottu jaid inimesed lihenduseta iile riigi.
Hinnanguliselt langes iihenduvus iile 80 protsendi
vorreldes sdjaeelse ajaga. Kriitilisest infrastruktuurist sai
martsis teist korda kiiberriinnakuga pihta ka Ukraina
telekom Triolan.

Lisaks tuvastati martsis uut tiilipi havituslikke
pahavarasid, mille eesmark on nakatatud seadmetest
kogu info kustutada ja need kasutuskdlbmatuks muuta.
Havitusvaradega sihitakse aktiivselt Ukraina riigiasutusi
ja ettevotteid.

Riindajad kasutasid Ukraina kohalike omavalitsuste
kompromiteeritud veebilehti valeinfo levitamiseks ja
postitasid omavalitsuste nimel teateid Kiievi langemise
kohta. Kompromiteeritud Ukraina uudistesaitidel (nt
Ukraine 24) levitati deepfakevideot Ukraina presidendist
Volodémor Zelenskist.

Ukrainameelselt haalestatud haktivistide riihmitus
Anonymous teatas kuu valtel paljudest riinnetest
Venemaa organisatsioonide pihta. Naiteks teatati
Venemaa keskpanga hakkimisest ja sealt varastatud
dokumentide lekitamisest, samuti ka riinnetest Vene
Oigeusu Kiriku ja Vene oligarhide investeerimisettevdtete
pihta.

Ukraina julgeolekuteenistus SBU teatas, et nad on alates
Venemaa sissetungist 24. veebruaril avastanud ja maha
votnud viis valeinfot levitavat robotvorgusikku ehk nn
trollifarmi.

Google'i teatel proovisid Venemaa hakkerid ligi paaseda
iihe NATO kompetentsikeskuse ja mitme Ida-Euroopa riigi
relvajoudude vérkudesse. Ligipdaasu olevat proovitud
saada dngitsuskampaania abil. Vdidetavalt oli dngitsuste
taga Venemaal tegutsev kiiberriihmitus nimega Callisto.

Ka kiiberkurjategijad olid martsis aktiivsed. Riihmituse
Lapsus$'i ohvrite nimekirja lisandusid mitmed suured
tegijad, naiteks Microsoft, rahvusvaheline autentimis-
ettevote Okta ning IT- ja tarkvaraarendamise ettevote
Globant. Riihmituse modus operandion tungida ohvri
sisteemidesse, varastada andmed ning nduda andmete
mitte lekitamise eest raha. Kuu I6pus saabusid teated, et
voimud pidasid Uhendkuningriigis kinni mitu riihmituse
liiget, kes olid vanuses 16-21.

Kiiberriinded hairisid viimase kuu jooksul elu iile maailma
ja seda mitmel moel. Naiteks tabas lisraeli
valitsusasutuste veebilehti massiivne teenuse-
tokestusriinne (DDoS). Lunavara tottu oli mitu paeva
hairitud Kreeka riiklik postiteenus. UK kaitse-
ministeeriumi teatel dnnestus tundmatutel riindajatel
kompromiteerida moned andmed sdjavakke varbamise
siisteemis, mille kaudu saavad inimesed end veebi teel
sOjavakke registreerida.



https://www.forbes.com/sites/thomasbrewster/2022/03/28/huge-cyberattack-on-ukrtelecom-biggest-since-russian-invasion-crashes-ukraine-telecom/
https://www.forbes.com/sites/thomasbrewster/2022/03/10/cyberattack-on-major-ukraine-internet-provider-causes-major-outages/
https://cert.gov.ua/article/38088
https://securityaffairs.co/wordpress/129417/malware/doublezero-wiper-hit-ukraine.html
https://www.forbes.com/sites/zacharysmith/2022/03/16/hacked-ukrainian-tv-station-transmits-fake-zelensky-surrender-announcement/
https://securityaffairs.co/wordpress/129490/hacking/central-bank-of-russia-data-leak-anonymous.html
https://securityaffairs.co/wordpress/129651/hacktivism/anonymous-hacked-thozis-corp.html
https://ssu.gov.ua/novyny/z-pochatku-viiny-sbu-likviduvala-5-vorozhykh-botoferm-potuzhnistiu-ponad-100-tys-feikovykh-akauntiv
https://blog.google/threat-analysis-group/tracking-cyber-activity-eastern-europe/
https://labs.f-secure.com/assets/BlogFiles/callisto-group.pdf
https://www.microsoft.com/security/blog/2022/03/22/dev-0537-criminal-actor-targeting-organizations-for-data-exfiltration-and-destruction/
https://arstechnica.com/information-technology/2022/03/it-giant-globant-discloses-hack-after-lapsus-leaks-70gb-of-stolen-data/
https://www.bleepingcomputer.com/news/security/uk-charges-two-teenagers-linked-to-the-lapsus-hacking-group/
https://securityaffairs.co/wordpress/129063/cyber-warfare-2/massive-ddos-attack-hit-israel.html
https://www.bleepingcomputer.com/news/security/greeces-public-postal-service-offline-due-to-ransomware-attack/
https://www.theregister.com/2022/03/24/ministry_of_defence/

