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Olukord kiiberruumis - oktoober 2020

Oktoobris registreerisime 279 intsidenti. Markimisvaarse
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tousu taga on Emoteti pahavara suuremahuline levik.

Emoteti pahavara levib lainetena ning selle tagajargi
asutustele voime naha alles pikema aja jooksul.

Eestis asuvat kompromiteeritud serverit kasutati
ahvardavate kirjade saatmiseks USA valijatele.

Oktoobris tahistas Euroopa kiiberturvalisuse kuud.

USA ja Euroopa liit omistasid taaskord varasemaid
kiiberriinnakuid Venemaa sojavaeluureametnikele.

Maailmas jatkuvad suure mojuga lunavarariinnakud.

Kasutaiakonto iilevétmi Teated kontode
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Intsidendid, millel oli moju andmete voi infosiisteemide
konfidentsiaalsusele, terviklusele voi kdideldavusele.

Snaitsusleht Ongitsuslehtede hulk
ngrisus’e o tousis aasta korgeimale
AR 51 tasemel. Ongitsetakse nii

kontoandmeid, kui ka

petetakse valja raha.
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Olukord Eesti kiiberruumis

20. oktoobril saadeti USA Demokraatliku erakonna
liikmetele kahes osariigis kiimneid tuhandeid e-kirju
pealkirjaga ,Vote for Trump or else!”, milles vaideti, et
saatja teab, kelle poolt valija haaletas ja nouti, et peab
minema uuesti haaletama. Nailiselt tulid need aadressilt
info@officialproudboys.com (mis viitab kohalikule
aarmusparempoolsele neofasistlikule grupeeringule
Proud Boys), kuid metaandmetest selgus, et kirjade
saatmiseks kasutati Koolibri kirjastuse serverit Eestis.
See tahendab, et riindajad kasutasid ara Elkdata serveris
majutatud Koolibri kodulehe haavatavust, lisades lehele
pahatahtliku koodi, mille abil need kirjad valja saata.

Koolibri ja Elkdata tegid intsidendi asjaolude
selgitamiseks igakiilgset koostood CERT-EE-ga. RIA
suhtles operatiivselt partneritega USA kiiberturvalisuse
agentuurist CISA. Paev hiljem teatas USA foderaalne

Juurdlusbtiroo, et kirjade taga on Iraani paritolu tegutseja.

Septembrikuus kirjutasime teenustokestusriinnakutest
kahe kommertspanga vastu. Sarnase kaekirjaga
rinnakud (valjapressimiskiri, naidisriinnak ja hoiatus, et
raha maksmata jatmisel riinnatakse uuesti) toimusid 8.
oktoobril taas iihe Eesti finantsasutuse vastu, kelle osad
teenused olid hairitud voi katkesid mitme tunni jooksul.
Sarnaseid valjapressimiskirju said Eesti ettevotted
oktoobris veel, kuid enamasti ei kaasnenud nendega
enam isegi naidisriinnakut. Seega voib hinnata, et

konealused kurjategijad iiritavad imiteerida suuri panku
riinnanud kurjategijaid (kes omakorda imiteerivad
riiklikke kinnisriinde ehk APT gruppe).

Emoteti pahavara levib jatkuvalt lainetena. Oktoobris
saime teada mitmekiimnest Eesti asutusest, mille arvutid
olid nakatunud - hotellidest projekteerimisfirmade,
erameditsiinipakkujatest kohalike omavalitsuste
asutusteni. Oleme nakatunud seadmete omanikke
teavitanud, kuid soovime rohutada, et taolistest
nakatumistest voivad alguse saada palju suuremad
intsidendid nagu andmelekked véi lunavarariinnakud.

Riigivorgu too oli oktoobris hairitud mitmel korral. 10.
oktoobri toopaeva lopus jai seadme rikke tottu kolmandik
Narva piirkonna klientidest vorguiihenduseta, enamus
neist taastati stidaooks. Hooldustoode tottu oli 12.
oktoobril kahe tunni jooksul haireid ja katkestusi Laane-
Tallinna Keskhaigla, PERHi psiihhiaatriakliiniku ja
Tallinna kainestusmaja vorgus.

29. ja 30. oktoobril nagime taas nailiselt SEB Panga
nimel saadetud petukirju, mille kaudu piiiiti ligi paaseda
inimeste pangakontodele ja varastada neilt raha.
Intsidendid naitavad, et PIN-koodide valjapetmise abil
raha varastamise skeem ei kadunud parast
septembrikuist politsei kiiberkuritegude tiksuse toovoitu
Rumeenias.



https://www.nytimes.com/2020/10/20/us/politics/florida-alaska-trump-emails.html
https://en.wikipedia.org/wiki/Proud_Boys
https://www.reuters.com/article/us-usa-election-security-2020-idUSKBN2771PI
https://www.ria.ee/et/uudised/pahavara-kolmas-laine-tabas-eestit-enne-klikkimist-kontrolli-saatja-aadressi.html
https://www.ria.ee/et/uudised/politsei-ja-ria-hoiatavad-pankade-nimel-levivate-ongitsuskirjade-eest.html
https://www.err.ee/1140892/rumeenias-peeti-kinni-eesti-elanike-vastu-kuberkuritegusid-toime-pannud-mehed

Tegevused kiiberturvalisuse parandamisel Eestis

Oktoobris tahistati juba kaheksandat aastat iile-
euroopalist kiiberturvalisuse teadlikkuse kuud, mille
eesmark on suurendada Euroopa Liidu liikmesriikide
elanike inimeste teadlikkust vorguturvalisusest. Seda
kampaaniat korraldavad ELi lilkmesriikide ja enam kui
300 partneri (valitsused, iilikoolid, mottekojad,
valitsusvalised organisatsioonid, kutseliidud, erasektori
ettevotted) toetusel Euroopa Liidu Kiiberturvalisuse Amet
(ENISA) ja Euroopa Komisjon.

Kiiberturvalisuse kuu Eestis keskendus tanavu IT-
vaatliku kampaaniaga ettevotete kiiberturvalisusele -
lisaks reklaamikampaaniatele kaisime kiiberhiigieenist
raakimas ettevotlusiiritustel tile Eesti. Mitmed meie
tootajad ja koostoopartnerid (Helen Evert, Peeter Marvet,
Hans Lougas, Mai Kraft) osalesid kas fiiiisiliselt voi
virtuaalselt Tallinnas, Tartus, Viljandis, Narvas ja
Vorumaal toimunud Uritustel. Aitah koigile panustajatele!

30. oktoobril toimus Tallinnas Kultuurikatlas Euroopa
Liidu kiibervorgustiku EU CyberNet esimene
aastakonverents. Uhendades klassikalist

kiiberturvalisuse konverentsi internetis iile kantud
virtuaaliiritusega arutleti Euroopa Liidu kiiberarenguabi
projektide lile, raagiti voimalustest seda abi
koordineeritumalt ning tohusamalt pakkuda ning
ennustati, milline saab olema EU CyberNeti roll nendes
tegevustes. Konverentsi avas Euroopa Komisjoni
rahvusvahelise partnerluse volinik Jutta Urpilainen, sona
votsid teiste hulgas Eesti valisminister Urmas Reinsalu,
Riigi Infosiisteemi Ameti peadirektor Margus Noormaa,
Eesti kiiberjulgeoleku erivolitustega diplomaatilise
esindaja Heli Tiirmaa-Klaar. Konverents on
jarelevaadatav EU CyberNet kodulehel:
https://www.eucybernet.eu/live/

Tellisime ITvaatlik.ee eraisikutele moeldud kodulehekiilje
jaoks koolitusvideod vene keeles, mis aitaksid eakamatel
elanikel 6ppida, kuidas teha elementaarseid
kiiberhiigieeni tegevusi. Videod on vaid osa materjalidest,
mis sel siigisel vene keelt kdnelevatele elanikele plaanis
on - lisaks koolitasime ka vene emakeelega
raamatukogude tootajaid, et nad saaksid paremini oma
kliente toetada.



https://www.ria.ee/et/uudised/aastakonverentsil-kutsuti-ules-eksperte-ja-organisatsioone-liituma-eu-cyberneti-vorgustikuga.html
https://www.eucybernet.eu/live/
https://itvaatlik.ee/eraisik/ru

Rahvusvaheline keskkond

USA justiitsiministeerium esitas siiiidistused kuuele
Venemaa luureameti GRU ametnikule mitmete
suuremahuliste kiiberriinnakute labi viimise eest - sh.
NotPetya kampaania, Prantsusmaa 2017. aasta
presidendivalimiste mdjutamine, riinnakud
oliimpiamangude vastu. Eesti Valisministeerium toetas
USA otsust. Oktoobris kehtestas sanktsioonid Vene
luurajatele (kaasa arvatud GRU direktorile) ka Euroopa
Liit - seda tapsemalt 2015. aasta Saksa parlamendi ja
kantsleri suunal tehtud kiiberriinnaku eest.

USA julgeolekuasutused hoiatasid oktoobris
lunavarariinnakute margatava sagenemise eest haiglate
ja muude terviseasutuste vastu. USAs sattus iiheks
selliseks sihtmargiks New Jersey haigla, kes maksis
andmete lekitamise valtimiseks 670 tuhat dollarit
lunaraha. Juba aastaid varem lunavarariinnaku ohvriks
langenud Soome Vastaamo psiihhiaatriakliinik aga ei
maksnud. 2018. aastal kliinikust lekkinud andmeid
kasutati aga oktoobris valjapressimiseks — mitte enam
kliinikult, vaid patsientidelt.

Lunavarariinnakute laine maailmas aga jatkub: maailma
suurim kruiisikorraldamise ettevate Carnival teavitas, et
sai augustis pihta lunavarariinnakuga, mille tottu
varastati suures mahus klientide, tootajate ning
laevameeskonna likkmete isikuandmeid.
Lunavarariinnakud tabasid ka Montreali
ihistranspordisiisteemi ning Saksa tarkvarafirma AG.

Oktoobris taheldasime, et sagenes riinnakumall, mille
kohaselt sooritatakse ilha enam lunavaraga nakatunutele
lisaks ka ummistusriindeid, et sundida ohvreid
kurjategijatele lunaraha maksma.

Iraani valitsusega seostatud rithmitus Silent Librarian
taaskaivitas riinnakutelaine iilikoolide vastu, kelle
teaduslikule infole iiritatakse dngitsuskirjade toel ligi
paaseda.

Rootsi kindlustusfirmat Folksam tabas andmeleke, mille
tottu said mitmed veebiplatvormid, sh Facebook ja
Google, ligipaasu umbkaudu iihe miljoni Rootsi elaniku
tundlikele isikuandmetele — ehk andmetele, mida Rootsi
kodanikud olid otsinud Folksami kodulehel.

Oktoobris selgus, et kevadel Rootsi turvafirmasse
Gunnebo siisteemidesse paasenud kurjategijad suutsid
katte saada mitmete erinevate firmade (voimalik, et
pankade, lennujaamade, aga ka tuumajaamade, kelle
turvalisuse eest Gunnebo vastutab) ja riigiasutuste
tehnilised joonised.

USA valimiste taustal varastasid kiiberkurjategijad
toendoliselt ongitsuskirjast alguse saanud riinnaku toel
USA Vabariikliku Partei Wisconsini harult 2,3 miljonit
dollarit.



https://securityaffairs.co/wordpress/109754/intelligence/us-charges-russia-gru-intelligence-officers.html?utm_source=rss&utm_medium=rss&utm_campaign=us-charges-russia-gru-intelligence-officers
https://twitter.com/MFAestonia/status/1318483363343237120
https://www.zdnet.com/article/eu-sanctions-russia-over-2015-german-parliament-hack/
https://thehackernews.com/2020/10/ransomware-attack-hospital.html
https://www.bleepingcomputer.com/news/security/new-jersey-hospital-paid-ransomware-gang-670k-to-prevent-data-leak/
https://www.securityweek.com/private-psychotherapy-notes-leaked-major-finnish-hack
https://www.err.ee/1151174/kuberkurjategijad-varastasid-soome-psuhhoteraapia-keskuse-patsientide-andmed
https://www.bleepingcomputer.com/news/security/largest-cruise-line-operator-carnival-confirms-ransomware-data-theft/
https://www.bleepingcomputer.com/news/security/montreals-stm-public-transport-system-hit-by-ransomware-attack/
https://www.bleepingcomputer.com/news/security/software-ag-it-giant-hit-with-23-million-ransom-by-clop-ransomware/
https://www.bleepingcomputer.com/news/security/ransomware-gangs-add-ddos-attacks-to-their-extortion-arsenal/
https://securityaffairs.co/wordpress/109657/apt/silent-librarian-campaign.html
https://www.bleepingcomputer.com/news/security/folksam-data-breach-leaks-info-of-1m-swedes-to-google-facebook-more/
https://krebsonsecurity.com/2020/10/security-blueprints-of-many-companies-leaked-in-hack-of-swedish-firm-gunnebo/
https://apnews.com/article/wisconsin-republican-party-hackers-stole-641a8174e51077703888e2fa89070e12

