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Olukord kiiberruumis - oktoober 2021

» Kohalike omavalitsuste valimiste eel ega ajal el

tuvastanud me lihtegi olulise mojuga riinnakut valimiste

tehnoloogiatele voi haaletust mojutavatele
siisteemidele.

« Jatkusid teenusetokestusriinded koolide ja
haridusteenuste vastu.

«  Statistikaameti uuringust selgub, et Eesti elanike
teadmised kiiberhiigieenist on paranenud.

 Microsoft hoiatas, et Vene valisluureteenistuse (SVR)
kiiberriihmitus APT29 kompab véimalusi globaalseteks
tarneahelariinnakuteks.
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Olukord Eesti kiiberruumis

Kohalike omavalitsuste valimiste eel ega ajal ei
tuvastanud me iihtegi olulise mojuga riinnakut valimiste

tehnoloogiatele voi haaletust mojutavatele siisteemidele.

Uksikutest kaideldavuse intsidentidest kirjutasime ka RIA
blogis. Meie hinnangul moodus valimiste periood
rahulikult.

Oktoobris jatkusid teenusetokestusriinded (DDoS)
koolide ja haridusteenuste vastu. Septembri Idpust
oktoobri keskpaigani taheldati pidevaid riinnakuid iihe
Tallinna kutsedppeasutuse suunas, 18.10 hommikul
toimus ligi tunniajane DDoS iihe Kesk-Eesti kooli vastu,
20.10 vahemikus 11.30 — 14.40 toimus mitu
ummistuskatset iihe Louna-Eesti kooli suunal, sama
paeva parastlounal tehti ka kolmeminutiline riinnak
haridus- ja noorteameti hallatava Moodle dppekeskkonna
vastu. RIA hinnangul on nende taga sageli koolidpilased.

Oktoobris teavitati meid kahest lunavarariinnakust. Uks
neist mojutas suuremat ettevotet, kes suutis taastada
enamuse oma todjaamadest varukoopiatest. Teine oli
suunatud iihe Eestis tegutseva keemiatooteid valmistava
ja miiliva ettevotte suunas. Lunavara kriipteeris serveris
olnud failid ja peatas seelabi moneks ajaks firma t60.

Lunavara korval on kurjategijatel ka teisi viise ettevotjaid
hairida ja raha vilja pressida. Uks autoremondiga tegelev
vaikeettevote teatas, et nende serverist on kustutatud
majandustarkvara ja selle andmebaas, mistottu firma t60
katkes. Riindaja jattis arvutisse kirja instruktsioonidega,
kuidas temaga lihendust votta, et raha eest andmed
taastada ja valtida edasist leket.

Jatkuvalt levib kiiberruumis tohutult ongitsuskirju.
Naiteks kompromiteeriti tihe haigla t66taja konto, kes oli
ise dngitsuslehele oma andmed jatnud, ja tema konto alt
saadeti omakorda tema kontaktidele tuhandeid
kontandmeid kiisivaid dngitsuskirju. Kontoandmete
korval on jatkuvalt naha ka pangakontode andmeid
ongitsevaid kirju.

Lisaks ongitsuskirjadele levis oktoobris tavaparasest
rohkem pahavara sisaldavaid e-kirju. Naiteks levis
nailiselt Eesti Kaubandus- ja Toostuskoja nimel saadetud
meil teemaga ,Vaja hinnapakkumist‘, millega kaasas
oleva faili avamisel kaivitati arvutis pahavara.


https://blog.ria.ee/ria-analuutikud-e-haaletamise-torked-ei-avalda-kriitilist-moju-valimiste-labiviimisse/

Tegevused kiiberturvalisuse parandamisel Eestis

Oktoobrikuu moodus meil suuresti kohalike valimiste
tahe all. Oleme Riigi valimisteenistuse koostoopartnerid
ning hoolitseme muu hulgas e-haaletuse Koguja teenuse
toimimise, aga ka valimiste infosiisteemi (VIS3)
arendamise eest. Tehnoloogilise toe kdrval hoidsime
silma peal nii nende teenuste, aga ka lildiselt Eesti e-
teenuste kiiberturvalisusel, millest kogu meie valimiste
taristu soltub.

Lisaks aitasime kokku panna riskihinnangud,
hoolitsesime e-haaletajate kasutajatoe eest, toetasime
valimisteenistuse kommunikatsioonispetsialiste, panime
kokku kiiberhiigieenikoolituse valimisjaoskondade
tootajatele ning korraldasime jaoskondade seadmete
logihaldust ja —seiret.

Nagu eelpool 6eldud, m66dusid valimised meie hinnangul
rahulikult. Olulisemateks intsidentideks voib pidada
kaideldavuse torkeid. Naiteks katkes riigi
autentimissiisteemi TARA turvalisussatete tottu ligipaas
VIS3-le laupaeval 45 minutiks. Samuti on oluline
valimiste kattesaadavus koigile osapooltele, seega kui
Maci kasutajad ei saanud e-haaletamise esimesel paeval
valijarakendust kasutada, oli vaja see probleem kiirelt
lahendada.

Uurisime kolmandat aastat jarjest koos statistikaametiga
Eesti elanike kiiberhiigieeni-kaitumist. Oktoobris
avaldatud andmed nditavad, et kiiberhiigieeni-alane
olukord on paranenud. Nende inimeste osakaal, kes ei tee
midagi selleks, et enda kiiberturvalisust parandada, on
langenud 12,9 protsendi pealt 11,3 protsendini. Rodm on
naha, et just vanemaealiste hulgas on kasvanud nende
vastajate hulk, kes réhutavad vajadust muuta oma
paroolid tugevamaks.
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Rahvusvaheline keskkond

Oktoobri alguses 16i laineid Facebooki ja sellega seotud
teenuste (Instagram, WhatsApp) ulatuslik
teenusekatkestus. Facebooki teatel oli pohjuseks
andmekeskuste vahelist vorguliiklust koordineerivatele
ruuteritele tehtud konfiguratsioonimuudatused.

Mitmel pool maailmas sai kiiberriinnakutega pihta
kriitiline taristu. Naiteks tabas lisraelis Hadera linnas
asuvat haiglat lunavara. Seetottu tiihistati mitte-
kiireloomulised protseduurid, ent alternatiivsete
siisteemide toel said ajakriitilised teenused jatkuda.
Riindekatseid tehti ka teistele lisraeli haiglatele.

Oktoober ilmestas, kuidas meditsiinivaldkonna
kiiberohud voivad esile kerkida ka mujal kui haiglates.
Nimelt kutsus insuliinipumpade tootja Medtronic
kiiberohu tottu tagasi osade oma insuliinipumpade
kaugjuhtimiseks moeldud puldid. Pulti sisse hakkides on
voimalik sellega koguseid ja doseerimist manipuleerida
nii, et see voib viia inimese surmani.

Ka mitu panka sai oktoobris kiiberriinnakuga pihta.
Naiteks Ecuadori suurim pank (1,5 miljonit klienti) Banco
Pinchincha pidi kiiberriinnaku t6ttu suure osa oma

arvutivorgust valja liillitama. Samuti langes riinnaku
ohvriks Pakistani riiklik pank (NBK).

Microsoft hoiatas, et Vene valisluureteenistuse (SVR)
kiiberriihmitus APT29 (tuntud ka kui Nobelium) kompab
voimalusi globaalseteks tarneahelariinnakuteks.
Riihmitus katsetab sama lahenemist nagu 2020.a
teatavaks saanud Solarwindsi riinnaku puhul, mille
tulemusel paaseti mh ligi mitmele USA valitsusasutuse
siisteemidele. Kui Solarwindsi puhul sihiti tarkvaratootjat,
siis niiiid teenusepakkujaid, kes haldavad oma klientide
eest nende pilveteenuseid ja teisi tehnoloogiaid.

Venemaa palvis kiiberteemadel tahelepanu ka
andmelekkega. Nimelt miiliakse no porandaaluses
foorumis 800 dollari eest miljonite Moskva autoomanike
andmeid. 50 miljoni andmereaga andmebaasis on naiteks
Moskva autoomanike taisnimed, siinniaastad,
telefoninumbrid, VIN-koodid, numbrimargid. Andmebaasi
ostnud Vene valjaannete sonul ndivad andmed olevat
toesed. Pole selge, kuidas andmed lekkisid. Hakkeri enda
sonul sai ta need Moskva liikluspolitsei tootajalt.

Oktoobris sai ka teatavaks, et kuu varem tabas Argentiina
rahvastikuregistrit (RENAPER) andmeleke. Avalikuks said
koigi Argentiina kodanike isikuandmed, sealhulgas ID-
kaardi fotod, nimed, koduaadressid, sooidentiteeti
puudutavad andmed jne.


https://nypost.com/2021/10/05/facebook-blames-massive-outage-on-error-of-our-own-making/
https://www.independent.co.uk/life-style/gadgets-and-tech/facebook-down-global-outage-cause-b1933119.html
https://portswigger.net/daily-swig/israeli-hospital-cancels-non-urgent-procedures-following-ransomware-attack
https://www.fda.gov/medical-devices/medical-device-recalls/medtronic-recalls-remote-controllers-used-paradigm-and-508-minimed-insulin-pumps-potential
https://www.bleepingcomputer.com/news/security/medtronic-urgently-recalls-insulin-pump-controllers-over-hacking-concerns/
https://securityaffairs.co/wordpress/123465/cyber-crime/ecuadors-banco-pichincha-cyberattack.html
https://therecord.media/destructive-cyberattack-hits-national-bank-of-pakistan/
https://blogs.microsoft.com/on-the-issues/2021/10/24/new-activity-from-russian-actor-nobelium/
https://www.bleepingcomputer.com/news/security/hacker-sells-the-data-for-millions-of-moscow-drivers-for-800/
https://www.kommersant.ru/doc/5041801
https://therecord.media/hacker-steals-government-id-database-for-argentinas-entire-population/

