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Septembris registreerisime 190 mdjuga intsidenti, mis
on selle aasta kdrgeim nditaja. Sellele lisanduvad
automaatseirest tuvastatud intsidendid.

Kooliaasta algusega kaasnes hulk

teenustokestusriinnakuid, mis mdjutasid nii koole, aga

ka teisi Eesti teenusepakkujaid.

Pakkusime elutahtsate teenuste osutajatele voimalust
kontrollida oma veebiteenuste turvalisust.

Saksamaa omistas poliitikute vastu tehtud riinnakud

Venemaa sdjavaeluure kiiberiiksusele.
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CERT-EE-le teavitatud intsidendid, millel oli méju andmete
voi infosiisteemide konfidentsiaalsusele, terviklusele voi
kaideldavusele.
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Olukord Eesti kiiberruumis

Septembrikuus algas taas kooliaasta, mis tahendab, et
ka haridusasutustega seotud intsidendid paistsid uue
hooga silma. Meile anti teada korduvatest hajutatud
teenustdkestusriinnakutest (DDoS) haridusasutuste ja -
teenuste vastu, nditeks dppeinfosiisteemi Tahvel
suunas. Samuti ndgime DDoS riinnakute sihtmarkidena
Haridus- ja Noorteameti (HARNO) pakutava
opikeskkonda moodle.edu.ee. Kokku kiimmekond
rinnakut mojutasid teenuste kattesaadavust paarist
minutist paari tunnini. Oluline on markida, et riinnakud on
mdjutanud ka Tallinna Tehnikatiilikooli, Tartu Ulikooli
Kliinikumi ja HARNOga seotud nimeservereid. CERT-EE
on pakkunud omalt poolt infrastruktuurialast tuge.

Septembris registreerisime kolm lunavarariinnakut. Kuu
alguses teavitas iiks vaiksem kaubandusettevote, et
raamatupidaja arvutist oli lunavara liikunud edasi
teistesse to0jaamadesse. Ettevote sai andmed
varukoopiast taastatud.

Ka teised lunavarateavitused olid seotud seekord
raamatupidamisega. Uhe ettevétte
raamatupidamistarkvara kriipteeriti, kriiptimiseks
kasutati REvil/Sodinokibi todriista. Kuna ettevottele IT-
teenuse pakkujal 6nnestus andmed taastada, jai suurem
kahju olemata. Taaskord murti sisse |abi valesti
seadistatud kaugtodlaua protokolli (RDP).

Kolmas lunavaraintsident juhtus
raamatupidamisettevottega. Riinnakuks kasutati taas
Revil lunavara, mis kriipteeris lisaks arvutile ka sellega
ihendatud tagavarakoopia ning seiskas seelabi ettevotte
tegevuse. Lunavara paigaldamiseks kasutati
kaugjuurdepaasu-tarkvara TeamViewer. CERT-EE
edastas riinnaku ohvriks langenud ettevottele Revil
lunavara dekriiptori, mille abil dnnestus andmed
taastada.

Septembri alguses tuvastasime mitmeid ongitsus- ja
pahavarakampaaniaid, millest enamik jaljendasid SEB
panka. Leidsime ka mitmeid teiste pankade portaale
jaliendavaid ongitsuslehti, ent nende levitamiseks
laialdasi dngitsuskirjade laineid meie teada ei
kasutatud.. Lisaks toimus endiselt ohtralt juba suvel
alanud petukdnesid Swedbanki nimel.



Tegevused kiiberturvalisuse parandamisel Eestis

Pakkusime suve lopus elutahtsate teenuste osutajatele
voimalust kontrollida oma veebiteenuste turvalisust
CERT-EE tehnilise tooriistaga, mis on spetsialiseerunud
veebidele ning vdimeline tuvastama tuhandeid erinevaid
turvandrkusi. Tanaseks on seda kasutanud ligi
kolmkiimmend elutdahtsa teenuse osutajat, kellest
paljudel aitas teenus tuvastada nii keskmise kui ka korge
tasemega turvandrkusi. Kdik ettevdtted, kes oma
veebiteenuseid kontrollida soovisid, said RIA-It
kriipteeritud raporti tulemuste kohta ning soovi korral
edasist nou tulemuste tdlgendamisel ja puuduste
korvaldamisel.

Septembris kohtusime Eesti kiiberturbeettevotetega
kiiberruumis, Euroopa Liidu uut kiiberkerksuse akti ning
Euroopa Komisjoni ettepanekut iihise kiiberiiksuse (Joint
Cyber Unit) loomiseks. Kiiberhommikusook on RIA ja
EISA korraldatav irituste seeria, kus vodrustamise
teatepulk liigub Eesti kiiberettevotete vahel. Seekord oli
voorustajaks Cybers.

CERT-EE taiustas oma igapaevast kiibervaldkonna
uudiskirja, mis sisaldab kokkuvdtet nii Eesti kui
rahvusvahelises meedias ilmuvatest tahtsamatest kiiber-
ja IT-uudistest. Septembrist alates sisaldab uudiskiri ka
lihikest kokkuvdtet 6opdeva siindmustest Eesti
kiiberruumis. Uudiskirjaga liitumiseks tuleb saata e-kiri
teemaga ,Subscribe” aadressile certnews@cert.ee
(liitumiseks on vajalik asutuse vdi organisatsiooni
meiliaadress, erameiliaadressile uudiskirja tellida ei
saa).

Selle aasta kolmandas kvartaliiilevaates kirjutasime
kriiptorahaga seotud petuskeemidest, taakvara (legacy)
probleemist ning Confluence'i tarkvara turvaaugu
arakasutamisest ka Eesti kiiberruumis. Kvartaliiilevaate
taistekst on leitav RIA kodulehelt.



https://www.ria.ee/et/kuberturvalisus/olukord-kuberruumis/oopaeva-ulevaated.html
https://www.ria.ee/et/uudised/trendid-ja-tahelepanekud-kuberruumis-iii-kvartal-2021.html

Rahvusvaheline keskkond

Saksamaa teatas, et Venemaa sojavaeluure GRU-ga
seotud ohustaja nimega Ghostwriter proovib varastada
nende parlamendiliikkmete andmeid. Ongitsuskirjade abil
olevat proovitud ligi paaseda Bundestagi ja ka
lidumaade parlamentide liikmetele. Saksa
valisministeeriumi esindaja sonul olevat kiiberriinnaku
eesmark desinformatsioon ja mojutusoperatsioonid.
Saksamaa kutsus Venemaad iiles vaenulikku tegevust
|dpetama. Selle tuules esitas ka Euroopa Liit Venemaale
ametliku siilidistuse pahatahtliku kiibertegevuse eest,
mis sekkub EL-i liikmesriikide valimistesse ja
poliitikasse. EL-i teatel riindab Venemaa Ghostwriteri-
nimelise kampaaniaga liikkmesriikide (mitte ainult
Saksamaa) parlamente, ametnikke, poliitikuid,
ajakirjanikke ja tsiviilisikuid.

Lisaks teatas Saksamaa, et enne nende 26. septembril
toimunud parlamendivalimisi oli
teenusetokestusriinnaku tottu hairitud valimiste
veebilehe t60. Veebileht oli maas mdned minutid. Muud
valimisteks vajalikus IT-siisteemid riinnakust méjutatud
ei olnud, seda téenaoliselt DDoS lisakaitse tottu.

Moodunud kuul tegi maailmas omajagu kahju ka
lunavara. Naiteks sai Lduna-Aafrika Vabariigi
justiitsministeerium pihta lunavaraga, mis kriipteeris kdik
ministeeriumi siisteemid. Seega muutusid nii sisemised
kui ka vélimised elektroonilised teenused

kattesaamatuks. Intsidendi tottu kaivitati varuplaan: nt
muudeti manuaalseks kohtuistungite salvestamine ja
oiguslike dokumentide valjastamine. Piisti pandi ka uus
e-maili slisteem, mis viitab, et riindajatele ei makstud
lunaraha.

Lisaks sai lunavaraga pihta ka USA pollumeeste ihistu
(NEW Cooperative), riindajaks oli BlackMatter-i riihmitus.
Hakkerid ndudsid dhistult 5,9 miljonit dollarit, et
varastatud andmeid ei lekitataks ning
dekriipteerimisvotme saamiseks. Uhistu sdnul olid
lunavarast mdjutatud osad ettevotte seadmetest ja
susteemidest, mistdttu liilitati lunavara edasise leviku
tokestamiseks siisteemid vilja.

Venemaal tegutsev kiiberriihmitus REvil, mis juulis
teadmata pohjustel internetist kadus, hakkas uuesti
todle. 7. septembril k&ivitusid taas REvili maksmise,
|abiraakimiste ja andmete lekitamise veebilehed. Juba
on nad teatanud ka oma uutest ohvritest.

Ukrainas votsid Prantsuse, Ukraina ja USA
oiguskaitseorganid koos Europoli ning Interpoliga kinni
kaks Ukraina lunavaraoperaatorit. Politseioperatsioon
paadis kahe inimese arreteerimisega, labi otsiti seitse
kinnistut, konfiskeeriti 370 000 dollarit sularaha ja kaks
luksusautot vaartuses 217 000 dollarit ning kiilmutati
1,3 miljoni dollari vaartuses kriiptorahasid.



https://securityaffairs.co/wordpress/121958/intelligence/germany-protests-to-russia-attacks.html
https://www.securityweek.com/german-election-authority-confirms-likely-cyber-attack
https://www.bleepingcomputer.com/news/security/ransomware-encrypts-south-africas-entire-dept-of-justice-network/
https://www.bleepingcomputer.com/news/security/us-farmer-cooperative-hit-by-59m-blackmatter-ransomware-attack/
https://www.bleepingcomputer.com/news/security/revil-ransomware-is-back-in-full-attack-mode-and-leaking-data/
https://www.europol.europa.eu/newsroom/news/ransomware-gang-arrested-in-ukraine-europol%E2%80%99s-support

