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Olukord kiiberruumis - september 2022

» Septembris registreerisime 200 mdjuga intsidenti, mis
on viimase poole aasta keskmisest veidi madalam
naitaja.

« Septembris vahenesid teenusetdkestusriinded Eesti
riigiasutuste ja ettevotete vastu, kuid nagime taas
mitmeid teenusekatkestusi.

» Alustasime RIA blogis selliste turvanoérkuste, millel on
suur moju nii maailmas kui ka Eestis, regulaarset
kajastamist.

*  Mo6odunud kuul toimus mitu markimisvaarset
kiiberriinnet ettevdtete pihta. Jatkusid ka sdjaga
seotud kiiberriinded.

Automaatseire: pahavara Automaatseire kalgus
1728 ' tuvastatud seadmed Eesti
2000 138013301340 kiberruumis, mis on
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Olukord Eesti kiiberruumis

Taas toimus mitmeid teenusekatkestusi, mille
pdhjuseks oli enamasti kas tarkvara vai riistvara rike. 6.
septembril ajavahemikul 9.51 kuni 11.50 ei olnud Parnu
Haigla veretalituse osakonnal internetiiihendust, kuna
teenusepakkuja oli a@ra muutnud vélise IP aadressi.
Intsidendi ajal ei saanud veretalitus oma tavaparaseid
tooprotsesse jatkata. 7. septembril ajavahemikul 14.10
kuni 14.38 ei olnud iile x-tee voimalik kasutada
Haigekassa pohiteenuseid (digiretsept, kindlustatuse
kontroll jt).

Neljal korral katkes Parnu Sadama veebilehe
parnusadam.eu t00, pohjuseid ei ole teada. Viimase
kolme kuu jooksul on Parnu Sadama veebilehe t60s
esinenud haireid kokku vahemalt kaheteistkiimnel korral.
21. septembril ajavahemikul 20.20 kuni 22.41 ei toiminud
Riigi IKT Keskuse (RIT) halduses olevad veebilehed
riigiteataja.ee, hm.ee, oiguskantsler.ee, just.ee,
riigikohus.ee, rik.ee, vangla.ee, epa.ee ja
konkurentsiamet.ee. Intsidendi pdhjustas
andmekeskuses labi viidud toimepidevuse test, mille
kdigus katkes serveriruumi jahutusseadmete t60.

Septembris toimus kordades vahem ummistusriindeid,
kui neid oli augustis. Enamus DDoS riinnetest ei
avaldanud tanu kaitsemeetmetele moju. 6. septembril
ajavahemikul 12.40 kuni 14.36 toimus DDoS riinnak EAS-
i hallatavate veebilehtede vastu. Meile teadaolevalt olid

mojutatud estonia.ee, eas.ee, e-resident.gov.ee,
ekredex.ee ja investinestonia.com, mis ei olnud ligi tunni
valtel kattesaadavad. Septembrikuu jooksul riinnati ka
Riigikogu, Keskkonnaministeeriumi, Tallinna
Lennujaama, Siseministeeriumi, Vabariigi Valitsuse,
Politsei- ja Piirivalveameti ning eesti.ee veebilehti. Olulist
mdju neil rinnakutel polnud.

Louna-Eesti ettevotet tabas lunavarariinnak, mille
tagajarjel oli tootmisjuhtimistarkvara t60 hairitud ja
ladude andmed kadunud. Hetkel ei ole teada, kuidas
tapselt nakatumine toimus, aga enamus
lunavarariinnakuid sooritatakse kaugtoolaua protokolli
(RDP) kaudu. Kui see lihendus jatta turvaliselt
seadistamata, siis on kurjategijatel lintne seadmele
ligipaas saada ja see pahavaraga nakatada. Soovitame
taaskord lugeda RIA ohuhinnangut, milles anname néu
RDP-iihenduse turvamiseks.

Septembri I6pus hakkasid massiliselt levima nailiselt
Omniva nimel saadetud ongitsuskirjad, milles vaideti, et
saadetise kohaletoimetamine on ootel kuni pakisaaja
maksab lisatasu. Kirjale oli lisatud link, mis suunas
kasutaja dngitsuslehele enda pangakaardi andmeid
sisestama. Soovitame selliseid kirju eirata, kiri kas
lihtsalt kustutada voi saata edasi CERT-EE

aadressile cert@cert.ee uurimiseks.


https://www.ria.ee/sites/default/files/content-editors/kuberturve/ohuhinnag_rdp_haavatavus_marts2022.pdf
mailto:cert@cert.ee

Tegevused kiiberturvalisuse parandamisel Eestis

Alustasime RIA blogis selliste turvanorkuste, millel on
suur mdju nii maailmas kui ka Eestis, regulaarset
kajastamist. Kirjutame blogis eelmise nadala jooksul
avaldatud olulisematest turvandrkustest, mis tooteid
need mdjutavad, mida peaks tegema ja millised
tagajarjed voivad kaasneda, kui tarkvara jatta
uuendamata.

Selle kdigus hoiatasime kahest olulisest turvandrkusest.
Esimene neist on seotud Apple seadmetega ja
vdimaldab riindajal paaseda kasutaja seadmesse ning
saada muuhulgas ligipaas nii kaamerale kui mikrofonile.
Haavatavusele on olemas parandus ja Apple seade
tuleks uuendada esimesel vdimalusel.

Nullpdeva turvandrkused avastati ka Microsoft Exchange
Server versioonides 2013, 2016 ja 2019 ning ka neist
kirjutasime tapsemalt meie blogis.

Korraldasime elektroonilise identiteedi infopaeva, kus
raakisime koostoopartneritele elD arengusuundadest
ning mida uut on oodata elektroonilise identiteedi
valdkonnas Euroopas. Fookuses olid Web elD (uue
arhitektuuriga lahendus veebis autentimiseks ja
allkirjastamiseks), GovSSO (RIA poolt pakutav keskse
seansihaldusega autentimisteenus), EBSI (Euroopa
plokiahela infrastruktuur) ja Digikukkur (Euroopa Liidu

jargmine suurprojekt kodanike elektroonilise identiteedi
hoiustamiseks).

Septembris jatkusid Tallinna Tehnikaiilikooli poolt labi
viidud infoturbe halduse baaskoolitused. Koolituse
eesmark on anda tulevastele Eesti infoturbestandardi (E-
ITS) rakendajatele teadmised ja oskused standardi
rakendamiseks. Kokku toimub siigisel 30 koolitust,
mitmed koolitused on tulemas oktoobris ja novembris.
Tapsem info ja koolituste kuupédevad on leitavad E-ITS
portaalis. Lisaks alustame kaasamisseminaridega, kus
raagime E-ITSi ja infoturbe seadusandluse seisust,
erinevate digusaktide nduete iihendamisest ning jagame
praktikute kogemusi ja nduandeid neile, kes alles
plaanivad uut infoturbe standardit rakendama hakata.

Septembris toimusid peamiselt jatkutegevused varem
alustatud jarelevalvemenetlustega, kuid lisaks
algatasime tihe menetluse, I6petasime iihe menetluse ja
tegime iihe ettekirjutuse.

Samuti avaldasime RIA veebilehel eelmiste aastate
joustunud ettekirjutused, mis on tehtud asutustele ja
ettevotetele. Avaldamise eesmargiks on praktika
labipaistvus ning lihiskonna infoturbealase teadlikkuse
tdstmine.


https://blog.ria.ee/
https://blog.ria.ee/ulevaade-olulistest-turvanorkustest-ajavahemikul-12-19-september-2022/
https://blog.ria.ee/microsoft-exchangei-nullpaeva-turvanorkused/
https://eits.ria.ee/et/avalehe-menueue/koolitus/
https://eits.ria.ee/et/avalehe-menueue/koolitus/#kaasamisseminarid2
https://www.ria.ee/et/kuberturvalisus/jarelevalve/ettekirjutused-ja-otsused.html

Rahvusvaheline keskkond

Septembris jatkus aktiivne elu kiiberruumis seoses
Venemaa invasiooniga Ukrainasse. Naiteks Vene
sOjavaeluure hakkerid imiteerisid Ukraina telekome, et
sealsetele sihtmarkidele ligi paaseda. Lisaks teatas
Google, et endise kuritegeliku kiiberriihmituse Conti
likmed riindavad aktiivselt Ukraina ja Euroopa
organisatsioone. Ligipaasude saamiseks esitletakse end
naiteks Ukraina kiiberpolitseina vdi Elon Muski ja
Starlinki esindajatena.

Ukrainal 6nnestus aga maha votta kaks Vene valeinfot
levitavat robotvorgustikku. Naiteks kasutati SSU teatel
7000 vdltskasutajaga vorgustikku Ukraina kaitsejoudude
diskrediteerimiseks, Venemaa agressiooni
digustamiseks ja Ukraina sotsiaalse ja poliitilise olukorra
destabiliseerimiseks.

Moddunud kuu toi teateid ka mitmetest
markimisvaarsetest kiiberriinnetest eraettevotete pihta.
Nditeks tabas Uberit kiiberriinne, kus riindajal dnnestus
ligi paaseda Uberi sisesiisteemidele ja seal olevatele
dokumentidele, sh turvandrkuste raportitele. Samas ei
saanud Uberi véitel hakker ligi tundlikele
kliendiandmetele (nt soitude ajalugu).

Lisaks teatas Austraalia telekomiettevdte Optus, et
kiiberriindega varastati neilt ligi 10 miljoni kliendi
andmed. Nende seas nditeks klientide nimed,
siinnikuupaevad, passinumbrid, koduaadressid,
telefoninumbrid jm. Juhtumi jarel teatas Austraalia
valitsus, et kaalub rangemate kiiberturvalisuse reeglite
kehtestamist telekomidele.

Moodunud kuul ilmusid tumeveebi miiiiki (vaidetavalt)
NATO konfidentsiaalsed ja salastatud dokumendid, mis
olevat varastatud Portugali relvajéudude
juhtivagentuurilt. Dokumendid tuvastas tumeveebist USA
infoagentuur, mis koheselt Portugali vdime teavitas.

Kiiberruumis valjendusid ka protestid Iraanis, mis said
alguse parast iraanlase Mahsa Amini surma
politseijaoskonnas. Kuna protestide tottu hakkas Iraan
riigis internetiliiklust piirama, asusid riihmitus
Anonymous ja mitmed teised hakkerid Iraani veebilehti ja
asutusi rlindama ning andmeid lekitama. Lisaks antakse
Telegramis, Signalis ja tumeveebis iraanlastele infot,
kuidas internetitsensuurist mooda paaseda.


https://www.bleepingcomputer.com/news/security/russian-sandworm-hackers-pose-as-ukrainian-telcos-to-drop-malware/
https://blog.google/threat-analysis-group/initial-access-broker-repurposing-techniques-in-targeted-attacks-against-ukraine/
https://www.bleepingcomputer.com/news/security/ukraine-dismantles-more-bot-farms-spreading-russian-disinformation/
https://www.bleepingcomputer.com/news/security/uber-hacked-internal-systems-breached-and-vulnerability-reports-stolen/
https://www.bbc.com/news/world-australia-63056838
https://securityaffairs.co/wordpress/135480/data-breach/nato-docs-stolen-from-portugal.html
https://securityaffairs.co/wordpress/136404/hacktivism/iran-hacktivists-groups.html

