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Olukord Eesti kiiberruumis

Veebruaris teavitati meid kahest olulisest intsidendist,
kus kasutati sarnast kaekirja nagu 2020. aasta siigisel
majandus- ja kommunikatsiooniministeeriumi,
valisministeeriumi ja TEHIKu kompromiteerimise puhul:
rindajad skaneerisid avalikult kdttesaadava teenusega
veebiservereid, leidsid turvandrkuseid, laadisid iiles
riindekoodi ja said autoriseerimata ligipaasu serveritele.
Veebruaris teavitas meid kompromiteerimisest liks
ettevote, kes pakub pilveteenuseid ja tarkvara paljudele
avaliku sektori asutusele (ministeeriumid ja kohalikud
omavalitsused) ning teine, kes pakub samuti avaliku
sektori asutustele kaugligipaasu teenuseid. Ettevotted
on oma teenused ara paiganud ja oma kliente
teavitanud. Oleme omalt poolt tuletanud avaliku sektori
infoturbejuhtidele meelde, et sellist rindemeetodit
katsetatakse jarjepidevalt. Lisaks on CERT-EE kdsutuses
rindajate peamiselt kasutatav automaattooriist, mille
abil oleme pakkunud asutustele voimalust veebilehti iile
skaneerida, et parandada need kohad, mis parandamist
vajaks enne kui riindajad ndrkused avastavad.

1. veebruaril toimus kaheksa tunni jooksul
ummistusriinne iihe Eestis toimetava panga suunal,
mille tdttu oli hairitud internetipanga, kaardimaksete ja
pangasiseste teenuste t60. Riinnaku eel saadeti taas
valjapressimiskiri, kus nduti lunaraha. Sarnastest
rinnakutest kirjutasime ka jaanuarikuus.

Kohaliku e-poe Mineral Garden veebilehel olid avalikult
ligipadsetavad ligikaudu viie tuhande isiku tellimuste
andmed, nimed, telefoninumbrid, meiliaadressid ja muud
isikuandmed. Poe andmelekkest kirjutati ka meedias. E-
poe haldaja kinnitusel kdrvalised isikud kdnealuseid
andmeid alla ei laadinud.

Paev enne vabariigi aastapdeva tabas lunavarariinnak
Harjumaal asuvat eakate hooldekodu serverit. Phobos
lunavaraga kriipteeriti serveris olnud terviseandmed,
abikutsungisiisteem ning majandustarkvara.

Veebruari keskel teavitas iiks sporditeenuste
pakkumisega tegelev ettevate, et on langenud
arvepettuse ohvriks. Petturil oli ligipdds kannatanu ja
selle partnerite vahelisele kirjavahetusele, kuhu ta
sobival hetkel sekkus ning muutis arvetel arvelduskonto
numbrit. Kahjusumma pole teada.

Samuti saime teada untsu ldinud arvepettuse katsest,
kus iihe ehitusettevotte tootajate tahelepanelikkus
saastis neid suurest kaotusest. Ettevotte liks
meilikontodest oli kompromiteeritud ning riindajad
jalgisid sellelt peetud meilivestlusi. Seejarel hakkasid
nad suhtlema tootajaga ja ettevotte raamatupidajaga
ning Uritasid suunata arvete maksmise Euroopa Liidust
valja, Mehhikos asuvale arvele. Tahelepanelike tootajate
tottu jaid 900 000 euro ulatuses makseid tegemata.


https://www.ria.ee/et/uudised/eesti-riigi-it-taristu-vastu-toimusid-kuberrunnakud.html
https://leht.postimees.ee/7176185/nimed-telefoninumbrid-aadressid-tuhandete-eesti-veebipoe-klientide-andmed-rippusid-avalikult-internetis

Tegevused kiiberturvalisuse parandamisel Eestis

Nagu eelmises rubriigis mainitud, taheldasime taas
tuttava kaekirjaga riinnakuid, kus riindaja esimeseks
sammuks oli iihe avalikult kattesaadava Acunetixi
nimelise tooriistaga veebiserverite skaneerimine
leidmaks turvandrkusi. Seetdttu hakkasime veebruarist
pakkuma avaliku sektori asutustele vdimalust sama
tooriistaga oma veebiteenused iile kontrollida ning leitud
norkused parandada. Igale asutusele laekub
skaneerimise jarel pohjalik raport leidudest.
Veebruarikuus kasutati seda vdimalust pea sada korda ja
pakume seda teenust avalikule sektorile ka edaspidi.

Lisaks avaliku sektori veebiteenustele tegeleme ka
elutdhtsaid teenuseid osutavate asutuste (ETO) iildise
kiiberturvalisuse parandamisega. Korraldame tanavu
turvatestid kaheksale elutahtsa teenuse osutajale, kes
on selleks soovi avaldanud, et aidata parandada neil
oma infosiisteemide turvalisust ja riskide hindamist.
Veebruaris 16ppes hange, millega valiti valja turvateste
korraldavad ettevdtted. RIA korraldab riigi jaoks
elutahtsate ja oluliste teenuste osutajatele turvatestimisi
2012. aastast.

Veebruaris valmis ja martsi alguses avalikustati RIA
kodulehekiiljel jarjekordne kriiptograafiauuring, mis on
jarg kuuele varasemale uuringule, mis viidi labi aastatel
2011-2018. Tanavuse uuringu eesmark on anda
iilevaade kriiptograafiliste vahendite kasutamise
hetkeseisust ja heast tavast. Uuringust vdib lugeda
erinevatest levinud kriiptograafilistest protokollidest ja
nende kasutamise niianssidest.

Eelmise aasta augustist alates alustasime
jarelevalvemenetlusi kdigi Eesti kriitilise tahtsusega
andmekogude infoturbemeetmete rakendamise lile.
Veebruaris I16petasime neist menetlused viie - ariregistri,
Riigi Teataja, E-toimiku, kinnistusraamatu ja riigikassa
infosiisteemi - suhtes ettekirjutusi tegemata. Eestis on
defineeritud kokku kiimme kriitilise tahtsusega
andmekogu. Korraldame nende suhtes
jarelevalvemenetlusi ennetavalt: selle asemel, et oodata
jarelevalvega puuduste ilmnemiseni, alustasime
menetlusi eesmargiga voimalikud puudused tuvastada
enne, kui moni intsident neid pariselt mojutab.


https://www.ria.ee/sites/default/files/pictures/cryptoreport2021.pdf

Rahvusvaheline keskkond

Veebruaris jatkus iile maailma SolarWindsi
tarneahelariinnaku tagajargede tuvastamine ja
paikamine. UK kiiberamet NCSC avaldas printsiibid,
mida kriitiliste ahelate turvaliseks toimimiseks jalgima
peaks. Riinnakust mdjutatud suurettevotted Microsoft ja
Fireeye kutsusid iiles USA seadusandjaid panema paika
kohustuslikke reegleid, kuidas ettevdtted peaksid oma
kiiberintsidentidest teada andma.

Ameerika iihendriikides Florida osariigis 13 000
elanikuga Oldsmari linnas said kurjategijad ligipaasu
veetootlusjaama SCADA siisteemile, millega kontrolliti
veepuhastuseks vajalike kemikaalide taset. Tden&oliselt
korduvkasutatava parooli téttu sai riindaja ligipdasu
Teamvieweri tarkvarale ning piiiidis tdsta lubja sisaldust
100 korda. Kuna intsident juhtus to0ajal ja teise tootaja
nahes, oli kiiresti vdimalik lubjatase ara muuta.
Veetootlusjaama hinnangul poleks kahjulik joogivesi
joudnud tarbijateni ka muude kaitsemeetmete tottu.

Prantsuse kiiberasutus ANSSI avaldas veebruari keskel
raporti kompromiteerimislaine kohta, kus kasutati
sarnaseid tooriistu-taktikaid-protseduure, mida on
seostatud varem Venemaa luureasutuse GRU iiksusega,
mida nimetatakse Sandwormiks. Kompromiteerimise
sihtmargiks olid IT-teenusepakkujad, eriti veebimajutuse
pakkujad, kes kasutasid Prantsuse ettevdtte poolt
pakutava IT-monitoorimistarkvara Centreon. Riinne algas

2017 ning riindes kasutati ara haavatavust
teenusepakkujate poolt kasutatud Centreoni tarkvara
vabavaralises vananenud versioonis, mida ei ole
toetatud juba 5 aastat.

Veebruaris teatasid USA, Austraalia, Uus-Meremaa,
Singapuri ja Uhendkuningriikide kiiberasutused koos, et
paar kuud varem teatavaks tulnud Accelioni
pilveteenuse failijagamisprotokolli turvanorkust
kasutatakse ara suurte ettevotete kompromiteerimisel.
Accelioni rinnaku ohvritena on mainitud Washingtoni
osariiki, Uus-Meremaa suurpanka, Austraalia
finantsjarelevalveasutust ja kiiberturbefirmat Qualys.

Lunavaratrendid on maailmas jatkuvalt murettekitavad.
Veebruarikuu tihe nddala jooksul halvas Ryuki
lunavaraga pihta saamine mitmed Prantsusmaa
regionaalhaiglad, mis olid ajutiselt vdimelised vaid
piiratud mahus t66d jatkama. Lunavarariinnaku ohvriks
langes ka Kanada lennukitootja Bombardier, kes oli
téendoliselt liks mitmekiimnest ettevottest, kelle
vorkudesse tungiti Accellioni turvanérkuse tagajarjel.

Jatkuvalt on korgelt hinnas COVID-19 uurimisega
seotud teave - Oxfordi llikooli vastavat laborit tabas
kiiberriinnak ning P6hja-Korea paritoluga riindajad
uritasid sisse murda Pfizeri arvutisiisteemidesse
koroonavaktsiini info varastamiseks.



https://www.ncsc.gov.uk/blog-post/defending-software-build-pipelines-from-malicious-attack
https://thehill.com/policy/cybersecurity/540178-microsoft-fireeye-mandatory-breach-reporting-solarwinds-hack
https://arstechnica.com/information-technology/2021/02/breached-water-plant-employees-used-the-same-teamviewer-password-and-no-firewall/
https://www.bleepingcomputer.com/news/security/france-links-russian-sandworm-hackers-to-hosting-provider-attacks/
https://us-cert.cisa.gov/ncas/alerts/aa21-055a
https://www.accellion.com/company/press-releases/accellion-provides-update-to-recent-fta-security-incident/
https://www.france24.com/en/europe/20210216-cyber-attacks-hit-two-french-hospitals-in-one-week
https://www.bleepingcomputer.com/news/security/ransomware-gang-extorts-jet-maker-bombardier-after-accellion-breach/
https://www.zdnet.com/article/oxford-university-biochemical-lab-involved-in-covid-19-research-targeted-by-hackers/
https://finance.yahoo.com/news/1-korean-spy-agency-says-091351940.html

