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Olukord kiiberruumis - veebruar 2022
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Veebruaris registreerisime 174 mdjuga intsidenti, mis
on aasta keskmisest veidi madalam naitaja.

Veebruaris toimus keskmisest enam teenuste
katkestusi ja neist kdige suurema mojuga oli kuu
keskpaigas toimunud Telia ulatuslik kdneside- ja M2M-
teenuste rike.

Avaldasime RIA kiiberturvalisuse aastaraamatu, kus
kirjutasime eelmisel aastal Eesti ettevotteid ja asutusi
mdjutanud olulistest turvandrkustest.

Jatkusid kiiberriinnakud Ukraina vastu, esines nii
teenustokestusriindeid kui ka pahavara levitamist.

Automaatseire kaigus
tuvastatud seadmed Eesti
kiiberruumis, mis on
pahavaraga nakatunud. CERT-
EF teavitab nakatumistest
vorkude omanikke.

Automaatseire: pahavara
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CERT-EE-le teavitatud intsidendid, mille/ oli moju andmete
Vo7 infosiisteemide konfidentsiaalsusele, terviklusele voi
kéaideldavusele.
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Olukord Eesti kiiberruumis

Veebruaris nagime keskmiselt rohkem erinevate
teenuste katkestusi. Uldjuhul oli nende pdhjuseks kas
tarkvara vadi riistvara rike, aga esines ka teenus-
tokestusriindeid. Kdige suurema méojuga oli Telia
ulatuslik kdneside- ja M2M-teenuste rike, mis kestis
alates 15.02 hilis6htust kuni 16.02 6htuni. M2M
teenuseid kasutatakse naiteks kontroll- ja juhtimis-
seadmetes varava avamiseks voi m-parkimise
alustamiseks. Katkestus mojutas kdnesid hadaabi-
numbrile 112, probleeme esines ka riigiinfo telefonile
1247 ja perearsti nduandeliinile 1220 helistamisel.

Nii 9. veebruaril kui ka 22. veebruaril ei olnud vdimalik
kasutada digiretsepti, kindlustatuse kontrolli ega teisi
avalikke Haigekaasa teenuseid. Mobiil-ID kasutamine ei
olnud véimalik kokku neljal korral. Maksu- ja Tolliameti
veebilehel tekkis 7.veebruaril kell 12.45 kuni 14.52
katkestus seoses protsessori iilekoormusega.
17.veebruaril katkes ajavahemikuks 14.23 kuni 15.00
rahvastikuregistri t60. 24.veebruaril ajavahemikul 18.08
kuni 19.15 ei olnud andmebaasi torke tdttu voimalik
vormistada isikute ega soidukite piiriiiletusi.

Mitmed riigiametite veebilehed olid skaneeringust
pohjustatud hairete tottu kattesaamatud. 20. veebruaril
toimus riigiportaali eesti.ee t60s seitse liihiajalist
katkestust. Sotsiaalministeeriumi veebilehe 1606 oli
hairitud 22.veebruaril ja Sotsiaalkindlustusameti avalik
veeb ei olnud kattesaadav 24.veebruari 60sel.

Veebruaris toimusid teenustokestusriinnakud (DDoS) nii
koolide, haridusteenuste kui ka ERR vastu. 4., 5. ja 22.
veebruaril riinnati kolme erinevat Louna-Eesti kooli.
Kahel korral riinnati ka dppeinfosiisteemi Tahvel.

7. veebruaril ajavahemikul 10.11 kuni 10.18 sooritati
teenusetdkestusriinne Eesti Rahvusringhaalingu vastu,
mistottu oli portaalide t60 hairitud kuni 11.00.

Sagenesid kasutajakontode iilevotmised, millest anti
teada 30 korda. Meid teavitati nii kompromiteeritud
sotsiaalmeedia kui ka e-posti kontodest. Uldjuhul veti
kasutajatel mitu kontot korraga iile, esmalt saadi
ligipaas naiteks Gmaili kontole ja selle kaudu vahetati ka
teiste keskkondade paroolid dra. Soovitame igas
keskkonnas kasutada erinevat tugevat salasona ja
voimalusel kahetasemelist autentimist, nii on voimalik
kaitsta end olukorra eest, kus paroolide lekke korral
saavad koik salasdnad korraga teatavaks. Samuti
soovitame salasdnu regulaarselt uuendada.

Veebruaris markasime sagenenud teavitusi nailiselt
Linkedin'i poolt saadetud ongitsuskirjadest, mis
suunavad kasutaja mobiiltelefoni loosimise lehele.
Kirjades vaidetakse, et lingile vajutades on vdimalik
teada saada millised ettevotted on kasutaja profiili
vaadanud. Soovitame alati enne lingi avamist selle poolt
viidatud aadressi (URL-i) iile kontrollida, seda saab teha
kursoriga lingile liikudes. Kui see aadress ei esine
korrektsel kujul, nditeks linkedin.com, on védga
téendoliselt tegemist dngitsuskirjaga



Tegevused kiiberturvalisuse parandamisel Eestis

Saime valmis RIA kiiberturvalisuse aastaraamatu, kus
kirjutame eelmisel aastal avalikuks saanud
turvandrkustest, mis pdhjustasid pahandust nii Eestis kui
ka mujal maailmas. Raamatus on juttu nii Microsoft
Exchange'i, Atlassian Confluence kui ka Log4j
haavatavustest, mis kdik mojutasid eelmisel aastal Eesti
ettevotteid ja asutusi. Turvandrkuste korval on
aastaraamatus juttu finantspettustest,
ummistusriinnakutest, RIA suvistest kiiberintsidentidest,
lunavarariinnakutest, suurema kahjuta jaanud
potentsiaalselt ulatuslikest intsidentidest, taakvarast,
valimistest ja paljust muust.

Avaldasime taiendatud ohuhinnangu Ukraina vastastest
kiiberriinnakutest ning nende vdimalikest mojudest
Eestis. Poorame tahelepanu kahele peamisele
rindevektorile ehk riinnetele teenusepakkuija ja
|6ppkasutaja kaudu, mida Ukrainas kasutati.
Ohuhinnangus andsime konkreetsed soovitused
asutuste ja ettevotete infoturbejuhtidele.

Jatkusid koolitused tulevastele Eesti infoturbestandardi
rakendajatele, mille eesmargiks on anda oskused ja
teadmised uue E-ITS standardi rakendamiseks. Neid
koolitusi oleme korraldanud regulaarselt alates
2021.aastast.

Veebruaris lopetasime jarelevalvemenetlused kolme
ettevotte osas ning hindasime nende kiiberturvalisuse
seaduse kohustuste taitmist piisavaks. RIA kontrollib
turvameetmete rakendamist nii riigi ja kohaliku
omavalitsuse asutuste kui ka olulise ja elutahtsa teenuse
osutaja infosiisteemides.

Kohtusime virtuaalselt Eesti Panga ja Eesti
kommertspankade juhtidega, radkisime neile
kiiberruumi hetkeolukorrast Eestis, meid varitsevatest
ohtudest ning leppisime kokku edasised
koostodvdimalused.

Teavitasime nii ettevotteid kui riigiasutusi kriitilistest
turvanorkustest nende veebides vdi kasutuses olevas
tarkvaras. Taolisi teavitusi teeme regulaarselt, kui
antakse vélja kriitilisi turvauuendusi Eestis kasutuses
olevale tarkvarale.

Avaldasime RIA veebilehel olulisemad viited ja
soovitused, kuidas olla kursis viimaste
kiibersiindmustega ja kuidas end ja enda asutust teatud
ohtude eest paremini kaitsta seoses
julgeolekuolukorraga Euroopas.



https://www.ria.ee/sites/default/files/content-editors/kuberturve/ria_kyberturvalisuse_aastaraamat_2022_est_veeb.pdf
https://www.ria.ee/sites/default/files/content-editors/kuberturve/2022_02_11_ohuhinnang_ukraina_kuberrunded_taiendatud.pdf
https://www.ria.ee/et/kuberturvalisus/julgeolekuolukord-euroopas.html

Rahvusvaheline keskkond

Veebruaris tabasid Ukrainat nii enne kui ka parast
sojaseisukorra valjakuulutamist mitmed kiiber-
riinnakud. Naiteks kuu alguses hoiatas Microsoft
Gamaredoni-nimelise hakkerite riihmituse eest, mis juba
mitu kuud oli Ukraina organisatsioone jarjepidevalt
ongitsuskirjadega sihtinud. Kuu valtel olid Ukraina
pankade, riigiasutuste, relvajoudude ja teiste
organisatsioonide veebilehed ja —teenused sageli
teenusetdkestusriinnete tottu maas. Mitmed riigid (sh
Eesti) on osad neist riinnetest omistanud Vene
sOjavaeluurele GRU.

Lisaks teatas CERT-UA, et nende relvajoudude personali
isiklike e-maili kontodele saadetakse massiliselt
ongitsuskirju. Ongituskampaania omistati riihmitusele
UNC1151 (Ghostwriter), mida on seostatud nii Venemaa
kui Valgevenega. Sealjuures on kdimas ka dngitsused,
milles kasutatakse Ukraina relvajoudude liikme
kompromiteeritud e-maili, et sihtida Euroopa riikide
ametnikke, kes tegelevad Ukraina sdjapdgenike
logistikaga.

Seoses sojaga Ukrainas aktiveerusid ka mitmed
rahvusvaheliselt tuntud kuritegelikud kiiberrilhmitused
ja haktivistid. Naiteks teatas Venemaa pinnal tegutsev
Conti lunavarariihmitus, et toetab taielikult Venemaa
presidenti ning dhvardas riinnata Kremli vaenlaseid.
Peale seda tekkis riihmituse sees I6hestumine, kus
arvatavalt Ukraina péritolu rihmituse liige avaldas
sisemised vestlused.

Vastukaaluks on aktiivse rolli votnud ka haktivistide
kiiberriihmitus Anonymous, mis naiteks riindas
Venemaa kaitseministeeriumit ja lekitas infot selle
tootajate kohta. Riihmitus on teatanud ka naiteks Valge-
vene raudteesiisteemi ja Vene riiklike telekanalite
rindamisest.

Ukraina olukorra korval oli veebruaris ka teisi mojukaid
kiiberriindeid. Naiteks kuu alguses said Laane-Euroopa
naftaga tegelevad iiksused pihta lunavaraga, mistottu oli
nende t60 hairitud. Sihtmarkide seas olid naiteks
Saksamaa ettevotted Oiltanking ja Mabanaf. Riinnete
taga olevat riihmitus BlackCat. Sama riihmitus riindas ka
lennujaamasid teenindavat ettevotet Swissport, mistdttu
hilinesid mitmed lennud.

Veebruaris sai teatavaks ka kiiberriinne USA
meediaettevotte News Corp suunal, mille tulemusel said
arvatavasti Hiina riikliku taustaga hakkerid ligi aja-
kirjanike ja teiste tootajate e-kirjadele ning
dokumentidele. USA-s viis kiiberriinnak rivist valja
logistikahiiglase Expeditors International, mille
tegevused lile maailma olid hairitud. Lisaks sai
lunavaraga pihta USA kiibitootja Nvidia.

Ka Euroopa sideettevotted puutusid kiiberriinnetega
kokku. Naiteks Vodafone Portugal sai pihta joulise
kiiberriinnakuga, mistottu katkes 4G ja 5G vorkude t60.
Nii Nvidia kui ka Vodafone riinnakute taga vois olla
Lapsus$ hakkerite riihmitus.


https://www.cadosecurity.com/technical-analysis-of-the-ddos-attacks-against-ukrainian-websites/
https://www.gov.uk/government/news/uk-assess-russian-involvement-in-cyber-attacks-on-ukraine
https://www.bleepingcomputer.com/news/security/ukraine-links-belarusian-hackers-to-phishing-targeting-its-military/
https://www.proofpoint.com/us/blog/threat-insight/asylum-ambuscade-state-actor-uses-compromised-private-ukrainian-military-emails
https://www.reuters.com/technology/russia-based-ransomware-group-conti-issues-warning-kremlin-foes-2022-02-25/
https://therecord.media/conti-ransomware-gang-chats-leaked-by-pro-ukraine-member/
https://securityaffairs.co/wordpress/128428/hacking/anonymous-russian-defense-ministry.html
https://www.cyberscoop.com/major-german-fuel-storage-provider-hit-with-cyberattack-working-under-limited-operations/
https://www.bleepingcomputer.com/news/security/swissport-ransomware-attack-delays-flights-disrupts-operations/
https://www.wsj.com/articles/cyberattack-on-news-corp-believed-linked-to-china-targeted-emails-of-journalists-others-11643979328
https://www.securityweek.com/cyberattack-hits-global-operations-logistics-giant-expeditors-international
https://securityaffairs.co/wordpress/128456/cyber-crime/nvidia-ransomware-attack.html
https://therecord.media/cyberattack-brings-down-vodafone-portugal-mobile-voice-and-tv-services/

