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1. SISSEJUHATUS

Kéesoleva Oigusanaliiiisi eesmargiks on uurida pilvetehnoloogiate kasutuselevotu diguslikke
aspekte, tuues vélja probleemid ning pakkudes vélja lahendused Eesti riigipilve lahenduse
rakendamiseks Eesti riigipilve kontse:ptsioonis1 kirjeldatud kolme komponendi 16ikes:

a. Eesti riigi privaatpilv;

b. avalikud pilved;

c. andmesaatkondade vorgustik.

Selleks kaardistab kdesolev digusanaliilis kehtiva diguse mdju ning vajaduse muuta kehtivat
oigust Eesti riigipilve kontseptsiooni rakendamiseks. Seejuures peab planeeritav regulatsioon:
a. tagama kodanike, elanike, e-residentide ja kolmandate riikide usalduse;
b. olema paindlik, et arvestada tehnoloogia arenguga ning vOimalike muutustega
riigipilve kontseptsiooni tehnilises pooles;
c. olema tehnoloogianeutraalne tagamaks tulevikukindlus ning véltima konkreetse
tehnoloogilise lahenduse eelistamist;
d. véltima riigi sidumist konkreetse tehnoloogia v0i teenuse pakkujaga, mis voib
tulevikus piirata riigi valikuvabadust eesmérkide saavutamiseks sobivate vahendite
valimisel.

Oigusanaliiiisi néitlikustamiseks tuuakse vilja kahe andmekogu (rahvastikuregister ja
driregister) ning iihe siimboolse staatusega kodulehe (president.ee) riigipilve viimist
mdjutavad tegurid ning takistused kehtivas regulatsioonis. Oigusanaliiiisis ei kisitleta
riigisaladuse voi salastatud vilisteabe to6tlemist.

Oigusanaliiiisi sisu on jagatud iilaltoodud komponentide kaupa kolme suuremasse peatiikki:
riigi privaatpilvz, avalik pilV3 ning andmesaatkonnad®. Iga peatiikk koosneb omakorda
alapeatiikkidest. Iga alapeatiikk sisaldab:

a. vahekokkuvdtteid ja jareldusi;
b. ettepanekuid kehtiva regulatsiooni tdiiendamise voimalustele.

Oigusanaliiiisi 16pus on toodud lisa, milles on kokkuvétlik loetelu koos vastavate
kommentaaridega kehtiva regulatsiooni sétetest ja digusaktidest, mis vajavad Eesti riigipilve
kontseptsiooni rakendamiseks esamajirjekorras muutmist voi tdiendamist.

Oigusanaliiiis ~ riigipilve  kontseptsiooni  rakendamiseks teostati ~Majandus- ja
Kommunikatsiooniministeeriumi tellimusel ning Riigi Infosiisteemi Ameti poolt labiviidud

! Majandus- ja Kommunikatsiooniministeerium. Eesti riigipilve kontseptsioon. 2015. Arvutivérgus:

https://www.mkm.ee/sites/default/files/eesti riigipilve kontseptsioon.pdf (15.03.2016).

2 Riigi privaatpilv on pilvekorralduse mudel, milles pilveteenuseid kasutab eranditult iiksainus pilveteenuse
klient ehk Eesti riik ja ressursid on riigi kontrolli all. Vt p 1.

® Avalik pilv on erasektori poolt opereeritav pilvekeskkond, mille ressursse ja rakendusi saab iga soovija
kasutada. Vt p 124.

* Andmesaatkonna all mdistetakse kiesoleva digusanaliiiisi kontekstis eelkdige riigipilve laiendust, mille kaudu
on vOimalik andmeid ja teenuseid varundada voi vajaduse korral opereerida turvalisest andmekeskusest
viljaspool riigi territoriaalseid piire. Vt p 194,



https://www.mkm.ee/sites/default/files/eesti_riigipilve_kontseptsioon.pdf

riigihanke tulemusel Euroopa Liidu struktuuritoetuse toetusskeemist “Infoiihiskonna
teadlikkuse tdstmine”.

Oigusanaliiiisi koostas Advokaadibiiroo SORAINEN AS.

Kaupo Lepasepp Mihkel Miidla Cathriin Torop
Vandeadvokaat Vandeadvokaat Advokaat



2. OIGUSANALUUSI KOKKUVOTE JA JARELDUSED

2.1. Kokkuvaote riigipilve kontseptsiooni rakendamise kohta

Oigusanaliiiisi kiigus ei tuvastatud Eesti, Euroopa Liidu (EL) ega rahvusvahelises diguses
oiguslikke probleeme, mis pohimdtteliselt vilistaksid riigipilve kontseptsiooni kavandatud
lahenduse elluviimise. Tdna kehtiv digus ei ole loodud pilvetehnoloogiat silmas pidades ning
riigipilve kontseptsiooni sujuvaks elluviimiseks on vaja teha muudatusi ja tdiendusi Eesti
oigusaktides.

Riigipilve kontseptsiooni edukas elluviimine eeldab kavandatud tegevuste sisu ja
organisatoorse {iilesehituse tdpsustamist. Seejdrel on voimalik luua tegevustele tépne ja
sobiliku regulatiivse detailsusega diguslik raamistik. Oigusliku raamistiku loomine ei ndua
oiguse lildaktide mastaapset limberstruktureerimist. Kontseptsiooni on vdimalik realiseerida
moddukate diguslike muudatustega seadustes, kuid enamasti piisab vastavate Vabariigi
Valitsuse v0i ministrite méddruste muutmisest. Suhtluses erasektori teenusepakkujatega on
otstarbekas detailse Oigusliku raamistiku loomine lepingute tasemel — niiteks vastava
mudellepingu véljatodtamise néol.

Mairkimisvairseid takistusi ei loo ka kavandatav EL-i andmekaitse reform. Isikuandmete
kaitsega seonduvaid kiisimusi on vdimalik lahendada kas diguse iildaktide tidpsustamise voi
vastutavate ja volitatud tootlejate vaheliste lepingutega. Lepinguline regulatsioon prevaleeriks
eriti lahenduste puhul, milles osaleb erasektor. Isikuandmete kaitse tagamiseks on otstarbekas
oiguse iildakti (mééruste) tasemel méadratleda nduded vastavate lepingute sisule.

Kontseptsiooni elluviimise kdigus voivad ilmneda tehnilised ja organisatoorsed probleemid,
mis voivad vihendada kontseptsiooni moningate elementide atraktiivsust. Peamiselt vajab
labimotlemist avalike teenuste toimimine andmesaatkondades ja wvilisriigis asuvates
andmekeskustes olukorras, kus tihendus Eestiga on katkenud. Néiiteks on sellises olukorras
keeruline tagada driregistri sisulist toimimist véljaspool Eestit, kuna &riregistrisse kannete
tegemise padevust omavad isikud asuvad Eestis.

Soovitav on madratleda riigipilve kontseptsiooni rakendamise tidpsemad eesméirgid ja
organisatoorne {lilesehitus (nt iiks voi mitu riigipilve operaatorit, riigipilvega liitumise
vabatahtlikkus v0i1 kohustuslikkus, riigipilve operaatori vaba valik v0i konkreetsete
operaatorite médramine). Konkretiseeritud toimimismudel vdimaldab keskenduda viljavalitud
toimimismudelite teostatavuse tagamisele ning neile sobiva digusliku raamistiku
realiseerimisele. Ilmselt lihtsustab valikute konkretiseerimine ka tehniliste lahenduste
viljatootamist. Soltumata organisatoorsest lilesehitusest voi tehnilisest lahendusest peaksid
riigipilve  kontseptsiooni rakendamisel viljatootatud lahendused ldhtuma iihtsetest
iildreeglitest.



2.2. Riigi privaatpilv

Riigi privaatpilves hakkab pilveteenuseid kasutama ainult Eesti ritk ning iihtlasi on ka
pilveteenuse ressursid riigi kontrolli all. Seetottu on riigi privaatpilve kasutuselevott vorreldes
avaliku pilve ja andmesaatkondadega diguslikult kdige vahem komplitseeritud.

Kehtivas diguses on olemas {ildalused isikuandmete ja andmekogude riigi privaatpilve
viimiseks, mis tdhendab, et vastutav tootleja voib otsustada andmekogu majutamise riigi
privaatpilves (méérates volitatud tootleja), kui see ei ole mone eriseadusega piiratud. Samas
puudub ning vajab kehtestamist selge Oiguslik alus, mis voimaldaks viia riigi privaatpilve
sellise piiratud juurdepéddsuga voi juurdepéddsupiiranguta avaliku teabe, mis pole isikuandmed
ega andmekogu osa.

Kehtiva diguse alusel muutuks riigi privaatpilve operaator andmekogu volitatud tootlejaks
(voi alltootlejaks) soltumata sellest, et ta andmekogusid sisuliselt ise ei todtle ja pakub vaid
andmekogu majutamise teenust. Selline tagajirg ei ole soovitav, kuna riigi privaatpilve
operaatorile pole vaja asetada andmekogu volitatud toteja kohustusi. Seega oleks otstarbekas
vélistada riigi privaatpilve operaatori, kui liksnes tehnilise lahenduse pakkuja, muutumine
andmekogu volitatud too6tlejaks. Samuti oleks otstarbekas anda andmekogu volitatud
tootlejale selge Oiguslik alus vastava tehnilise tegevuse (nt teabe talletamise) iileandmiseks
ilma vastutava tootleja igakordse ndusolekuta.

Tagatud peab olema asjakohaste turvameetmete rakendamine riigi privaatpilves. Seda on
voimalik saavutada mitmel viisil — nt vastavate nouete kehtestamisega riigi infosiisteemide
turvameetmete silisteemi (ISKE) rakendamisjuhendis, avaliku teabe seaduse (AvTS) § 43 1g 3
alusel vastu vdetavas Vabariigi Valitsuse mééruses vdi riigipilve osas eraldiseisva kindlustava
stisteemi loomise kaudu. Selline riigipilve kindlustav siisteem vdiks hdlmata ka teisi riigipilve
komponente (st lisaks privaatpilvele ka avalikke pilvi ja andmesaatkondi).

Avaliku teabe kittesaadavuse, sh kiideldavuse, tagamiseks tuleks pilveteenuse osutajale
kehtestada asjakohaste teenustasemete jargimise kohustus, et voimaldada teabevaldajale tdita
temale Oigusaktiga pandud kohustusi. Teenustasemed vOiks kehtestada Oiguse ildaktis,
rakendusjuhendis voi jitta pooltevahelise lepingu reguleerida. Viimasel juhul soovitame
oiguse tildaktis (nt AvTS-s) kehtestada teenustasemetega seotud nduded eesmargipohiselt.

Riigi Infokommunikatsiooni SA-l (RIKS) kui eeldataval riigi privaatpilve operaatoril on
keskne roll avalike andmete majutamisel riigipilves. RIKS ei muutu teabevaldajaks tema
poolt majutatavate andmete osas, kui RIKS-il puudub ligipdis sellistele andmetele. Selliste
andmete teabevaldajaks on asutus, kes on teabe omanik vo1 vastutav voi volitatud tootleja,
kellel on ligipééds teabele.

Avaliku teabe (eelkdige andmekogud ja isikuandmed) majutamine riigi privaatpilves peaks
olema piiratud konkreetse teenusepakkujaga (nt RIKS, aga konkreetsel juhul ka niiteks
asutustega, kellel on analoogne vdimekus olemas, nt Registrite ja Infosiisteemide Keskus
RIK, Siseministeeriumi infotehnoloogia- ja arenduskeskus SMIT, Rahandusministeeriumi
Infotehnoloogiakeskus RMIT). Selleks tuleks muuta AvTS-i vdi konkreetse andmekogu
pidamist reguleerivat digusakti selliselt, et vastava avaliku teabe majutamine pilves on
lubatud tiksnes riigi privaatpilves voi ldbi privaatpilve operaatori.

Arvestades pilvetehnoloogia eripéra tuleks muuta vdi eemaldada isikuandmete kaitse seaduse
(IKS) regulatsioon, mis kehtestab seadmete ja tarkvara arvestuse pidamise kohustuse
pilvandmetootluse puhul (seda iildiselt riigipilve koikide komponentide puhul, mitte vaid
kitsamalt seoses riigi privaatpilvega).



Andmekogude turvameetmete silisteemi rakendamise auditeerimise iilesehitust tuleks muuta
vastavalt riigi privaatpilve kasutuselevotuga kaasnevale andmekogude tootlejate struktuurile.
Eelkdige voiks kaaluda RIKS-i poolt rakendatava turvameetmete siisteemi auditeerimist
kindla perioodi jarel, mitte iga konkreetse andmekogu auditeerimise tdhtaegade jargi.

Eestis asuva riigi privaatpilve operaatori tegevuse iile saavad jirelevalveasutused jarelevalvet
teostada sarnaselt kehtiva korraga, kuid soovitame eesmérgipirase jarelevalve tagamiseks
erinevate andmetdotluse osapoolte vastutuse piiride kehtestamist.

2.3. Avalikud pilved

Avaliku pilve kasutuselevott kétkeb endas lisaks privaatpilve analiiiisis toodule vajadust
tdiendavate Oiguslike ja turvalisuse kaalutluste jdrele, sest andmete todtlemisse lisandub
eradiguslik kolmandast isikust pilveteenuse osutaja.

Analoogselt kavandatava riigi privaatpilvega on kehtivas Oiguses olemas iildalused
isikuandmete ja andmekogude avalikku pilve viimiseks. See tdhendab, et vastutav tootleja
vOib otsustada andmekogu majutamise avalikus pilves (médrates volitatud todtleja), kui see ei
ole mone eriseadusega piiratud. Samuti puudub ning vajab kehtestamist selge diguslik alus,
mis voimaldaks viia avalikku pilve sellise piiratud juurdepdisuga voi juurdepéddsupiiranguta
avaliku teabe, mis pole isikuandmed ega andmekogu osa.

Andmete to6tlemisel avalikus pilves on mitmeid sarnaseid diguslikke probleeme vorreldes
privaatpilves andmete tootlemisega. Avalike pilvede kohta kohalduvad sarnased jireldused
turvameetmete tagamise kohta ja avaliku teabe kéttesaadavuse (sh kidideldavuse) tagamise
kohta nagu on toodud iilalpool privaatpilve osas.

Et tagada sobivaima ning riigi huvisid arvestava ning usaldusviérse teenusepakkuja valimine
avaliku pilveteenuse osutamiseks, vOib seadusandja oOiguse {iildakti tasandil kehtestada
tingimused, millele avaliku pilveteenuse osutaja peab vastama. Sellisteks tingimusteks voib nt
olla teatud kvaliteedi- vOi vastavussertifikaatide olemasolu, head finantsnditajad, kohaliku
klienditoe olemasolu, turvameetmete rakendamise poliitika ja pddeva personali olemasolu,
hea maine jms.

Vastutav tootleja peab kehtiva diguse kohaselt tagama, et tema poolt avaliku pilveteenuse
osutaja rakendaks ISKE-t ning vastutav todtleja vastutab selle kohustuse tditmise eest.
Seejuures pole kehtivas ISKE-s arvestatud avaliku pilve eripdradega. Et ISKE-t oleks
voimalik rakendada pilveteenuse puhul, vajaks ISKE tidiendamist selliselt, et oleks arvestatud
pilveteenuse eripdradega ning erinevate pilvandmetootluses osalevate osapoolte ja nende
rollidega. ISKE jirgimine vOib olla ebapraktiline ja nduda tdiendavaid investeeringuid
eelkdige vilisriigi avaliku pilveteenuse osutajalt, kes peaks ISKE-t rakendama eelduslikult
iiksnes Eesti riigile teenuse osutamiseks. See voib piirata avaliku pilveteenuse osutajate
valikut, kui pilveteenuse osutajad ei soovi sellist investeeringut teha. Seega voiks ISKE korval
olla aktsepteeritud mone rahvusvaheliselt tunnustatud standardi rakendamine.

Hetkel kehtiva diguse kohaselt puudub vdimalus teha andmete turvaklassi alusel erandeid
ISKE rakendamise kohustusest. Uhe vdimaliku alternatiivina vdiks kehtivat digust muuta
selliselt, et madalama turvaklassiga andmete puhul loobuda ISKE rakendamise kohustusest
voi asendada ISKE kohaldamise kohustus mone rahvusvaheliselt tunnustatud standardi
kohaldamise kohustusega.

Avalike pilvede kasutuselevotuga vastavalt riigipilve kontseptsioonile tuleb jérelevalve puhul
arvestada jérelevalve teostamise asukohaga, eriti kui pilveteenust osutab vilisriigi
pilveteenuse osutaja. Andmed voivad asuda erinevates riikides ning pilveteenuse osutaja ise



hoopis kolmandas riigis. Eestis asuva pilveteenuse osutaja iile on jirelevalve teostamine
praktikas lihtsam, sest see ei vaja rahvusvahelise digusalase koost6o sisseseadmist. Vilismaal
asuvate pilveteenuse osutajate puhul on rahvusvaheline digusalane koostdo teiste riikide
vastavate ametiasutustega iiks peamisi vahendeid jérelevalve teostamiseks.

2.4. Andmesaatkonnad

Andmesaatkond on wuus, Eesti riigipilve kontseptsiooni raames loodud mdiste.
Andmesaatkonna mdiste vajab defineerimist ja sisustamist. Kui andmesaatkonna
kontseptsioon on 10plikult vilja tootatud voiks iihetaoliseks moistmiseks kaaluda mdistele
legaaldefinitsiooni andmist.

Vastavalt Eesti riigipilve kontseptsioonile kavatsetakse andmesaatkondi majutada teistes
ritkides asuvates Eesti riigi diplomaatilistes esindustes. Diplomaatilise esinduse ruumide ja
esinduse arhiivide ning dokumentide puutumatus on kehtiva rahvusvahelise digusega tagatud.
Seega on diplomaatilises esinduses asuv andmesaatkonna fiilisiline turvalisus igal juhul
oiguslikult tagatud. Et tagada andmesaatkondade puutumatus ka véljaspool diplomaatilise
esinduse ruume peaks andmesaatkonnad olema diplomaatilise esinduse funktsioonidega
seotud. Seega voiks selguse tagamiseks anda diplomaatilisele esindusele andmesaatkonna
majutamise funktsiooni.

Andmesaatkondade majutamisel Eesti riigi diplomaatilistes esindustes tuleks seaduse tasemel
seada Vilisministeeriumile andmesaatkonna majutamisega seonduvad funktsioonid, mis
samas votaksid arvesse Vilisministeeriumi piiratud rolli andmesaatkondade siisteemis.

Kui andmesaatkond majutatakse teise riigi riiklikus andmekeskuses, siis Eesti digus sellisele
tegevusele automaatselt ei kohaldu. Seega tuleks luua diguslik alus Eestile oluliste ndudmiste
taitmiseks ehk sdlmida leping andmesaatkonda majutava riigiga.

Soovitame tdpsemalt 14bi mdelda andmesaatkondade siisteemi organisatoorse iilesehituse ning
erinevate osapoolte rollid andmesaatkondade siisteemis (asutus, iihtne kontaktpunkt,
diplomaatiline esindus, ka andmekogude volitatud tdodtlejad ja andmesaatkonda majutav riik
kui andmesaatkond majutatakse teise riigi riiklikus andmekeskuses). Vastavalt sellele
iilesehitusele soovitame oOiguse iildaktiga méddrata osapoolte tegevuse Oiguslikud alused,
volitused ning nduded nende tegevusele.

Igal juhul tuleb arvestada, et rahvusvahelisest Oigusest tulenevad juriidilised garantiid
andmesaatkonna turvalisuse tagamiseks ei pruugi olla piisavad. Seega tuleb rakendada ka
asjakohaseid ja kaasaegseid infotehnoloogilisi ja kriiptograafilisi turvameetmeid, millega
voimalikke turvaintsidente ennetada.

Andmesaatkondade kiitamisel tuleb arvestada, et varundusfunktsiooni toimimise eclduseks
on iihtsete varundamise aluste kehtestamine Giguse iildakti tasandil. Reaalajas andmekogu
kditamine andmesaatkonnast v4ib olla problemaatiline, eelkdige olukorras, kus Eestil puudub
ithendus vilismaailmaga. Sellises olukorras vdiks andmesaatkonnast kéitavate andmekogude
andmed olla eelkdige deklaratiivse, mitte konstitutiivse tdhendusega.

Andmesaatkonda liilitamise alused tuleks Oiguse iildakti tasandil defineerida, samuti ka
lilitamiseks volitatud isik. Liilitamiseks volitatud isik vdiks olla nditeks iihtne kontaktpunkt
(nt Riigi Infosilisteemi Amet RIA), kellel on ka vajalikud tehnilised teadmised, sest liilitamise
vajadus voib olla praktiline vdi véga kiireloomuline. Juriidiliselt on lihtsam kehtestada
iildreeglid andmesaatkondadesse liilitamiseks (vastupidiselt iga andmekogu kohta kéiva
oigusakti muutmisele), padevus (diguslik alus) lillitamiseks peaks tulenema seadusest.



Defineerimist vajavad ka tagasiliilitamise alused (nt liillitamise aluste dralangemine) ning
tagasiliilitamise otsustamiseks oOigustatud isikud. Andmekogude vahepealsete ebadigete
kannete osas tuleks kaaluda, kas kehtiv kannete parandamise mehhanism on piisav.

Kui andmesaatkondade puhul jid4db kohustuslikuks ISKE rakendamine, siis tuleks
andmesaatkondade auditeerimise osas kehtestada kehtivast ISKE-st erinev auditeerimise kord.
Selleks tuleks teha muudatused kehtivasse ISKE maéirusesse voi alternatiivselt kehtestada
eraldi iseseisev riigi infostisteemi kindlustav siisteem, mis kehtiks andmesaatkondadele.

Jarelevalve diplomaatilistes esindustes olevate andmesaatkondade majutamise {iile saaks
toimuda nditeks haldusjdrelevalve korras Vilisministeeriumi iile. Selleks peaks
Vilisministeeriumi tegevust reguleerivates digusaktides selgelt panema Vilisministeeriumile
kohustuse ja vastutuse diplomaatilistes esindustes asuvate andmesaatkondadega seotud
tegevuste osas. See eeldab Vilisministeeriumi poolt vastavat vdimekust, sest jérelevalve
raames peab Vilisministeerium jarelevalvet teostavale asutusele esitama vajalikke
dokumente, andma selgitusi, tagama vajadusel juurdepdisu jms. Lisaks tuleb arvestada
taiendavate kuludega jarelevalvele seoses andmesaatkondade asukoha ja eripéraga.

Jarelevalvet teise riigi riikliku andmekeskuse {iile andmesaatkonna majutamisel ei ole
vOimalik teostada ilma asukohariigi ndusolekuta. Jarelevalve teostamisel voiks tugineda
kolmandate osapoolte auditeerimiste tulemustele. See eeldab, et teise riigi andmekeskuse
puhul on lubatud muude rahvusvaheliselt tunnustatud standardite kohaldamine ISKE asemel.

2.5. Digitaalne jéirjepidevus

Digitaalne jirjepidevus on uus, riigipilve kontseptsiooni loomise kéigus tekkinud mdiste,
millele kéesoleval hetkel iiheselt mdistetavat definitsiooni ei ole. Samas on digitaalne
jarjepidevus riigipilve ja eelkdige andmesaatkondade kontseptsiooni iiks peamisi eesmaérke.
Digitaalse jirjepidevuse osas on lisaks andmete sdilimisele oluline tagada ka nende faktiline
terviklus ja usaldusvédrsus.

Et tagada andmete pikaajaline tdendusvéirtus, tuleks diguse iildakti tasandil kehtestada tihtsed
standardid digitaalsele arhiivile (vormingud, kriiptotehnoloogiad, nende ajakohasus ja
ajakohastamise kord). Arvestades tehnoloogia pidevat muutumist, tuleks neid standardeid
perioodiliselt iile vaadata ning vajadusel muuta, et andmete taasesitamine oleks vdimalik ka
aastate parast.

Andmete lekke riski saab maandada 1dbi kaasaegsete turvalahenduste kasutamise, mis on
pigem tehniline kui diguslik kiisimus. Oiguslikult saab selliste turvameetmete kasutamist
pohistada vastava riskianaliitisi ldbiviimise abil.

Omariikluse voi iseseisvuse ajutise kaotamise jargselt mdidratleb oigusliku jirjepidevuse
alused, sh digitaalsete andmete OJigusliku tdhenduse, oOiguslikku jérjepidevust taastav
suverddn. Praegusel hetkel kehtestatav regulatsioon saab digitaalse jérjepidevuse
kontseptsiooni toetada ldbi andmete terviklust ja usaldusvéirsust tagavate meetmete
rakendamise, mis voOimaldaks andmete taasesitamist hetkel, kui taastatakse &iguslik
jérjepidevus.
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3. EESTI RIIGI PRIVAATPILV

1. Riigi privaatpilves kasutaks pilveteenuseid ainult Eesti riik ning iihtlasi oleks ka
pilveteenuse ressursid riigi kontrolli all.’ Riigi privaatpilve kasutuselevdtt toob muutuse
avalike andmete tootlemisel, sest see tihendab puudutatud asutuste jaoks kontrolli osalist
kaotamist oma andmete tootlemise iile. Avaliku teabe privaatpilve viimine kitkeb endas
mitmeid olulisi diguslikke niiansse, millega hetkel kehtivas diguses ei ole arvestatud. Riigi
privaatpilve kasutuselevottu toetav Oiguslik raamistik peab arvestama pilveteenuse (sh
privaatpilve) eripdradega ning privaatpilves hoitavate andmete iseloomuga. Kiesolevas
peatiikis analiilisime ja vastame kiisimustele, kas ja milliseid tdiendusi tuleb kehtivas diguses
teha, et riigi privaatpilve kditamine oleks voimalik.

2.  Nendele kiisimustele vastamiseks analiilisime esmalt avalike andmete olemust ning
kehtivast regulatsioonist tulenevaid piiranguid selliste andmete pilvandmetodtluseks. Seejarel
vaatame ldhemalt vastutavate ja volitatud too6tlejate kohustusi nii andmekogude to6tlejate kui
isikuandmete tootlejate rollis ning analiilisime ka riigipilve operaatori rolli véljapakutud
andmetootluse struktuuris. Viimaks analiilisime kahe niitliku andmekogu (rahvastikuregister
ning A&riregister) ning iihe monumendi staatuses oleva kodulehe (president.ee) riigi
privaatpilve viimise voimalusi.

3.1. Avalik teave privaatpilves

3.  Erinevad avaliku sektori asutused todtlevad oma tegevuse raames véga suurel hulgal
erinevat informatsiooni. Osa sellest informatsioonist talletatakse ja dokumenteeritakse vastava
avaliku sektori asutusele pandud avalike {ilesannete tditmiseks, mistdttu selline informatsioon
muutub avalikuks teabeks.® Avaliku teabe todtlemise iildnduded on reguleeritud AvTS-ga.

4.  Avaliku teabe tootlemine voib olla reguleeritud ka eriseadustega, nditeks Riigikogu
litkme poolt valitsuselt voi selle litkmelt teabe kiisimine 1dhtuvalt Riigikogu kodu- ja tookorra
seadusest’ voi rahvastikuregistri kui andmekogu to6tlemine tulenevalt rahvastikuregistri
seadusest. Tulenevalt lex specialis derogat legi genemli8 pohimottest ldhtutakse sellisel juhul
AvTS-1 asemel eriseaduse regulatsioonist. Lisaks ei kohaldu AvTS spetsiifilistele teabe
kategooriatele nagu riigisaladus ja salastatud vilisteave (kuni salastatuse kustumiseni).”
Kéesolevas oOigusanaliiiisis ei késitleta teabe todtlemist sellistel erijuhtudel (vélja arvatud
ulatuses, mis puudutab konkreetsete andmekogude toGtlemist vastavalt oOigusanaliiiisi
sissejuhatusele, sh rahvastikuregistri, driregistri ning veebilehe president.ee toGtlemist).

5. Avalik teave voOib sisaldada andmeid, millele seadusest tulenevalt kehtib tdiendav
regulatsioon. Nditeks voib avalik teave moodustada andmekogusid, kui tdidetud on
andmekogu loomise eeldused. Andmekogu on korrastatud andmete kogum, kuhu kogutakse
pohiandmeid voi milles kasutatakse teise andmekogusse kogutud pohiandmeid ning mille
tekkimisel on formaalne tunnus — asutamine seaduse voi selle alusel antud akti alusel. Kui
toodeldavad andmed ei kuulu andmekogusse, on tegemist {ildise avaliku sektori
andmetdotlusega ehk avaliku teabe tootlemisega. Avalik teave iseenesest ei moodusta

® Andmekaitse ja infoturbe leksikon. Veebiversioon. Arvutivdrgus: http://akit.cyber.ee/ (29.03.2016).

® Avaliku teabe seadus — RT 1 2000, 92, 597; RT I, 06.01.2016, 7. § 3 Ig 1 kohaselt on avalik teave mis tahes
viisil ja mis tahes teabekandjale jdddvustatud ja dokumenteeritud teave, mis on saadud vdi loodud seaduses voi
selle alusel antud digusaktides sétestatud avalikke iilesandeid tiites.

" Viljar Peep. Andmekaitse Inspektsiooni peadirektori erakorraline ettekanne avaliku teabe seaduse jarelevalve
probleemidest.  21.05.2015.  Arvutivorgus:  http://www.aki.ee/et/andmekaitse-inspektsiooni-peadirektori-
erakorraline-ettekanne-avaliku-teabe-seaduse-jarelevalve (28.03.2016).

® Eriseadus muudab iildseaduse.

® Avaliku teabe seadus — RT 12000, 92, 597; RT I, 06.01.2016,7. § 21g 2 p 1.
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automaatselt andmekogu, isegi kui ta on korrastatud kujul.'® Seega on avaliku teabe hulgas
andmeid, mis ei kuulu andmekogudesse ning mille téotlemine ei ole kaetud andmekogusid
reguleerivate sitetega.

6. Andmekogudes olevatele andmetele korraldab andmekogu vastutav todtleja tiksteisest
sOltumatute turvaosaklasside médramise andmete turvaanaliiiisi tulemusena. Need
turvaosaklassid méératakse infoturbe eesmérkide ja nende saavutamise olulisuse alusel ning
iga turvaosaklass madrgistatakse vastava tdhe ja numbriga (nt K2, T3, SI), mille
kombinatsioon omakorda moodustab turvaklassi (nt K2T3S1).!' Seega jagunevad
andmekogudes olevad andmed ka ISKE turvaklasside jérgi, mis praktikas mojutab eelkdige
seda, millistele tehnilistele nduetele peab konkreetsete andmete tootlemine vastama (nt
turvaosaklassiga K2 peab andmete tookindlus olema tagatud 99%, sh lubatud summaarne
seisak néddalas ca 2 tundi ning lubatav ndutava reaktsiooniaja kasv tippkoormusel minutid
(1+10)).*2 Seega on ISKE turvaklassist tulenevalt oluline jdlgida eelkdige seda, millistele
tehnilistele nditajatele peab pilveteenuse osutaja teenus vastama.

7. Lisaks vdib nii andmekogudes kui muu avaliku teabe hulgas olla isikuandmeid, mille
tootlemise tingimused tulenevad tdiendavalt IKS-st. Seega toodeldakse avaliku sektori
asutuste poolt avalikku teavet, mis voib kuuluda andmekogusse ja/voi olla isikuandmed, kuid
ei pruugi olla kumbki. Avalik teave jaguneb omakorda piiratud juurdepddsuga teabeks ning
juurdepadsupiiranguta teabeks. Seega on nii andmekogudes sisalduv teave kui ka avaliku
teabe hulka kuuluvad isikuandmed ning muu avalik teave vastavalt kategoriseeritud. Avaliku
teabe jagunemine on toodud Joonisel 1.

1 Andmekaitse  Inspektsioon.  Andmekogude juhend.  14.08.2013. Lk 3.  Arvutivdrgus:

http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Andmekogude%20juhend 1.pdf (16.03.2016).
1 Avaliku teabe seadus § 5.
2 bid.§ 7 1g 1.
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Joonis 1. Avalik teave

8.  Jargnevalt analiilisime, kas nimetatud andmete kategooriate puhul on andmete
privaatpilve viimiseks diguslik alus, kas selliste andmete viimine riigi privaatpilve on kehtiva
regulatsiooni kohaselt piiratud voi iildse keelatud ning pakume vélja lahendused selliste
piirangute kdrvaldamiseks.

3.1.1. Piiratud juurdepiidsuga teave ja juurdepddsupiiranguta teave riigi privaatpilves

(@) Piiratud juurdepddsuga teave

9. Piiratud juurdepdidsuga teave on avalik teave, millele juurdepdds on seadusega
kehtestatud korras piiratud.’® Piiratud juurdepidisuga teave ei kujuta endast otseselt
riigisaladust. Riigisaladus on Eesti Vabariigi julgeoleku voi vélissuhtlemise tagamise huvides
avalikuks tuleku eest kaitset vajav teave.'* Seega vaib piiratud juurdepidsuga teave tervikuks
ithendamisel ning ristkasutamise voimaldamisel kogumis muutuda riigisaladuseks. Kuna
riigisaladuse ja salastatud vilisteabe pilve viimise lubatavus véljub kdesoleva digusanaliiiisi
kdigus uuritavatest teemadest, soovitame tellijal antud kiisimuse analiilisimise vajadust
tdpsustada.

10. AvTS-i alusel vdib juurdepéddsupiirangu konkreetsele teabele kehtestada asutuse juht
tunnistades teabe asutusesiseseks kasutamiseks mdeldud teabeks.™ Sellisele teabele on
juurdepddsudigus vaid riigi ja kohaliku omavalitsuse ametnikul voi toGtajal oma
ametililesannete tditmiseks ning teavet ei tohi edastada kolmandatele isikutele
juurdepédsupiirangu kehtestanud asutuse loata.’® Seega tuleb piiratud juurdepéssuga teabe
puhul tagada teabe konfidentsiaalsus ning ligipdids sellisele teabele liksnes selleks digustatud

BAVTS. §341g 1.

“ Riigisaladuse ja salastatud vilisteabe seadus — RT | 2007, 16, 77. § 3 p 1.
B AVTS. § 34 1g 2.

1 |bid. § 38 1g 3.
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isikutele. Konfidentsiaalsus tdhendab AvTS-i kohaselt andmete kaitsmist juhusliku voi
tahtliku volitamata juurdepédédsu eest. Muu hulgas tdhendab see, et riigi privaatpilve teenuse
osutaja ehk riigipilve operaatori teabekandjad ja ruumid, internetiithendus ja kohalik vork
peavad tagama, et andmed oleks turvatud selliselt, et volitamata isikutel ei oleks nendele
voimalik ligi padseda.

11. Juurdepdidsupiirangu kehtestamise alused tulenevad AvTS-st ning eriseadustest.
Konkreetse teabe juurdepédidsupiirangu alus ei mojuta piiratud juurdepddsuga teabe pilve
viimise vdimalikkust'’. Samuti ei takista ISKE turvaklassidel pShinev andmete tundlikkuse
hindamine (vt p 6) avaliku teabe pilve viimise lubatavust. Enne avaliku teabe viimist pilve
tuleks teostada asjakohane riskianaliilis ning kaaluda, kas kdrgema turvaklassiga andmeid,
mille tootlemisele on kehtivas diguses korgemad ndudmised ja millele voib olla seatud
juurdepaisupiirang, voiks iildse majutada pilves. Kehtivast digusest piiranguid ega takistusi
korgema ISKE turvaklassiga andmete pilve viimiseks ei ole. Seega, kui votta eesmirgiks
piirata korgema turvaklassiga andmekogudesse kuuluva avaliku teabe viimist pilve, siis tuleks
otsustada, millise turvaklassiga andmetele vaikimisi piirangud seada.

12. Piiratud juurdepddsuga teabe viimiseks privaatpilve puudub kdesoleval hetkel selge
oiguslik alus. Andmekogudesse kuuluvate andmete ning isikuandmete puhul on andmete pilve
viimine v&imalik tulenevalt vastavatest eriseadustest™, kuid muude avalike andmete puhul (st
andmed, mis ei kuulu andmekogudesse ega pole isikuandmed) tuleks kaaluda, kas selge
oigusliku aluse kehtestamine on vajalik. Kui praktikas selliseid andmed pilve ei viida, siis ei
pruugi sellise digusliku aluse kehtestamine olla vajalik. Ent paindlikkuse huvides soovitame
vastava vOimaluse tagada (nt juhuks, kui tulevikus tekib soov selliseid andmeid pilve viia).

13. Kehtiva AvTS-i regulatsiooni kohaselt on teabevaldaja see, kes peab rakendama
organisatsioonilisi, fliiisilisi ja infotehnilisi turvameetmeid, et kaitsta asutusesisese teabe
terviklust, kéideldavust ja konfidentsiaalsust.”® Selliseid turvameetmeid tuleb rakendada
juurdepdidsupiiranguga teabe kaitseks olenemata teabe vormingust nii digitaalkujul kui ka
paberkandjal teabe osas.?’ Analoogne kohustus tuleneb teabevaldajale kui isikuandmete
tootlejale ka IKS-st, kui teabevaldaja tootleb avaliku teabe hulgas isikuandmeid.

14. Majutades avalikku teavet oma fiiiisilisel teabekandjal (nt oma serveris) on teabevaldaja
ise see, kes omab kontrolli nimetatud nduete tditmise iile. Teabevaldajal on sellises olukorras
algusest 10puni voimalik valida turvameetmed kaitsmaks piiratud juurdepddsuga teabe
terviklust, kdideldavust ning konfidentsiaalsust. Kui andmed majutatakse pilves, siis on osa
andmetootlusest ning turvameetmete rakendamise nduete tditmisest teabevaldaja otsese
kontrolli alt viljas. Samas kasutavad asutused juba praegu oma andmete todtlemisega seotud
tegevustes usaldusvéirseid viliseid teenusepakkujaid. Seda silmas pidades pole riigi
privaatpilve kéitamisel kontrolli lileandmine vélisele pilveteenuse osutajale markimisvéarselt
erinev kehtivast faktilisest olukorrast. Kiill aga tuleks ldbi mdelda sellise mitmetasandilise
andmete tootlemise diguslik pool.

15. Tulenevalt pilveteenuse olemusest, kus andmeid hoitakse pilveteenuse osutaja serveris,
on pilves majutatavate mis tahes andmete to6tlemise iile teatav kontroll tulenevalt andmete
fuitisilisest asukohast ka pilveteenuse osutajal. Seega pole pilveteenuse puhul vastavate

o Juurdepaisupiirangute loetelu on kéttesaadav:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juurdep%C3%A4%C3%A4supiirangu%20klassifi
kaator%20-%20K lassifikaatori%20n%C3%Adidis.pdf (30.03.2016)

18 Sellised alused tulenevad vastavalt andmekogude puhul AvTS § 43*1g-st 2 ning isikuandmete puhul IKS § 7
Ig-st 3.

19 Avaliku teabe seadus. § 43 1g 1.

2 Avaliku teabe seadus. § 43 1g 2.
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andmete teabevaldaja ainus, kellel on kontroll pilves hoitava avaliku teabe turvalisuse iile.
Naiteks vOib teabevaldaja omalt poolt rakendada koikvoimalikud turvameetmed (teabele
juurdepads ainult digustatud isikutel, teabele juurdepdisuks kasutatavad seadmed lukustatud
ja paroolidega kaitstud), kuid see koik voib olla asjatu kui pilveteenuse osutaja ei taga omalt
poolt samaviirsete turvameetmete rakendamist. Seega peab pilveteenuse osutaja samuti
vastutama turvameetmete rakendamise eest osas, milles piiratud juurdepddsuga teabe
terviklus, kédideldavus ja konfidentsiaalsus on tema kontrolli all. Teabevaldaja {iksi ei ole
pilveteenuse eripérast tingituna voimeline tagama piisavate turvameetmete rakendamist, sest
teabevaldajal puudub voimalus andmete fliisilises asukohas vastavaid meetmeid ise
rakendada ning nende rakendamist jdlgida. Et andmete turvalisus oleks tagatud, peab
pilveteenuse osutaja tagama andmete turvalisuse osas, milles andmete td6tlemine on
fuitisiliselt, organisatoorselt ning infotehniliselt pilveteenuse osutaja kontrolli all.

16. Kuidas teabevaldaja ning pilveteenuse osutaja vahel turvameetmete rakendamine dra
jagada sdltub pilveteenuse tehnilistest aspektidest. Kuna teabevaldaja poolt toddeldav piiratud
juurdepddsuga teave ei pruugi olla andmekogus, siis ei ole riigi infosiisteemi kindlustavate
stisteemide rakendamine igasugusele piiratud juurdepdisuga teabele kehtiva AvTS-i alusel
automaatne, sest kindlustavate siisteemide rakendamise kohustus on iiksnes andmekogude
puhul. Lisaks eristab kehtiv AvTS riigi infosilisteemi kindlustavate siisteemide kasutamise
kohustuse puhul riigi ja kohaliku omavalitsuse andmekogusid ning ainult asutuse sisemise
tookorralduse vajadusteks voi asutustevaheliseks dokumentide menetlemiseks peetavaid ja
riigi infoslisteemi mittekuuluvaid andmekogusid. Asutuste sisemise tookorralduse ja
omavaheliseks dokumentide menetlemiseks riigi infosiisteemi mittekuuluvate andmekogude
puhul pole seejuures vaja koiki kindlustavaid siisteeme rakendada, nt ei pea kasutama
infosiisteemide andmevahetuskihti ega aadressiandmete siisteemi.? Seega vajab tdpsustamist,
kuidas ja milliseid turvameetmeid peavad rakendama andmetdotluse erinevad osapooled
andmekogudesse mittekuuluvate piiratud juurdepddsuga andmete puhul.

17. Oiguse iildakti tasandil vdiks pilveteenuse osutaja poolt piiratud juurdepédisuga teabele
rakendatavad turvameetmed olla sdnastatud eesmérgipdhiselt (sarnaselt hetkel kehtivas
AvTS-s sOnastatud turvameetmete rakendamise eesmérkidele). Konkreetselt rakendatavad
tehnilised meetmed vdiks vajadusel lahendada ISKE rakendarnisjuhendiga22 analoogses
tehnilise kirjelduse dokumendis. Alternatiivselt vOiks pilvandmetdotlusele kehtestada eraldi
riigi  infosilisteemi kindlustava silisteemi, milles oleks kajastatud koik riigipilve
kontseptsiooniga kaetud pilvandmetddtluse komponendid (privaatpilv, avalik pilv,
andmesaatkonnad). Selle konkreetse kindlustava siisteemi kasutamine oleks kohustuslik
eelkdige nendele asutustele, kes pilveteenust kasutavad (soltumata sellest, kas pilveteenust
kasutatakse kohustuslikus korras vdi vabatahtlikult).

18. Kui vodtta eesmirgiks piiratud juurdepddsuga teabele, sh teabele, mis ei ole
andmekogudes, tdpsete turvameetmete loetelu kehtestamine, siis tuleks kehtiva AvTS-1 alusel
vastav loetelu kehtestada. Niiteks sisaldub hetkel kehtivas AvTS-i § 43 lg-s 3 volitusnorm,
mille kohaselt voib Vabariigi Valitsus madrusega kehtestada asutusesisese teabe tervikluse,
kédideldavuse ja konfidentsiaalsuse kaitseks rakendatavate organisatsiooniliste, fiiiisiliste ja
infotehniliste turvameetmete loetelu.”® Nimetatud sitte alusel on vdimalik piiratud
juurdepddsuga teabe turvameetmete loetelu tépsustada soltumata sellest, kas piiratud
juurdepdidsuga teave asub pilves voi asutuse kohalikus serveris voi kas piiratud juurdepéddsuga

2 Ibid. § 43°1g 3.

Riigi Infostisteemi Amet. ISKE rakendamisjuhend. Mirts 2014, Arvutivorgus:
https://www.ria.ee/public/ISKE/ISKE_kataloogid/ISKE_rakendusjuhend 7.00.pdf (28.03.2016).
2 Avaliku teabe seadus. § 43 Ig 3.

15


https://www.ria.ee/public/ISKE/ISKE_kataloogid/ISKE_rakendusjuhend_7.00.pdf

teave on andmekogu osa, isikuandmed vOi muu avalik teave. Siiski tuleks arvestada
pilveteenuse eripdradega, eelkdige asjaoluga, et andmetodtluses osaleb ka teisi isikuid peale
teabevaldaja.

19. Uks AVTS § 43 Ig 3 kehtestamise eesmirke oli tuua selgelt esile, milliseid asutusesisese
teabe tahke, millises vormingus ja mille eest tuleb kaitsta. Vabariigi Valitsuse kriisikomisjoni
riske vihendavate meetmete kavas (2013) nihti iihe riske vihendava meetmena ette vajadus
tagada asutusesisese teabe turvalisus ning selleks todtada vidlja AvTS-i alamakti voi juhendi
abil infrastruktuuri ja teabekaitse nduded andmete siilitamiseks viljaspool Eestit.?* Seega oli
seadusandja soov vOimaldada piiratud juurdepéddsuga teabe siilitamine viljaspool Eestit,
andes Vabariigi Valitsusele diguse vajaduse tekkimisel kehtestada vastavate turvameetmete
loetelu. Samas ei piira AvTS-i sOnastus turvameetmete kehtestamist liksnes olukordadele, kus
andmeid sdilitatakse véljaspool Eestit. Kehtiva regulatsiooni alusel voib sellised konkreetsed
turvameetmed kehtestada ka asutusesisese teabe kaitsele, mida siilitatakse Eestis. AvTS-i
ildine sOnastus voimaldab selliste turvameetmete kehtestamist ka olukorras, kus andmeid
sdilitatakse pilves.

20. Uheks vdimaluseks pilveteenuse osutaja ja teabevaldaja kohustuste méiratlemiseks ning
jaotamiseks olekski nimetatud turvameetmete kehtestamine vastavas Vabariigi Valitsuse
médruses. Samas ei pruugi konkreetse tehnilise kirjelduse sitestamine méairuse tasemel olla
praktiline, sest mdaruse muutmine tehnoloogia uuenedes on keerulisem kui néiteks tehnilise
kirjeldusega rakendamisjuhendi tdiendamine. Praktilisest kiiljest oleks lihtsam muuta tehnilist
kirjeldust sisaldavat rakendamisjuhendit. Madruse tasandil vdiks kehtestada rakendatavate
turvameetmete loetelu eesmérgipohiselt. Maidruse alusel voiks aga kehtestada
rakendamisjuhendi, kus oleks toodud konkreetsete turvameetmete tehnilised aspektid.

21. Kaéesoleva raporti koostamise hetkel p-s 20 nimetatud Vabariigi Valitsuse miérust vastu
voetud ei ole ning pole ka iiheselt selge, millised need organisatoorsed, fiilisilised ja
infotehnoloogilised lahendused piiratud juurdepdisuga teabe kaitsmiseks olema peaksid ning
mille poolest erinevad sellised turvameetmed ISKE rakendamisjuhendis sdtestatust. Ehkki
riigi infoslisteemi kindlustavad siisteemid (sh ISKE) on kehtestatud liksnes andmekogudele
ning mitte piiratud juurdepddsuga avalikule teabele {tldiselt, voib praktikas nende sisu
monevorra kattuda. Kui andmekogus sisaldub ka piiratud juurdepddsuga teavet, siis voib
teoreetiliselt kaks turvameetmete siisteemi samadele andmetele ka paralleelselt kehtida. Seega
tuleks vastava regulatsiooni kehtestamisele ldheneda siistemaatiliselt, et véiltida voimalikke
vastuolusid.

22. Alternatiivselt voiks piiratud juurdepddsuga teabele rakendatavate turvameetmete
loetelu sisalduda ka ISKE rakendamisjuhendis. Hetkel kehtiva regulatsiooni kohaselt on
piiratud juurdepddsuga teabe turvameetmete mééruse kehtestamise digus Vabariigi Valitsusel,
kuid [ISKE rakendamisjuhendi kinnitab majandus- ja kommunikatsiooniminister.
Seaduslikkuse pohimdttest tulenevalt ei saa majandus- ja kommunikatsiooniminister hetkel
kehtiva regulatsiooni kohaselt seega piiratud juurdepddsuga teabele AvTS § 43 1g-e 3 alusel
turvameetmeid kehtestada. Jérelikult tuleks sellise pddevuse andmiseks majandus- ja
kommunikatsiooniministrile AvTS § 43 Ig-s 3 sisalduv volitusnorm muuta selliselt, et piiratud
juurdepéddsuga teabe turvameetmete madadruse kehtestamise oOigus oleks majandus- ja
kommunikatsiooniministril. Eelistatud voiks siiski olla lahendus, millega muudetakse kehtivat
AvVTS-i selliselt, et volitusnorm antakse § 43 1g-s 3 Vabariigi Valitsuse asemel vastutavale
ministrile.

# Avaliku teabe seaduse muutmise ja sellega seonduvalt teiste seaduste muutmise seaduse eelndu. Seletuskiri.
Lk 23-24. Arvutivorgus: http://www.riigikogu.ee/download/6¢815019-962a-493d-bch9-b5ecf9a8ed4b/old
(28.03.2016).
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(b) Juurdepddsupiiranguta teave

23. Sarnaselt piiratud juurdepdisuga teabega pole sellise juurdepédédsupiiranguta teabe puhul,
mis ei kuulu andmekogusse ega ei ole isikuandmed, pilve viimiseks hetkel selget diguslikku
alust. Seega tuleks kaaluda, kas Oigusliku aluse kehtestamine on vajalik. Kui selliseid
andmeid (so andmeid, mis ei kuulu andmekogudesse ega ei ole isikuandmed®) riigi
privaatpilve ei viida, siis pole digusliku aluse kehtestamine vajalik. Pilveteenuse paindlikuks
kasutamiseks soovitame seda siiski teha.

24. Ehkki tihelt poolt on teabevaldajad kohustatud tagama piiratud juurdepidisuga teabe
konfidentsiaalsuse, on teabevaldajad tulenevalt AvTS §-st 4 teiselt poolt kohustatud tagama
juurdepddsu nende valduses olevale teabele seaduses sitestatud tingimustel ja korras.
Seejuures tuleb juurdepdds avalikule teabele tagada igaiihele voimalikult kiirel ja holpsal
viisil. Seega on teabevaldaja  seisukohalt oluline, et privaatpilves hoitava
juurdepddsupiiranguta teabe (aga ka piiratud juurdepddsuga teabe) puhul oleks tagatud teabe
kittesaadavus.  Erinevalt piiratud juurdepddsuga teabest pole konfidentsiaalsus
juurdepédsupiiranguta teabe puhul primaarne.

25. Teabe kittesaadavuse tagamiseks rakendatavatele meetmetele pole seaduses
konkreetseid kohustuslikke tingimusi kehtestatud. AvTS § 3' Ig-st 4 tulenevad masinloetavuse
avatud vormingu jélgimise nduded, et tagada andmete taaskasutatavus. Hetkel on nende
nduete jargimine kohustuslik tiksnes juhul, kui see on asjakohane ja voimalik. Tulenevalt
AvVTS-s sitestatust on teabevaldaja jaoks siiski oluline, et vajalikule teabele oleks vdimalik
operatiivselt ligi padseda ja seda toodelda. See voiks tdhendada niiteks pilveteenuse osutaja
kohustust tagada teabevaldajale asjakohane teenustase (nt katkestuste sagedus ja kestus
peaksid olema viidud miinimumini, katkestustest teavitamise ja varukoopiate tegemise
kohustus jms).

26. Vastavad teenustaseme tingimused voiks riigi privaatpilve teenuse osutajale kehtestada
turvameetmetega analoogses (vOi ka samas) oOiguse iildaktis vOi rakendamisjuhendis.
Praktilistel kaalutlustel soovitame teenustaseme tingimused kehtestada pigem vastavas
rakendamisjuhendis, mida on tehnoloogia arenedes lihtsam vajadusel muuta. Alternatiivselt
voib andmete Kkittesaadavusega seotud nduded pilveteenuse osutajale sdtestada
eesmargipohiselt (nt AvTS-s, sest hetkel puudub AvTS-s volitusnorm rakendamisjuhendi
kehtestamiseks) ning konkreetsed teenustasemed jétta lahtiseks. Selline lahendus vdimaldab
privaatpilve teenuse osutajaga konkreetsetes tingimustes 1dbi rddkida, kuid eeldab vastava
kokkuleppe saavutamist poolte vahel.

3.1.2. Vahekokkuvote ja jireldused

Avaliku teabe viimiseks riigi privaatpilve tuleks eelkdige ette votta jargmised sammud:

a. Kehtestada oiguslik alus piiratud juurdepdisuga voi juurdepddsupiiranguta avaliku
teabe, mis pole isikuandmed ega andmekogu osa, viimiseks privaatpilve. Oiguslik alus
isikuandmete ja andmekogude viimiseks privaatpilve tuleneb vastavalt IKS § 7 1g-st 3
ning AvTS § 43* lg-st 2.

b. Kehtestada piiratud juurdepddsuga teabele AVTS §-st 43 tulenevate turvameetmete
rakendamise kohustus lisaks teabevaldajale ka pilveteenuse osutajale. Otsustada tuleb
nende turvameetmete rakendamise kohustuse jagunemine teabevaldaja ja pilveteenuse
osutaja vahel.

2 Andmekogude ja isikuandmete pilve viimise diguslik alus tuleb vastavalt AvTS § 43* Ig-st 2 ning IKS
§ 7 1g-st 3.

17



i.  Alternatiivselt vdiks teabevaldajale”® anda Giguse tema poolt hallatavale
teabele turvameetmete rakendamise kohustuse edasi delegeerida pilveteenuse
osutajale ning vdimaldada kohustuste tipsustamine pilveteenuse osutajaga
sOlmitavas lepingus.

c. Kehtestada sobivad turvameetmed eelkdige piiratud juurdepéddsuga teabe kaitseks riigi
privaatpilves. Selleks on jérgnevad alternatiivid:

I.  Sisustada kehtivas AvTS § 43 lg-s 3 viidatud turvameetmed ldbi vastava
Vabariigi Valitsuse mééruse kehtestamise. Turvameetmete tehnoloogilise poole
kirjeldamiseks vOib méédruses anda volitusnormi, mis vdimaldaks maéddruse
alusel kehtestada rakendamisjuhendi vo1 lisada see kirjeldus juba
olemasolevasse = ISKE  rakendamisjuhendisse  (eeldab, et  volitus
rakendamisjuhendi kinnitamiseks antakse majandus- ja
kommunikatsiooniministrile);

ii.  Kehtestada AvTS § 43 1g 3 alusel vastu voetavas Vabariigi Valitsuse médruses
iildine loetelu eesmérgipohistest turvameetmetest;

iii. Kehtestada AvTS-s eraldi riigipilve kindlustav siisteem (analoogne AvTS § 43°
lg-s 1 loetletud andmekogusid kindlustavate siisteemidega), millega
kehtestatakse turvameetmed pilves hoitavale avalikule teabele. Vajadusel voib
kindlustava siisteemi rakendamine soltuda teabe kategooriast avaliku teabe
hulgas (andmekogu, isikuandmed, muu avalik teave; piiratud juurdepdidsuga
teave vOi juurdepddsupiiranguta teave). Riigipilve kindlustav siisteem voiks
hdlmata ka teisi riigipilve komponente (st lisaks privaatpilvele ka avalikle pilvi
ja andmesaatkondi).

d. Avaliku teabe kittesaadavuse, sh kiideldavuse, tagamiseks voiks pilveteenuse
osutajale kehtestada asjakohaste teenustasemete jargimise kohustuse, et tagada
teabevaldajale voimalus tdita temale Oigusaktiga pandud kohustusi. Teenustasemed
vOiks kehtestada Oiguse iildaktis, rakendusjuhendis voi jitta pooltevahelise lepingu
reguleerida. Viimasel juhul soovitame &iguse iildaktis (nt AvTS-s) kehtestada
teenustasemetega seotud nouded eesmirgipohiselt.

3.2. Andmete vastutav ja volitatud tootleja

27. Eespool oleme késitlenud riigi privaatpilves toodeldavate andmete iildisi kategooriaid
(piiratud juurdepdisuga teave, juurdepéddsupiiranguta teave, andmekogud, isikuandmeid, muu
avalik teave). Kehtivast AvTS-st ja IKS-st tulenevalt voivad andmekogude ja isikuandmete
tootlemisest osa votta erinevad andmetodtluse osapooled. Nii andmekogude kui ka
isikuandmete todtlejad jagunevad vastutavateks ja volitatud tootlejateks. Andmekogude ja
isikuandmete andmetdotluse osapoolte kohustused ja vastutus ei ole identne ning erineb
tulenevalt vastavate andmete toOtlemise eripdrast (soOltuvalt sellest, kas tegemist on
andmekoguga vOi isikuandmetega). Teatud juhtudel vodivad vastavad andmetdotluse
osapooled olla samal ajal nii andmekogu vastutavaks ja volitatud tootlejaks kui ka
isikuandmete vastutavaks ja volitatud tootlejaks. Seda ennekdike juhul, kui konkreetne
andmekogu sisaldab isikuandmeid. Sellisel juhul tuleb arvestada nii AvTS-1 kui ka IKS-i
regulatsiooniga, mis kohalduvad paralleelselt.

% Teabevaldaja all on silmas peetud vastava mis tahes avaliku teabe valdajat, mitte kitsamas tihenduses
andmekogu vastutavat tootlejat. Avaliku teabe hulgas voib olla ka teavet, mis ei ole andmekogus ning millele ei
kohaldu seetdttu riigi infosiisteemi kindlustavad siisteemid, sh ISKE.
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3.21.  Andmekogude tootlemine

28. Riigi privaatpilve rakendamisega kaasneb vastavalt kehtivale digusele andmekogude
vastutavate tootlejate jaoks igal juhul vdhemalt {ihe volitatud tootleja médramine (so
pilveteenuse osutaja), sest kehtiv AvTS nimetab volitatud tootlemiseks ka andmekogude
majutamist. Praktikas on riigi andmekogude puhul tavapiraselt juba vihemalt iiks volitatud
tootleja madratud (nt ministeerium on andmekogu vastutav téotleja, kuid andmekogu tegelik
tootlemine on volitatud monele teisele asutusele voi isikule). Riigi privaatpilve teenuse
kasutamisel lisanduks vastavalt kehtivale regulatsioonile volitatud té6tlejana riigi privaatpilve
operaator teenuse osutajana ehk RIKS. Kui pilveteenuse operaatori roll on pelgalt tehnilise
iseloomuga, siis pole pilveteenuse osutajal vaja AvTS-st tulenevaid volitatud to6tleja padevusi
ning sellisel juhul voiks kaaluda kehtiva regulatsiooni muutmist selliselt, et andmekogu
majutamine ei oleks andmekogu volitatud to6tlemine.

(@) Andmekogu vastutav téotleja

29. Vastavalt AvTS-le on andmekogu vastutav todtleja (haldaja) riigi- voi kohaliku
omavalitsuse asutus, muu avalik-Giguslik juriidiline isik voi avalikke iilesandeid tditev
eradiguslik isik, kes korraldab andmekogu kasutusele votmist, teenuste ja andmete haldamist.
Andmekogu vastutav todtleja vastutab andmekogu haldamise seaduslikkuse ja andmekogu
arendamise eest.?’ Andmekogu todtlemisega seotud kiisimused, sh vastutav tootleja,
médratakse vastava andmekogu pdhimédruses voi vastavas seaduses (nt rahvastikuregistri
seadus).

30. Kuna kogu andmekogu seadusliku haldamise eest vastutab andmekogu vastutav
tootleja, siis peab vastutav tootleja muu hulgas veenduma, et andmekogu tootlemisel
kohaldatakse seadusest tulenevaid ndudeid, sh riigi infosiisteemi kindlustavaid siisteeme, kui
see on seadusega ette nidhtud (I&hemalt alapeatiikis 3.2.1(d)). Lisaks kontrollib andmekogu
vastutav tootleja, ega andmekogus toddeldavaid andmeid juba mdnes teises andmekogus ei
toodelda (andmete taaskasutamise pohimdte), koostab andmekogu dokumentatsiooni ning
esitab selle vastavatesse ametitesse kooskolastamiseks, registreerib andmete koosseisu
muutmise jms.28

31. Andmekogu vastutav todtleja korraldab mh riigi poolt kohalikule omavalitsusele
pandud voi delegeeritud iilesannete tditmiseks asutatud andmekogu keskse tehnoloogilise
keskkonna loomise ja haldamise.”® Antud sitte alusel vastutava tootleja kohustuse
kindlakstegemine on aga monevorra problemaatiline, sest praktikas esineb probleeme riigi ja
kohaliku omavalitsuse ililesande ning seetottu ka riigi ja kohaliku omavalitsuse andmekogu
mdiste eristamisega. Seejuures pole selge, millisel seaduslikul alusel saavad kohalikud
omavalitsused andmekogusid asutada.>®

32. Andmekogu vastutav tootleja saab andmekogu todtlemist edasi volitada volitatud
tootlejale. Oiguslik alus andmekogu toGtlemise edasivolitamiseks tuleb AvTS § 43 Ig-st 2,
mille kohaselt andmekogu vastutav tootleja (nditeks ministeerium, kohalik omavalitsus) voib
volitada andmete tootlemise ja andmekogu majutamise teisele riigi- vOi kohaliku
omavalitsuse asutusele, avalik-Oiguslikule juriidilisele isikule voi hanke- voi halduslepingu
alusel eradiguslikule isikule vastutava todtleja poolt ettendhtud ulatuses.

27 Avaliku teabe seadus. § 43* g 1.

2 Riigi infosiisteemi haldussiisteem — RT | 2008, 12, 84; RT 1, 04.07.2014, 7.

2 Avaliku teabe seadus. § 43 Ig 4.

¥ Andmekaitse  Inspektsioon.  Andmekogude  juhend.  14.08.2013. Lk 10.  Arvutivdrgus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Andmekogude%20juhend 1.pdf (16.03.2016).
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33. Oiguslik alus andmekogu todtlemise edasivolitamiseks vdib tuleneda ka eriseadusest.
Niiteks Eesti véadrtpaberite keskregistri registripidaja méératakse Eesti viirtpaberite
keskregistri seaduse § 25 alusel.* Tuleb silmas pidada, et volitatud td6tleja tegutseb vastutava
tootleja kontrolli all ja temale antud pddevuse ulatuses ning volitusest hoolimata vastutab
tootlemistegevuse seaduslikkuse eest andmekogu vastutav todtleja. Seega on soovitav
vastutava ja volitatud to6tleja kohustused selgesdnaliselt méddratleda andmekogu reguleerivas
seaduses, pohiméiruses vdi vastutava ja volitatud tootleja vahelises lepingus™®.

(b) Andmekogu volitatud tootleja

34. Andmekogu volitatud todtleja voib kehtiva diguse kohaselt olla nii vastutava todtleja
kontrolli all tegutsev andmekogu igapéievane haldaja kui ka teenuse osutaja nditeks
andmekogu majutaja voi arendajana.® Volitatud to6tleja on kohustatud tiitma vastutava
tootleja juhiseid andmete todtlemisel ja andmekogu majutamisel ning tagama andmekogu
turvalisuse.* Seadus ei sitesta, milline on volitatud todtleja tipsem roll andmekogu
turvalisuse tagamisel. Eelduslikult on volitatud to6tleja kohustus jargida andmekogu
puudutavas seaduses voi selle pohiméiruses ettendhtud korralduslikke ndudeid ning vastutava
tootleja korraldusi. Siiski voiks seadusandja tdpsustada, milline on andmekogu volitatud
tootleja roll andmekogude turvalisuse tagamisel. See selgitaks vastutava ja volitatud todtleja
kohustuste ja vastutuse jaotumise piiri, mis vOib olla oluline pilveteenuse kontekstis, kui
pilveteenuse operaator peaks muutuma andmekogude volitatud tootlejaks. Lisaks voiks
moelda AvTS-i muutmist selliselt, et andmekogu majutamine ei oleks iildse andmekogu
volitatud tootlemine (vt p 28). Kui turvameetmeid ega andmekogude tdotlemise
korralduslikke nduded pole seaduses ega konkreetse andmekogu pohimédruses sétestatud, siis
tuleks need kokku leppida vastutava ja volitatud tootleja vahelises lepingus. Kuna andmekogu
tootlemise eest vastutab vastutav todtleja, siis on selliste diguste ja kohustuste sdtestamine
vastutava todtleja huvides.

35. Andmekogu volitatud todtleja volituste ulatuse méérab vastutav todtleja, kuid see voib
olla médratud ka andmekogu pohimddruses voi vastava andmekogu kohta vastuvoetud
seaduses (nditeks rahvastikuregistri seadus § 13), samuti pooltevahelises lepingus. Lisaks on
seadusandja kehtivas diguses andnud teatud kohustused alternatiivselt nii vastutavale
tootlejale kui volitatud tootlejale. Nimelt voib ka volitatud tootleja esitada andmekogu asutaja
vOi andmekogus kogutavate andmete koosseisu muutmisel andmekogu dokumentatsiooni
kooskolastamiseks vastavatele ametitele, muuta andmekogu andmete koosseisu vastavuses
kooskolastatud dokumentatsiooniga, esitada andmekogu ja andmekogus kogutavate andmete
koosseisu muutmise registreerimise, aktualiseerida teatud andmeid jmsSS. Kuna samasugused
oigused on ka vastutaval tootlejal, siis peaks selliste kohustuste jagunemise poolte vahel
eelnevalt kokku leppima.

36. AvTS-s toodud definitsiooni kohaselt voiks RIKS kehtiva diguse kohaselt
kvalifitseeruda andmekogu volitatud tootlejaks, kui RIKS-ile volitatakse andmekogude
majutamine. Kuna kehtiv 0igus annab vastutavale tootlejale Oiguse volitada andmete
majutamine volitatud tootlejale, ei vaja andmekogu vastutav tootleja andmete RIKS-ile

%! Eesti vidrtpaberite keskregistri pidaja valimise kord ja registripidamiseks sdlmitava lepingu tingimused. VV
madrus 22.04.2002 nr 133. § 2 1g 1 kohaselt valitakse registripidaja kandidaadid avaliku konkursi tulemusel.

%2 S5ltuvalt sellest, millise loetletud alusega andmekogu to6tlemine edasi volitatakse.

% Andmekaitse  Inspektsioon.  Andmekogude  juhend. 14.08.2013. Lk  13.  Arvutivorgus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Andmekogude%20juhend 1.pdf (16.03.2016).

# Avaliku teabe seadus. § 43*1g 3.

3 Riigi infosiisteemi haldussiisteem — RT | 2008, 12, 84; RT 1, 04.07.2014, 2. § 6 jj.
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majutamiseks andmisel pdhimotteliselt tdiendavat volitusnormi (va olukorrad, kus andmekogu
majutamise volitamise digus on eriseaduses piiratud voi keelatud).

37. Kill aga voiks kaaluda, kas kehtiv volitusnorm vajaks tdiendamist selliselt, et
andmekogude majutamine riigi privaatpilves oleks lubatud ainult juhul, kui pilveteenuse
osutajaks on RIKS (v6i muu viljavalitud riigi privaatpilve operaator). Sellisel juhul on riigil
itheltpoolt voimalik jélgida, et andmekogude tootlejad kasutaksid riigi poolt valitud ja
kontrollitud teenusepakkujat ning teiselt poolt kindlustada, et RIKS jddks ainsaks riigi
privaatpilve teenuse osutajaks. Vastasel juhul vOib andmekogude tootlejatele jadda
pilveteenuse osutaja osas valikuvabadus. Andmekogude tootlejad vdivad aga pilveteenuse
osutaja valikul ldhtuda erinevatest kaalutlustest ning sel juhul voib osutuda keeruliseks iihtse
ning kontrollitud kaitse ning turvalisuse tagamine. Lisaks ei pruugi riik osa saada
mastaabisddstuga kaasnevast efektiivsusest. Privaatpilve olemusest tulenevalt peaks
privaatpilve operaator olema siiski riigiasutus voi riigi kontrolli all olev muu isik. Vastasel
juhul voib teenus kvalifitseeruda avaliku pilve teenusena. Kas selliselt teenuse osutamine
koondada RIKS-i (v0i muu privaatpilve operaatori) kétte soltub poliitilisest otsusest.

(©) Andmekogude alltoétlemine

38. Andmekogude puhul, millel on juba iiks volitatud to6tleja, voiks RIKS andmekogu
majutajana olla volitatud tootleja all tegutsev alltodtleja. Kui IKS-i alusel on voimalik
isikuandmete tootlemist delegeerida ka alltodtlejatele (1dhemalt allpool punktis 3.2.3(c)), siis
andmekogude puhul AvTS sellist alltodtleja midramise voimalust ette ei née.

39. Lihtudes seadusliku aluse printsiibist®® pole alltoétlejate kasutamine kehtiva diguse
kohaselt andmekogude puhul vdimalik. Seega vdiks RIKS (vdi muu privaatpilve operaator)
pigem olla késitletav andmekogu volitatud tootlejana. Seda silmas pidades peaks vastutav
tootleja tapselt madratlema, millised andmekogude to6tlemise tegevused volitatakse RIKS-ile
ja millised teistele volitatud tootlejatele, kui selliseid on (nt rahvastikuregistri puhul SMIT-
ile). Meie hinnangul poleks see aga optimaalne lahendus kui pilveteenuse osutaja roll on
pelgalt tehnilise iseloomuga, sest sellisel juhul pole pilveteenuse osutajal vaja AvTS-st
tulenevaid volitatud tootleja padevusi.

40. Kuna andmekogu volitatud todtleja on kohustatud tditma andmekogu vastutava tootleja
juhiseid andmekogu todtlemisel, siis vOiks AVTS tdiendada selliselt, et andmekogu volitatud
tootleja voiks andmekogu tootlemist edasi volitada andmekogu vastutava tootleja kirjalikul
nousolekul ning tingimusel, et ei iiletata volitatud tootleja volituste mahtu (sarnaselt kehtiva
IKS-1 regulatsiooniga). Konkreetse alltodtlemise volituse piirid saaks siiski miérata
andmekogu vastutav tootleja voi need vodivad olla sdtestatud konkreetset andmekogu
reguleerivas diguse tildaktis (nt andmekogu volitatud t66tlejal on digus andmekogu to6tlemist
edasi volitada andmekogu majutamise osas).

(d) Riigi infostisteemi kindlustavate stisteemide kasutamine
pilvandmetootluses

41. Koigi riigi ja kohaliku omavalitsuse andmekogude pidamisel on hetkel kehtiva
regulatsiooni kohaselt kohustuslik kasutada AvTS § 43° Ig-s 1 loetletud riigi infosiisteemi
kindlustavaid stisteeme. Klassifikaatorite siisteemi, geodeetilise siisteemi, ISKE ja riigi
infosiisteemi haldussiisteemi (RIHA) rakendamise kohustus on lisaks riigi ja kohaliku
omavalitsuse andmekogudele ka andmekogudel, mis on loodud ainult organisatsiooni

% Eesti Vabariigi pShiseadus — RT 1992, 26, 349; RT I, 15.05.2015, 2. §-st 3 tuleneb seadusliku aluse printsiip,
mille kohaselt tohib haldusorgan tegutseda ainult juhul, kui talle on selleks seadusega vdi seaduse alusel antud
asjakohane volitus.
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sisemise tookorralduse vajadusteks voi asutustevaheliseks dokumentide menetlemiseks ja ei
kuulu riigi infosiisteemi.>’ Pilvandmetdétluse kasutuselevdtu puhul on oluline kindlaks teha,
kas praegu kehtivad kindlustavad siisteemid on {iildse rakendatavad ning millises ulatuses.
Eelkdige puudutab kiisimus ISKE rakendamist, kuid ka infosiisteemide andmevahetuskihi (X-
tee) ja RIHA rakendamist.

42.  Andmekogu haldamise seaduslikkuse eest vastutab andmekogu vastutav to6tleja®. See
tdhendab, et vastutav todtleja peab veenduma, et andmekogu to6tlemisel on jargitud seadusest
tulenevaid ndudeid. Kuna andmekogu volitatud todtleja tdidab vastutava tdotleja juhiseid, siis
on riigi infosilisteemi kindlustavate siisteemide rakendamise kohustus eelduslikult ka volitatud
tootlejal. Selguse huvides voiks kehtivat regulatsiooni tdiendada selliselt, et kindlustavate
siisteemide rakendamise kohustus andmekogu volitatud todtlejale voi pilveteenuse osutajale
(kui AvTS muudetakse selliselt, et majutamisega ei muutu pilveteenuse osutaja andmekogu
volitatud tootlejaks) oleks selgesonaliselt reguleeritud diguse iildakti tasandil. Naiteks voiks
taiiendada AvTS § 43° lg-t 3 selliselt, et riigi infosiisteemi kindlustavate siisteemide
kasutamine oleks kohustuslik koigi riigi ja kohaliku omavalitsuse andmekogude pidamisel
andmekogude vastutavatele ja volitatud tootlejatele ning andmekogude majutajatele.
Alternatiivselt voib nimetatud kohustus volitatud todtleja jaoks tulla vastutava ja volitatud
tootleja vahelisest lepingust, samuti pilveteenuse osutaja ja andmekogu vastutava (voi
volitatud) tootleja vahelisest lepingust.

(i) Infosiisteemide turvameetmete siisteem ISKE

43. ISKE rakendamine seisneb infoturbe eesmaérkidele vastavate turvaklasside méddramises
ja nendele vastavate turvameetmete valimises vastvalt kolmeastmelise etalonturbe siisteemi
rakendamisjuhendile ja nende rakendamises ning rakendamise auditeerimises. Andmete
turvatase ei pruugi alati olla madratud konkreetse andmekogu pohimddruses voOi seda
reguleeriwt‘s0 seaduses®. Samas andmekogus asuvate eri liiki andmetele voib kehtida ka erinev
turvaklass.

44, Andmete ISKE siisteemile vastava turvataseme maéadrab andmete omanik, ehkki
infoturbe spetsialist vOib konealuses protsessis nduandjana osaleda. Seadus ei piira
turvatasemete madramise edasivolitamist andmekogu volitatud tootlejale: ISKE maééruse § 4
lg 1 kohaselt korraldab andmekogu vastutav tootleja andmekogu andmete turvaanaliiiisi®'.
See ei tdhenda, et vastutav tootleja peab turvaanaliiiisi ise reaalselt ka ldbi viima. Naiteks on
Ametlike Teadaannete ISKE klassi kinnitanud Registrite ja Infosiisteemide Keskus volitatud
tootlejana, mitte Justiitsministeerium vastutava tootlej ana™.

45. Seega voOiks andmete turvaanaliilisi 14bi viia ka volitatud tootleja, ehkki seda peaks

tegema volitatud tootleja, kes on pddev hindama konkreetsete andmete turvatasemeid. Kui
RIKS-1 roll riigipilve operaatorina on iiksnes tehniline, siis turvaanaliiiisi teostamine ning

3 Avaliku teabe seadus. § 43°Ig 3.
¥ Andmekogu vastutava toGtleja iilesannete hulka kuulub mh niiteks ISKE rakendamisel turvaanaliiiisi
korraldamine médramaks andmekogus olevate andmete turvaklassi ja turvaosaklassi, sOltumatu auditi
labiviimine, veendudes seejuures audiitori padevuses ning audiitori hinnangu esitamine Majandus- ja
Kommunikatsiooniministeeriumile.
% Muu hulgas pole turvataset mairatud selliste andmekogude pdhimiiruses nagu teenetemirkide registri
pOhimadrus, Sertifitseerimise registri pShimédrus, mobilisatsiooniregistri pShimaérus, probleemtooteregistri
pSOhiméérus jms.

Riigi Infosisteemi Amet. ISKE rakendamisjuhend. Mirts 2014. Lk 19.  Arvutivorgus:
https://www.ria.ee/public/ISKE/ISKE_kataloogid/ISKE_rakendusjuhend 7.00.pdf (16.03.2016).
1 Infosiisteemide turvameetmete siisteem — RT | 2007, 71, 440. §4l1gl.
2 Arvutivorgus: http:/adr.rik.ee/jm/dokument/4348746 (29.03.2016).
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turvatasemete madramise kohustus peaks jddma kas vastutavale todtlejale voi RIKS-ist
korgemal asuvale andmekogu volitatud tootlejale, kes todtleb andmeid ka sisuliselt.

46. Riigi infosiisteemi kindlustavate siisteemide kasutamise kohustuse jargimiseks tuleks
pilvandmetdotluse puhul mh uue fiitisilise keskkonna tottu uuesti ldbida ISKE rakendamise 11
sammu, sest asutuse IT keskkonna voi siisteemide muudatuste puhul tuleb arvestada, millised
moodulid, ohud v&i turvameetmed on lisandunud.”® Samas ei pruugi ISKE
rakendamisjuhendile vastavaid mooduleid, ohtusid ega turvameetmeid pilvandmetddtluses
olla ning teisipidi ei pruugi ISKE rakendamisjuhendis olla neid mooduleid, ohtusid ja
turvameetmeid, mis iseloomustavad pilvandmetootlust. Seega tuleks turvameetmete slisteemi
ithetaoliseks rakendamiseks ISKE rakendamisjuhendisse lisada moodul, mis kisitleks
andmekogude todtlemist pilves. Alternatiivselt voiks kehtestada eraldi iseseisva kindlustava
stisteemi pilvandmetdotlusele. Naiteks voiks sellisel juhul pilvandmet6dtluse turvalisus olla
tagatud tildisemalt tuntud standardite tditmise kohustusega, nagu on tehtud Leedus (vt allpool
punkt 3.8), ehkki Eestis asuva pilveteenuse operaatori puhul pole ISKE-taolise kohaliku
sisteemi rakendamine niivord problemaatiline kui oleks vilisriigis asuva pilveteenuse osutaja
puhul.

(i) Infosiisteemide andmevahetuskiht X-tee

47. Infosiisteemide andmevahetuskihi masrusega®* kehtestatakse nduded X-teele ning selle
kasutamisele ja haldamisele (X-tee maéirus). Vastavalt X-tee toimimise pdohimdtetele
voimaldab X-tee mis tahes tarkvaraplatvormil oleval X-tee osalise infosiisteemil suhelda mis
tahes tarkvaraplatvormil oleva teenuseosutaja infosiisteemiga. X-tee on seega platvormist
~ 45 ~1 ¢ ~ . . .. . .
soltumatu.™ Sellest pohimdttest tulenevalt ei tohiks andmekogude viimisel pilve olukord
oiguslikult mérkimisvéérselt muutuda. Kiill aga tuleks vajadusel iile kontrollida, kas X-teega
liidestamise tehniline pool voimaldab andmekogusid pilve majutada.

(iii) Riigi infosiisteemi haldussiisteem RIHA

48. Riigi infosiisteemi haldussiisteem tagab riigi infosilisteemi haldamise lébipaistvuse,
planeerib riigi infohaldust ning toetab riigi, kohaliku omavalitsuse ja avalikke tlesandeid
tditva eradigusliku isiku andmekogude koosvoimet. Vastavalt RIHA maéiruse’® § 5 lg1p-le5
kasutatakse riigi infosiisteemi kuuluva andmekogu haldamisel maksimaalselt dra kaasaegse
infotehnoloogia voimalusi (kaasaegse infotehnoloogia kasutamise pohimate).

49. RIHA maéérusest tulenevalt ei vaja kooskdlastamist sellised andmekogu muudatused,
mis pole seotud andmekogusse kogutavate andmete koosseisuga.*’ Andmekogu tehnilise
kirjelduse dokumendid, kus on kirjeldused andmekogu arhitektuuri, haldamise reeglite
kirjeldused, samuti vastutavate ja volitatud tdotlejate nimed, ISKE rakendamise staatus jms
kuuluvad andmekogude iildandmete koosseisu, mis kantakse RIHA andmekogude
alamregistrisse. Tegemist ei ole siiski andmekogusse kogutavate andmetega, mille muutumine
vajaks kooskolastamist pddevate asutustega.48 Kiill aga tuleb muudatused andmekogu
tehnilise kirjelduse dokumentides RIHA-s registreerida kas andmekogu vastutava voi
volitatud todtleja poolt.49 RIHA-sse esitatud andmete Oigsuse ja tervikluse eest vastutab

* Ibid. Lk 12-13.

* Infosiisteemide andmevahetuskiht — RT | 2008, 18, 129.

* Ibid. § 5 1g 4.

“® Riigi infosiisteemi haldussiisteem — RT 12008, 12, 84. § 3.

" Ibid. § 11.

*®  Andmekaitse  Inspektsioon.  Andmekogude juhend.  14.08.2013. Lk 15.  Arvutivdrgus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Andmekogude%20juhend_1.pdf (30.03.2016).

9 Riigi infosiisteemi haldussiisteem — RT |1 2008, 12, 84. § 11.
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andmed esitanud vastutav tootleja.”® Sitte selline sdnastus vdib aga pisut eksitav olla, sest
voib jitta mulje, et vastutav todtleja, kes andmeid ei esitanud (nt esitas hoopis volitatud
tootleja), ei vastutagi. Kuna {ildreegli kohaselt vastutab andmekogu seaduslikkuse eest siiski
andmekogu vastutav tootleja, siis voib jareldada, et andmekogu vastutav tootleja vastutab
RIHA-sse esitatud andmete digsuse ja tervikluse eest sOltumata sellest, et andmed esitab
volitatud tootleja.

50. Seega peab andmekogu vastutav tootleja veenduma, et voimalikud muudatused
andmekogu tehnilises kirjelduses, mille hulka voib iseenesest kuuluda ka andmekogu viimine
pilve, oleks RIHA-s registreeritud. Kehtivast RIHA méérusest ei tulene piiranguid, mis
keelaks andmekogu pilve viimist, kuid andmekogu pilve viimisel tuleb ilmselt andmekogude
kehtivaid registreeringuid vastavalt muuta.

51. Siiski on praktikas véljendunud probleem, mis vOib mdjutada pilveteenuse osutajate
valikut (eelkdige juhul, kui andmekogu volitatud tootlejana kasutatakse vilisriigi avaliku
pilveteenuse osutajat): nimelt on andmekogu to6tlejal andmekogu registreerimiseks RIHA-s
vaja Eesti driregistri koodi voi selle puudumisel mitteresidendi koodi. Seega, kui viélisriigi
pilveteenuse osutaja muutub andmekogu volitatud tootlejaks, siis peab ta vastavat koodi
taotlema. Kui AvTS-i muudetakse selliselt, et pilveteenuse osutaja ei muutuks andmekogu
volitatud téotlejaks, siis pole sellist pilveteenuse osutajat vaja RIHA-s registreerida ning seega
pole tal ka vaja vastavat koodi.

(e) Auditeerimine

52. Auditeerimiskohustus riigi infosiisteemi kuuluvate andmekogude pidamisel tuleneb
infosiisteemide turvameetmete siisteemi mairuse (ISKE méirus) §-dest 9' ja 92, Vastavalt
madruse § 9' 1ikele 4 tuleb auditeerimisel teostada jirgmised to6d:

a. kontrollida teostatud infovarade®® inventuuri vastavust nouetele;

b. kontrollida turvaklasside ja turbeastmete madaramist;

c. kontrollida rakendamisele kuuluvate turvameetmete valimist;

d. kontrollida kdigi rakendamisele kuuluvate turvameetmete rakendamist.

53. Inventuuri auditeerimine seisneb eelpoolmainitu dokumenteerimises ja ISKE
rakendusjuhendis toodud tingimuste tiidetuse kontrollimises.”® See tihendab ka audiitorile
ligipddsu voimaldamist vajalikele dokumentidele ning infovaradele, kus pilvandmetdotlus
toimub. Kuna andmekogus sisalduvatele andmetele on turvaanaliiiisi kdigus méddratud ka
andmete turvaklass, tuleb auditi kdigus vaadelda turvaanaliiiisi tulemusi ja sellest tulenevate
nouete vastavust tegelikkusele. Samuti tuleb kontrollida, kas andmekogu vastutav ja volitatud
tootleja on rakendanud nende mojusfaéri jddvad kdikvoimalikud etalonmeetmete kataloogis
leiduvad turvameetmed, mis konealuste andmete turvaklassile vastavad.

54. ISKE madruse kohaselt peab andmekogu auditeerimise 14bi viima andmekogu vastutav
tootleja. Andmekogu vastutav tootleja peab auditeerimise labiviimisel veenduma, et audiitor
omaks auditi 1dbiviimise ajal mond kehtivat ISKE mééruse § 9 1g-s 5 loetletud sertifikaati.
Olukorras, kus erinevatel riigi privaatpilves majutatavatel andmekogudel on erinev vastutav
tootleja, kuid sama volitatud todtleja (voi pilveteenuse osutaja), voiks RIKS-i tegevust
puudutavas osas auditeerimise sitestada oOiguse iildakti tasandil, sest sellisel juhul
auditeeritakse andmekogude identne volitatud t66tleja koikide majutatavate andmekogude

50 |
Ibid. § 28.

> Miste infovarad tahistab arvutisiisteeme, nendega seotud vorke ja sellega seonduvat.

2 Riigi Infosiisteemi Amet. ISKE rakendamisjuhend. Mirts 2014. Lk 15. Arvutivdrgus:

https://www.ria.ee/public/ISKE/ISKE_kataloogid/ISKE_rakendusjuhend 7.00.pdf (16.03.2016)
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tingimuste osas lihe korraga. Naiteks voiks sellised auditeerimise tingimused tulla ISKE
madrusest voi riigipilve iseseisvat kindlustavat siisteemi kehtestavast maarusest.

55. Samas ei ole kogu andmekogu puudutavat auditit voimalik liksnes RIKS-1 juures 1dbi
viia, sest eelduslikult méérab turvaklassid vastutav tootleja voi RIKS-ist kdrgemal asuv
volitatud todtleja. Millises osas auditeerimine poolte vahel dra tuleks jagada, soltub ka
andmekogude tddtlemise tehniliste iilesannete jaotusest. Oiguslikus mdttes on seejuures
oluline, et mdlema poole kohustuste ja vastutuse piir oleks selgelt midratletud. See aitab
véltida voimalikke liinkasid andmetootluses ja andmete toGtlemise turvalisuses ning
auditeerimises.

56. Seega oleks pohimodtteliselt voimalik audit jagada erinevateks osadeks, milles iiks osa
puudutab organisatoorsete, fiilisiliste ja infotehniliste turvameetmete rakendamise
kontrollimist ning teine osa turvaklasside ja turbeastmete méadramise kontrollimist.
Efektiivsuse huvides voiks olla mdistlik teostada RIKS-i suhtes audit kogu pilveteenuse osas
korraga selle asemel, et auditeerida iga konkreetset andmekogu eraldi vastavalt kehtivas ISKE
méiruses toodud tihtacgadele®. Sisuliselt vdiks see tihendada, et RIKS-i auditeerimine
toimub koige korgema turbeastme jirgi ehk iga kahe aasta tagant.

3.2.2. Vahekokkuvote ja jireldused

Andmekogude toGtlemise ning vastutava ja volitatud todtleja rollidega seoses tuleks tdhele
panna eelkoige alljargnevaid asjaolusid:

a. Kehtiva AvTS-i sonastuse kohaselt muutuks RIKS (vd6i muu véljavalitud riigi
privaatpilve operaator) potentsiaalselt andmekogu volitatud to6tlejaks (voi
alltootlejaks) sdltumata sellest, et ta andmekogusid sisuliselt ei tootle ja pakub vaid
andmekogu majutamise teenust. Sellest tulenevalt vOiks muuta AvTS-1 sOnastust
selliselt, et andmekogude majutamise puhul ei oleks teenusepakkujat vaja kisitleda
andmekogu volitatud tootlejana ning et tal ei tekiks seetdttu ka volitatud tootleja
padevust.

b. Andmekogude allto6tlemine pole kehtiva regulatsiooni kohaselt lubatud. Kui RIKS
(vdi muu viljavalitud riigi privaatpilve operaator) jadb andmekogu volitatud todtlejaks
(st majutamine jadb andmekogu volitatud tootlemiseks), siis tuleks muuta kehtivat
AvTS-i selliselt, et andmekogude alltootlemiseks oleks diguslik alus.

€. Andmekogude tootlemisel tuleb rakendada riigi infosilisteemi kindlustavaid siisteeme.
Kindlustavate siisteemide rakendamise kohustus ei ole hetkel kehtestatud konkreetsele
isikule, vaid tootlemisele tldiselt. Soovitame tdiendada kehtivat AvTS-i1 sOnastust
selliselt, et riigi infoslisteemi kindlustavate silisteemide rakendamise kohustus oleks
andmekogu vastutaval tootlejal, andmekogu volitatud tootlejal ning arvestades
konkreetset tehnilist lahendust ja pilveteenuse osutaja rolli ka pilveteenuse osutajal
(kes pole andmekogu volitatud to6tleja).

d. Tuleks kehtestada sobiv kindlustav siisteem andmekogudele, mida majutatakse pilves.
Selleks voiks vastava mooduli lisada ISKE rakendamisjuhendisse voi kehtestada
eraldiseisev kindlustav siisteem riigipilvele.

e. X-tee ning RIHA kasutamiseks riigipilves hoitavate andmekogude puhul diguslikke
takistusi ei ole. Hinnata tuleb tehnilist sobivust ning vastavate mééruste tdiendamise
vOi1 muutmise vajadust vastavalt tehnilistele aspektidele.

%3 Infosiisteemide turvameetmete siisteem — RT | 2007, 71, 440. § 9!,
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f. Andmekogude auditeerimise llesehitust tuleks muuta vastavalt riigi privaatpilve
kasutuselevotuga kaasnevale andmekogude tootlejate struktuurile. Eelkdige voiks
kaaluda RIKS-i (v0i muu véljavalitud riigi privaatpilve operaatori) auditeerimist
kindla perioodi jarel, mitte iga konkreetse andmekogu auditeerimise tdhtaegade jargi.

3.2.3. Isikuandmete tootlemine

57. Isikuandmete tootlemiseks peab olema &iguslik alus. Oiguslik alus isikuandmete
tootlemiseks saab tuleneda andmesubjekti ndusolekust voi seadusest. Ilma andmesubjekti
nousolekuta saavad asutused téodelda isikuandmeid iiksnes ulatuses, milles see on vajalik
sellele asutusele pandud avalike iilesannete tditmiseks. Seega tuleb enne isikuandmete riigi
privaatpilve viimist veenduda, et asutusel oleks vastavate isikuandmete to6tlemiseks
seadusest tulenev diguslik alus. Kui selline alus puudub, on isikuandmete to6tlemine lubatud
iiksnes andmesubjekti ndusolekul. Kui ka andmesubjekti ndusolek puudub, siis ei tohi asutus
iildse isikuandmeid to6delda, rddkimata nende viimisest riigi privaatpilve.

(@) Isikuandmete vastutav toétleja

58. Isikuandmete vastutava tootleja digused ja kohustused tulevad IKS-st. Isikuandmete
tootlemise osas on isikuandmete tootleja fiilisiline voi juriidiline isik, vélisriigi driiihingu
filiaal voi riigi- voi kohaliku omavalitsuse asutus, kes to6tleb vai kelle tilesandel toddeldakse
isikuandmeid.”® Isikuandmete vastutav toGtleja voib haldusakti voi lepinguga volitada
isikuandmeid tootlema teist isikut vOi1 asutust, kui seadusest vO1 méédrusest ei tulene teisiti.”
Seega on isikuandmete vastutav todtleja avaliku sektori asutus, kelle tegevuse kontekstis
isikuandmeid toodeldakse ja kes saab volitada teist isikut vOi asutust enda iilesandel
isikuandmeid to6tlema.

59. Vastavalt IKS-le madadrab isikuandmete vastutav tootleja kindlaks isikuandmete
tootlemise eesmargid, toodeldavate isikuandmete koosseisu, isikuandmete to6tlemise korra ja
viisi ning isikuandmete kolmandatele isikutele edastamise lubamise.”® Isikuandmete
tootlemise moiste on seaduses iisna lai ning selle alla kdib ka isikuandmete majutamine.
Seega oleks RIKS (vdi muu viljavalitud riigi privaatpilve operaator) isikuandmete tootlemise
kontekstis isikuandmete to6tleja, tdipsemini volitatud tdotleja voi alltodtleja (vt p-d 3.2.3(b) ja
3.2.3(c)).

60. Vastutav tootleja annab volitatud tootlejale kohustuslikke juhiseid isikuandmete
tootlemiseks ja vastutab selle eest, et volitatud tootleja tdidaks isikuandmete tootlemise
ndudeid. Vastutus valida ndudeid jargiv volitatud to6tleja lasub vastutaval tootlejal.>

(b) Isikuandmete volitatud toétleja

61. Volitatud todtlejaks kvalifitseerumiseks on kaks pohitingimust: tuleb olla vastutavast
tootlejast eraldiseisev juriidiline voi fiiiisiline isik voi riigi voi kohaliku omavalitsuse asutus
ning toddelda isikuandmeid vastutava todtleja nimel. Volitatud to6tleja kohustub isikuandmete
tootlemisel jargima vastutava tootleja juhiseid. Delegeerimisega voib volitatud tootlejale
siiski kaasneda teatav otsustusdigus selles osas, kuidas vastutava todtleja huve kdige paremini
teenida, voimaldades volitatud todtlejal valida kdige sobivamad tehnilised ja korralduslikud

> sikuandmete kaitse seadus — RT 12007, 24, 127; RT 1, 06.01.2016, 10. § 7 Ig 1.

% Ibid. § 7 Ig 3.

% |sikuandmete kaitse seadus. § 7 1g 2.

> Artikli 29 alusel loodud andmekaitse téorithm. Arvamus 05/2012 pilvandmetoétluse kohta. 01.07.2012. Lk 12.
Arvutivorgus: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2012/wp196_et.pdf (16.03.2016).
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vahendid.*® Samas peab volitatud todtleja jargima, et tdidetud oleks IKS-st tulenevad andmete
tootlemise nouded (sh jargitud turvameetmeid) ning vastutav todtleja peab samal ajal tagama,
et volitatud to6tleja IKS-1 ndudeid jargiks.

62. Isikuandmete to6tlemise eesmérgid, toddeldavate andmete koosseisu, todtlemise korra
ja viisi ning isikuandmete kolmandatele isikutele edastamise lubamise maddrab volitatud
tootleja jaoks kindlaks vastutav to6tleja.> Volitatud tootleja, kes iiletab talle antud volituste
piire ja voOtab endale otsustava rolli eesmirkide voi tootlemise sisuliste vahendite
kindlaksméiramises, on pigem (kaas)vastutav tdotleja kui volitatud totleja.™

63. Vastutav todtleja voib kasutada isikuandmete tootlemiseks ka mitut volitatud tootlejat.
Sellistel volitatud to6tlejatel voib olla isikuandmete vastutava todtlejaga otsene suhe voi nad
voivad olla volitatud tdotleja alltodvotjad (alltdotlejatest radgib lahemalt jargmine alapunkt).®
Seega voib RIKS-1 (v6i muu véljavalitud riigi privaatpilve operaatori) kdrval olla veel teisigi
isikuandmete volitatud tootlejaid, kelle iilesanded ja péadevuse ulatuse peaks kindlaks
méidrama isikuandmete vastutav tootleja.

(©) Isikuandmete volitatud téotlejate alltootlejad

64. Volitatud tootleja voib isikuandmete toGtlemist edasi volitada vastutava tootleja
kirjalikul ndusolekul ning tingimusel, et ei iiletata volitatud todtleja volituste mahtu (nn
alltostlemine).®? Volitatud tootlejad voivad alltoovotjatele delegeerida iiksnes osa neile
volitatud tootlemistegevusest. Koik vastutava ja volitatud tootleja vahelise to6tlemissuhte
kohustused peaksid kehtima ka alltodtlejate suhtes volitatud toodtleja ja alltdotleja lepingu
kaudu, mis peab olema vastavuses vastutava tdotleja ja volitatud tootleja vahelises lepingus
séi‘[estatuga.63

65. Alltootlejate puhul on iildiselt soovitav viltida pikka alltodtlejate ahelat, mis raskendab
vOi lausa takistab tohusat kontrolli ja selget vastutuse kindlakstegemist todtlemistegevuse
osas. Alltodtlejate ahela kasutamine on pdhjendatav juhul, kui ahelasse kuuluvate eri isikute
kohustused on selgelt kindlaks madratud.** Mitmetel riigi infosiisteemi kuuluvatel
andmekogudel on juba vdhemalt {iks volitatud to6tleja ning selliste andmekogude majutamise
puhul oleks RIKS (vdi muu véljavalitud riigi privaatpilve operaator) alltodtleja. Selline ahel
tahendab, et RIKS-i (v0i muu véljavalitud riigi privaatpilve operaatori) volitamiseks
alltootlejana peavad praegused volitatud tootlejad saama konkreetse vastutava tootleja
ndusoleku.

(d) Isikuandmete téotlemise turvalisus

66. IKS-s toodud ulatuses ja eesmérkidel peab riigi privaatpilve teenuse osutaja
isikuandmete volitatud tootlejana tagama andmete tervikluse, kéideldavuse ja

*% 1bid. Lk 25.

% |sikuandmete kaitse seadus. § 7 1g 4.

0 Artikli 29 alusel loodud andmekaitse t66riihm. Arvamus 1/2010 mdistete ,vastutav todtleja” ja ,,volitatud
tootleja” kohta. 16.02.2010. Lk 20. Arvutivorgus:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_et.pdf (16.03.2016).

*! Ibid. Lk 27.

62 |sikuandmete kaitse seadus. § 7 1g 5.

8 Artikli 29 alusel loodud andmekaitse to6rithm. Arvamus 05/2012 pilvandmetdétluse kohta. 01.07.2012. Lk 9.
Arvutivorgus: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2012/wp196_et.pdf (16.03.2016).

b Artikli 29 alusel loodud andmekaitse t66riihm. Arvamus 1/2010 mdistete ,vastutav tootleja” ja ,,volitatud
tootleja” kohta. 16.02.2010. Lk 27. Arvutivorgus:
http://ec.europa.eu/justice/palicies/privacy/docs/wpdocs/2010/wp169_et.pdf (16.03.2016).
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konfidentsiaalsuse. Isikuandmete edastamise puhul peab isikuandmete todtleja tagama ka
edastamist puudutavate andmete olemasolu: millal, kellele ja millised isikuandmed edastati.®®
IKS ei tdpsusta, kes andmetdotlejate ahelas nimetatud andmete olemasolu peab tagama. Seega
voib jdreldada, et selline kohustus on mis tahes isikuandmete too6tlejal, sdltumata tema rollist
isikuandmete tootlemisel (vastutav tootleja, volitatud tootleja, alltodtleja). Seejuures saab
vastav isikuandmete tootleja tagada selliste andmete olemasolu ulatuses, milles need andmed
on tema tegevusest tulenevalt tekkinud. Niiteks ei saa pilveteenuse osutaja eelduslikult teada,
millal, kellele ja milliseid isikuandmeid isikuandmete vastutav tootleja voi teised volitatud
tootlejad on edastanud. Kuna isikuandmete tootlemise eest vastutab isikuandmete vastutav
tootleja, siis peaks vastutav tootleja jélgima, et see ndue oleks koikide volitatud tootlejate
poolt tdidetud.

67. Lisaks on kehtiva regulatsiooni kohaselt isikuandmete todtleja (sh volitatud tootleja)
kohustatud pidama arvestust isikuandmete tootlemisel kasutatavate tema kontrolli all olevate
seadmete ja tarkvara iile, dokumenteerides seadme nimetuse, tiilibi ja asukoha ning seadme
valmistaja nime ning samuti tarkvara nimetuse, versiooni, valmistaja nime ja
kontaktandmed.®® Kuna antud sittest tuleneva kohustuse tiitmine v3ib pilvetehnoloogia puhul
olla keeruline, siis tuleks kaaluda antud sitte puhul selge erandi tegemist pilvetehnoloogiatele
voi sitte kehtetuks tunnistamist. Kuna selline arvestuse pidamise ndue ei tule hetkel kehtivast
andmekaitse direktiivist®’, siis polnud selle sitte iilevotmine EL-i Oigusest tulenevalt
kohustuslik. Kiisitav on selliste andmete iile arvestuse pidamise praktiline védrtus riikliku
jarelevalve teostamise seisukohalt (andmete analiilis on todmahukas ja eeldab vastavat
tehnilist kompetentsi, mis voib olla olemas vaid pilveteenuse osutajal). Samuti voivad andmed
kiirelt litkuda erinevate seadmete vahel ning seetdottu voib olla raske tuvastada koiki
konkreetseid seadmeid, mida andmeto6tluses kasutatakse.

68. Alternatiivselt voib pilvetehnoloogiale kehtestada erinduded turvameetmete osas (nt
arvestades pilvandmetdotluse tehnilisi isedrasusi). Lahendus voib saabuda ka EL-i
andmekaitsereformiga, millega analoogse sétte kohaldamist kédesoleval hetkel plaanis ei ole.
Uued reeglid joustuvad eelduslikult 2018. aastal.

69. Eelduslikult voiks pilveteenuse puhul jddda vastutavale tootlejale otsene kohustus
tagada andmete terviklus, kédideldavus ja konfidentsiaalsus tema mdojusfadri jaava
andmetdotluse osas. Sarnaselt voiks pilveteenuse osutaja vastutada osas, mis jddb tema
mojusfairi. Niiteks on pilveteenuse osutaja kontrolli all tema poolt kasutatava teabekandja (nt
serveri) organisatoorne, flilisiline ning ka infotehnoloogiline turvalisus. Samas ei saa
pilveteenuse osutaja kontrollida tegevust, mis leiab aset nditeks teenust kasutava asutuse
Jjuures voi teiste volitatud tootlejate poolt.

70. Kuidas jagada vastutus andmetddtluse erinevate osapoolte vahel, sdltub tehnilisest
lahendusest. Vastutuse jagunemine vOib olla madratud Oiguse iildaktis (nt IKS-s) voi
pooltevahelises kokkuleppes (nt lepingus vastutava ja volitatud todtlejate vahel). Esimesel
juhul oleks vdimalik volitatud to6tleja vastutust tipsustada vorreldes kehtiva regulatsiooniga,
teisel juhul jadb volitatud tootlejate tegevuse eest igal juhul vastutama isikuandmete vastutav
tootleja. Usaldusvédrsed ja pdhjalikud logimehhanismid on seejuures pilvandmetddtluses
olulised, et teha kindlaks iga osapoole vdimalik vastutuse ulatus, sest pilveteenuse puhul voib
igal osapoolel lasuda ka osa vastutusest (vastutav tootleja, volitatud todtleja(d), alltostlejad).

(e) Auditeerimine

% Isikuandmete kaitse seadus. § 25 1g 2 p 5.
% Ipbid. § 25 1g 3.
% Direktiiv 95/46/EU.
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71. Isikuandmete to6tlemise perioodilise auditeerimise kohustust hetkel kehtiv IKS ette ei
nde. Euroopa isikuandmete kaitse iildmidruse (Andmekaitsemiidrus) viimati avaldatud
versiooni kohaselt peab isikuandmete tOGtleja hindama todtlemistoimingute moju
isikuandmete kaitsele, kui need to6tlemistoimingud vdivad ohustada andmesubjektide digusi
ja vabadusi.® Isikuandmete todtleja peab konsulteerima jérelevalveasutustega, kui
isikuandmete kaitse mdjuhinnangu kohaselt kujutavad t66tlemistoimingud oma laadi, ulatuse
ja eesmirkide tottu endast konkreetset ja markimisvairset ohtu.®

72. Samas, kui vastutav tootleja on avaliku sektori asutus vOi organ ning todtlemine on
vajalik vastutava tootleja seadusjargse kohustuse tditmiseks ning selliste to6tlemistoimingute
tegemise eeskirjad ja kord on ette ndhtud EL-i digusaktidega, siis sellist mdjuhinnangut pole
Andmekaitsemadruse kohaselt vaja 1dbi viia. Liikmesriigid vdivad siiski mdjuhinnangu
teostamise kohustuse sitestada, kui nad peavad vajalikuks sellise hindamise ldbiviimist enne
tootlemistoimingute alustamist.”® Meie hinnangul voiks isikuandmete pilve viimisel sellise
mdjuhinnangu teostamise kohustuslikuks muutmine olla vajalik.

3.24. Vahekokkuvote ja jireldused

Isikuandmete to6tlemiseks riigi privaatpilves tuleb kaaluda jargmisi asjaolusid:

a. Isikuandmete tootlemise kontekstis oleks RIKS (voi muu véljavalitud riigi privaatpilve
operaator) riigipilve operaatorina isikuandmete volitatud to6tleja voi alltootleja. Seega
peab RIKS-ile volitatav tootlemistegevus olema lubatud isikuandmete vastutava
tootleja poolt ning kooskodlas vastava volituse ulatusega.

b. RIKS (vdi muu viljavalitud riigi privaatpilve operaator) isikuandmete volitatud
tootlejana peab tditma IKS-st tulenevaid isikuandmete to6tlemise turvalisuse tagamise
ndudeid. IKS-i nduete jiargimise eest vastutab kehtiva regulatsiooni kohaselt siiski
isikuandmete vastutav tootleja. Voiks kaaluda vastutuse piiride tdpsustamist riigipilves
toimuva andmetootluse osas odiguse lildakti tasandil (nt IKS) voi pooltevahelises
lepingus. Viimasel juhul on tegemist sisesuhtega ning IKS-i tingimuste tditmise eest
vastutab ikkagi vastutav tootleja.

C. Arvestades pilvetehnoloogia eripdra tuleks pilvandmetootluse puhul muuta voi
eemaldada IKS-i regulatsioon, mis kehtestab seadmete ja tarkvara kohta arvestuse
pidamise kohustuse.

3.3. Riigi Infokommunikatsiooni SA pilveteenuse operaatorina

73. Vastavalt riigipilve kontseptsioonile on planeeritava riigi privaatpilve operaatoriks
RIKS. Privaatpilve teenuse osutamine muudaks RIKS-i andmekogude ning isikuandmete
majutamise osas kehtiva regulatsiooni kohaselt volitatud td6tlejaks (nii AvTS-i’* kui ka IKS-i
mottes). Kui AvTS-i regulatsiooni muudetakse selliselt, et andmekogu majutamine ilma
sisulises tootlemises osalemata ei oleks volitatud todtlemine, siis jddks RIKS eelduslikult
volitatud t6o6tlejaks iiksnes isikuandmete to6tlemise osas (vt ettepanek p-s 28).

74. RIKS on vastutav tootleja iiksnes selliste andmete osas, mida RIKS t66tleb enda tarbeks
ja enda tegevuse kontekstis (nt RIKS-1 tootajate isikuandmed ja muu avalik teave, mida RIKS

% Euroopa Parlamendi ja ndukogu mirus iiksikisikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete
vaba litkumise kohta (isikuandmete kaitse ildméarus) — 2012/0011 (COD). Art 33(1).

% Ibid. Art 34(2)(a).

" Ibid. Art 33(5).

™ Avaliku teabe seaduse § 43 1g-st 2 tuleneb, et ka andmekogu majutaja oleks volitatud to6tleja.
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tootleb temale pandud avalike iilesannete tiitmiseks).”” RIKS-i serverites majutatavate
andmekogude ning klientidele kuuluvate isikuandmete osas RIKS vastutav tootleja ei oleks,
sest nende andmete vastutavaks tootlejaks oleks siiski pilveteenuse klient (so asutus, kes
pilveteenust kasutab). Teoreetiliselt saaks RIKS olla vastutav tootleja, kui selline kohustus
pandaks RIKS-ile diguse tildakti tasandil.

75. Kui RIKS tegeleks majutatavate andmete sisulise tootlemisega, siis oleks tema roll
suurem kui pelgalt andmete majutamine. Sellist mudelit oleks aga soovitav viltida, sest
vastasel juhul voib RIKS andmekogus olevate andmete osas muutuda teabevaldajaks AvTS-i
tahenduses’ ning sellest tulenevalt oleks RIKS-il kohustus vdimaldada sellisele teabele
juurdepads vastavalt AvTS-le. Kdesoleva Oigusanaliiiisi kdigus l14biviidud intervjuude pohjal
ei ole hetkel RIKS-ile sellist rolli ette ndhtud ning riigi privaatpilves majutatavatele andmetele
oleks ligipads iiksnes asutusel, kes pilveteenust kasutab. Seega ei muutu RIKS eelduslikult
teabevaldajaks tema serverites majutatavate andmete osas.

76.  Siiski voib RIKS olla teabevaldajaks AvTS-i mottes selle teabe osas, mis hdlmab temale
pandud avalike iilesannete tiitmist (nt andmete majutus- ja haldusteenuse osutamisega seotud
teave, tegevusega seotud kontseptsioonid, arengukavad, programmid ja muud iildise
tahtsusega projektid, andmed riigieelarve tulude lackumise kohta’ jms).”” RIKS tiidab
riigipilve kontseptsiooni kohaselt avalikku iilesannet (avalike andmete ning riigi
andmekogusid majutavate serverite opereerimine ja nende toimimise tagamine) ning temale
antud iilesannete ulatuses vdib teda pidada teabevaldajaks. Selles ulatuses peaks RIKS tditma
teabevaldaja kohustusi, mh teabenduetele vastamine tulenevalt AvTS §-st 18. Kuna RIKS
oleks teabevaldaja iliksnes temale pandud avalike {iilesannete tditmise ulatuses, siis peaks
RIKS edastama seda iiletavas voi mitte puudutavas osas teabenduded vastavate avalike
andmete vastutavale toGtlej ale.”

77. RIKS-i poolt tdidetav avalik {ilesanne ei ole andmekogu andmete sisuline todtlemine (st
RIKS-il ei tekiks kohustust vastata nditeks ariregistrit puudutavatele sisulistele teabenduetele),
vaid riigi privaatpilve teenuse osutamine kui tehnilise lahenduse pakkumine riigiasutustele
andmete majutamiseks. Sisuliselt tdhendaks see kohustust avaldada néditeks RIKS-i
tegevusega seotud finantsandmeid, kuid mitte majutatavat teavet.

(@) RIKS kui elutihtsa teenuse osutaja

78. Elutdhtsa teenuse moiste on kehtivas regulatsioonis toodud héddaolukorra seaduse
(HOS) alusel vastu voetud Siseministri 08.06.2010 madrusega nr 16 “Toimepidevuse
riskianaliilisi koostamise juhend” (Toimepidevuse juhend). Vastavalt Toimepidevuse juhendi
§ 2 p-le 1 on elutdhtis teenus, mis on hddavajalik eluliselt tihtsate {ihiskondlike toimingute,
tervishoiu, turvalisuse, julgeoleku ning inimeste majandusliku ja sotsiaalse heaolu
korraldamiseks. Arvestades planeeritud riigi privaatpilve keskset funktsiooni oluliste
andmekogude toimimise tagamisel, peaks riigipilve toimimise tagamine olema kehtiva
regulatsiooni kohaselt elutihtis teenus. Riigipilve toimimise tagamise defineerimine elutihtsa

2 Artikli 29 alusel loodud andmekaitse t36rithm. Arvamus 05/2012 pilvandmetdétluse kohta. 01.07.2012. Lk 8.
Arvutivorgus: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2012/wp196_et.pdf (16.03.2016).

® Avaliku teabe seadus. § 5.

™ Avaliku teabe seadus. § 28 Ig 1.

" RKEK 3-3-4-1-10 p 5. Kuigi avalike iilesannete otsene legaaldefinitsioon puudub, on kohtupraktika ja
odiguskirjanduse kohaselt avalik iilesanne vahetult seadusega voi seaduse alusel riigile, kohalikule omavalitsusele
vOi muule avalik-0iguslikule juriidilisele isikule pandud iilesanded, vdi iilesanded, mis on tdlgendamise teel
vastavast digusnormist tuletatud.

"® Avaliku teabe seadus. § 21.
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teenusena eeldab kehtiva HOS-i kohaselt muu hulgas ka riskianaliilisi ning toimepidevuse
tagamise plaani koostamist.

79. Riigipilve puhul oleks eelduslikult Majandus- ja Kommunikatsiooniministeeriumi
padevuses riigipilve kui elutéhtsa teenuse toimepidevuse korraldamine. Vastav punkt tuleks
sel juhul lisada HOS § 34 1g-sse 2.

80. Hetkel menetluses oleva HOS-i muudatuste kohaselt muutuvad monevdrra elutdhtsa
teenusena kvalifitseerumise kriteeriumid. Kéesoleva digusanaliiiisi koostamise hetkel
menetluses oleva eelndu kohaselt on elutdhtis teenus selline teenus, millel on iilekaalukas
mdju iihiskonna toimimisele ning mille katkemine ohustab vahetult inimeste elu voi tervist
vOi teise elutdhtsa teenuse voi iildhuviteenuse toimimist. Seega peaks riigipilve teenuse
osutamise kvalifitseerumiseks elutéhtsa teenusena selle katkemine ohustama elu voi tervist
vOi teist elutéhtsat teenust voi iildhuviteenust. See voiks eelkdige kone alla tulla kriitilistele
andmekogudele ligipddsu vdimaldamise osas, mitte privaatpilveteenuse osutamise osas
ildiselt.

81. Selliseks elutidhtsaks teenuseks, mida riigipilve teenuse katkemine voiks ohustada, on
eelndu jargi nditeks elektroonilise isikuandmete tuvastamise ja digitaalallkirjastamise teenus,
samuti vOiks selleks olla digitaalsetele terviseandmetele juurdepddsu katkemine kui
vastavatele andmetele ligipads on soltuvuses riigipilve teenuse toimimisest.

82. Uldhuviteenuse definitsiooni HOS-ist ei leia. Majandustegevuse seadustiku iildosa
seadus defineerib iildhuviteenuse osutajat kui ettevotjat, kes osutab riigi vdi kohaliku
omavalitsuse valdava enamiku elanike kasutatavat teenust, sealhulgas gaasi-, elektri-,
soojusenergia-, vee- ja kanalisatsiooni-, jadtmekaitlus-, iihistranspordi-, posti- ja sideteenust
ning muud samalaadset teenust.’’ Seega, kui vastavaid andmeid hoitakse riigi privaatpilves,
vOib privaatpilve t60 katkemine mdjutada ka selliste iildhuviteenuste osutamist ning seega
voiks RIKS kvalifitseeruda elutdhtsa teenuse osutajaks ka 14bi iildhuviteenuste.

3.3.2. Vahekokkuvote ja jireldused

RIKS-il, kui planeeritava riigi privaatpilve operaatoril, on keskne roll avalike andmete
majutamisel riigipilves. Sellest tulenevalt vajaksid tédpsustamist alljargnevad teemad:

a. RIKS ei muutu teabevaldajaks tema poolt majutatavate andmete osas, kui RIKS-il
puudub ligipdis sellistele andmetele. Selliste andmete teabevaldajaks on asutus, kes on
teabe omanik voOi vastutav voi volitatud todtleja, kellel on ligipdds teabele ja kes
tootleb andmeid sisuliselt.

b. RIKS on teabevaldajaks andmete osas, mis puudutavad tema enda tegevust ning on
seotud talle pandud avalike iilesannete tditmisega.

C. Avaliku teabe (eelkdige andmekogude ja isikuandmete) majutamine pilves peaks
olema piiratud konkreetse teenusepakkujaga (eelkdige RIKS, aga erandjuhul ka
nditeks asutustega, kellel on analoogne voimekus olemas, nt RIK, SMIT, RMIT).
Selleks tuleks muuta AvTS-i voi konkreetse andmekogu pidamist reguleerivat
oigusakti selliselt, et vastava avaliku teabe majutamine pilves on lubatud iiksnes riigi
privaatpilves voi 1dbi riigi privaatpilve operaatori.

d. Riigi privaatpilve teenuse osutamine (eelkdige kriitiliste andmekogude kontekstis)
tuleks defineerida elutihtsa teenusena ning sellest tulenevalt tdiendada HOS-i,

m Majandustegevuse seadustiku iildosa seadus — RT 25.03.2011, 1; RT I, 19.03.2015, 51. § 5 1g 3.
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eelkdige andmekogude osas, mis on vajalikud HOS-is loetletud elutdhtsate teenuste
toimimiseks.
I.  Alternatiivselt voib elutdhtsa teenuse osutajatel olla ise kohustus tagada, et
privaatpilve teenuse osutaja tdidab HOS-ist tulenevaid noudeid.

3.4. Jarelevalve

83. Hetkel kehtiva Oiguse alusel on privaatpilve rakendamise seisukohast
jarelevalveasutusteks Andmekaitse Inspektsioon (AKI) vastavalt IKS-s ja AvTS-s toodud
padevustele ning RIA vastavalt AvTS-s toodud padevustele. Eestis asuva RIKS-i ning
privaatpilve fiilisiliste vahendite {ile saavad nimetatud asutused jérelevalvet teostada
markimisvéarsete probleemideta. Kiill aga tuleb arvestada kehtivast digusest (nii AvTS-st kui
IKS-st) tuleneva vastutuse regulatsiooniga, mille kohaselt vastutab volitatud tdotleja tegevuse
eest igal juhul vastutav tootleja. Seega voiks kaaluda erinevate osapoolte vastutuse piiride
kehtestamist (vt alapeatiikk 3.2.4).

84. Pédevate jarelevalveasutuste midramine jadb iga litkmesriigi padevusse ka pérast
Andmekaitsemddruse j6ustumist.78 Samas tuleb kavandatud andmekaitsreformiga seoses
arvestada Euroopa Andmekaitsendukogu rolliga. Vastavalt Andmekaitsemédruse viimasele
tekstile tegeleb Andmekaitsendukogu muu hulgas Andmekaitsemédruse kohaldamist
puudutavate kiisimuste analiiiisimisega, samuti annab liikmesriikide jirelevalveasutustele
juhiseid ja soovitusi, edendab jdrelevalveasutuste koost6od jms.79 Liikmesriikide
jarelevalveasutused peavad koostama oma tegevuse kohta aastaaruande, mis tehakse teise
hulgas kéttesaadavaks Andrnekati‘[senéukogule.80 Andmekaitsendukogule edastatakse loetelu
isikuandmete todtlemistoimingutest, mille suhtes on vajalik eelnev konsulteerimine
jédrelevalveasutuse ja vastutava tootleja vahel & Seega peab kohalik jérelevalveasutus
arvestama vOimaliku vajadusega pohjendada oma tegevust Andmekaitsemééruses sétestatud
oiguste ja kohustuste valguses.

3.4.1. Vahekokkuvote ja jireldused

Eestis asuva riigi privaatpilve operaatori tegevuse iile saavad jirelevalveasutused jarelevalvet
teostada sarnaselt hetkel kehtiva korraga. Eesmaérgipérase jdrelevalve tagamiseks soovitame
erinevate andmetdotluse osapoolte vastutuse piiride kehtestamist.

3.5. Kohalduv 6igus

85. Kuna nii andmete vastutavad tootlejad kui ka RIKS kui kavandatav volitatud tdotleja
ning RIKS-i poolt hallatavad privaatpilve teenuse osutamiseks vajalikud primaarne ja
sekundaarne andmekeskus® asuvad Eesti territooriumil, kohaldub privaatpilves andmete
tootlemisele Eesti digus. Kui privaatpilves olevatele andmetele padseksid ligi vdljaspool Eesti
territooriumi asuvad volitatud téo6tlejad (nditeks juhul, kui osa andmekogu to6tlemisest on

"8 Euroopa Parlamendi ja ndukogu méérus iiksikisikute kaitse kohta isikuandmete tootlemisel ja selliste andmete
vaba litkumise kohta (isikuandmete kaitse ildméarus) — 2012/0011 (COD). Art 46(1).

* Ibid. Art 66.

% Ibid. Art 54.

& |bid. Art 34(4).

8 Andmekeskuse all mdeldakse Eesti riigipilve kontseptsiooni kohaselt klassikalist andmekeskuse lahendust,
mis tagaks korgkdideldavuse ja kvaliteetse pilveteenuse pakkumise ning kataks &dra riigiasutuste
majutusressursside vajaduse. Turvalisuse kaalutlusel on vaja nii primaarset kui ka sekundaarset andmekeskust.
Majandus- ja Kommunikatsiooniministeerium. Eesti riigipilve kontseptsioon. 2015. Arvutivdrgus:
https://www.mkm.ee/sites/default/files/eesti_riigipilve kontseptsioon.pdf (28.03.2016).
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volitatud viélisriigi isikule, kes on RIKS-i korval vdi RIKS-ist kdrgemal asuv volitatud
tootleja), siis vastutavate todtlejate asukoht Eesti territooriumil tagab siiski Eesti diguse
kohaldamise, sest andmete tootlemine leiab aset Eestis asuva vastutava tootleja tegevuse
kontekstis ning kehtiva diguse kohaselt vastutab volitatud tootleja tegevuse eest vastutav
tootleja. Kuna nii andmekogude kui ka isikuandmete tootlemise puhul vastutab
tootlemistegevuste seaduslikkuse eest vastutav tootleja, siis voimalike rikkumiste puhul on
voimalik vastutusele votta just vastutav tootleja.

3.5.1. Vahekokkuvate soovitame ja jireldused

Riigi privaatpilves andmete tootlemisele kohaldub Eesti digus. Seega pole vajalik eraldi
kokkulepete sdlmimine riigipilve operaatoriga kohalduva diguse osas.

3.6. Riigihangete seadusest tulenevad piirangud

86. Lisaks eelnevale voivad RIKS-ile majutamise volitamise lubatavust mdjutada ka
riigihangete seadusest (RHS) tulenevad piirangud. Eeldusel, et RIKS-i asutajadiguste teostaja
on Majandus-ja Kommunikatsiooniministeerium (so valitsusasutus), ei pohjusta volitamine
RHS § 14' tulenevast erandist valitsusasutuste tasandil probleeme (sisetehing), kuid niiteks
kohalike omavalitsuste poolt vdib RIKS-i volitamine ilma hanke Idbiviimiseta olla
problemaatiline. Kuna kiisimus véljub kdesoleva digusanaliilisi raames uuritavatest teemadest,
soovitame tellijal antud kiisimuse analiilisimise vajadust tdpsustada.

3.7. Niited: rahvastikuregister, iriregister ja president.ee
3.7.1. Rahvastikuregister

87. Rahvastikuregistri pidamisega seotud kiisimused on reguleeritud rahvastikuregistri
seadusega (RRS). Kiesoleva digusanaliilisi koostamise ajal saadeti kooskdlastuse suurele
ringile uue RRS eelnou®, mille kdesoleva Oigusanaliilisiga puutumust omavaid sétteid on
vastavalt eelndu 31.03.2016 seisule kasitletud. Kuna nimetatud eelndu pole digusanaliiiisi
koostamise aja seisuga vastu voetud, siis on kdesolevas analiilisis késitletud {iksnes koige
olulisemaid muudatusettepanekuid pilveteenuse kontekstis. Soovitame tellijal enne
rahvastikuregistri viimist riigipilve kontrollida, et sel hetkel kehtiv RRS ei oleks vastuolus
kédesolevas digusanaliiiisis toodud tdahelepanekutega.

(@) Andmekogus hoitavad andmed

88. RRS § 20 kohaselt hoitakse rahvastikuregistris isikuandmeid ja isikuandmetega seotud
andmeid, rahvastikuregistri pidamist abistavaid andmeid, rahvastikuregistri objekti staatust
ettevalmistavaid andmeid ning rahvastikuregistri arhiivis séilitatavaid andmeid. Uue RRS
eelnduga on andmekogusse kantavate andmete loetelu tdiendatud ning antud ka volitusnorm
Vabariigi Valitsusele tipse andmekoosseisu kehtestamiseks™. Rahvastikuregistri andmeid
sdilitatakse tdhtaj atult.® Seega hoitakse rahvastikuregistris muu hulgas ka isikuandmeid, mis
tahendab, et paralleelselt toodeldakse nii andmekogus olevaid andmeid kui ka isikuandmeid.
RRS-is reguleerimata osas tuleb ldhtuda AvTS-s ja IKS-s sdtestatust.

8 Rahvastikuregistri seaduse eelndu 1-6/1172-1. Eelndude infosiisteem, toimik 16-0326.

® Ibid, § 20 1g 3.

¥ Rahvastikuregistri seadus — RT | 2000, 50, 317; RT I, 22.01.2016, 9. § 60 lg 1. Uue RRS eelndu kohaselt
séilitatakse andmeid alaliselt, vilja arvatud andmetele juurdepddsu andmed, mida séilitatakse 5 aastat.
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(b) Rahvastikuregistri vastutav ja volitatud téotleja

89. Kehtiv RRS ei kasuta ,klassikalisi* vastutava tootleja-volitatud todtleja definitsioone,
vaid toob sisse vastutava todtleja diguste teostaja mdiste.*® Selliseks diguste teostajaks on
Siseministeerium.’” Uue RRS-i eelnduga plaanitakse kaotada seni kehtinud definitsioon ning
asendada vastutava todtleja diguste teostaja mdistega vastutav tootleja. Vastutavaks tootlejaks

jééks eelndou kohaselt endiselt Siseministeerium®.

90. Volitatud tootleja médramine on reguleeritud kehtiva RRS §-s 12 (uue RRS-i eelndus
§ 10). Volitatud tootlejaks médrab valdkonna eest vastutava ministri ettepanekul Vabariigi
Valitsus korraldusega riigiasutuse voi eradigusliku juriidilise isiku, kes vastab RRS-s toodud
nduetele. Vastava Vabariigi Valitsuse korralduse kohaselt on hetkel rahvastikuregistri volitatud
tootlejaks Siseministeeriumi infotehnoloogia- ja arenduskeskus (SMIT).89 Uue RRS eelndu
§ 10 1lg-s 1 kohaselt peab volitatud tootlejaks olev eradiguslik juriidiline isik olema riigi
omandis, kes méiératakse halduskoostod seaduses sitestatud korras. Eelnou seletuskirja
kohaselt on ettevotlusvormi kitsendamine pohjendatav rahvastikuregistri strateegilise
olulisusega, mistdttu peab riik olema registri pidajaga viga tihedalt seotud.*

91. Vastavalt kehtiva RRS § 19 Ig-le 2 vdib volitatud to6tleja erandina AKI loal ja vastava
ministri igakordsel volitusel sd0lmida iiksikute andmete toGtlemise operatsioonide ulatuses
andmete tootlemise lepinguid isikutega, kes vastavad teatud volitatud todtlejale sdtestatud
nduetele. Siiski on kaheldav, et antud sétte eesmérk on reguleerida andmekogu majutamise
iileandmist kolmandale isikule. Antud sitte eesmirgiks on registri andmete toGtlemise
voimalikkuse tagamine eradiguslikele g!uriidilistele isikutele vihendamaks andmete to6tlemise
toomahukust volitatud to6tleja poolt.” Uues RRS-i eelndus on senine andmete tootlemise
leping asendatud taotlusega juurdepddsude menetlemise infosiisteemis®. Seega puudub
kehtivas RRS-s regulatsioon andmekogule alltodtleja méadramiseks ning lahtuda tuleks
AvTS-st. Alapeatiikis 3.2.1(c) toodust ldhtuvalt tihendab see, et kehtiv regulatsioon ei
voimalda SMIT-il andmekogu majutamist kui andmekogu alltodtlemist RIKS-ile edasi
volitada (eeldusel, et rahvastikuregistrit hakkab iildse majutama RIKS).

92. Alternatiivina oleks Siseministeeriumil vdimalik volitada RIKS-i andmete majutamise
osas SMIT-1 korval volitatud tootlejaks. Sellisel juhul peaks RIKS-i médramine volitatud
tootlejaks toimuma RRS §-s 12 (uue RRS eelndu § 10) toodud protseduuri kohaselt. Samuti
tuleks arvestada RRS §-s 13 sitestatuga, mille kohaselt peab volitatud too6tleja esitama muu
hulgas andmeandjatele jirelepdrimisi, andma neile ning andmesaajatele juhiseid ja selgitusi
andmete tootlemise ning andmete iileandmise tehnilistes kiisimustes, teatama vastutavale
tootlejale andmeandjate poolt andmete tdhtaegselt esitamata jitmise vOi mittenduetekohase
esitamise juhtumistest jms. Sellised iilesanded pole aga RIKS-i tegevuse kontekstis ilmselt
asjakohased. Seega, juhul kui RIKS hakkab rahvastikuregistrit majutama, vajab RRS
muutmist osas, mis puudutab RIKS-i kui SMIT-i kdrval teise vdimaliku volitatud td6tleja
rolli. Kui rahvastikuregistri majutamist RIKS-ile ei delegeerita ning andmekogu jddb endiselt
majutama SMIT, siis pole selliseid muudatused vajalikud.

% Ibid. § 10.

8 lbid. Kuna RRS-is kasutatakse Siseministeeriumi kohta libivalt terminit vastutav tootleja, siis kiesoleva
oOigusanaliiiisi raames kasutame samasugust terminoloogiat.

8 Rahvastikuregistri seaduse eelndu. § 2 1g 2.

8 Rahvastikuregistri volitatud to6tleja madramine. Vabariigi Valitsuse 03.09.2015 korraldus nr 362.

% Rahvastikuregistri seaduse eelndu. Seletuskiri. Lk 9.

% Seletuskiri rahvastikuregistri seaduse eelndu 193 SE I juurde. Lk 40. Arvutivdrgus:
http://www.riigikogu.ee/download/995177bd-c1b8-39e7-9771-01f13b4d4375/0ld (16.03.2016)

% Rahvastikuregistr seaduse eelndu. § 53.
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93. Olukorra vdimalik lahendus voiks olla ka selline, et RIKS oleks pelgalt tehnilise
lahenduse pakkuja, mitte volitatud tootleja. Selline lahendus eeldaks aga hetkel kehtiva AvTS
§ 43* lg 2 muutmist selliselt, et andmekogu majutamise delegeerimist ei kisitleta kui
andmekogu to6tlemise volitamist. Uhtlasi eeldaks see ka vastavalt AvTS § 43*1g 3 muutmist.

(c) Andmete turvalisus

94. Rahvastikuregistris hoitavate andmete toGtlemise, sdilitamise ja kaitsmise nduded on
toodud kehtiva RRS-i 11. peatiikis. Vastavalt RRS § 61 lg-le 1 kohaldatakse andmete
kaitsmisel IKS-s ja AvTS-s sidtestatut, kui RRS-s pole sitestatud teisiti. Sama sitte lg 2
kohaselt lepitakse andmete kaitse tdpsemad nduded kokku volitatud todtlejaga sdlmitavas
lepingus voi rahvastikuregistri pidamise korras. Tehniliste ning organisatoorsete abindude
kava koostab volitatud todtleja ning kooskdlastab selle vastavalt Siseministeeriumiga.
Siseministeerium vOib anda volitatud tootlejale korraldusi tdiendavate abindude
rakendamiseks.”® Seega tuleks konkreetsete turvameetmete sisus ja rakendamises kokku
leppida Siseministeeriumi ning valitud volitatud to6tleja vahelises lepingus (kas SMIT-1 voi
RIKS-iga, kui andmekogu majutamine delegeeritakse RIKS-ile).

95. Uue RRS-i eelndu kohaselt korraldab rahvastikuregistri vastutav tootleja andmete
kaitse.** Volitatud tootleja kohustus on tagada organisatsiooniliste ja tehniliste meetmetega
rahvastikuregistri andmete kiideldavus, terviklus ja konfidentsiaalsus rahvastikuregistri
turvaklassi nduete kohaselt.” Seejuures tuleb jirgida ka IKS-i ja AvTS-1 ndudeid. Andmete
kaitse kord ja nduded sitestatakse rahvastikuregistri pidamise korras v3i lepingus.*® Lisaks on
olulise muudatusena sisse toodud rahvastikuregistri kasutamise peatamise ndue, kui
rahvastikuregistri kasutamine muutub ohuks isikute voi riigi julgeolekule ning sellisel juhul
peab vastutav tootleja votma kasutusele abindud andmete sdilitamiseks ja kaitsmiseks voi
hivitamiseks. Ohuolukorras andmete siilitamise, kaitsmise, kasutamise peatamise ja
hivitamise korra kehtestamiseks on RRS-i eelndus antud volitusnorm Vabariigi Valitsusele.”’

(d) Jarelevalve

96. Vastavalt kehtivale RRS-le teostab jdrelevalvet rahvastikuregistri pidamise iile
Siseministeerium. Haldusjérelvalvet teostavad AKI RRS-1, AvTS-i ja IKS-1 jargimise iile,
Majandus- ja Kommunikatsiooniministeerium voi selle haldusalasse kuuluv asutuse
jarelevalveametnik AvTS-1 jargimise iile ning Siseministeeriumi volitatud ametnik vastavalt
oma RRS §-s 82 toodud péidevusele.99 Kuna rahvastikuregistri majutamisel privaatpilves
toimub andmetootlus Eesti territooriumil, siis pole nimetatud asutustel takistusi jarelevalve
teostamiseks RIKS-i suhtes.

3.7.2.  Ariregister

97. Ariregistri“ kohta pole vastu vdetud iihte eraldiseisvat pohiméérust ega seadust.
Ariseadustiku (AS) § 22 kohaselt on #riregistri pidaja Tartu Maakohtu registriosakond ning
registriosakonna keskandmebaasi peab RIK. Ariregistrile ja selle pidamisele kohaldatakse

% Rahvastikuregistri seadus. § 61 g 4.

% Rahvastikuregistri seaduse eelndu. § 9 1g 2 p 4.
% Ibid. § 101g 3 p 2.

% |bid. § 13 1g 1 p 3.

%7 Rahvastikuregistri seaduse eelndu. § 19.

% Ibid. §111g2p 7.

% Ibid. § 82.
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AvTS-s andmekogude kohta sitestatut AS-s sitestatud erisustega.'® Ariregistri elektroonilise
keskandmebaasi pidamise kord on kehtestatud 1dbi kolme paralleelse justiitsministri
midruse.'”" Lisaks eelnevale kohaldub ka tsiviilkohtumenetluse seadustik (TsMS), mille
kohaselt ariregistrile kui kohtu peetavale registrile ja selle pidamisele kohaldatakse AvTS-s
andmekogude kohta sitestatut TsMS-s sétestatud erisustega.

(@) Andmekogus hoitavad andmed

98. Ariregistri koosseisu kuuluvad registrikaart, dritoimikud, registritoimikud, mis vdivad
muu hulgas sisaldada ka isikuandmeid. Seega, sarnaselt rahvastikuregistrile toimub
paralleelselt nii andmekogu kui ka isikuandmete to6tlemine, sest andmekogu koosseisus on ka
isikuandmeid. Eriseadustes reguleerimata osas tuleb ldhtuda nii AvTS-s ja IKS-s sdtestatust.

(b) Andmekogu vastutav ja volitatud téétleja

99. Ariregistri pidamisega seonduv on reguleeritud AS-s, TsMS-s, justiitsministri
27.12.2000 madruses nr 78 “Kohtu registriosakonna keskandmebaasi pidamine”
(Registriosakonna keskandmebaasi miérus) ning 19.12.2012 méiédruses nr 60 “Kohtu
registriosakonna kodukord” (Registriosakonna kodukord). Ariregistri digitaalsed andmed
kuuluvad Kohtu registriosakonna keskandmebaasi koosseisu, moodustades sinna kuuluvate
teiste andmekogudega infosiisteemi'®, mida peab RIK. Infosiisteemi (st ka driregistri)
andmekaitsenduded on reguleeritud Registriosakonna kodukorra 9. peatiikis. Peaasjalikult on
need nduded suunatud registriosakonna personalile ning pole oma laadilt sellised, mida saaks
rakendada andmekogu volitatud t66tleja.

100. Vastavalt RIHA-s toodud andmetele on &riregistri vastutav todtleja Justiitsministeerium
ning volitatud tootleja RIK. Volitus RIK-ile driregistri pidamiseks tuleneb Registriosakonna
keskandmebaasi méérusest. RIK on Justiitsministeeriumi haldusalas tegutsev asutus. Erinevalt
rahvastikuregistrist ei ole driregistri vastutav tootleja sonaselgelt driregistrit reguleerivates
oigusaktides madratletud. Justiitsministeeriumi kui vastutava to6tleja padevust on kaudselt
voimalik tuletada Vabariigi Valitsuse 23.12.1996 mdiidrusest nr 319 ,Justiitsministeeriumi
pohimddruse kinnitamine® 2. osa punkti 12 alapunktist 6, mille kohaselt on
Justiitsministeeriumi padevuses valitsemisala koordineerimise alal muu hulgas ka kohtulike
registrite haldamine.

101. Uhtlasi vastab Tartu Maakohtu registriosakond andmekogu volitatud to6tleja
definitsioonile tulenevalt registriosakonna AS-s ja TsMS-s toodud iilesannetest (driregistri
pidamine, dokumentide menetlemine, kannete tegemine jne). Hetkel aga pole Tartu Maakohus
RIHA-s volitatud toodtlejana registreeritud. Vastuseta on jddnud kiisimus, kas antud juhul on
tegemist andmekogu registreerija veaga voi diguslikult pdhjendatud olukorraga. Niiteks on
laevaregistri puhul RIHA-s volitatud to6tlejateks nii Tartu Maakohus kui ka RIK.

102. Tulenevalt éariregistrit puudutavate erinevate Oigusaktide paljususest on {ildpilt
driregistri regulatsioonist iisna killustatud. Seejuures pole selge, millised on vastutava ja
volitatud tootlejate rollid ja vastutuse jaotus driregistri andmete to6tlemisel. Probleemi aitaks
lahendada AS alusel vastuvdetav driregistri pohiméirus, kus defineeritakse tipselt driregistri
vastutav todtleja, volitatud tootlejad ja/voi nende valimise kord, samuti volitatud téotlejate
padevused ja digused, andmekogu turvameetmete rakendamise kord jne.

19 Ariseadustik — RT 1 1995, 26, 355; RT |, 30.12.2015, 73. § 22 Ig 6.

01 Kohtu registriosakonna keskandmebaasi pidamine — RTL 2001, 5, 59; RT |, 11.12.2014, 4. Kohtu
registriosakonna kodukord — RT | 28.12.2012, 10; RT I, 11.02.2016, 9. Kohtule dokumentide esitamise kord —
RTL 2006, 5, 77; RT I, 11.02.2016, 7.

192 K ohtu registriosakonna kodukord. § 235.
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(©) RIKS andmekogu volitatud toétlejana

103. Arvestades ériregistri tootlemistoimingute praegust faktilist {ilesehitust lisanduks
volitatud tootlejate nimekirja kehtiva regulatsiooni kohaselt lisaks Tartu Maakohtule ja RIK-le
ka RIKS. Lisaks tuleks lahendada kiisimus RIK-i ja RIKS-i iilesannete jaotusest, eelkdige
osas, kus nad potentsiaalselt {liksteist dubleerida vdiksid. Kiisitav on, milline on RIK-i roll
ariregistri pilve viimisel. Kui RIK majutab andmekogu ise, kuid voib vajada hooajaliselt
tdiendavat ressurssi riigi privaatpilves, siis tuleks tdpsustada, kas RIK voib seda teha omal
algatusel vOi vajab Justiitsministeeriumi ndusolekut.

104. Kuna é&riregister kuulub kohtu registriosakonna keskandmebaasi koosseisu, muutuks
RIKS privaatpilve teenust osutades sisuliselt nimetatud andmebaasi osa majutajaks. Hetkel
kehtiva digusliku raamistiku taustal, kus RIK on andmekogu pidaja (volitatud to6tleja), voiks
RIKS olla nii alltéotleja RIK-i all kui ka volitatud tootleja RIK-i korval vastavalt
Justiitsministeeriumi  poolt kehtestatud paddevuse jaotusele. Esimesel juhul peaks
justiitsminister Registriosakonna keskandmebaasi médiruses vastava volitusnormi RIK-ile
kehtestama. Teisel juhul voiks justiitsminister RIKS-i ise volitatud tootlejaks médrata.

(d) Andmete turvalisus

105. Ariregistri pidamisega seonduvaid volitatud td6tleja kohustusi pole eraldi reguleeritud,
kiill aga on RIK-i kui kohtu registriosakonna keskandmebaasi haldaja kohustused loetletud
Registriosakonna keskandmebaasi mééruses. Kuna ériregister on selle keskandmebaasi osa,
siis kehtivad loetletud kohustused ka é&riregistri pidamise suhtes. Muu hulgas on RIK-i
iilesandeks pohiserveri andmete muutmata kujul siilitamine, lisaserverite andmete
kodeerimine, keskandmebaasi ja registriosakonna digitaalandmete infotehnoloogilise
andmeturbe ning keskandmebaasi  organisatsioonilise andmeturbe korraldamine,
keskandmebaasi andmete lackumise, to6tlemise ja véljastamise arvestuse pidamine, samuti
Tartu Maakohtu registriosakonna abistamine spetsiaaltarkvara hooldus- ja arendustodde ning
viljadppe alal.

106. Eriregulatsiooni puudumise korral tuleb ldhtuda AvTS-s sétestatust, mh RIK-i kui
volitatud todtleja kohustusest tagada andmekogu turvalisus.'%® Seega kehtib d&riregistri
pidamisel riigi infosiisteemi kindlustavate siisteemide kasutamise kohustus, muu hulgas ISKE
rakendamise kohustus.

(e) Jarelevalve

107. Jarelevalvet &riregistri pidamise iile teostavad RIA ja AKI. Andmekogu privaatpilve
viimisel see eelduslikult ei muutu. Siiski tuleks erinevate volitatud tootlejate voimalikku
ahelat arvestades efektiivse jirelevalve teostamise huvides osapoolte iilesanded ja vastutus
selgelt dra jagada.

3.7.3. President.ee

108. Riiklike institutsioonide veebilehtedega seonduv on kiesoleval hetkel seaduse tasandil
viga minimaalselt reguleeritud. AvTS § 31 Ig 1 kohaselt on teatud riigiasutustel, sh Presidendi
Kantseleil, teabe avalikustamiseks veebilehe pidamise kohustus. Veebilehel president.ee
esitatakse pdevakohast teavet presidendi ametitegevuse kohta, samuti on sellelt leitav
teenetemarkide register ning register presidendi otsustega.

103 Avaliku teabe seadus. § 43*1g 3.
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(@) Teenetemdrkide register

109. Teenetemérkide register on teenetemirkide seaduse alusel loodud andmekogu, mida
reguleerib teenetemirkide registri pOhimaddrus. Isikuandmete to0tlemine teenetemaérkide
registris toimub seega seaduse alusel.’® Kuna teenetemirkide registris avalikustatakse
isikuandmed seaduse alusel, siis selliste isikuandmete t5otlemisele IKS ei kohaldu.'® Seega
pole selles osas teenetemidrkide registri privaatpilve viimiseks vaja arvestada IKS-st

tulenevate piirangutega.

110. Lisaks avalikule infole on registris ka mitte-avalikke isikuandmeid (isiku siinnipéiev).106

Selliste isikuandmete tootlemisele kohaldub IKS ning seega tuleb teatud osas siiski IKS-i
regulatsiooniga arvestada, sh kohustusega tagada andmete terviklus, kéideldavus ja
konfidentsiaalsus.

111. Lisaks on teenetemdrkide register ise andmekogu, millele tuleb rakendada riigi
infosiisteemi kindlustavaid siisteeme, sh ISKE-t. Andmekogu vastutavaks ja volitatud
tootlejaks on Vabariigi Presidenti Kantselei. Seega tuleb teenetemaérkide registri pilve viimisel
arvestada iildisi andmekogude pilve viimisega seotud piiranguid (vt alapeatiikk 3.2.1).

(b) Presidendi otsuste register

112. Vabariigi presidendi tookorralduse seaduse § 13 lg 3 kohaselt avaldatakse presidendi
oigusaktid Riigi Teatajas. Otsused seaduse véljakuulutamise kohta ja siilidimdistetu
armuandmispalve ldbivaatamise kohta avaldatakse Vabariigi Presidendi Kantselei
dokumendiregistris. Presidendi otsused on kittesaadavad 14bi Presidendi Kantselei
dokumendiregistri  aadressil  http://avalik.amphora.ee/vpk/index.aspx?org=266&unit=-1.
Seega ei ole president.ee lehel avaldatud otsuste puhul tegemist Presidendi Kantselei
dokumendiregistriga Vabariigi Presidendi tookorralduse seaduse § 13 1g 6 tdhenduses.

113. Asutuse dokumendiregister on digitaalselt peetav andmekogu, mida peetakse asutusse
saabunud ja asutuses koostatud dokumentide registreerimiseks ning juurdepdidsu tagamiseks.
Ehkki dokumendiregister vOib olla asutusesisene, voib riigi infosilisteemi kindlustavate
stisteemide kasutamine siiski olla kohustuslik, sest dokumendiregistri definitsiooni jérgi oleks
justkui tegemist riigi andmekoguga. Samas on AvTS § 43° Ig 3 alusel kohaldatav erand, mille
kohaselt peab rakendama iiksnes piiratud hulgal riigi infostisteemi kindlustavaid siisteeme.
Nende kindlustavate siisteemide hulka kuulub teiste hulgas ka ISKE. ISKE rakendamist
pilvandmetdotluses oleme eelnevalt analiiiisinud (vaata alapeatiikk 3.2.1(d)).

114. Eelnevat silmas pidades kehtib AvTS-st tulenev kindlustavate siisteemide rakendamise
kohustus just Presidendi Kantselei iilalpool viidatud dokumendiregistrile. President.ee lehel
toodud otsuste loetelu on informatiivse tdhendusega, mis ei kvalifitseeru asutuse
dokumendiregistrina ning seeldbi andmekoguna AvTS-i tdhenduses. Seega pole kindlustavate
stisteemide rakendamine president.ee lehel toodud registrile kohustuslik, sest sealsel infol
pole diguslikku tdhendust.

115. Samas tuleb arvestada vdoimalike riinnetega president.ee veebilehele, mille Gnnestumine
nditeks ndotustamise korral vOib kaasa tuua olulise mainekahju. Kuigi riigi infosiisteemi
kindlustavate siisteemide rakendamise kohustust president.ee lehe puhul ei ole, analiilisime
jérgnevalt, millised turvalisuse tagamise garantiid on sellistele olulistele monumendi staatuses
veebilehtedele kehtestatud ning kas need on piisavad.

104 Teenetemirkide seadus — RT 1 2008, 1, 7; RT 1, 12.07.2014, 137. § 63.
195 |sikuandmete kaitse seadus. § 11 1g 1.
1% Teenetemirkide registri pdhimésrus. Vabariigi Valitsuse maarus 21.02.2008 nr 54. § 8.
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(©) Turvalisuse nouded veebilehe pidajale

116. AVTS § 32 Ig 1 p 4 kohaselt peab veebilehte pidav asutus viivitamata rakendama
abindusid veebilehele juurdepdisu takistavate tehniliste probleemide korvaldamiseks. Ehkki
oigusaktides pole defineeritud, mis on ,,juurdepddsu takistavad tehnilised probleemid®, voiks
nende olemusest tulenevalt pidada selliseks tehniliseks probleemiks ka ndotustamist, sest
ndotustamine takistab juurdepddsu Oigetele andmetele. Rakendatavate abindude valik on
jéetud kehtiva seaduse kohaselt veebilehe pidaja otsustada, kuid pilvelahenduse rakendamisel
voiks abindude valik olla néiteks vastavas rakendusaktis voi rakendamisjuhendis reguleeritud,
eelkdige juhul, kui nende abindude rakendamine laieneb ka pilveteenuse osutajale.

117. AVTS ei defineeri, kes on “veebilehe pidaja”. AvTS § 31 Ig-st 1 tuletades voiks selleks
antud kontekstis pidada Presidendi Kantseleid, kellel on kohustus oma tegevuse kohta
veebilehte pidada. Kui AvTS §-s 34 loetletud asutuste veebilehed majutatakse nditeks riigi
privaatpilve, on vajalik tdpsemalt defineerida, keda loetakse veebilehe pidajaks ning kelle
iilesanne on AvTS § 32 1g 1 p-s 4 toodud kohustusi tiita.

118. Kuna teatud osa andmetootlusest antakse iile pilveteenuse osutajale, siis ei ole veebilehe
pidaja késutuses kdik vajalikud vahendid tehniliste probleemide kdrvaldamiseks. Seega voiks
ithe vdoimaliku lahendusena AvTS-i tdiendada selliselt, et riigipilves majutatavate veebilehtede
puhul oleks tehniliste probleemide tekkimisel abindude rakendamise kohustus ka pilveteenuse
osutajal.

119. Alternatiivselt ja praktilisest seisukohast lihtsam on sitestada vastavad kohustused ja
vastutus veebilehe pidaja ja pilveteenuse osutaja vahelises lepingus. Vastava volitusnormi
lepingu sdlmimiseks ning nduded lepingu tingimustele v3ib reguleerida diguse iildakti
tasandil. Juhul, kui leping nendele tingimustele ei vasta, puuduks veebilehe pidajal digus
vastavat lepingut sdlmida.

3.7.4. Vahekokkuvote ja jireldused

Naditlike andmekogude ning monumendi staatuses veebilehe viimisel privaatpilve tuleb
arvestada eelkdige alljirgnevate asjaoludega:

a. Enne andmekogude pilve viimist tuleks kindlaks teha, kas konkreetseid andmekogusid
puudutav regulatsioon on piisav ning selge, et tagada vastava andmekogu pilve
viimiseks oOiguslik raamistik (nt eelkdige &riregistri puhul) ning et oleks olemas
oiguslik alus andmekogude pilve viimiseks.

b. Nii rahvastikuregistri kui &riregistri puhul muutuks RIKS kehtiva regulatsiooni
kohaselt andmekogu ja nendes sisalduvate isikuandmete alltodtlejaks. Alltootlemine
andmekogude puhul pole kehtiva regulatsiooni kohaselt voimalik. Kui RIKS méérata
volitatud tootlejaks vastavalt SMIT-1 ja RIK-1 kdrval, siis tuleks osapoolte digused ja
vastutus selgelt defineerida. Kehtiva regulatsiooni kohaselt saaks RIKS-ile andmekogu
tootlemise (majutamise) volitada andmekogu vastutav todtleja (vastav ministeerium),
kuid p-s 28 toodud muudatusettepaneku rakendamisel (RIKS pakuks tehnilist
lahendust ning ei oleks andmekogu volitatud toodtleja) saaks majutamise RIKS-ile
delegeerida vastavalt SMIT rahvastikuregistri puhul vo1 RIK &driregistri puhul.

c. Nii rahvastikuregistri, driregistri kui ka teenetemérkide registri pidamisel tuleb
rakendada riigi infosiisteemi kindlustavaid siisteeme, sh ISKE-t. ISKE rakendamise
eest vastutavad kehtiva regulatsiooni kohaselt andmekogude vastutavad tootlejad.

d. Jérelevalve teostamine rahvastikuregistri, driregistri ja teenctemirkide registri osas
oleks analoogne kehtiva olukorraga.
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e. Riigi privaatpilve kontekstis ei ole erilisi piiranguid avaliku sektori veebilehtede pilve
viimisel. Siiski tuleks reguleerida oOiguse iildakti voi lepingu tasandil pilveteenuse
osutaja kohustus avaliku sektori veebilehtede majutamisel rakendada tehniliste
probleemide korral viivitamatult abindusid, et veebilehte pidav asutus saaks tidita
temale seadusest tulenevaid ndudeid.

3.8. Teise riigi ndide — Leedu

120. Leedus on riigi infosiisteemi turvalisuse tagamise iildised nduded reguleeritud riigi
infovarade haldamise seaduses (Law on management of state information resources), mille
alusel kehtestab konkreetsed turvalisuse nduded Leedu Vabariigi Valitsus.'®” Seejuures on
riigi  infovarade  turvalisuse  korraldamisel soovitatud  jdrgida  tunnustatud
standardiorganisatsioonide ja -asutuste poolt vastu voetud ja avalikustatud standardeid.

121. Vastav valitsuse méérus soovitab jargida eelkdige LST ISO/IEC 27001:2006 ja LST
ISO/IEC 27002:2009 standardeid, kuid ka teisi vastavaid Leedu ning rahvusvahelisi
infotehnoloogia turvameetmeid. Seega on Leedu vorreldes Eestiga ldhtunud turvameetmete
rakendamisel ildisematest standarditest, mille sisu ja meetodid on kittesaadavamad ja
kergemini jargitavad vdimalikele teenuse osutajatele ning ka paindlikumalt auditeeritavad.

122. Leedus on sarnaselt Eesti andmevahetuskihile X-tee kasutusel siisteem nimega SIRIP
(State Information Resources Interoperability Platform). SIRIP-i eesmérgiks on pakkuda
kodanikele, ametnikele ja ettevdtjatele tsentraliseeritud ligipddsu avaliku sektori teenustele.
Léhiajal on Leedus plaanis SIRIP-i funktsionaalsust veelgi laiendada ning selleks on ellu
kutsutud projekt avaliku sektori infosilisteemide uuendamiseks. Projekti arenduskomitee poolt
avaldatu kohaselt on Leedus hetkel arendamisel siisteem, mille eesmirgiks on luua kogu
avaliku sektori, sealhulgas riiklikes andmekogudes sisalduvate andmete majutamise jaoks
ithtne pilvetehnoloogial pdhinev infrastruktuur, mis oleks iiles ehitatud kas siis privaatpilve
voi avaliku pilve kontseptsioonile. Lisaks andmete majutamisele tdidaks pilveplatvorm
riigiasutuste jaoks ka universaalse dokumendihaldussiisteemi funktsiooni.

123. Samuti planeeritakse riiklikele andmekogudele kirjeldatud tsentraliseeritud siisteemi
kasutamine kohustuslikuks teha. Juba tinasel pdeval kasutavad mdoned andmekogude pidajad
omal initsiatiivil pilveteenuseid, juhindudes riigi infovarade haldamise seadusest tulenevatest
iildistest andmekaitsenduetest'®®. Infotehnoloogilisi siisteeme auditeeritakse vdhemalt iga
kolme aasta jdrel, kusjuures auditit viivad ldbi iildiselt tunnustatud rahvusvaheliste
organisatsioonide sertifitseeritud infosilisteemide audiitorid'®® (nt juba meie poolt mainitud
ISO).

97| eedu Vabariigi riigi infovarade haldamise seadus. — X1-1807, 15.12.2011 (Republic of Lithuania Law on
Management of State Information Resources). Art 43.

1% Ibid. Art 43.

199 pid. Art 14 p-id 1,2.
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4. AVALIK PILV

124, Avaliku pilve all mdistetakse Eesti riigipilve rakendamise kontseptsiooni kohaselt
erasektori poolt opereeritavat pilvekeskkonda, mille ressursse ja rakendusi saab iga soovija
kasutada.™'® Avaliku pilve kasutuselevott kidtkeb endas lisaks privaatpilve analiilisis toodule
vajadust tdiendavate oOiguslike ja turvalisuse kaalutluste jérele, sest andmete tootlemisse
lisandub eradiguslik kolmandast isikust pilveteenuse osutaja. Avaliku pilveteenuse osutaja on
tavaliselt eradiguslik juriidiline isik, kes osutab pilveteenust é&rilisel eesmaérgil. Kéesolev
peatiikk analiiiisib andmete majutamise voOimalikkust avalikus pilves vastavalt kehtivale
oigusele ning kaardistab diguslikud probleemid, mis vajavad lahendamist enne avaliku pilve
kasutuselevottu avaliku teabe majutamiseks. Esmalt analiiisime avalikus pilves hoitavate
andmetega kaasnevaid voimalikke diguslikke piiranguid, seejirel andmetddtluse osapoolte
iilesannete ja vastutuse jaotumisega seotud kiisimusi, sh avaliku pilveteenuse auditeerimise
ning jirelevalvega seotud probleeme. Jargnevalt keskendume kohalduva digusega seotud
kiisimustele ning peatume ka muudel kehtivast regulatsioonist tulenevatel piirangutel. Peatiiki
16pus analiitisime kahe niitliku andmekogu ning siimboolse staatusega kodulehe avalikku
pilve viimise voimalusi.

4.1. Avalik teave avalikus pilves

125. Riigipilves majutatavate andmete diguslikku kvalifikatsiooni on analiiiisitud alapeatiikis
3.1. Riigi privaatpilve puhul jddb andmete majutamine siiski riigi kontrolli alla, sest
pilveteenust pakub eelduslikult riigile kuuluv voi riigi kontrolli all olev juriidiline isik.
Avaliku pilve kasutamisel majutatakse andmed aga eradigusliku juriidilise isiku infovaradel
ning riigil on piiratumad vdimalused pilveteenuse osutaja todprotsesse mdjutada. Kuna teatud
andmete tootlemisel tuleb jargida seadusest tulenevaid nodudeid, on avaliku pilve
kasutuselevotuks oluline esmalt kindlaks teha, milliseid andmeid on kehtiva diguse kohaselt
voimalik avalikus pilves majutada voi millised piirangud on andmete majutamisel avalikus
pilves.

126. Igasuguste andmete viimine avalikku pilve eeldab vastava digusliku aluse olemasolu,
mis kdesoleval hetkel on enamasti kehtivas diguses olemas voi tuletatav (nt andmekogude
puhul, mille majutamist saab delegeerida teistele isikutele, samuti isikuandmete puhul kui on
vastutava tootleja vastav ndusolek). Siiski tuleb arvestada voimalike piirangutega, mis
mojutavad pilveteenuse kasutamist, nditeks IKS §-st 18 tulenevad piirangud andmete
vilismaal majutamise asukoha suhtes.

127. Avaliku pilvega seotud diguslikud probleemid ei erine oluliselt riigi privaatpilve teenuse
kasutuselevotuga seonduvatest probleemidest. Seetdttu kattuvad mitmed teemad riigi
privaatpilve analiiiisis tooduga ning voimalusel oleme viidanud vastavatele riigi privaatpilve
peatiiki punktidele, et viltida dubleerimist. Olulisi erisusi siiski on ning need on ka vastavalt
vilja toodud. Vahekokkuvotetes ja jareldustes on koik kajastamist vajavad teemad vilja
toodud, et oleks lihtsam jdlgida ning et koik avalike pilvede kasutuselevotuga seotud
olulisemad Giguslikud probleemid oleksid terviklikult dra méargitud.

(@) Piiratud juurdepddsuga teave™

19 Majandus- ja Kommunikatsiooniministeerium. Eesti riigipilve kontseptsioon. 2015. Lk 8. Arvutivdrgus:
https://www.mkm.ee/sites/default/files/eesti_riigipilve kontseptsioon.pdf (15.03.2016).

1 T4psemalt on piiratud juurdepddsuga teabe olemust ning todtlemise tingimusi analiiiisitud eespool punktis
3.1.1(a).
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128. Sarnaselt privaatpilvega peab piiratud juurdepidisuga avaliku teabe viimiseks avalikku
pilve olema Giguslik alus, mis kdesoleval hetkel tervikuna puudub (vt p 12). AvTS-st ja IKS-st
on diguslik alus vastavalt andmekogude ja isikuandmete avalikku pilve viimiseks, kuid
muude avalike andmete puhul see kéesoleval hetkel puudub. Seega tuleks kaaluda sellise
Oigusliku aluse kehtestamise vajalikkust seaduse tasandil (nt AvTS-s). Kui piiratud
juurdepddsuga teabe viimiseks avalikku pilve on Giguslik alus loodud, siis tuleb tagada, et
andmete pilves majutamine oleks turvaline 1dbi asjakohaste turvameetmete rakendamise
kohustuse. Selliste turvameetmete loetelu on vdimalik kehtestada AvTS-i alusel (vt p 16).
Avaliku pilve kontekstis on vajalik, et turvameetmete loetelu oleks piisavalt iildine, et
erinevad avaliku pilveteenuse osutajad nouetele vastaksid. Vastasel juhul voib seadusandja
liiga konkreetsete nduete ettekirjutamise kaudu kas tahtlikult voi tahtmatult piirata voimalike
teenusepakkujate valikut.

129. Avalikus pilves majutatavate andmete iile on teatav kontroll lisaks neid todtlevale
asutusele ka avaliku pilveteenuse osutajal. Soltuvalt avaliku pilveteenuse osutaja rollist vdib
see kontroll olla iiksnes fiiiisilise infovara iile (eelkdige laaS™"? tiilipi teenus, kus avaliku
pilveteenuse osutaja haldab iiksnes fiiiisilist taristut) vai sisulisem (nt PaaS™™ ja SaaS™™ tiiiipi
teenused, kus pilveteenuse osutaja tagab muu hulgas ka virtuaalse taristu ja
operatsioonisiisteemid). Kéesoleva Gigusanaliilisi raames libiviidud intervjuude pdhjal on
riigipilve kontekstis tegemist eelkdige laaS-tiilipi teenusega, kuid vilistatud pole ka muud
lahendused. laaS-tiiiipi teenuse puhul on pilveteenuse osutaja roll pigem tehnilise lahenduse
pakkumine ning pilveteenuse osutaja ise andmetele ligi ei pddse. Andmed asuvad pilveteenuse
osutajale kuuluvatel fiitisilistel infovaradel nende infovarade asukohas ning seetdttu on
kontroll andmeid majutavate infovarade iile pilveteenuse osutajal.

130. Avaliku pilveteenuse osutaja puhul tuleb samuti silmas pidada, et tegemist ei ole AvTS-i
moistes teabevaldajaga, sest avaliku pilveteenuse osutaja ei tdida eelduslikult avalikku
iilesannet.'® Kui seadusandja otsustab avaliku pilveteenuse osutaja rolli reguleerida selliselt,
et seda saab pidada avaliku iilesande tditmiseks, siis on vOimalik, et avaliku pilveteenuse
osutaja muutub teabevaldajaks andmete osas, mis puudutavad temale pandud avaliku tilesande
taitmist (vt analoogia p-s 76 privaatpilve teenuse osutajaga).

131. Avaliku pilveteenuse osutaja iilesanded on riigipilve kontseptsioonist tulenevalt iiksnes
tehnilist laadi, mistottu ei tegele pilveteenuse osutaja eelduslikult majutatavate andmete
sisulise tootlemisega. Teabevaldajateks, kellel on AvTS-st tulenevalt turvameetmete
rakendamise kohustus, jddvad siiski avalikke {ilesandeid tditvad ja nende tditmise eest otseselt
vastutavad asutused.''® Seega vastutab kehtiva diguse kohaselt turvameetmete rakendamise
eest asutus, kes andmeid oma avalike iilesannete tditmiseks tootleb, kuid turvameetmete
rakendamine soltub samas ka avaliku pilveteenuse osutajast ehk kolmandast osapoolest.

132. Piiratud juurdepdidsuga teabe majutamisel avalikus pilves on kahtlemata oluline tagada
selliste turvameetmete rakendamine, mis kindlustaksid piiratud juurdepddsuga teabe

12 Infrastructure as a Service: pilveteenuse liik, kus pilveteenuse klient ei halda ega juhi selle aluseks olevaid
fiitisilisi ja virtuaalseid ressursse, kuid tema kontrolli all on neid ressursse kasutavad operatsioonisiisteemid,
salvestid ja rakendused ning piiratud ulatuses ka mdned vdrgukomponendid (nditeks tulemiiiirid). Andmekaitse
ja infoturbe leksikon. Veebiversioon. Arvutivorgus: http://akit.cyber.ee/ (30.03.2016).

113 platform as a service: pilveteenuse liik, kus 1T-platvorm tellitakse viljast. Asendab osaliselt oma riistvara ja
tarkvara soetamist, voimaldab kasutada, vélja to6tada ja testida rakendusi, majutada veebirakendusi jms iihtses
keskkonnas. Andmekaitse ja infoturbe leksikon. Veebiversioon. Arvutivorgus: http://akit.cyber.ee/ (30.03.2016).
14 Software as a Service: pilveteenuse liik, kus klient saab kaugpidsuga kasutada teenuseandja rakendusi.
Andmekaitse ja infoturbe leksikon. Veebiversioon. Arvutivorgus: http://akit.cyber.ee/ (30.03.2016).

115 Avaliku iilesande definitsioon on toodud eespool punktis 77.

18 AVTS § 43 Ig 1 kohaselt on teabevaldaja see, kes peab rakendama organisatsioonilisi, fiiiisilisi ja infotehnilisi
turvameetmeid, et kaitsta asutusesisese teabe terviklust, kdideldavust ja konfidentsiaalsust.
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tervikluse ja konfidentsiaalsuse'’. Sellisteks terviklust ja konfidentsiaalsust tagavateks
meetmeteks on nditeks Oigustamata isikutele ruumidesse sisenemise piiramine, turvalise
elektroonilise side vOrgu kasutamine jms. Samuti on riigi seisukohalt oluline kontrollida
vajalike turvameetmete rakendamist avaliku pilveteenuse osutaja poolt. Seega juhul, kui
avalikus pilves soovitakse majutada piiratud juurdepddsuga teavet, tuleb rakendada
efektiivsed meetmed, et avaliku pilveteenuse osutaja poolt oleks tagatud vajalike
turvameetmete kohaldamine. Néiteks vOib pilveteenuse osutajat kohustada esitama tema poolt
rakendatavate turvameetmete kirjelduse, samuti kehtestada lepingus pilveteenuse osutajaga
selliste turvameetmete loetelu ja leppetrahvid turvameetmete rakendamise kohustuste
rikkumise eest jms. Usaldusvédédrsed pilveteenuse osutajad kinnitavad reeglina mingite
turvameetmete rakendamist. Pilveteenuse osutaja usaldusvddrsust on muu hulgas vdimalik
hinnata pilveteenuse osutajale viljastatud sertifikaatide alusel, mis {ihtlasi vdivad kinnitada
turvameetmete rakendamist.

133. Oiguse iildakti tasandil vdiks pilveteenuse osutaja poolt rakendatavad turvameetmed
olla sonastatud eesmairgipohiselt (sarnaselt sellega, kuidas on turvameetmete rakendamise
eesmirgid hetkel kehtivas AvTS-s sOnastatud teabevaldajale). Rakendatavad tehnilised
meetmed voiks vajadusel kehtestada poolte vahelises lepingus. Turvameetmete kirjeldus voiks
nende iihetaoliseks rakendamiseks olla omakorda kirjeldatud ISKE rakendamisjuhendi
vastavas moodulis (mis tuleks kehtivasse ISKE rakendamisjuhendisse lisada) v3i analoogses
tehnilise kirjelduse dokumendis.

134. Samas tuleb tehniliste turvameetmete kehtestamisel jdlgida, et siiliks meetmete
paindlikkus. See on vajalik, et oleks vdimalik kasutada innovatiivseid pilvetehnoloogiaid,
mille toimimise pdhimdtted voivad olla pilveteenuse osutaja jaoks tlivdértuslik &drisaladus
ning mida pilveteenuse osutaja pole seetdttu valmis avaldama. Paindlikkuse vajadust on
soovitatav arvestada ka auditeerimise juures, sest auditeerimine, millega kaasneb drisaladuse
avaldamine, ei pruugi olla avaliku pilveteenuse osutajale vastuvdetav.

135. Kuna teabevaldaja poolt téddeldav piiratud juurdepdédsuga teave ei pruugi olla riigi voi
kohaliku omavalitsuse andmekogu, siis ei ole ISKE rakendamine igasugusele piiratud
juurdepddsuga teabele kehtiva AvTS-i alusel automaatne. Seega tuleb arvestada, et ISKE-st
tulenevate turvameetmete rakendamise kohustus ei kehti kogu avalikule teabele, vaid ainult
andmekogudele vastavalt AVTS § 43° regulatsioonile. Seega tuleks ldbi mdelda, kas ja millises
ulatuses oleks vajalik ISKE voi analoogse riigi infosiisteemi kindlustava siisteemi loomine ja
rakendamine piiratud juurdepdisuga avalikule teabele iildiselt.

136. Sarnaselt riigi privaatpilve kontseptsiooniga ei ole kehtivas diguses takistusi piiratud
juurdepddsuga teabe majutamisel avalikus pilves tulenevalt juurdepédédsupiirangu alusest ning
ISKE turvaklassidest (vt p-d 6 ja 11). Kuid sarnaselt privaatpilvega tuleks enne avaliku teabe
viimist avalikku pilve teostada asjakohane riskianaliiiis ning kaaluda, kas teatud turvaklassiga
andmeid voiks iildse majutada avalikus pilves. Uhtlasti vdib olla pdhjendatud teatud
turvaklassiga andmete puhul andmete majutamine riigi privaatpilves, kuid avalikus pilves
mitte. Muu hulgas tuleb pilveteenuse osutaja valimisel veenduda, et avaliku pilveteenuse
osutaja oleks voimeline tagama andmete ISKE turvaklassile vastavat teenustaset. Teisisonu
peab avaliku pilveteenuse osutaja teenus vastama andmete kdideldavust, konfidentsiaalsust
ning terviklust tagavate néitajate skaalale, mis on toodud vastavates digusaktides (kédesoleval
hetkel ISKE maééruses).

(b) Juurdepddsupiiranguta teave

UTAVTS § 43 lg 1 kohaselt seisneb konfidentsiaalsus andmete kaitsmises juhusliku voi tahtliku volitamata
juurdepédsu eest.
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137. Nagu alapeatiikis 3.1.1(b) késitletud, on teabevaldaja seisukohalt oluline, et avalikus
pilves hoitava juurdepédédsupiiranguta (aga ka piiratud juurdepdisuga) teabe puhul oleks
tagatud teabe kéttesaadavus, et teabevaldajal oleks vdimalik tdita temale seadusega pandud
kohustusi. Seega peaks avaliku pilveteenuse osutaja tagama teabevaldajale asjakohase
teenustaseme. Teenustasemetes peaks kokku leppima pilveteenuse osutaja ja asutuse vahelises
lepingus (vt lepingu tingimuste kohta alapeatiikk 4.7).

138. Avaliku pilveteenuse teenustaseme tingimused vOib seadusandja kehtestada
rakendatavate  turvameetmetega analoogses (vOi samas) Oiguse ildaktis  voi
rakendamisjuhendis. Rakendamisjuhendi kehtestamise kasuks rddgib asjaolu, et seda on
tehnoloogia arenedes ja vajaduste muutumisel lihtsam tdiendada (vt p 20). Andmekogude
puhul teatud teenustasemed ette kirjutatud ISKE maéaruses (nt tookindlus kui andmekogudes
olevale teabele on antud vastav turvaosaklass). Seega tuleks kaaluda, kas suuremat
tookindlust ndudvaid andmeid peaks majutama avalikus pilves (vt ka p 136).

4.1.2. Vahekokkuvote ja jireldused

Avaliku teabe viimiseks avalikku pilve tuleks eelkdige ette votta jairgmised sammud:

a. Oiguslik alus isikuandmete ja andmekogude viimiseks avalikku pilve tuleneb vastavalt
IKS § 7 Ig-st 3 ning AvTS § 434 Ig-st 2. Soovitame kehtestada diguslik alus piiratud
juurdepadsuga voi juurdepéddsupiiranguta avaliku teabe, mis pole isikuandmed ega
andmekogu osa, viimiseks avalikku pilve.

b. Kehtestada piiratud juurdepddsuga teabe AvTS §-st 43 tulenevate turvameetmete
rakendamise kohustus ka pilveteenuse osutajale, mitte {iiksnes teabevaldajale.
Otsustada tuleb nende kohustuste jagunemine teabevaldaja ja pilveteenuse osutaja
vahel.

I.  Alternatiivselt voiks avaliku teabe teabevaldajale118 anda Oiguse delegeerida
tema poolt hallatava teabe osas AVTS §-st 43 tulenevate turvameetmete
rakendamise kohustuse edasi pilveteenuse osutajale. Lisaks tuleks voimaldada
vastavate kohustuste tdpsustamist pilveteenuse osutajaga sdlmitavas lepingus.

c. Kehtestada sobivad turvameetmed eelkdige piiratud juurdepddsuga teabe kaitseks
avalikus pilves. Selleks on jargnevad alternatiivid:

i.  Sisustada kehtiva AvTS § 43 Ig-s 3 viidatud turvameetmed 1dbi vastava
Vabariigi Valitsuse mééruse kehtestamise. Turvameetmete tehnoloogilise poole
kirjeldamiseks vOib méédruses anda volitusnormi, mis voimaldaks maédruse
alusel kehtestada rakendamisjuhendi vai lisada turvameetmete kirjelduse juba
olemasolevasse = ISKE  rakendamisjuhendisse  (eeldab, et  volitus
rakendamisjuhendi kehtestamiseks antakse majandus- ja
kommunikatsiooniministrile voi vastavale padevale ministrile);

ii.  Kehtestada AvTS § 43 Ig 3 alusel vastu vOetavas Vabariigi Valitsuse maaruses
iildine loetelu eesmirgipohistest turvameetmetest. Tadpsete turvameetmete
kirjeldus jatta lahtiseks ning pooltevahelise kokkuleppe kujundada;

18 Teabevaldaja all on silmas peetud vastava mis tahes avaliku teabe valdajat, mitte kitsamas tiahenduses
andmekogu vastutavat tdotlejat. Avaliku teabe hulgas voib olla ka teavet, mis ei ole andmekogu osa ning millele
ei kohaldu seetdttu riigi infostisteemi kindlustavad siisteemid, sh ISKE.
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iii. Kehtestada AvTS-s eraldi riigipilve kindlustav siisteem (analoogne AvTS § 43°
lg-s 1 loetletud andmekogusid kindlustavate siisteemidega), millega
kehtestatakse turvameetmed pilves hoitavale avalikule teabele vastavalt teabe
kategooriale avaliku teabe hulgas (andmekogu, isikuandmed, muu avalik teave,
piiratud juurdepdidsuga teave vOi juurdepddsupiiranguta teave). Riigipilve
kindlustav siisteem voiks holmata ka teisi riigipilve komponente (st lisaks
privaatpilvele ka avalikke pilvi ja andmesaatkondi).

d. Avaliku teabe Kkéttesaadavuse, sh kidideldavuse, tagamiseks voiks pilveteenuse
osutajale kehtestada asjakohaste teenustasemete jargimise kohustuse, et teabevaldajal
oleks voimalus tdita temale digusaktidega pandud kohustusi. Teenustasemed voiks
kehtestada Oiguse iildaktis, rakendamisjuhendis vOi jétta pooltevahelise lepingu
kujundada. Viimasel juhul soovitame oiguse TUldaktis (nt AvTS-s) kehtestada
teenustasemetega seotud nduded eesmérgipohiselt.

e. Hetkel puudub vdimalus teha andmete turvaklassi alusel erandeid ISKE rakendamise
kohustusest. Uhe vdimaliku alternatiivina vdiks kehtivat digust muuta selliselt, et
madalama turvaklassiga andmete puhul loobuda ISKE rakendamise kohustusest voi
asendada ISKE rakendamise kohustus mdne muu rahvusvaheliselt tunnustatud
standardi kohaldamise kohustusega.

4.2. Andmete tootlemine avalikus pilves

139. Et tagada sobivaima ning riigi huvisid arvestava ja usaldusvidirse teenusepakkuja
valimine avaliku pilveteenuse osutajaks, voib seadusandja diguse ilildakti tasandil kehtestada
tingimused, millele avaliku pilveteenuse osutaja peab vastama. Selliseks tingimuseks v3ib
olla nt teatud kvaliteedi- v0i vastavussertifikaatide olemasolu, head finantsniitajad, kohaliku
klienditoe olemasolu, turvameetmete rakendamise poliitika ja pddeva personali olemasolu,
hea maine jms.

140. Samas tuleks tihelepanu pdorata asjaolule, et avaliku pilveteenuse osutajale seatavad
nduded ei piiraks liigselt avaliku pilveteenuse osutaja valikut. Vastasel juhul voib tekkida
olukord, kus avaliku pilveteenuse osutaja drthuvide ning riigi huvide vahelise konflikti korral
on riik sunnitud tegema jéreleandmisi, mis ei vasta riigi tegelikele ja olulistele huvidele, voi
osutub vdimatuks innovatsioonist osa saamine.

141. Lisaks on oluline ennetada voimalikke probleeme, mis vodivad tekkida sellest, kui
avaliku pilveteenuse osutaja nditeks ootamatult tegevuse 1dpetab. Selleks probleemide
ennetamise vahendiks vOiks olla asjakohane regulatsioon avaliku pilveteenuse osutajaga
solmitavas lepingus (vt p 185).

4.2.1.  Avaliku pilveteenuse osutaja andmekogude tootlemisel

142. Hetkel kehtiv AVTS on sdnastatud viisil, mis teeks avaliku pilveteenuse osutajast
(sarnaselt privaatpilve operaatoriga) andmekogude kontekstis andmekogu volitatud tootleja,
sest andmekogu majutamine avalikus pilves kujutab endast volitatud tdotlejale edasi antavat
tegevust. Riigipilve kontseptsioonis kirjeldatud andmekogude avalikus pilves toGtlemise ahel
on vastavalt kehtiva AvTS-i regulatsioonile jargnev:
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.. . Uhtne Avaliku pilve-
Ministeerium .
kontaktpunkt teenuse osutaja
(vastutav . )
to6tleja) (volitatud (volitatud
J tostleja) toGtleja)

Joonis 2. Andmekogude tootlejad kehtiva oiguse kohaselt

143. Eelduslikult pakub avaliku pilveteenuse osutaja sarnaselt privaatpilve operaatoriga
iiksnes tehnilist lahendust, mis seisneb andmekogude majutamiseks vajalike infovarade
kasutamise vdimaldamises. Kuna andmekogude alltootlemise edasivolitamiseks volitatud
tootlejate poolt kehtiva diguse kohaselt diguslikku alust ei ole™®, siis tuleks kehtivasse
Oigusesse vastav alus luua voi muuta kehtivat regulatsiooni selliselt, et majutusteenuse osutaja
ei muutuks andmekogu volitatud tootlejaks (vt analoogia p-s 28).

(@) Riigi infosiisteemi kindlustavate siisteemide kasutamine avaliku pilve
puhul

144. Riigi ja kohaliku omavalitsuse andmekogude pidamisel on hetkel kehtiva Oiguse
kohaselt kohustuslik rakendada riigi infosiisteemi kindlustavaid siisteeme. 2’ Nagu analiiiisis
on eelnevalt vilja toodud, on pilvandmetdotluse kasutuselevotul probleemiks eelkdige ISKE
rakendamise kohustus — nii ka avaliku pilve puhul. Kuna andmekogu vastutav tootleja
vastutab selle eest, et andmekogu to6tlemisel on jérgitud seadusest tulenevaid ndudeid, siis
peab andmekogu vastutav tootleja veenduma, et andmekogu majutaja, sh avaliku pilveteenuse
osutaja, kohaldab ISKE-st tulenevaid ndudeid. Seega v3ib ISKE rakendamise kohustus piirata
avaliku pilveteenuse osutaja valikut voi selle sootuks vilistada, kui iikski teenusepakkuja
ISKE rakendamisega kaasnevaid kohustusi votta ei soovi. Kui ISKE rakendamine teha
avaliku pilve puhul kohustuslikuks, siis vajab ISKE &iguslik ja tehniline raamistik pohjalikku
iilevaatamist ning kooskdlla viimist pilvandmetodtluse tehniliste ja driliste eripdradega, sh
arvestades avalike pilvede olemust.

145. Naiteks vOiks kaaluda ISKE kohaldamist andmekogudele iiksnes teatud turvaklassist
alates, mis voimaldaks sellest turvaklassist madalama klassiga andmeid majutada avalikus
pilves. See tdhendab, et madalama klassiga andmetele ISKE-st tulenevaid turvandudeid
rakendama ei peaks. See aga ei tdhenda, et selliste andmete puhul peaks turvastandardite
kohaldamise vélistama. Madalama turvaklassiga andmetele vOiks nditeks kohaldada mond
tildtuntud rahvusvahelist standardit, millega vastutav to6tleja vai jarelevalve teostaja voib olla
viahem tuttav, kuid mis on avaliku pilveteenuse osutajale vastuvoetav. Eelistada voiks
tuntumaid standardeid, millele vastavust samuti vastavalt reeglitele perioodiliselt
auditeeritakse (nt ISO/IEC 27001, SSAE-16/ISAE 3402, CSA CCM v3.0 jne). Samuti voib
kaaluda kdrgema turvaklassiga andmete avalikus pilves majutamise lubatavust piirata (vt p
136).

19 Analiiiisitud alapeatiikis 3.2.1(c).
120 Avaliku teabe seadus. § 43°1g 3.
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146. Alternatiivselt vaiks pilvetdotlusele kehtestada omaette kindlustava siisteemi, kus oleks
vastavalt kehtestatud turvalisuse nduded arvestades ka avaliku pilve eripdrasid. Avalikku pilve
kindlustav siisteem voiks turvalisust tagada ldbi iildtuntumate rahvusvaheliste standardite
jargimise ja nende perioodiliste auditite ldbimise kohustusega, analoogselt Leedu nditega (vt
alapeatiikk 3.8).

(b) Auditeerimine

147. Auditeerimiskohustus riigi infosilisteemi kuuluvate andmekogude pidamisel tuleneb
kehtivast ISKE méérusest. ISKE méérusest tulenevat auditikohustust on eelnevalt analiitisitud
alapeatiikis 3.2.1(e). Sarnaselt privaatpilvega seisneb auditeerimise pdohiline keerukus
andmetootluse toimumises viljaspool vastutava todtleja vahetut kontrolli. Avaliku pilve puhul
lisandub veel asjaolu, et andmete toStlemine voib toimuda korraga mitmes fliiisilises asukohas
(andmekeskused erinevates geograafilistes piirkondades, andmetdotlus liilitatakse hetkega
iimber vastavalt vajadusele).

148. Kui andmekogu auditeerimine jagada osadeks (vt p 56), siis voiks avalike pilveteenuste
auditeerimine toimuda eraldi iilejdinud andmekogu to6tlemistoimingute auditeerimisest (st
eraldi vastutava voi kdrgemal asuva volitatud to6tleja suhtes teostatavast auditist). Juhul, kui
avalikele pilveteenustele kohaldada iseseisvat kindlustavat siisteemi ning selle siisteemi
kohaselt teha turvalisuse tagamiseks kohustuslikuks avaliku pilveteenuse osutaja vastavus
monele rahvusvahelisele standardile, siis voib auditeerimine seisneda ka vajalike tdendavate
dokumentide (nt kolmanda osapoole Idbiviidud auditi tulemuste) ldbivaatamises ja
kinnitamises.

149. Lisaks tuleneb kehtivast ISKE maéérusest, et auditeerimise sagedus soltub andmekogule
médratud turbeastmest. Kuna avaliku pilve kasutamine voib olla vajadusepShine Vo1
hooajaline (kui lithikese perioodi véltel on mirkimisvairne ressursikasv vajalik, nt Maksu- ja
Tolliametile fiitisilise  isiku  tuludeklaratsioonide esitamise  perioodil,  Vabariigi
Valimiskomisjonile elektroonilise héiletamise ajal vms), siis ei pruugi avaliku pilve puhul
kindla aja tagant ldbiviidav siistemaatiline audit olla vajalik. Millise sagedusega sellises
olukorras auditit 1dbi viia ning millised on lahendused ja muud auditeerimise rutiinid, voib
sOltuda wvalitud teenuse mudelist. Naiteks vOib vastavussertifikaatide olemasolu
pohimotteliselt kontrollida igal ajal (teenusepakkuja peab lihtsalt sertifikaadid esitama) vdi
vastavalt konkreetse sertifikaadi auditeerimise sagedusele (nt peab teenusepakkuja teavitama
tellijjat ning esitama uue voi kinnitatud sertifikaadi peale igat tema juures ldbiviidud auditit).

150. Auditeerimise vdoimalused vodivad erineda ka sdltuvalt sellest, kas avaliku pilveteenuse
osutaja asukoht on Eestis voi vilisriigis. Kohaliku pilveteenuse osutaja suhtes ja eriti juhul,
kui teenuse osutaja andmekeskused asuvad Eesti territooriumil, on auditeerimist vdimalik 14bi
viia vastavalt kehtivale korrale audiitori poolt ning kohalikul jirelevalveasutusel on voimalik
auditi tulemusi kontrollida. Seda siiski eeldusel, et pilveteenuse osutaja on teenuse
osutamisega aktsepteerinud Eesti Oigusest tulenevate standardite jargimise kohustust.
Vilisriigis asuva ja tegutseva pilveteenuse osutaja puhul on kohapealsete auditite 1abiviimine
praktiliselt ja Oiguslikult keerulisem, lisaks tuleb arvestada wvilisriigi teenusepakkuja
kohustusega jirgida tema asukohariigi digust.

4.2.2.  Avaliku pilveteenuse osutaja kohustused isikuandmete téotlemisel

151. Tulenevalt isikuandmete to6tlemise regulatsioonist on avaliku pilveteenuse osutaja tema
infovaradel majutatavate isikuandmete osas isikuandmete volitatud to6tleja (vt isikuandmete
volitatud todtleja definitsiooni alapeatiikis 3.2.3(b)). Isikuandmete vastutav tootleja on
endiselt avaliku sektori asutus, kelle tegevuse kontekstis isikuandmeid toddeldakse ja kes saab
volitada teist isikut vOi asutust enda {ilesandel isikuandmeid tootlema. Isikuandmete
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tootlemine toimuks seaduse alusel ning seega pole andmesubjekti ndusolek isikuandmete
pilve viimiseks eelduslikult vajalik. Teatud piirangud voivad siiski tulla IKS §-st 18, eelkodige
andmete asukoha osas ja juhul, kui andmeid majutatakse véljaspool EL-i v6i Euroopa
Majanduspiirkonda (EMP) riigis, millel puudub piisav andmekaitse tase.

152. Isikuandmete volitatud tootlejaks voib avaliku pilveteenuse osutajat volitada
isikuandmete vastutav tootleja otse voi moni teine selleks volitatud volitatud todtleja. Igal
juhul vajab avaliku pilveteenuse osutaja todtlemisahelasse lisamine kehtiva diguse kohaselt
vastutava tootleja ndusolekut ning volituse ulatuse midramist. Nimetatud vastutava tootleja
nousolek ning volituse ulatused voivad tuleneda lepingust vastutava tootleja ja pilveteenuse
osutaja vahel voi vastutava tootleja ja teise volitatud tootleja vahelisest lepingust, mis lubab
alltootlemist.

153. Isikuandmete volitatud todtleja peab jargima vastutava toodtleja kohustuslikke juhiseid
isikuandmete todtlemisel. Vastutav tOdtleja midrab volitatud todtleja jaoks kindlaks
isikuandmete to6tlemise eesmirgid, toodeldavate andmete koosseisu, tdotlemise korra ja viisi
ning isikuandmete kolmandatele isikutele edastamise lubamise. Vastutaval todtlejal lasub
vastutus valida ndudeid jérgiv volitatud to6tleja. Kui seadusandja soov on piirata andmete
majutamine konkreetse avaliku pilveteenuse osutajaga, siis vOiks volitatud tootleja isiku
méidramiseks sisalduda oOiguse iildaktis vastav volitusnorm, millega antakse vastutavale
ministrile vOi Vabariigi Valitsusele digus médrata antud juhul volitatud tootleja. Sellega antaks
vastutus noudeid jirgiva volitatud tootleja médramiseks riigile, mitte konkreetsele avaliku
sektori asutusele. Alternatiivselt voib diguse iildakti tasandil kehtestada tingimused, millele
volitatud todtleja peab vastama (analoogia p-s 139 tooduga). Selline avaliku pilveteenuse
osutaja madramine peab siiski igal juhul toimuma kooskdlas RHS-1 nduetega.

(@) Isikuandmete tootlemise turvalisus

154. Sarnaselt privaatpilve teenusega on ka avaliku pilveteenuse osutajal IKS-st tulenevalt
isikuandmete tootlemise turvalisuse tagamise kohustus, sh andmete tervikluse, kdideldavuse
ja konfidentsiaalsuse tagamise kohustus (vt alapeatiikk 3.2.3(d)). Nagu privaatpilve teenuse
puhul, on avaliku pilveteenuse kontekstis IKS-st tulenev arvestuse pidamise kohustus
kasutatavate seadmete ja tarkvara iile problemaatiline, sest avaliku pilveteenuse osutajal on
eelduslikult suurel hulgal erinevaid seadmeid ja tarkvara, mis vdivad olla erinevates
geograafilistes asukohtades ning mille vahel toimub andmetd6tluse timberliilitamine mone
hetkega. Seetdttu voib seadme nimetuse, tiiiibi ja asukoha ning seadme valmistaja nime ning
samuti tarkvara nimetuse, versiooni, valmistaja nime ja kontaktandmete dokumenteerimine
olla avaliku pilveteenuse osutajale vdga koormav voi ka pilveteenuse osutaja drisaladus, mida
ta pole valmis avaldama. Pilveteenuse kontekstis on kiisitav ka selliste andmete iile arvestuse
pidamise praktiline védrtus riikliku jirelevalve teostamise seisukohalt (vt alapeatiikk
3.2.3(d)), sest konkreetsete andmetdotluses osalenud seadmete tuvastamine ei ole tingimata
oluline. Ehkki kiiberturbe tagamise seisukohast vdib dokumenteerimine olla oluline vigade
ennetamise ja tuvastamise meetod, ei ole kaasaegse pilveteenuse toimimiseks vajaliku
kompleksse ja pidevas muutumises oleva infosiisteemi {iiksikute komponentide
dokumenteerimine kdige ajakohasem meetod.

155. Seega soovitame IKS-s vastava ndude tervikuna kehtetuks tunnistada, sest sellist nduet
ei tule hetkel kehtivast andmekaitsedirektiivist ega ka tulevikus jOustuvast
Andmekaitsemddrusest.  Alternatiivselt vOib  vilistada selle ndude kohaldamise
pilvandmetootlusele voi sdnastada iildisemalt, sédtestades niiteks tehnilised nduded, millele
seadmed ja tarkvara peavad vastama. Lahendus voib saabuda ka EL-i andmekaitsereformiga,
millega analoogse sétte kohaldamist kéesoleval hetkel plaanis ei ole. Uued reeglid joustuvad
eelduslikult 2018. aastal.
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156. Avaliku pilveteenuse osutaja ja vastutava (vOi volitatud) tootleja vahel sdlmitavas
lepingus vdiks siiski kehtestada isikuandmete kaitse turvalisuse tdpsemad nduded. Uldiselt
peaks need nduded kajastama turvalisuse ndudeid tulenevalt IKS-st. Oiguse iildaktis vdib
loetleda olulised tingimused, mis peaksid olema lepingus kajastatud. Sellisel juhul séilib riigil
kontroll avaliku pilveteenuse osutaja valiku ja andmetddtlemise turvalisuse nouete iile.
Asutusel puuduks sel juhul volitus sdlmida lepingut teistsugustel tingimustel.

(b) Auditeerimine

157. Kuna isikuandmete to6tlemise regulatsioon auditeerimiskohustust ette ei nde, voib
avaliku pilveteenuse osutaja ja vastutava tootleja (voi alltodtlemise puhul volitatud todtleja)
vahelises lepingus vajadusel ette ndha auditeerimise tingimused. Tasub kaaluda voimalusi,
mis vOimaldavad auditeerimise kohustuse tdidetuks lugeda teatud formaalsete tingimuste
tditmisel (nt esitatakse vajalikud kinnitused dokumenteeritult). Kui avaliku pilveteenuse
osutaja peab jargima teatud rahvusvahelisi standardeid, voiks vastutav todtleja néiteks nouda
selle kinnituseks sertifikaate vOi vastava standardi auditeerimise tulemusi. Uuest
Andmekaitseméirusest tuleneva auditeerimise korra kohta vt alapeatiikk 3.2.3(e).

(©) Isikuandmete edastamine vilisriiki

158. Isikuandmete edastamisel viljapoole EL-i vdi EMP-d riikidesse, millel puudub piisav
andmekaitse tase, voib olla vajalik AKI eelneva loa taotlemine. Arvestades kdrgendatud riske
isikuandmete edastamisel riikidesse, milles pole tagatud piisav andmekaitse tase, tuleks
avaliku pilveteenuse osutajale panna lepinguga kohustus mitte edastada isikuandmeid
mittepiisava andmekaitse tasemega riitkidesse. Riigipilve kontekstis tuleks eelistada
isikuandmete majutamist EL-I/EMP liitkmesriikides asuvates andmekeskustes ja nendes
asutatud teenuse osutajate juures. Voimalikud erandid vajavad eraldi kaalumist ning arvestada
tuleb ka vajadusega taotleda AKI eelnev luba isikuandmete edastamiseks vilisriiki.

159. AKI eelneva loa taotlemine isikuandmete edastamiseks vilisriiki pole vajalik, kui
esineb moni IKS § 18 1g-s 5 toodud erand, st on olemas andmesubjekti ndusolek isikuandmete
edastamiseks vilisriiki, isikuandmeid edastatakse siksikjuhtumil andmesubjekti voi muu isiku
elu, tervise vo1 vabaduse kaitseks (kui andmesubjektilt ei ole voimalik ndusolekut saada) voi
kui vélisriigis asuv kolmas isik taotleb teavet, mis on saadud voi loodud seaduses voi selle
alusel antud Oigusaktides sitestatud avalikke iilesandeid tdites ja taotletav teave ei sisalda
delikaatseid isikuandmeid ning sellele ei ole muul pdhjusel kehtestatud juurdepaisupiirangut.
Ukski IKS-s loetletud eranditest pole kohaldatav avaliku teabe majutamiseks avalikus pilves
vastavalt Eesti riigipilve kontseptsioonile.

160. Mitte-isikustatud andmete puhul selliseid piiranguid ei ole ning andmeid vdib majutada
ka véljaspool EL-1 vd1 EMP-d. Vdimalikud piirangud voivad tuleneda teistest eriseadustest,
kui andmed on vastava oOigusliku kvalifikatsiooniga. Kéesoleva oOigusanaliilisi raames
analiiisitud andmete puhul ei ole selliseid geograafilisi piiranguid kehtivast digusest
tuvastatud.

4.2.3. Vahekokkuvote ja jireldused

Andmete tootlemisel avalikus pilves on mitmeid sarnaseid diguslikke probleeme privaatpilves
andmete tootlemisega. Andmete todtlemisel avalikus pilves tuleb aga arvestada eelkodige
alljargnevate asjaoludega:

a. Andmekogu vastutav tootleja on kehtiva Oiguse kohaselt sdltumata andmekogu
majutamise asukohast kohustatud rakendama riigi infosiisteemi kindlustavaid
stisteeme, sh ISKE-t. ISKE-st tulenevate nouete kohaldamise eest vastutab andmekogu
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vastutav tootleja. Seega peab vastutav tootleja kehtiva diguse kohaselt tagama, et tema
poolt valitud avaliku pilveteenuse osutaja rakendaks ISKE-t, kuid vastutav tootleja
vastutab selle kohustuse tditmise eest.

b. Kehtivas ISKE-s pole arvestatud avaliku pilve eriparadega. Et ISKE-t oleks vdimalik
rakendada avaliku pilveteenuse puhul, vajaks ISKE tdiendamist selliselt, et oleks
arvestatud pilveteenuse eripdradega ning erinevate osapoolte ja nende rollidega
pilvandmetdotluses.

c. Eelkdige wvilisriigi avaliku pilveteenuse osutajale voib ISKE jargimine olla
ebapraktiline ja nduda tdiendavaid investeeringuid. See vOib piirata avaliku
pilveteenuse osutajate valikut. Seega vdiks olla aktsepteeritav vajadusel ISKE asemel
mone rahvusvaheliselt tuntud standardi rakendamine.

d. Avaliku pilveteenuse osutaja on isikuandmete volitatud tootleja IKS-i mdttes.
Isikuandmete edastamiseks vélisriigis asuvale voi vilisriigis infovarasid omavale
avaliku pilveteenuse osutajale voib olla piiratud ning vajalik voib olla AKI-It loa
taotlemine. Loa taotlemine on vajalik juhul, kui isikuandmeid edastatakse viljapoole
EL/EMP-d asuvasse mittepiisava andmekaitse tasemega riiki. Seetdttu voiks olla
eelistatud lahendused, kus isikuandmeid EL/EMP-st viljapoole ei viida. Sellise
piirangu saab lisada avaliku pilveteenuse osutajaga sdlmitavasse lepingusse.

4.3. Jirelevalve

161. Vastavalt IKS-le ja AvTS-le on jirelevalveasutusteks AKI ning RIA vastavalt oma
padevustele. Kui Eestis asuva pilveteenuse osutaja iile on jarelevalve teostamine voimalik, siis
jarelevalvet vilisriigis asuva avaliku pilveteenuse osutaja iile voib kohalikul
jarelevalveasutusel olla keeruline teostada. Lisaks on pilveteenuse puhul keeruline kindlaks
teha, millises riigis jirelevalvet teostada (ja millisele riigile digusabi taotlus saata) — eriti kui
andmekeskused ning andmed ise asuvad erinevates flilisilistes asukohtades ja riikides.
Tulenevalt pilvandmetdotluse eripdrast esitatakse oOigusabi taotlused praktikas tavaliselt
pilveteenuse osutaja asukohariigile, mitte andmete asukohariigi jargi.***

162. Kui avaliku pilveteenuse osutaja jadb volitatud tootlejaks nii IKS-i kui ka AvTS-i
tahenduses, siis on vdimalik jérelevalvet teostada ka Eestis asuva vastutava tootleja suhtes,
kes on tootlemistegevuste eest vastutav. Siiski ei pruugi see praktikas soovitud tulemust anda,
eriti kui on vaja tdendeid koguda voi riikliku jérelevalve erimeetmeid rakendada avaliku
pilveteenuse osutaja andmekeskuses, mis asub vilisriigis. Samas on ka sellisel juhul Eestis
asuval vastutaval todtlejal voimalik otse pilveteenuse osutajalt juurdepddsu taotleda. Sellise
kohustuse pilveteenuse osutajale voib kehtestada niiteks lepinguga (pilveteenuse tellijal on
oigus teostada jdrelevalvet ning pilveteenuse osutaja peab seda vdimaldama) ning lepingu
rikkumisel on pilveteenuse tellijal Oigus leping {liles oOelda vOi nduda leppetrahvi.
Jarelevalvetoimingute sisu (mis voib olla analoogne korrakaitseseaduses toodud tegevustega)
vOib samuti tdpsustada lepingus.

163. Siiski on Euroopa Noukogu soovitanud viltida otse taotluste esitamist véalisriigis
asuvale teenusepakkujale ning selle asemel eelistada digusalase koostod kaudu vdimalike
nduete esitamist."? Sellist lihenemist vdivad eelistada ka pilveteenuse osutajad, kes pigem

121 United Nations Office on Drugs and Crime. Comprehensice Stufy on Cybercrime. Draft — 2013. Lk 2016.
Arvutivorgus: https://www.unodc.org/documents/organized-
crime/UNODC_CCPCJ EG.4 2013/CYBERCRIME_STUDY_210213.pdf (30.03.2016).

122 Euroopa Néukogu. Guidelines for the cooperation between law enforcement and internet service providers
against cybercrime. 2008. Lk 5, p 36.
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usaldavad oma asukohariigi jirelevalveasutusi.'®® Seega saaks jirelevalvet teostada ldbi
erinevate riikide jérelevalveasutuste rahvusvahelise koost66. Rahvusvahelist koost6od on
voimalik teostada 14bi eksisteerivate koostoolepete, sh vastavate rahvusvaheliste
konventsioonide'** voi kahepoolsete lepingutelzs, vOi seada sisse juhtumipdhine koostoo.
Koostood EL-i liikmesriikide jarelevalveasutuste vahel reguleerib ka Andmekaitseméiérus,
millega selline koost66 muutub kohustuslikuks.*® Rahvusvaheline koostéd konventsioonide
vOi kahepoolsete lepingute alusel on vordlemisi aegandudev, kuid juhtumipdhise koost6o
tulemuslikkus soltub paljuski puudutatud riikide omavahelisest labisaamisest.

4.3.1. Vahekokkuvote ja jireldused

Avaliku pilveteenuse osutaja lile jarelevalve teostamisel tuleb arvestada alljargnevaga:

a. Jérelevalve teostamisel tuleb arvestada jérelevalve teostamise asukohaga, eriti kui
pilveteenust osutab vilisriigi pilveteenuse osutaja. Andmed vdivad asuda erinevates
rikkides ning pilveteenuse osutaja ise hoopis kolmandas riigis. Eestis asuva
pilveteenuse osutaja iile on jérelevalve teostamine lihtsam, sest ei vaja rahvusvahelise
Oigusalase koosto6 sisseseadmist.

b. Jdrelevalvet on vdimalik teostada Eestis asuvate vastutavate tOotlejate iile, sest
vastutavad tootlejad vastutavad kehtiva regulatsiooni jargi andmetdotluse
seaduspidrasuse eest (nii IKS-i kui ka AvTS-i mdttes). Eestis asuvate vastutavate
tootlejate poolt vilisriigis asuvate avaliku pilveteenuse osutajatega sdlmitud lepingus
jarelevalvele allumise vdi sellele kaasaaitamise kohustuse reguleerimise kaudu on
voimalik jérelevalvet teostada ka viljaspool Eestit 1dbiviidud tegevuse suhtes.

c. Jérelevalvet vilisriigis asuva pilveteenuse osutaja iile saaks teostada ldbi ametiasutuste
rahvusvahelise Oigusalase koost66, mis vOib kehtivate konventsioonide alusel olla
aegandudev, kuid vastuvdetavam pilveteenuse osutajatele. Koost66 EL-i
jarelevalveasutuste vahel muudetakse uue Andmekaitseméérusega kohustuslikuks.

4.4, Kohalduv 6igus

164. Vilisriigis asuva avaliku pilveteenuse osutaja puhul on eeldatav, et andmed edastatakse
vilisriigis asuvasse andmekeskusesse. Selline voimalus on ka juhul, kui Eestis asuv avaliku
pilveteenuse osutaja omab andmekeskusi teistes riikides. Voimalik on variant, et andmeid
majutatakse Eestis edasi kui pilveteenuse osutaja infovarad asuvad Eestis. Samas vdib
pilveteenuse osutaja tegevus olla sellegipoolest allutatud mone teise riigi digusele. Kdige
tuntum ndide on siinkohal Ameerika Uhendriigid, mille Patriot Act vdimaldab andmeid
andmete tootlejalt, sh majutajatelt, vdlja nduda soltumata andmete asukohariigist. Selline
kohustus voib tekkida juhul, kui pilveteenuse osutaja voi pilveteenuse tellija tegevus on

123 United Nations Office on Drugs and Crime. Comprehensice Stufy on Cybercrime. Draft — 2013. Lk 2016.

Arvutivorgus: https://www.unodc.org/documents/organized-
crime/lUNODC CCPCJ EG.4_2013/CYBERCRIME_STUDY_210213.pdf (30.03.2016).
124 Niiteks Kriminaalasjades vastastikuse abistamise Euroopa konventsioon — RT 1l 1997, 7, 36 ja selle

lisaprotokollid, Euroopa Liidu liikmesriikide vaheline kriminaalasjades vastastikuse digusabi konventsioon — RT
11 2004, 16, 69.

125 Eesti Vabariigi, Leedu Vabariigi ja Liti Vabariigi digusabi ja digussuhete leping — RT 11 1993, 6, 5; Eesti
Vabariigi valitsuse ja Ameerika Uhendriikide valitsuse vaheline leping vastastikusest &igusabist
kriminaalasjades - RT 1l 1998, 35, 66.

126 Euroopa Parlamendi ja ndukogu méirus iiksikisikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete
vaba liikumise kohta (isikuandmete kaitse tildméarus) — 2012/0011 (COD). Art 54a.
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mingil viisil seotud Ameerika Uhendriikidega. Analoogseid regulatsioone vdib ka teistest
riikidest leida.*®" Sellest tulenevalt tuleb arvestada voimalusega, et pilveteenuse osutaja on
kohustatud pilveteenuse tellija andmeid vastavate taotluste korral vilja andma. Lisaks on risk,
et pilveteenuse tellijale pole tegelikkuses 16puni teada, kuidas tema andmeid to6deldakse ning
kes nendele ligipddsu voib saada.

(@) Kohalduv oigus andmekogude ja muude avalike andmete (peale
isikuandmete) tootlemisele

165. Andmekogude piiriiilese tootlemise puhul ei ole erireegleid kohalduva diguse osas.
Seetdttu on soovitav kohalduvas diguses poolte vahel lepingus kokku leppida. Sama pdhimdte
kehtib ka muude avalike andmete tootlemisele (st andmed, mis ei kuulu andmekogudesse ega
pole isikuandmed), mida soovitakse avalikus pilves majutada. Kuna avaliku pilveteenuse
osutaja valitakse eelduslikult riigihanke korras, siis on hanget korraldaval riigiasutusel
voimalik hankelepingu tingimused ette kirjutada, sh méérata lepingule kohalduv digus.

166. Avaliku pilveteenuse osutajatel voib kohalduv 6igus ning vaidluste lahendamise koht
olla médratud ka teenuse iildtingimustes. Seetottu tuleks kindlasti iile kontrollida, milline on
sellistes iildtingimustes toodud regulatsioon ning kas tildtingimused kohalduvad konkreetsele
lepingulisele suhtele (nt kui leping solmitakse riigihanke tulemusel, siis pilveteenuse osutaja
iildtingimusi eelduslikult ei kohaldataks, vt p 165). Vdimalusel peaks riigipilve kontseptsiooni
rakendamise raames vélistama vélisriigi kohalduva Gdiguse ja kohtualluvuse kohaldamise, eriti
kui tegemist on Eestist oluliselt erinevate digussiisteemidega, millega seonduvad diguslikud
riskid on raskemini mdistetavad ning kus vdimalike vaidluste pidamine on muu hulgas ka
viga kulukas.

167. Ehkki Eesti kohalduva diguse ja kohtualluvuse médramine vdiks pdhimotteliselt olla
oiguse lldaktist tulenev kohustus, vdib selline piirang mdjutada avaliku pilveteenuse osutajate
valikut. On voimalik, et moned teenusepakkujad ei soovi end allutada nende jaoks tundmatule
jurisdiktsioonile ning seega vdib taoline piirang mojutada teenusepakkujate valikut. Seega
voiks alternatiivselt kaaluda mittesiduvate iildiste soovituste voi juhiste andmist lepingute
solmimiseks avaliku pilveteenuse osutajatega. Selline lahendus vdimaldaks leida optimaalse
ja konkreetsele olukorrale sobiva lahenduse teenusepakkujaga sdlmitava lepingu voi vastava
hanke ettevalmistamisel. Lepingu tingimustest on 1&hemalt juttu allpool alapeatiikis 4.7.

(b) Kohalduv éigus isikuandmete téotlemisele

168. Vastavalt andmekaitse direktiivile kohaldub isikuandmete tootlemisele selle EL-i
litkkmesriigi Oigus, mille territooriumil paikneb isikuandmete vastutav todtleja (st kuhu
vastutav tootleja on registreeritud). Siiski tuleb arvestada ja rakendada ka selle riigi
turvandudeid, kus andmetdotlus toimub. Sama pohimdtet kohalduva diguse valikul kannab ka
peagi joustuv Andmekaitsemaérus.

169. Naiteks rahvastikuregistri ja driregistri puhul on tagatud nendes tdddeldavate
isikuandmete osas Eesti diguse kohaldumine, sest nende andmekogude vastutavad tootlejad
on vastavalt Siseministeerium ja Justiitsministeerium.

4.4.2. Vahekokkuvote ja jireldused

Kohalduva diguse kindlakstegemisel andmetodtluse tegevusele avalikus pilves tuleks silmas
pidada jargmist:

27K Irion. Government Cloud Computing and National Data Sovereignty. Policy & Internet, 2012, vol 4, nr 3-
4. Lk 49.
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a. Isikuandmete tootlemisele riigipilve kontseptsiooni raames kohaldub Eesti digus, sest
isikuandmete vastutavad tootlejad asuvad Eestis.

b. Kui andmeid toodeldakse teises EL-i litkmesriigis, siis lisaks Eesti &igusele
kohalduvad vastava litkmesriigi turvanduded.

C. Muude avalike andmete tootlemisele (mis ei ole isikuandmed) ning poolte
Oigussuhtele muus osas kohalduv 0Oigus tuleks mdiidrata pooltevahelises lepingus.
Soovitame kohaldada Eesti digust ja Eesti kohtualluvust. Siiski tuleb arvestada, et
pilveteenuse osutaja voib olla allutatud ka teiste riikide Oigusele, eelkdige valisriigi
pilveteenuse osutaja puhul.

4.5, Niited: rahvastikuregister, driregister ja president.ee

170. Jargnevalt analiilisime kahe niidisandmekogu ning ithe monumendi staatuses oleva
veebilehe avalikku pilve viimise voimalikkust.

45.1. Rahvastikuregister

(@) Andmekogus hoitavad andmed

171. Rahvastikuregistris hoitavaid andmeid on ldhemalt kisitletud alapeatiikis 3.7.1(a).
Rahvastikuregistris on nii isikuandmeid kui ka isikuandmetega seotud andmeid ning muid
avalikke andmeid.'®® Rahvastikuregistri pidamine ja rahvastikuregistri andmete to6tlemine
peab olema vastavuses seadusega ja seaduse alusel vastuvoetud 6igusaktidega.129 Kehtiva
oiguse kohaselt on rahvastikuregistri avalikku pilve viimine AvTS-i alusel voimalik, kuid
eeldab avaliku pilveteenuse osutaja madramist andmekogu volitatud tdotlejaks vastavalt
RRS-s toodud protseduurile. Hetkel menetluses oleva RRS eelndu kohaselt peab volitatud
tootleja olema riigiasutus voi riigi omandis olev eradiguslik juriidiline isik. Eelndu
vastuvOotmine seab olulise piirangu rahvastikuregistri volitatud tootlejate valimisele, mh
muutub kaheldavaks eradigusliku pilveteenuse osutaja kasutamine andmekogu majutamiseks,
kui andmekogude majutamine on andmekogu volitatud to6tlemine.

(b) Rahvastikuregistri vastutav ja volitatud téétleja

172. Rahvastikuregistri volitatud tootleja méddrab Vabariigi Valitsus vastutava ministri
ettepanekul. Alapeatiikis 3.7.2(b) toodud analiiiisist ldhtuvalt ei ole SMIT-il kui
rahvastikuregistri volitatud tootlejal digust andmekogu tootlemist edasi volitada, sh avaliku
pilve teenuse osutajale. Seega peaks SMIT vastava volituse saama (nt muutes AvTS selliselt,
et andmekogude alltéotlemise volitamine on vdimalik**®) v3i peaks kehtivat digust muutma
selliselt, et avaliku pilveteenuse osutaja ei oleks andmekogu volitatud tdodtleja, vaid tehnilise
lahenduse pakkuja andmekogude to6tlemise toetamiseks.

173. Kehtiva regulatsiooni kohaselt saaks Siseministeerium volitada rahvastikuregistri
majutamise avaliku pilve teenuse osutajale RRS §-s 12 kehtestatud protseduuri kohaselt (uue
RRS eelndu kohaselt § 10). Kui avaliku pilveteenuse osutaja jidb andmekogu volitatud
tootlejaks (st kehtivat AvTS-i ei muudeta), siis vdivad talle kohalduda muud RRS-st tulenevad
volitatud tootleja kohustused. Hetkel kehtivas RRS-s toodud volitatud tdodtleja kohustused ei
ole aga tervikuna avaliku pilveteenuse osutajale asjakohased, sest nditeks andmeandjatele
jareleparimiste esitamine, rahvastikuregistri to6tlemise aruandekohustus vastutava todtleja ees

128 Rahvastikuregistri seadus. § 60 1g 1.
129 g1
Ibid. § 11 1g 1.
130 Antud kiisimust on analiiiisitud eespool, alapeatiikis 3.2.1(c)
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jms ei ldhe kokku avaliku pilveteenuse osutaja rolliga. Seega vajaks avaliku pilveteenuse
osutaja muutumisel andmekogu volitatud to6tlejaks RRS iilevaatamist ja muutmist tulenevalt
avaliku pilveteenuse eriparast.

(©) Andmete turvalisus

174. Rahvastikuregistri majutamisel avaliku pilveteenuse osutaja poolt tuleks konkreetsetes
turvameetmetes kokku leppida lepingus avaliku pilveteenuse osutaja ja vastutava (voi
alltootlemise puhul volitatud) tdotleja vahel. Isikuandmete tootlemisel tuleb teenuse osutajal
arvestada lisaks selle riigi turvanduetega, kus isikuandmeid majutatakse (nt kui andmekeskus
asub Saksamaal, siis tuleb arvestada lisaks Eesti digusest tulenevatele nduetele ka Saksamaal
kehtestatud turvanduetega). Isikuandmete todtlemisest tulenevalt voivad olla piirangud
isikuandmete viimisele viljapoole EL-i/EMP-d nendesse riikidesse, millel puudub piisav
andmekaitse tase (vt alapeatiikk 4.2.2(¢)).

(d) Jarelevalve

175. Jérelevalvet rahvastikuregistri pidamise iile (st volitatud tootlejate) teostab
Siseministeerium.’® Kuna andmekogu seaduslikkuse ja haldamise eest vastutab vastutav
tootleja, siis haldusjarelvalvet Siseministeeriumi kui vastutava todtleja tile teostab AKI RRS-i,
AvTS-i ja IKS-i jargimise iile ning Majandus- ja Kommunikatsiooniministeerium vdi selle
haldusalasse kuuluva asutuse jarelevalveametnik AvTS-i jargimise iile."® Jirelevalve avaliku
pilveteenuse osutaja iile saaks toimuda vastutava todtleja iile vastutava ja volitatud todtleja
vahelise lepingu alusel (vt p 162) voi vastavalt jarelevalve iildistele pohimdtetele. Eestis asuva
avaliku pilveteenuse osutaja iile saavad jéarelevalvet teostada kohalikud jérelevalveasutused,
kuid jérelevalve vilisriigi pilveteenuse osutajate {ile saaks toimuda eelkdige lébi
rahvusvahelise koostoo (vt p 163).

45.2.  Ariregister

(@) Andmekogus hoitavad andmed

176. Ariregistri andmete koosseisu kuuluvad registrikaart, dritoimikud, registritoimikud, mis
sisaldavad ka isikuandmeid. Sarnaselt rahvastikuregistrile tuleb &riregistri kui andmekogu
viimiseks avalikku pilve méérata avaliku pilveteenuse osutaja driregistri volitatud todtlejaks.
Andmekogu majutamine avalikus pilves on voimalik AvTS-st tuleneva iildreegli alusel.
Erinevalt rahvastikuregistrist pole driregistri puhul volitatud to6tleja médramise protseduur nii
selgelt ette kirjutatud.

(b) Andmekogu vastutav ja volitatud tootleja

177. Sarnaselt rahvastikuregistrile oleks ka &riregistri puhul avaliku pilveteenuse osutaja
kehtiva regulatsiooni kohaselt andmekogu volitatud to6tleja. Erinevalt RRS-st pole driregistri
puhul volitatud to6tlejate valimise kord reguleeritud. Seega peaks kehtiva regulatsiooni alusel
avaliku pilveteenuse osutaja kui volitatud todtleja médrama Justiitsministeerium. Kui avaliku
pilveteenuse osutaja oleks tehnilise lahenduse osutaja (vt p 28), kelle mddramine ei eelda
andmekogu vastutava tootleja ndusolekut, siis voiks volitatud todtleja (hetkel RIK)
pilveteenuse osutaja ise madrata.

(c) Andmete turvalisus

131 Rahvastikuregistri seadus. § 11 1g2p 7.
132 H
Ibid. § 82.
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178. Ariregistri haldaja kohustused turvalisuse tagamisel tulenevad Registriosakonna
keskandmebaasi méarusest, kuid need ei kohaldu eelduslikult avaliku pilveteenuse osutajale
(nt lisaserverite andmete kodeerimine, keskandmebaasi andmete lackumise, to6tlemise ja
viljastamise arvestuse pidamine, Tartu Maakohtu registriosakonna abistamine
spetsiaaltarkvara hooldus- ja arendustédde ning véljadppe alal jms). Siiski tuleks &riregistri
kui riikliku andmekogu pidamise puhul kehtiva diguse kohaselt kohustuse rakendada riigi
infosiisteemi kindlustavaid siisteeme, sh ISKE-t**°, Ka muude kindlustavate siisteemide
tehnoloogiline pool tuleks iile vaadata, et slisteemide kasutamine oleks vdimalik avalike
pilvelahenduste puhul. Seega tuleks driregistri viimisel avalikku pilve iile vaadata andmete
turvalisuse lldised nouded vastavalt AvTS-le ja IKS-le. Isikuandmete to6tlemisest tulenevalt
voivad olla piirangud isikuandmete viimisele viljapoole EL-i/EMP-d nendesse riikidesse,
millel puudub piisav andmekaitse tase (vt alapeatiikk 4.2.2(c)).

(d) Jarelevalve

179. Jarelevalvet driregistri pidamise iile teostavad RIA ja AKI. Sarnaselt teiste
andmekogudega vastutab andmekogude seaduslikkuse eest vastutav toodtleja, kelle iile on
jéarelevalveasutustel voimalik jérelevalvet teostada kehtiva regulatsiooni alusel Jirelevalve
avaliku pilveteenuse osutaja iile saaks toimuda analoogselt teiste andmekogudega, st lébi
vastutava tootleja vastutava ja volitatud todtleja vahelise lepingu alusel voi vastavalt
jarelevalve iildistele pdohimdtetele (vt p 163). Vilisriigi teenusepakkujate iile saaks
jarelevalvet teostada eelkdige ldbi rahvusvahelise koost66, kuid Eestis asuvate
teenusepakkujate iile sarnaselt kehtivale regulatsioonile.

45.3. President.ee

180. President.ee viimisel avalikku pilve on oluline jargida IKS-i ndudeid eelkdige mitte-
avalike isikuandmete puhul teenetemérkide registris (nt isiku siinnipdev).”** See voib
tdhendada ka piiranguid isikuandmete viimisele véljapoole EL-I/EMP-d nendesse riikidesse,
millel puudub piisav andmekaitse tase. Seega on avaliku pilveteenuse osutaja valimisel
teenetemarkide registri majutamiseks oluline kindlaks teha, kus andmeid majutatakse.

181. Presidendi otsuste registri puhul vdib olla kohustuslik ISKE rakendamine, kuid
president.ee lehel toodud otsuste puhul see ilmselt nii ei ole (vaata ldhemalt alapeatiikk
3.7.3(b)). Kuna kindlustavate siisteemide rakendamine pole president.ee lehel toodud
registrile kohustuslik, siis pole president.ee lehe viimiseks avalikku pilve markimisvairseid
oiguslikke takistusi.

182. Siiski tuleks arvestada veebilehe pidaja kohustusega rakendada abindusid veebilehele
juurdepddsu takistavate tehniliste probleemide korvaldamiseks.™® Kuna veebilehe pidamisel
avalikus pilves voib tehniliste probleemide korvaldamiseks olla vajalik seda pidava asutuse ja
avaliku pilveteenuse osutaja vaheline koostdd, siis tuleks vastavates tingimustes lepingus
kokku leppida. Kuna teatud osa andmetdotlusest antakse iile pilveteenuse osutajale, siis el
pruugi veebilehe pidaja késutuses olla koik vajalikud vahendid tehniliste probleemide
korvaldamiseks. Vastava volitusnormi lepingu slmimiseks ning nduded lepingu tingimustele
voib reguleerida diguse iildakti tasandil. Lisaks vOiks kaaluda ka nimetatud abindude valiku
kehtestamist avaliku pilveteenuse osutajale niiteks vastavas turvameetmete rakendusaktis voi
rakendamisjuhises. Kehtiva diguse kohaselt tuleks sellistes tingimustes pilveteenuse osutajaga

133 ISKE rakendamist kirjeldatakse tapsemalt alapeatiikis 2.2.1(d).

134 Teenetemirkide registri pohimasrus. Vabariigi Vvalitsuse mézrus 21.02.2008 nr 54. § 8.
13> Avaliku teabe seadus. § 32 1g 1 p 4.
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kokku leppida, sest kohustus rakendada abindusid ei kohaldu pilveteenuse osutajale
automaatselt.

454, Vahekokkuvote ja jireldused

Naiitlike andmekogude ja veebilehe avalikku pilve viimiseks tuleb arvestada jargmiste
asjaoludega:

a. Riiklike andmekogude viimiseks avalikku pilve peab olema diguslik alus. Selline alus
voib tuleneda AvTS-st kui iildseadusest vdi konkreetset andmekogu reguleerivast
Oigusaktist.

b. Isikuandmeid sisaldavate andmekogude edastamine véljapoole EL-i/EMP-d
mittepiisava andmekaitse tasemega riiki vOiks olla keelatud ilma vastava andmekogu
vastutava tootleja ndusolekuta. Isikuandmete edastamiseks viljapoole EL-i/EMP-d
voOib olla vajalik AKI-It loa saamine.

c. Avaliku sektori asutuste monumendi staatusega veebilehtede viimiseks avalikku pilve
mirkimisvédérseid Oiguslikke takistusi ei ole (vdimalikud on piirangud juhul, kui
veebilehel on isikuandmeid, mis pole avalikustatud seaduse alusel). Et veebilehe
pidaja saaks tdita oma seadusest tulenevaid kohustusi, voiks avaliku pilveteenuse
osutajaga sOlmitavas lepingus kokku leppida koostod ja abindude rakendamise osas
tehniliste probleemide kdrvaldamiseks.

4.6. Muud seadusest tulenevad piirangud
4.6.1.  Riigihangete seadusest tulenevad piirangud

183. Sarnaselt privaatpilvele v3ib avaliku pilveteenuse osutaja valimist mdjutada ka RHS-st
tulenevad piirangud. Avaliku pilveteenuse osutaja valimine vdib eelduslikult toimuda vaid
riigihanke korras. Kuna kiisimus véljub kéesoleva oOigusanaliilisi raames uuritavatest
teemadest, soovitame antud kiisimuse analiilisimise vajadust tellijal tdpsustada.

4.6.2. Karistusseadustiku regulatsioon

184. Andmetdotluse pooltele vaib segadust tekitada kehtiva karistusseadustiku (KarS) § 243
sonastus, mille kohaselt on kriminaalkorras karistatav asutusesiseseks tunnistatud teabe (st
piiratud juurdepéddsuga teabe) kogumine selle edastamise eesmérgil vdi selle edastamine
valisriigile, vélisriigi organisatsioonile, vélismaalasele vo1 vilisriigi iilesandel tegutsevale
isikule. Ehkki seaduse sOnastusest voib jddda mulje, et sdte piirab piiratud juurdepddsuga
teabe edastamist nditeks valisriigi pilveteenuse osutajale, pole see ilmselt nimetatud sitte
mote. Léhtudes siistemaatilisest tdlgendamisest ning sdtte asukohast KarS-i riigivastaste
stititegude peatiikis, on siin mdeldud eelkdige olukorda, kus piiratud juurdepdisuga teavet
edastatakse vilisriiki, rikkudes piiratud juurdepddsuga teabe kditlemisele rakenduvat korda (nt
andmete ebaseaduslik edastamine Eesti Vabariigi julgeolekut ohustavale Véilisvaenlase:le).136
Olukorras, kus andmeid majutatakse teises riigis andmete varundamise eesmaérgil, ei ole teabe
kéitlemisele rakendatavat korda rikutud.

4.7. Lepingutingimused avaliku pilveteenuse osutajaga

138 J_Sootak, P. Pikamie. Karistusseadustik. Kommenteeritud viljaanne. 2015. Lk 653.
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185. Jérgnevalt toome vélja, millised on kodige olulisemad tingimused, mida peaks lepingus
avaliku pilveteenuse osutajaga kindlasti reguleerima:

a.

Teenuse osutaja iildtingimused: teenuse osutaja iildtingimuste kohaldamise
vélistamine osas, milles pooled on eraldi kokku leppinud. Teha selge vilistus
ebasoodsate iildtingimuste sitete kohaldamise kohta.

Teenustase (SLA): teenustaseme nduete kirjeldus. Nt avaliku pilveteenuse osutaja
peab tagama teenuse kédideldavuse vastavalt kokkulepitud teenustasemele.

Andmete turvalisus: pilveteenuse osutaja peab tagama, et mittedigustatud isikutel
poleks andmetele ligipddsu, samuti on avaliku pilveteenuse osutajal fiiiisiliste,
organisatsiooniliste ja infotehnoloogiliste turvameetmete kohaldamise kohustus.

Turvalisuse standardi toendamine: avaliku pilveteenuse osutaja peab vastama
teenuse tellija poolt ndutud standarditele, vdimalusel tdendama kvaliteedi- ja
vastavussertifikaatidega.

Andmete jooksev varundamine: andmete varundamise kohustus kolmanda isiku voi
muu isiku kontrolli alla, et lepingu erakorralisel 16ppemisel (voi juhul kui
pilveteenuse osutaja 1dpetab tegevuse) oleks voimalik varundatud andmeid koheselt
edasi kasutada.

Logid: avaliku pilveteenuse osutaja kohustus salvestada logisid ning tagada nende
automaatne kéttesaadavaks tegemine tellijale.

Andmete kustutamine: Vastava juhise saamisel kohustub teenuse osutaja kustutama
koik tema infovaradel majutatud andmed.

Isikuandmete majutamine EL/EMP piires: isikuandmete majutamise keeld
viljapool EL-1/EMP-d ilma tellija ndusolekuta.

Alltoovotjate kasutamine: Keeld kasutada alltoovotjaid ilma pilveteenuse tellija
ndusolekuta voi piirata todtlemistegevusi, milleks on lubatud kasutada alltoovotjaid.
Avaliku pilveteenuse osutaja vastutab alltoovotjate tegevuse eest nagu enda tegevuse
eest.

Konfidentsiaalsus: andmete to6tlemise piirangud avaliku pilveteenuse osutajale,
konfidentsiaalsuse tagamise kohustus.

Andmete viljaandmise takistamise keeld: avaliku pilveteenuse osutaja ei tohi
keelduda andmete viljaandmisest kui teine pool ei ole teenuse eest digeaegselt
tasunud.

Turvaintsidentidest teavitamine, sh andmete lekked: avaliku pilveteenuse osutaja
kohustub tellijat viivitamatult teavitama, kui on esinenud turvaintsidendid, mis vdivad
viia andmete lekkimise vOi1 kahjustumiseni. Lisaks peab pilveteenuse osutaja
koostama intsidendiraporti, milles sisaldub muu hulgas info olukorra lahendamiseks
rakendatud meetemete kohta.

Lepingu lopetamisest etteteatamine: korraline iilesiitlemine avaliku pilveteenuse
osutaja poolt vdiks arvestada tellija reaalsete vOimaluste ja vajadustega, sh
vajadusega leida uus teenusepakkuja.

Lepingu lopetamise tagajirjed: kui leping 16ppeb, kohustub avaliku pilveteenuse
osutaja kustutama koik andmed ning esitama selle kohta teenuse tellijale kinnituse.
Sellele peaks eelnema teenuse osutaja kaasaaitamise kohustus andmete migreerimisel
tagasi tellija enda infosiisteemi vdi uue teenusepakkuja juurde.

Vastutuse piirang: sdtestada vastutus eelkdige andmete tervikluse ja kdideldavuse
tingimuste rikkumise puhul. Avaliku pilveteenuse osutaja vastutus ei tohiks olla
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vélistatud. Vastutuse piirang peaks olema molema poole jaoks aktsepteeritaval
tasemel arvestades toodeldavate andmete olemust.

p. Kohalduv 6igus ja kohtualluvus: soovitame kokku leppida Eesti diguse ja
kohtualluvuse kohaldamises. Kohtualluvus voib tuleneda ka teenuse iildtingimustest.

g. Lepingu tingimuste muutmine: lubatav iiksnes poolte kokkuleppel. Riigihanke
kaudu lepingu s6lmimisel vdivad kohalduda RHS-st tulenevad piirangud.

4.8. Teise riigi ndide — Suurbritannia

186. Suurbritannia on EL-1 liitkmesriikidest iiks esimesi avalikus sektoris pilveteenust
rakendavatest riikidest.”*” Efektiivse avaliku sektori loomiseks tutvustati muu hulgas ka
nidgemust riigipilve projektist, mis sai nimeks G-Cloud.'® Téahelepanuvéddrne komponent G-
Cloudi projektis on nd avatud hanketurg CloudStore, kus pilveteenust osta soovivad
riigasutused saavad valida CloudStore’ga liitunud pilveteenuse osutajate hulgast endale
sobivaima. Ténaseks on CloudStore nimeks saanud Digital Marketplace.

187. Selline avatud turu lahendus on {iihelt poolt pilveteenuse kliendiks olevatele asutustele
kasulik, sest avatud turg soodustab konkurentsi ning vdimaldab tellijal soetada parema
kvaliteediga teenust parema hinnaga. Teiselt poolt on see hea vdimalus viiksematele ja
keskmise suurusega pilveteenuse osutajatele oma teenuse tutvustamiseks, sest teenuse
osutamine pole koondatud {liksnes suuremate teenuse osutajate kitte ning igaiihel on voimalik
konkureerida.

188. Algselt labisid CloudStore’s pilveteenust pakkuvad isikud akrediteerimisprotsessi. See
tdhendas, et pilveteenuse osutaja pidi vastama teatud kriteeriumitele ning teenuse
miinimumkvaliteet oli kontrollitud pddeva ametiasutuse poolt. 2014. aastal sellist 1ihenemist
muudeti ning niitid peavad vastavad riigiasutused ise teenusepakkujat hindama, teostades
vastava mdjuanaliiiisi™. Suurbritannia  avalikule sektorile suunatud pilveteenuse
juhendmaterjalides on maérgitud, et avaliku pilveteenuse kasutamine peaks olema vdimalusel
eelistatud lahendus. Privaatpilve teenust tuleks kasutada iiksnes juhul, kui avalik pilveteenus
ei rahulda tellija jaoks olulisi ndudmisi.**°

7 ENISA. Good Practice Guide for securely deploying Governmental Clouds. 2013. Lk 10-11. Arvutivorgus:

https://www.enisa.europa.eu/activities/Resilience-and-Cl1P/cloud-computing/governmental-cloud-security/good-

practice-guide-for-securely-deploying-governmental-clouds (30.03.2016).

138 K. Irion. Government Cloud Computing and National Data Sovereignty. Policy & Internet, 2012, vol 4, nr 3-

4. Lk 56.

139 Guidance. Implementing the Cloud Security Principles. 2014. Arvutivorgus:

https://www.gov.uk/government/uploads/system/uploads/attachment _data/file/457671/Implementing_the Cloud
Security Principles.pdf (31.03.2016)

0 Guidance. G-Cloud Definitions. 2013. Lk 3. Arvutivdrgus: https://www.gov.uk/government/publications/g-

Cloud-service-definitions (31.03.2016).
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5. ANDMESAATKONNAD

189. Kiesolev peatilkk annab oigusliku hinnangu kiisimusele, kas andmesaatkondade
kasutamine on kehtiva diguse kohaselt voimalik ning millised diguslikud probleemid vajavad
lahendamist enne andmesaatkondade kasutuselevottu.

190. Nende kiisimuste lahendamiseks analiilisime esmalt andmesaatkondade kasutuselevottu
mojutavaid Oiguslikke aspekte, pidades silmas andmesaatkonna olemust tulenevalt Eesti
riigipilve kontseptsioonist. Seejérel analiilisime lilesannete ja vastutuse jaotumisega seotud
kiisimusi erinevate osapoolte vahel. Kolmandas alapeatiikis keskendume andmesaatkonna
kditamisega seotud aspektidele ning seejidrel andmesaatkonda liilitamise ja tagasiliilitamisega
seotud diguslikele probleemidele. Jargnevalt analiilisime andmesaatkondade auditeerimisega
seotud kiisimusi ning jdrelevalve probleeme. Viimases alapeatiikis analiilisime digitaalse
jarjepidevuse Oiguslikke kiisimusi.

5.1. Andmesaatkondade kasutamise voimalikkus
5.1.1. Andmesaatkonna olemus

191. Andmesaatkonna modistel puudub hetkel legaaldefinitsioon. Kuna andmesaatkonna
kontseptsioon tervikuna on uudne ning andmesaatkondadele sarnaseid riiklikke andmete
majutamise slisteeme pole teadaolevalt praktikas veel kasutusele voetud, pole moistet
voimalik ka praktika pinnalt {iheselt sisustada. Eesti keele seletav sOnaraamat defineerib
sonad “andmed” ja “saatkond” vastavalt nende tavapirasele tdhendusele.

192. Andmed tdhistavad informatsiooni kellegi vdi millegi kohta, fakte, mida kellegi voi
millegi kohta teada saadakse vOi teatakse. Alternatiivse definitsiooni kohaselt on andmed
edastuseks ja tootluseks sobival kujul esitatud info. Andmesaatkonnas planeeritakse hoida
eelkdige riigi andmekogusid, kuid seal vdidakse majutada ka muud avalikku teavet**!, sh
isikuandmeid. Seega sisaldab andmesaatkond hulganisti erineva digusliku kvalifikatsiooniga
andmeid.

193. Saatkonna all mdistetakse riigi alatist diplomaatilist esindust teises riigis.
Diplomaatilistele esindustele kehtivad rahvusvahelisest digusest tulenevad privileegid ja
immuniteedid. Kuna diplomaatilisi esindusi puudutavad rahvusvahelised konventsioonid on
loodud arvestamata tinapéevast tehnoloogilist arengut, ei ole diplomaatiliste privileegide ja
immuniteetide kohaldamine andmesaatkondadele iseenesest moistetav. Selleks, et teha
kindlaks, kas tavatdhenduses tuntud saatkonnale kohalduvad diplomaatilised privileegid
voiksid kohalduda ka andmesaatkonnale, tuleb alustuseks moista andmesaatkonna olemust.
See on vajalik, et anda vastus kiisimusele, kas andmesaatkond Eesti riigipilve kontseptsiooni
tdhenduses saab olla diplomaatiliste privileegide ja immuniteetide objektiks.

194. Eesti riigipilve kontseptsiooni kontekstis mdistetakse andmesaatkonna all eelkdige
riigipilve laiendust, mille kaudu on vdimalik andmeid ja teenuseid varundada voi vajaduse
korral opereerida turvalisest andmekeskusest véljaspool riigi territoriaalseid piire. Seejuures
on andmesaatkonna peamine eesmérk tagada riigi digitaalne jérj epidevus.142 Seeldbi aitavad
andmesaatkonnad pdShimotteliselt tagada ka ISKE ndudeid, niiteks andmete terviklust ja
kéideldavust.

1 Avaliku teabe seaduse § 3 lg 1 tahenduses..

Y2 Vabariigi  Valitsus. Eesti Euroopa Liidu poliitika 2015-2019. Lk 61. Arvutivdrgus:
https://riigikantselei.ee/sites/default/files/content-editors/Failid/EL/elpol-2015-2019.pdf (16.03.2016). Digitaalse
jarjepidevusega seonduvat on analiiiisitud allpool alapeatiikis 5.7.
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195. Siiski on oluline rohutada, et kdesoleva digusanaliiiisi raames lébiviidud intervjuudest
on selgunud, et andmesaatkonna iihest definitsiooni pole riigipilve kontseptsiooni tdhenduses
13plikult vilja kujunenud.**® Kiesolevas analiiiisis on lihtutud andmesaatkonna kirjeldusest
selliselt, nagu on iildjoontes viidatud erinevates riigi poolt koostatud kirjalikes
dokumentides' ning projektiga seotud ametnike selgitustest kiesoleva analiiiisi koostamise
aja seisuga (vt p 194). Kontseptsiooni tdpsustumisel voib oluliselt muutuda andmesaatkonna
olemus ja sellega seonduvalt ka muudatuste vajadus diguslikus regulatsioonis.

196. Pidades silmas andmesaatkonna kontseptsiooni rakendamise modju ning ulatust,
soovitame kontseptsiooni tdpsustudes kaaluda ka andmesaatkonnale legaaldefinitsiooni
andmist diguse ildaktis. Praegu vilja kujunenud eesmérkide kohaselt on andmesaatkonna
ndol tegemist riigi infosilisteemi kindlustava siisteemiga, mistottu voiks vastav definitsioon
sisalduda AvTS-s, kus on loetletud teised riigi infosilisteemi kindlustavad siisteemid. Kui
andmesaatkonna kontseptsioon on selgemalt vélja tootatud, siis voOivad alternatiivsed
lahendused olla sobilikumad. Naiteks voib sona ,,andmesaatkond* ise olla eksitav (vt p 201),
mistottu voiks kaaluda ka alternatiivse, neutraalsema termini kasutamist (nt andmehoidla,
andmeladu®® vms).

197. Riigipilve kontseptsiooni kohaselt on andmesaatkond fiiiisiline andmekandja, mis
paigutatakse teises riigis asuvasse Eesti riigi diplomaatilise esinduse ruumidesse voi teise riigi
ritkklikusse andmekeskusesse. Kiesolevas Oigusanaliilisis ei  késitleta vdimalikke
hiibriidlahendusi, kus néiteks andmed majutatakse kriipteeritud kujul avalikus pilves, kuid
nendele ligipddsemiseks vajalik voti majutatakse Eesti riigi diplomaatilises esinduses (voi
muid taolisi lahendusi).

198. Andmesaatkonda varundatakse eeskétt Eesti riigi nd kriitilised andmekogud, mille
terviklus on riigi jaoks prioriteetne. Vastavad kriitilised andmekogud defineerib riik ise
voimalike riskide hindamise tulemusel. Kéesoleva digusanaliiiisi teostamise ajal nimekirja
konkreetsetest kriitilistest andmekogudest avalikustatud ei ole.

199. Andmesaatkondade tiisfunktsionaalsus'®  saavutatakse alltoodud  vdimekuste
saavutamisel kolmes liksteisele ajaliselt jargnevas etapis:

. Varundusfunktsioon (back—up)l47;

Il.  Pikaajalise tdendusvéirtusega andmearhiivi vdimekus'*®;

Ill.  Reaalajas (/ive) andmekogu koopiamg.

200. Andmesaatkondade puhul on keskseks probleemiks andmesaatkonna fiiiisilise
turvalisuse tagamine, sest teises riigis asuva andmesaatkonna turvamisel on Eesti riigil

13 Alternatiivsete kisitluste kohaselt vdiks andmesaatkonda vaadelda ka kui osa andmekogu tagavatest
turvameetmetest voi nditeks kui andmeaita. Selliste kasitluste sobivus soltub sellest, millised funktsioonid
andmesaatkonnale reaalselt antakse.

144 Naiteks: Majandus- ja Kommunikatsiooniministeerium. Eesti riigipilve kontseptsioon. 2015. Arvutivdrgus:
https://www.mkm.ee/sites/default/files/eesti_riigipilve kontseptsioon.pdf (15.03.2016); Vabariigi Valitsus. Eesti
Euroopa Liidu poliitika 2015-2019. Lk 61. Arvutivorgus: https:/riigikantselei.ee/sites/default/files/content-
editors/Failid/EL/elpol-2015-2019.pdf (16.03.2016).

145 peaks viltima segadust praktikas juurdunud terminiga ,,andmeait*.

18 Tiisfunktsionaalsuse all on antud kontekstis mdeldud nende teenuste ja funktsioonide kiitamise v&imalikkust,
mida senistes analiiiisides ja intervjuude kdigus kogutud andmete pohjal peetakse andmesaatkonna puhul kdige
olulisemaks. Nimetatud etappidele eelneb andmekogu tehniliselt nd pilve tdstetavaks muutmine.

Y7 Vit alapeatiikk 5.3.1.

%8 Pikaajalist tdendusvairtust on siin mdistetud kui eeldust digitaalse jarjepidevuse tagamiseks ehk andmete
kéideldavuse tagamist selliselt, et andmeid oleks vdimalik to6delda tulevikus.

9 vt alapeatiikk 5.3.2.
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piiratumad voimalused, kui Eesti enda territooriumil toimuva andmetddtluse ja tildkasutatava
elektroonilise side vorgu iile. Alljargnevalt analiilisimegi andmesaatkonna turvalisuse
tagamise vOoimalusi tulenevalt rahvusvahelisest digusest. Eelkdige on oluline andmesaatkonna
flitisiline turvalisus, sest andmesaatkonnas olevate andmete todtlemine ja infosiisteemi
kiitamine jaib endiselt Eesti riigi padevusse ja kontrolli alla.

5.1.2.  Andmesaatkonnale kohalduvad privileegid ja immuniteedid

201. Ehkki termin ,,andmesaatkond* viitab saatkonnale, mis rahvusvahelise diguse kontekstis
tahistab diplomaatilist esindust, on sisuliselt tegemist andmekandjaga, mis majutab eelkdige
riigi kriitilisi andmekogusid ning asub Eesti riigi diplomaatilises esinduses voi teise riigi
kontrolli all olevas andmekeskuses. Seega pole andmesaatkond midagi iseseisva
diplomaatilise esinduse sarnast, millele kohalduksid automaatselt kdik diplomaatilised
privileegid ja immuniteedid, sest andmesaatkond ei tdida diplomaatilise esinduse funktsioone.
Selliseid funktsioone pole andmesaatkonnal vdimalik oma olemusest tulenevalt ka tiita.
Kéesolev analiiiis on seega piiratud nende privileegide ja immuniteetide analiiiisiga, mida
andmesaatkonna olemusest tulenevalt on vdimalik kohaldada andmete tootlemisele
diplomaatilises esinduses.™ Tulenevalt ,,saatkonna* tugevalt juurdunud definitsioonist tuleks
kaaluda mdiste ,,andmesaatkond* kasutamise sobivust, eriti digusaktides.

202. Vilisriigi esinduste immuniteet on reguleeritud Diplomaatiliste suhete Viini
konventsiooniga (Viini konventsioon). Viini konventsiooni osapooli on maailmas tinaseks
190 ning seega ei saa Viini konventsiooni moju alahinnata — oma laialdase tunnustamise tottu
peegeldab see rahvusvahelist tavadigust (customary law), sh osas, mis puudutab
diplomaatiliste esinduste puutumatust. Diplomaatiliste privileegide ja immuniteetide
kohaldamiseks andmesaatkondadele on kolm voimalikku alust: andmesaatkonna asukoht,
andmesaatkonnas majutatavate andmete kvalifitseerumine diplomaatilise  esinduse
dokumentideks voi arhiiviks ning andmesaatkonna sidetihendus.

203. Kui andmesaatkonnale kehtivad diplomaatilised privileegid ja immuniteedid, siis on
andmesaatkonna turvalisus tagatud ka l&bi asukohariigi kaitsekohustuse. Asukohariigil on
tulenevalt Viini konventsioonist erikohustus rakendada sobivaid abindusid, et kaitsta esinduse
valdusi sissetungi ja kahjustamise eest ning dra hoida esinduse rahu rikkumist ja véérikuse
riivamist.'™®" See tihendab, et asukohariik peab tegema diplomaatilise esinduse kaitsmiseks
rohkem, kui pelgalt avaliku korra hoidmine (st asukohariigil on kohustus aktiivselt tegutseda).
Kiill aga pole nimetatud kohustus absoluutne, mida kinnitab ka Viini konventsiooni sdnastus
(rakendada tuleb sobivaid abindusid).

204. Esinduse ruumide ja vara kaitsmise kohustust on rohutatud Rahvusvahelise Kohtu
Teherani kaasuses™, kus asukohariigi kaitsekohustust on muu hulgas sisustatud selliselt, et
asukohariigil on kohustus voimalikke riindeid ennetada voi peatada riinne enne kui riinne on

150 Niiteks jadvad vilja isikute privileegid ja immuniteedid (andmesaatkonda haldav tehniline personal ei ole
kaitstud diplomaatiliste privileegide ja immuniteetidega pelgalt seetdttu, et nad tegelevad andmesaatkonnaga).

L Diplomaatiliste suhete Viini konventsioon art 22 (2). Analiiiisis on lihtutud Viini konventsiooni
inglisekeelsest versioonist. (,,The receiving State is under a special duty to take all appropriate steps to protect
the premises of the mission against any intrusion or damage and to prevent any disturbance of the peace of the
mission or impairment of its dignity.*).

152.1CJ, 24.05.1980. United States Diplomatic and Consular Staff in Tehran (United States of America v. Iran).
Kaasuse asjaolude kohaselt sisenes kohalike tudengite liikumine Teheranis Ameerika Uhendriikide saatkonda,
vOttis pantvangi saatkonna tooGtajaid, omastas saatkonna vara ja arhiivid. lraani riigi tegevusetus saatkonnas
toimuva osas toodi kohtu ette ning Iraanile mdisteti vélja reparatsioonid Ameerika Uhendriikide kasuks.
Arvutivorgus: http://www.icj-cij.org/docket/files/64/6291.pdf (16.03.2016)
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16puni viidud.™®® Seejuures on asukohariigil igal juhul kohustus tagada nii saatkonna kui ka
saatkonna vara turvalisus, mis sisuliselt tdhendab ka saatkonna ruumides asuva
andmesaatkonna fiilisilise puutumatuse kaitset.

205. Kiisitav on siiski, kas ja milline roll peaks asukohariigil olema néiteks andmesaatkonna
turvamisel kiiberriinnakute eest. Ilmselt pole asukohtariigil kohustust tagada kaitset
andmesaatkonna kiiberriinnakute eest tasemel, mis liletab asukohariigi tavapérast tegevust
kiiberriinnakute korral. Kuna asukohariik ei osale Eesti andmesaatkonna siisteemi kaitamisel,
siis pole asukohariigile voimalik panna vastutust andmesaatkonna kiiberturvalisust tagavate
meetmete rakendamise eest. Selline kaitsekohustus peaks jddma siiski riigile, kelle
andmesaatkonnaga tegemist on. Seega on Eesti riigi iilesanne tagada, et andmesaatkonnas
olevad andmed oleks kaitstud kiiberriinnakute eest.

206. Siiski voib asukohariigil olla rahvusvahelise diguse alusel kohustus voimalusel riindeid
ennetada, voimalusel osutada kaasabi riinde korvaldamisel ja/voi Eestit riinnetest teavitada
(nditeks juhul, kui on saanud vihje vOi tal on muul viisil tavapdraste tegevuste raames
voimalik riinnakuid tuvastada). Kuna kiiberriinnakute puhul ei ole kaitsekohustuse tditmiseks
sobivate abindude valik praktikas vilja kujunenud ega kinnitust leidnud, jddb antud kiisimus
ilmselt rahvusvaheliste kokkulepete vai tuleviku praktika kujundada.

5.1.3.  Diplomaatiliste privileegide kohaldamise eeldused

207. Et teha kindlaks, kas andmesaatkonnad oleksid kehtiva diguse kohaselt diplomaatiliste
privileegide ja immuniteetidega kaitstud, tuleb analiilisida andmesaatkonna vastavust
rahvusvahelise Oigusega kaitstud hiivedele. Selleks peaks andmesaatkond asuma
diplomaatilise esinduse ruumides voi kvalifitseeruma diplomaatilise esinduse varana, selles
majutatavad andmed kvalifitseeruma esinduse arhiivi voi dokumentidena vo1 andmesaatkond
kasutama esinduse ametialast sidepidamist. Alljargnevalt oleme analiilisinud loetletud aluste
sobivust andmesaatkonna kontekstis.

(@) Diplomaatilise esinduse valdused ja vara

208. Vastavalt Viini konventsioonile on diplomaatilise esinduse valdused puutumatud.’

Esinduse valduste all mdeldakse hooneid voi hooneosasid ning nende juurde kuuluvat maad,
mida kasutatakse esinduse vajadusteks ning mille hulka kuulub ka esinduse juhi residents,
sdltumata sellest, kes on omanik.'> Asukohariigi esindaja ei vdi siseneda esinduse valdustesse
ilma esinduse juhi ndusolekuta. Seega, paigutades andmesaatkonna Eesti diplomaatilise
esinduse ruumidesse, on andmesaatkond tulenevalt oma fiilisilisest asukohast kaitstud
asukohariigi sekkumise eest, sest andmesaatkond asub ruumis, kuhu pole lubatud ilma
diplomaatilise esinduse juhi ndusolekuta siseneda.

209. Esinduse ruumide puutumatust on peetud Viini konventsioonis niivord oluliseks, et
konventsioonis pole erandeid kehtestatud.™® Selline absoluutne puutumatus on vajalik, et
viltida laia tél%endamisruumi ja drakasutamist asukohariigi vdimalike pahatahtlike tegevuste
digustamiseks.™’ Rahvusvaheline Kohus on rdhutanud, et isegi relvastatud konflikti vdi
diplomaatiliste suhete rikkumise olukorras peab Viini konventsiooni kohaselt olema

'3 Ibid. Punkt 63.

154 Diplomaatiliste suhete Viini konventsioon. Art 22.

155 |bid. Art 1(i).

16 R. Virk. The Siege of the Estonian Embassy in Moscow: Protection of a Diplomatic Mission and Its Staff in
the Receiving State. Juridica International, 2008, vol XV. Lk 146.

7 Ibid. Lk 147.
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diplomaatilise esinduse ruumide, vara ja arhiivide kaitse tagatud asukohariigi poolt.™*® Seega
on Viini konventsiooni kohaselt lubamatu ka asukohariigi poolne kiiberriinne diplomaatilise
esinduse infosiisteemide vastu.

210. Esinduse valdused, sisustus ja muu vara ning esinduse sdidukid on puutumatud ka
labiotsimise, sundvodrandamise, arestimise ja tditemenetluse suhtes.’® Mida mdistetakse
Viini konventsioonis esinduse ,,muu vara“ all, konventsiooni tekst ei ava. Voib jireldada, et
diplomaatilise esinduse ruumides asuvad esemed, mis on vajalikud esindusele antud
iilesannete tditmiseks, on esinduse “muu vara”. Oleks ebamdistlik eeldada, et kogu kaitse all
olev vara peaks konventsioonis olema iiles loetletud. Praktikas on infotehnoloogiliste
vahendite, nt arvutite ja serverite, kasutamine esinduse t00s tavapirane. Seega kuuluvad
sellised infovarad diplomaatilise esinduse vara hulka ning on puutumatud.

211. Esinduse vara ei pruugi ilmtingimata olla esinduse ruumides. Eraldi kategooriana on
Viini konventsioonis mainitud esinduse sdidukeid, mille viibimine viljaspool esinduse ruume
on tavapdrane. Mis aga vdiks saada andmesaatkonna puutumatusest juhul, kui andmesaatkond
diplomaatilise esinduse ruumidest eemaldatakse? Naiteks voib mingil hetkel tekkida vajadus
andmesaatkonna osaks olevaid andmekandjaid ja seadmeid liigutada vdi transportida — osade
kaupa voi tervikuna. Sellisel juhul voiks andmesaatkond endiselt kvalifitseeruda
diplomaatilise esinduse varana, millele kehtib puutumatus. Transportimisel tuleks
andmesaatkonda ja selle osasid selguse huvides kohelda kui diplomaatilist saadetist, tdites
diplomaatilise saadetise markeerimise ndudeid.*®

212. Kui andmesaatkonda ei paigutata diplomaatilise esinduse ruumidesse, vaid teise riigi
andmekeskusesse, siis ei kohaldu kehtiva diguse kohaselt andmesaatkonnale diplomaatilise
esinduse ruumidega seotud puutumatus, sest andmesaatkonnal puudub fiilisiline ja
funktsionaalne seos diplomaatilise esindusega. Alternatiivselt vdiks tegemist olla
diplomaatilise esinduse varaga, kuid selleks peaks andmesaatkond olema vajalik
diplomaatilise esinduse funktsioonide tditmiseks. Kuna andmesaatkond paigutataks piisivalt
teise riigi andmekeskusesse, siis eeldab diplomaatilise esinduse vara selline hoiustamine seda
majutava riigiga kokkulepet. Kuna majutavale riigile kaasnevad diplomaatilise esinduse
varaga seoses kohustused (tagada puutumatus vastavalt Viini konventsioonile), siis eeldab
selline kokkulepe majutava riigi poliitilist tahet.

213. Kéesoleval hetkel ei tunne rahvusvaheline 0igus diplomaatilise puutumatuse
kohaldamist riigi vallasvarale, sh fiilisilisele esemele nagu andmesaatkonnana funktsioneeriv
teabekandja ning selles sisalduv teave. Diplomaatilise puutumatuse kohaldamise erikord
tuleks seetdottu kokku leppida andmesaatkonda majutava riigiga, sétestades tingimused
kahepoolses lepingus. Lepingu sdlmimine on Eesti riigi poliitiline otsus, sest tdhendab
teatavat riski. Naiiteks tuleb arvestada vOimalusega, et sobralik riik rikub oma lepingust
tulenevaid kohustusi, kuid diguslikult voib rikkuja vastutusele votmine olla keeruline. Eriti
olukorras, kus Eesti riik soovib konkreetse riigiga hoida hdid suhteid.

214. Kui eesmdrk on teise riigi andmekeskuses asuvale andmesaatkonnale ja/voi
andmesaatkonnale eraldatud ruumile anda diplomaatilise esinduse ruumi staatus, siis tuleb
selles majutava riigiga kokku leppida. Diplomaatilisele esindusele ruumi iileandmiseks voib
olla vajalik majutava riigi luba. Analoogne regulatsioon on Eestis kehtestatud Vialisministri
20.12.2006 madrusega nr 13 ,,Vilisriigi vOi rahvusvahelise organisatsiooni esindusele
kinnisomandi ja kinnisasja valduse iileandmise tingimused ja kord ning taotluse vorm®.

%8 1CJ Reports. United States of America v. Iran. 24.05.1980. Punkt 86. Arvutivdrgus: http://www.icj-
cij.org/docket/files/64/6291.pdf (16.03.2016)

9 Diplomaatiliste suhete Viini konventsioon. Art 22.

190 pid. Art 27 (4).
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Ruumi eraldamine sellisel eesmirgil on asukohariigi otsus ning arvestades kaasnevaid
kohustusi (mh ruumi kaitsekohustus ja puutumatuse tagamine), ei pruugi see asukohariigi
huvides olla. Samas on tegemist seni pretsedenditu olukorraga ning asukohariigi poliitilise
otsusega.

215. Lisaks eeltoodule voiks Eesti riigi andmesaatkond kvalifitseeruda riigi ehk suverdini
varana, mis vOib omakorda olla kaitstud immuniteediga 14bi teiste rahvusvahelise diguse
instrumentide (ldhemalt analiiiisitud alapeatiikis 5.1.5).

(b) Sidepidamine

216. Vastavalt Viini konventsioonile voimaldab ja kaitseb asukohariik diplomaatilise
esinduse ametialase sidepidamise vabadust.®! Mida maistetakse »sidepidamise® all, Viini
konventsiooni tekst ei ava. Viini konventsiooni sOnastusest tulenevalt peab asukohariik
kaitsma sidepidamise vabadust ulatuses, milles sidepidamine on ametialane. Ametialase all
tuleb moista sidepidamist, mis on vajalik diplomaatilise esinduse funktsioonide tditmiseks.
Diplomaatilise esinduse funktsioonide loetelu on toodud Viini konventsiooni artiklis 3. Ehkki
andmesaatkondade voi ldhetajariigi andmekogude majutamine ei ole selles loetelus toodud
funktsioonide hulgas, voiks tegemist olla ldhetajariigi ja selle kodanike huvide kaitsmisega
rahvusvahelise digusega lubatud piirides.'® Kuna Viini konventsioonis toodud loetelu on
avatud, on diplomaatilisele esindusele muude funktsioonide panemine vodimalik.
Diplomaatilise esinduse funktsioonid ei saa iiletada kehtivast digusest tulenevaid piire, kuid
kéesoleval juhul ei véljuks andmesaatkonna majutamine eelduslikult Viini konventsiooniga
lubatud raamidest.
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217. Sidepidamise vabaduse juurde kuulub ka sidepidamise konfidentsiaalsuse tagamine'®®,
st asukohariik ei tohi esinduse sidepidamist pealt kuulata ega seda jalgida. Selgelt on Viini
konventsioonis vélja toodud, et esinduse ametialane kirjavahetus on puutumatu.164 Viini
konventsiooni loomise ajal ei kasutanud diplomaatilised esindused kirjavahetuseks veel
tanapdevaseid elektroonilisi lahendusi. Siiski on tdendoline ja iildiselt aktsepteeritud, et
olemasolev regulatsioon tagab ka elektroonilise kommunikatsiooni puutumatuse.*®® Loplikku
selgust elektroonilise kommunikatsiooni puutumatuse diguslikes alustes ega ulatuses ei ole,
sest elektroonilise kommunikatsiooni olemusest tulenevalt tekib teatud kattuvus Viini
konventsiooni artiklite 27.1 ja 27.2 vahel ning artikli 24 ja 27.2 vahel.'®® V5ib eeldada, et
elektrooniline sidepidamine andmesaatkondade ja Eesti vahel on kaitstud diplomaatilise
esinduse privileegide ja immuniteediga, sest oleks ebaloogiline, kui teabe vahetus fiiiisilisel
kujul oleks kaitstud, kuid elektrooniliselt mitte.

218. On oluline mirkida, et asukohariigil pole absoluutset kohustust tagada, et esinduse
elektroonilise side teenus toimiks tdrgeteta. Kui diplomaatilises esinduses asuv
andmesaatkond kasutab iihendusena tavalist kohaliku teenusepakkuja poolt pakutavat
{ildkasutatavat elektroonilise side teenust'®’, tuleb saatkonnal vastavad teenustasemed teenuse
osutajaga sOlmitavas lepingus kokku leppida. Niiteks voiks lepingus sétestada elektroonilise

1! Diplomaatiliste suhete Viini konventsioon. Art 27 (1).

192 |bid. Art 3 b).

183 |, N. Rangarajan. Diplomacy, states and secrecy in communications. Diplomacy & Statecraft, 1998, nr 3.
Lk 22.

184 Diplomaatiliste suhete Viini konventsioon. Art 27 (2).

185 3. Wouters et al. The Vienna Conventions on Diplomatic and Consular Relations. The Oxford Handbook of
Modern Diplomacy, 2013. Lk 523.

166 £ Denza. Diplomatic Law: Commentary on the Vienna Convention on Diplomatic Relations, 2016. Lk 189.
87 Analiiiisi kdigus labiviidud intervjuude kiigus avaldati, et saatkonnad kasutavad reeglina kohalikku
uldkasutatavat elektroonilise side teenust.
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side teenuse kvaliteedi, kriiptotehnoloogia, andmeside kiiruse tingimused jms. Elektroonilise
side teenuse tagamise ja turvalisuse nduded teenusepakkujale voivad tuleneda ka asukohariigi
seadustest. Vdimalusel tasub kaaluda ka elektroonilise side kriipteerimist, sest kohaliku
teenusepakkuja elektroonilise side vork ei pruugi tavatingimustel olla piisavalt turvatud.

219. Sidepidamisel ldhetajariigi valitsuse ning ldhetajariigi teiste esinduste ja konsulaatidega
nende asukohast sdltumata vOib esindus Viini konventsiooni kohaselt kasutada koiki
asjakohaseid vahendeid, kaasa arvatud diplomaatilist kullerit ning kodeeritud ja Sifreeritud
teateid.*®® Seega on Viini konventsiooni kohaselt voimalik edastada sdnumeid, sh andmeid,
teistesse saatkondadesse paigutatud andmesaatkondade ning Eesti riigis asuvate serverite
vahel kriipteeritult. Vdga tundlike andmete edastamist andmesaatkondadesse 1dbi
elektroonilise side vorgu tuleb siiski pohjalikult kaaluda, sest elektroonilise side vorgu kaudu
(eriti avaliku vorgu kaudu) toimuva andmete jalgimise tuvastamine voib olla viga keeruline,
samuti sellise jalgimise tdendamine.'®® Arvestada tuleb ka olukordadega, kus andmed liiguvad
1abi kolmandate riikide.

220. Ehkki sidepidamise jdlgimine on rahvusvahelise Oiguse rikkumine, voib rikkuja
vastutusele vOtmine jddda poliitilise tahte taha, eriti olukorras, kus andmesaatkond
majutatakse riigis, kellega heade suhete hoidmine on Eesti riigi huvides. Seega tuleb lisaks
juriidilistele kaitsemehhanismidele rakendada asjakohaseid ja kindlaid kriiptograafilisi
lahendusi, et tagada andmete konfidentsiaalsus ja puutumatus.

(©) Arhiiv ja dokumendid

221. Vastavalt Viini konventsioonile on diplomaatilise esinduse arhiiv ja dokumendid alati ja
igal pool puutumatud.170 Artikli 24 sonastus tdhistab arhiivi ja dokumentide absoluutset
puutumatust (,,alati ja igal pool*), mida on Rahvusvaheline Kohus rohutanud ka Teherani
kaasuses."

222. Viini konventsioon aga ei defineeri, mis on ,esinduse arhiiv* ja ,esinduse
dokumendid®“. Analoogia korras voib ldhtuda Konsulaarsuhete Viini konventsioonist, sest
reeglina kohalduvad diplomaatilistele suhetele laialdasemad privileegid ja immuniteedid kui
konsulaarsuhetele ning seega oleks ebaloogiline, kui arhiivi mdiste oleks diplomaatiliste
esinduste kontekstis kitsam kui konsulaarsuhete kontekstis.'’? Konsulaarsuhete Viini
konventsioon defineerib konsulaarasutuse arhiivi kui koiki konsulaarasutuse dokumente,
kirjavahetust, raamatuid, filme, helilinte ja registreid koos Sifrite ja koodidega, samuti
kartoteeke ja modbliesemeid, mis on ette nihtud nende kaitsmiseks ja siilitamiseks.'"

223. Kaasaegseid infotehnoloogilisi lahendusi arvestades voiks ka digitaalsed dokumendid
ning arhiivid olla kaetud vastavate mdistetega kehtiva Konsulaarsuhete Viini konventsiooni
tahenduses.'™ Samas voiks Konsulaarsuhete Viini konventsioonis toodud arhiivi definitsiooni

1% Diplomaatiliste suhete Viini konventsioon. Art 27 (1).

1993, Wouters et al. The Vienna Conventions on Diplomatic and Consular Relations. The Oxford Handbook of
Modern Diplomacy, 2013. Lk 523-524.

7% Diplomaatiliste suhete Viini konventsioon. Art 24.

L 1CJ Reports. United States of America v. lIran. 24.05.1980. Punkt 62. Arvutivdrgus: http:/www.icj-
cij.org/docket/files/64/6291.pdf (16.03.2016).

2 E Denza. Diplomatic Law: Commentary on the Vienna Convention on Diplomatic Relations, 2016. Lk 160.
13 Konsulaarsuhete Viini konventsioon. Art 1 (1) k).

174 R. Bancoult (on the application of) v Secretary of State for Foreign & Commonwealth Affairs, England and
Wales High Court (Administrative Court) Decision 1502 (Admin) (11.06.2013). Punkt 43. Arvutivdrgus:
http://www.bailii.org/ew/cases/EWHC/Admin/2013/1502.html. (16.03.2016) Ka E. Denza. Diplomatic Law:
Commentary on the Vienna Convention on Diplomatic Relations, 2016. Lk 161. J. Wouters et al. The Vienna
Conventions on Diplomatic and Consular Relations. The Oxford Handbook of Modern Diplomacy, 2013.
Lk 523.
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detailsusastet arvestades olla vajalik definitsiooni tidiendada (nt konsulaarasutuse arhiiv on
»~koik konsulaarasutuse dokumendid, kirjavahetus, raamatud, filmid, helilindid, registrid ja
muud fiitisilised andmekandjad koos Sifrite ja koodidega [---]*). Tehnoloogia arengu kiirust
arvestades tuleb regulatsiooni tidiendamisel arvestada, et liiga detailne regulatsioon voib
samuti ajale peagi jalgu jaada'™, mis sisuliselt on juba Konsulaarsuhete Viini konventsiooniga
juhtunud. Samas voib andmesaatkonnas majutatavate andmekogude néol olla tegemist sellise
arhiiviga, mis ei seondu otseselt diplomaatilise esinduse tegevusega. Kiisimuse voiks
lahendada see, kui diplomaatilise esinduse funktsioonide hulka loetakse ka andmesaatkondade
majutamine.

224. Eesti riigipilve kontseptsiooni ning digusanaliiiisi kéigus ldbiviidud intervjuude kohaselt
hoitakse andmesaatkondades eelkodige riigi andmekogusid voi andmekogudest voetud olulisi
andmeid, kuid seal vdib majutada ka muud avalikku teavet'’®. AvTS-i avaliku teabe
definitsioonist tulenevalt'’’ on avalik teave dokumenteeritud. Dokumenteerimine tihendab
mingi teabe voi informatsiooni dokumendiks vormistamist. Dokument tavatdhenduses on
salvestamiseks korrastatud andmekogum, tekstifail.1"® Seega sisaldab andmesaatkond
sisuliselt dokumente, mis on jdddvustatud elektroonilisel teabekandjal. Diplomaatilise
esinduse dokumentideks muutuvad need siis, kui need kuuluvad diplomaatilisele esindusele
voi neid hoitakse diplomaatilise esinduse poolt.*”

225. Seega voiks andmesaatkondades sisalduv teave kvalifitseeruda diplomaatilise esinduse
dokumentidena Viini konventsiooni tdhenduses. Teatud osa andmetest voiks kvalifitseeruda
ka arhiivina, kui sellisele teabele on antud arhiiviviartus.

5.1.4. Leping andmesaatkonda majutava riigiga

226. Eespool oleme analiiisis vilja toonud vajaduse kahepoolse lepingu jirele
andmesaatkonda majutava riigiga, eelkodige olukorras, kus andmesaatkond majutatakse selle
riigi riiklikus andmekeskuses. Selline leping oleks kahepoolne leping riikide vahel (bilateral
treaty), millele kehtivad eradigusliku lepinguga sarnased pohimotted, sh lepingu tditmise
kohustuslikkus (pacta sunt servanda), lepinguvabadus jms. Lepingu solmimiseks digustatud
isik sOltub vastavast volitusest. Vilissuhtlemisseaduse § 13 Ig 4 kohaselt lepitakse
vélislepingu sdlmimise tasandis ja viisis kokku vilislepingu sdlmimise ettevalmistamise ajal.
Ametikoha jérgi (ex officio) ja ilma volikirjata voib Vabariigi Valitsuse heakskiidetud
vélislepingule Eesti Vabariigi nimel alla kirjutada Vabariigi President, peaminister voi
vélisminister voi diplomaatilise esinduse juht, kes on akrediteeritud riiki, kellega leping
sdlmitakse.'®® Vastava volikirja alusel voib seda teha ka méni teine pidev minister, nt
majandus- ja taristuminister.

227. Sellise lepingu tingimused on reeglina tugevasti mdjutatud osapoolte poliitilistest
kaalutlustest. Eesti riigi seisukohalt vOiks andmesaatkonna majutamisel teise riigi riiklikus
andmekeskuses olla oluline eelkdige andmesaatkonna turvalisuse ja puutumatuse tagamine
andmesaatkonda majutava riigi poolt (sarnaselt diplomaatilisele esindusele ja selle varale
kohaldatavatele pdohimdtetele), andmesaatkonna fiiiisilisele asukohale ligipddsemise
tingimused (kui vajalik), vastastikkuse koost66 pohimdtted jms.

15 E. Denza. Diplomatic Law: Commentary on the Vienna Convention on Diplomatic Relations, 2016. Lk 161.
176 Avaliku teabe seaduse § 3 lg 1 tahenduses.

7 Ibid.

18 Festi keele seletav sdnaraamat. Veebiversioon. 2009. Arvutivorgus:  http://www.eki.ee/dict/ekss/
(16.03.2016).

1 E_ Lauterpacht, viidatud M.N.Shaw. International Law. Cambridge University Press 2014. Lk 555.

180 vilissuhtlemisseadus — RT | 2006, 32, 248; RT 1, 12.03.2015, 60. § 17.
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228. Kuna tegemist oleks vastastikkusel koostodl pohineva lepinguga, mis tugineb
poliitilisele tahtele, on lepingu rikkumise tagajargede (sh sanktsioonide) kehtestamine
lepinguga ilmselt problemaatiline. Isegi kui majutav riik selliste tingimustega ndus oleks, siis
oleks nende tingimuste joustamine samuti keeruline, sest rahvusvahelise koostd6 tasandil pole
selleks sobivat institutsiooni. Pohimotteliselt on voimalik vaidlusi kohtus (nt Rahvusvahelises
Kohtus) lahendada, kuid sellisel tasemel pole riigid sageli vaidluste lahendamisest huvitatud,
sest vaidluse lahendamine on kulukas ja aegandudev. Lisaks ei pruugi vaidlus tdita soovitud
eesmarki — nt juhul, kui andmed on lekkinud voi hdvinenud. Sellisel juhul on vaidlusalusele
olukorrale eelnenud olukorra taastamine keeruline, kui mitte voimatu. Seega peaks nimetatud
kahepoolne leping olema poliitiliselt hdsti motiveeritud, et pooltevaheline koostdd saaks
eesmargipéraselt toimida.

5.1.5.  Riigi immuniteet

229. Lisaks eeltoodule voib andmesaatkondi kvalifitseerida riigi ehk suverddni varana, mis
rahvusvahelisest Oigusest tulenevalt on kaitstud riigi immuniteediga (state immunity, ka
sovereign immunity). Riigi immuniteet on riigile tagatud immuniteet kohtupidamisest teises
riigis. Erinevus diplomaatilistest privileegidest ja immuniteetidest seisneb selles, et riigi
immuniteet kaitseb riiki ja riigi korgeid esindajaid, samas kui diplomaatilised immuniteedid ja
privileegid kohalduvad diplomaatilistele esindustele ja diplomaatiliste esinduste ametnikele.
Eristamine ei ole alati lihtne, sest teatud olukordades voib ka diplomaat sisuliselt olla riigi
esindaja (nditeks kui diplomaat allkirjastab lepingu riigi nimel). Samuti on diplomaatiliste
ametikohtade hoidjad enamasti riigi vélisministeeriumi todtajate voi ametnike koosseisus.

230. Riigi immuniteet esitatakse reeglina vastulausena siis, kui keegi {iritab riiki teise riigi
kohtusse kaevata. Teisisonu on tegemist immuniteediga kohtumdistmisest teises riigislgl,
Andmesaatkondade puhul vdiks see tousetuda nditeks juhul, kui andmesaatkonnas
toodeldavate andmete to6tlemine on asukohariigis (tulenevalt kohalikust voi rahvusvahelisest
Oigusest) ebaseaduslik. Erinevalt diplomaatilistest immuniteetidest ei ole asukohariigil
erikohustust teisele riigile kuuluvat vara kaitsta. Riigi immuniteet teenib kahte eesmarki:
esiteks takistab foorumriigi kohut kohaldamast oma kohtualluvust ning peatab ndude sisu
edasise analiiiisi ning teiseks viib ndude lahendamise alternatiivsetesse kanalitesse, mis riikide

vahel on enamasti diplomaatilised.182

231. Immuniteet kohtumdistmisest pole siiski kehtiva rahvusvahelise Oiguse kohaselt
absoluutne. Immuniteet kehtib suverdinse vOimu teostamisel tehtud tegudele (acta jure
imperii), kuid on piiratud riigi tegevuses erasfairis (acta jure gestiom’s).18 Seega olukorras,
kus suhe riigi ja eraisiku vahel vastab pigem eradiguslikule suhtele (nt kaubandus), riigil
absoluutset immuniteeti ei ole. Analoogne eristamine kehtib riigi varale kohtuotsuse téitmisele
pooramisel. Andmesaatkondade olemusest tulenevalt on tegemist varaga, mida kasutatakse
iiksnes riigi kui suverddni tegevuses ning seega oleks andmesaatkonnad kaitstud tditmisele
pOdramise eest. Vastupidine voiks olukord olla juhul, kui Eesti riik hakkaks andmesaatkondi
kasutama pilveteenuse osutamiseks eradiguslikus suhtes, nditeks majutama andmeid arilisel
eesmargil.

232. Erinevalt diplomaatilistest privileegidest ja immuniteetidest puudub riigi immuniteedi
kiisimuses endiselt rahvusvahelise diguse formaalne instrument, mis tagaks immuniteedi
tihetaolise arusaamise ja kohaldamise. Sellest hoolimata on pohimdte ja selle piirid juurdunud

181 H. Fox. International Law and Restraints on the Exercise of Jurisdiction by National Courts of States — M.
Evans. International Law. Oxford University Press 2003. Lk 358.

2 Ibid. Lk 358.

' Ibid. Lk 361.
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rahvusvahelises tavadiguses. 2004. aastal avati kiill allkirjastamiseks vastav URO
konventsioon (United Nations Convention on Jurisdictional Immunities of States and Their
Property), kuid tinaseks pole konventsioon veel joustunud.’® Siiski peegeldab see
konventsioon rahvusvahelist tavadigust. URO konventsiooni artikli 21 kohaselt loetakse alati
ritklikel eesmérkidel kasutatavaks varaks muu hulgas vara, mis on osa riigi kultuuriparandist
voOi riigi arhiividest tingimusel, et neid ei ole pandud ega kavatseta panna miiiiki. Riigi
arhiivide arvelt on tditmisele podramine vdimalik riigi ndusolekul voi juhul, kui riik eraldab
konkreetse vara mingi ndude rahuldamiseks.'®®

233. Seega on riigile kuuluvad™® arhiivid kaitstud immuniteediga ning teises riigis pole
voimalik nende suhtes kohut mdista ega ka otsust nende arvelt tditmisele poorata. Riigile
kuuluvateks arhiivideks voiks olla ka andmesaatkondades sisalduvad andmed, kui neid saab
arhiividena kisitleda. Riigile kuuluva arhiivi mdistet pole URO konventsioonis defineeritud.
Samuti pole antud kontekstis vélja kujunenud selgelt praktikat. Seega jdéb tuleviku praktika
kujundada, millised andmed vdiksid kvalifitseeruda riigile kuuluva arhiivina, eriti kaasaegsete
infotehnoloogiliste lahenduste kontekstis.

234. Eesti Arhiiviseaduse (ArhS) kohaselt on arhivaal dokument, millele avalik arhiiv on
hindamise tulemusena andnud arhiivivdirtuse. Arhivaal on osa rahvuslikust kultuuriparandist
ning seda sdilitatakse piisivalt.'®’ Seega, kui ldhtuda definitsioonist, mille Eesti riik on
arhiivile kehtestatud, voiks andmesaatkonnas olevad andmed saavutada riigi immuniteedist
tuleneva absoluutse kaitse tditmisele podramise eest andmesaatkondade rakendamise plaani 11
etapis (vt p 199). Samas see ei tdhenda, et varasema etapi ajal andmesaatkond rahvusvahelise
oiguse kaitseta oleks, sest sellisel juhul saab ldhtuda riigi vara tditmisele pOdramise
immuniteedi tildreeglist.

5.1.6. Vahekokkuvote ja jireldused

Andmesaatkondade kasutuselevott on seotud mitmete siseriiklike ning rahvusvahelise diguse
aspektidega. Enne andmesaatkondade kasutuselevottu tuleks silmas pidada alljérgnevaid
asjaolusid:

a. Andmesaatkonna mdiste vajab defineerimist ja sisustamist. Uhetaoliseks
moistmiseks  vOiks kaaluda mdistele legaaldefinitsiooni andmist kui
andmesaatkonna kontseptsioon on 1dplikult vélja toGtatud.

b. Andmesaatkondi saab majutada Eesti riigi diplomaatilistes esindustes vélisriigis.
Arhiivide puutumatus on diplomaatilise esinduse ruumide puutumatusega tagatud,
kui arhiiv asub fiitisiliselt diplomaatilise esinduse ruumides.

C. Arhiivide voi dokumentide puutumatuse saamiseks véljaspool diplomaatilise
esinduse ruume peaks need olema diplomaatilise esinduse funktsioonidega seotud
(anda diplomaatilisele esindusele andmesaatkonna majutamise funktsioon).

d. Andmesaatkond on iildjuhul rahvusvahelisest digusest tulenevate immuniteetide ja
privileegidega kaitstud tsiviildiguslike ja avaliku Oiguse nduete eest. Teatud
juhtudel voib immuniteet olla piiratud voi vélistatud.

184 K onventsioon jdustub kui 30 riiki on selle ratifitseerinud. 16.03.2016 seisuga on konventsiooni allkirjastanud
28 riiki (nende hulgas ka Eesti ja Suurbritannia, kuid mitte Luksemburg), kuid ratifitseerinud on 21 riiki (nii
Eesti kui Suurbritannia ei ole konventsiooni ratifitseerinud).

185 JRO konventsioon riikide ja nende vara jurisdiktsiooniliste immuniteetide kohta. Art 21.2.

186 [JRO konventsioon riikide ja nende vara jurisdiktsiooniliste immuniteetide kohta. Eelndu art 19.

187 Arhiiviseadus — RT 1, 21.03.2011, 1; RT I, 06.01.2016, 6. § 3 1g-d 2 ja 3.
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e. Diplomaatilises esinduses kohaldub isikuandmete tootlemisele diplomaatilise
esinduse koduriigi c~)igus.188 Seega pole viljapoole EL-/EMP-d asuvasse
diplomaatilisse esindusse isikuandmete edastamiseks vajalik AKI loa taotlemine.

f. Asukohariigil on Viini konventsiooni alusel kaitsekohustus, mis seisneb kohustuses
rakendada sobivaid abindusid kaitsmaks diplomaatilise esinduse valdusi sissetungi
ja kahjustamise eest ning dra hoida esinduse rahu rikkumist ja véérikuse riivamist.

g. Siiski ei piisa andmesaatkondade kaitseks tiiksnes juriidilistest turvalisuse
garantiidest kehtivast digusest. Tuleb rakendada ka infotehnoloogilisi ja
kriiptograafilisi turvameetmeid, et kaitsta andmesaatkonnas olevaid andmeid
kahjustumise ja hdvinemise eest.

5.2. Ulesannete ning vastutuse jaotus poolte vahel

235. Andmesaatkondade organisatoorse toimimise osas on Oigusanaliilisi kdigus ldbiviidud
intervjuude kdigus ilmnenud kaks pdhimudelit:

I.  otsesuhe konkreetse andmekogu vastutava tootleja ja andmesaatkonda majutava
diplomaatilise esinduse vahel voi

Il.  kasutatakse {iihtset kontaktpunkti (nt RIA) vahendajana vastutava tootleja ja
diplomaatilise esinduse vahel.

236. Intervjuude kohaselt on eelistatud viimane lahendus, sest see vdimaldab
diplomaatilistele esindustele vidiksemat halduskoormust tulenevalt vdimalikust vajadusest
suhelda andmekogude vastutavate ja volitatud todtlejatega. Lisaks oleks iihtsel kontaktpunktil
terviklik iilevaade andmesaatkondade toimimisest. Et tdpne osapoolte struktuur ja iilesanded
ei ole tdnaseks pdevaks veel paigas, analiiisime vOimalikku vastutust molema vodimaliku
iilesehituse vaatepunktist. Kédesolevas analiilisis oleme ldhtunud sellest, et variandis II astub
asutuse ja saatkonna vahele vahendajana iihtne kontaktpunkt, nt RIA. Lisaks analiilisime
vastutuse ja Tllesannete jaotust olukorras, kus andmesaatkond majutatakse teise riigi
andmekeskuses.

5.2.1.  Asutus ja diplomaatiline esindus

237. Andmesaatkondade majutamisel Eesti riigi diplomaatilises esinduses on diplomaatilise
esinduse roll digusanaliilisi kdigus teostatud intervjuude kohaselt liksnes andmesaatkonna
fiilisiline majutamine. Andmesaatkonna tehnilist haldamist eelduslikult diplomaatilisele
esindusele {iile ei anta ning vajaduse tekkimisel saadetakse asjatundja diplomaatilisse
esindusse. Seega saavad diplomaatilise esinduse iilesanded ja vastutus olla seotud eelkdige
andmesaatkonnale loodava fiiiisilise keskkonna ta%amisega. Konkreetsed iilesanded saaks
diplomaatilisele esindusele anda Vilisministeerium.* ’

238. Diplomaatilised esindused ei ole eraldiseisvad juriidilised isikud, vaid vilisriigis asuvad
Vilisministeeriumi struktuuriiiksused, kes teostavad vilissuhtlemist.'®® Seejuures juhib
Vilisministeerium Eesti vilisesindusi ning vahendab teiste valitsusasutuste suhtlemist
nendega.191 Seega on antud juhul diplomaatilise esinduse tegevuse koordineerimine

188 Artikli 29 alusel asutatud isikuandmete kaitse tooriihm. Arvamus nr 8/2010 kohaldatava diguse kohta.
16.12.2010. Lk 18. Arvutivdrgus: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl179 et.pdf
(16.03.2016).

189 vilisministeeriumi pdhiméirus — RT | 2004, 44, 314; RT 1, 01.11.2011, 4.

190 vilissuhtlemisseadus — RT | 2006, 32, 248; RT 1, 12.03.2015, 60. § 5 1g 1.

191 yilisministeeriumi pdhiméérus. § 11 p 9.
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andmesaatkondade kiisimuses eelkdige Vélisministeeriumi péadevuses. Samuti allub
diplomaatilise esinduse juht Vilisministeeriumi kantslerile.®?

239. Eelnevat silmas pidades on tegemist valitsusasutuste vahelise suhtega (ministeerium —
ministeerium), sest andmesaatkonnas majutatavate riigi andmekogude vastutavad to6tlejad on
ministeeriumid. Kuna diplomaatilise esinduse valdustesse tohib siseneda {iksnes
diplomaatilise esinduse juhi ndusolekul'®®, siis on esinduse juhi padevuses tagada, et
andmesaatkonna fiiiisilise turvalisuse kaitseks korvalistele isikutele juurdepddsu ei
vOimaldataks. Seega on diplomaatilise esinduse juhil vdimalik saatkonna ruumides toimuvat
kontrolliga tema péadevuse piires. Esinduse juhi ja Vilisministeeriumi sisesuhtest tulenevalt on
vastavate {lilesannete koordineerimine Vélisministeeriumil. Vilisministeeriumile tuleks
vastavad iilesanded kehtestada diguse tlildaktiga, nditeks Vélisministeeriumi pohiméadruses voi
AVTS-s.** See annab ka tiiendava argumendi ja kindluse, et andmesaatkonna majutamise
puhul on tegemist diplomaatilise esinduse funktsiooniga. Kehtiva vilissuhtlemisseaduse
muutmine meie hinnangul vajalik ei ole, sest selles on Vilisministeeriumi iilesanded loetletud
piisavalt iildiselt, et andmesaatkondade temaatika oleks kaetud.

240. Alternatiivselt, kui Vilisministeeriumile selget {ilesannet andmesaatkondade
majutamiseks ei anta, soovitame kehtestada volitusnormi, mis vdimaldab andmekogu
vastutaval  tootlejal  volitada  Vilisministeeriumi ~ andmekogude  majutamiseks
andmesaatkondades. Selline volitusnorm vdib olla iildine AvTS-s (nt andmekogu volitatud
tootleja  voib riigi  kriitilise andmekogul‘% majutamise andmesaatkonnas volitada
Vilisministeeriumile) voOi sétestatud konkreetse andmekogu kohta kiivas eriseaduses.
Viimasel juhul voiks nditeks RRS-i lisada vdimaluse, et andmekogu vastutaval tootlejal on
digus andmekogu majutamine edasi volitada Vilisministeeriumile. Oiguse iildakti tasandil
voiks sellisel juhul méiérata, mille eest Vilisministeerium andmesaatkonna majutamisel
eelkdige vastutab ning millised on tema iilesanded (fiilisilise turvalisuse tagamine, torgetest
teavitamine, ligipddsu voimaldamine jms).

241. Samas tuleb arvestada sellega, et teise riigi territooriumil ei pruugi Vélisministeerium
tagada turvalisust tasemel, mis oleks vdimalik Eestis asuvas andmekeskuses. Siinkohal on
turvalisuse tdiendavaks tagatiseks asukohariigi kohustus rakendada abindusid kaitsmaks
diplomaatilise esinduse valdusi vastavalt Viini konventsioonile. Ka isikuandmete kaitse
mottes oleks andmesaatkondades isikuandmete majutamisel tagatud eelduslikult piisav
andmellggitse tase, sest saatkonnas toimuvale isikuandmete to0tlemisele kohaldub Eesti
oigus.

5.2.2.  Asutus ja iihtne kontaktpunkt

242. Kui andmesaatkondade siisteemis jadb ministeeriumi ja diplomaatilise esinduse vahele
vahendajana {ihtne kontaktpunkt (nt RIA vdi moni muu selleks méératud asutus), siis tuleks
lahendada ka kiisimus asutuse ja {ihtse kontaktpunkti vaheliste {ilesannete ja vastutuse
jaotamisest. Selleks tuleks alustuseks 14bi mdelda erinevate to6tlemise osapoolte ahel. Asutus,
kes on andmekogu vastutav tootleja volitaks andmekogu majutamise {ihtsele kontaktpunktile,

92 Vilisteenistuse seadus — RT | 2006, 26, 193; RT 1, 23.03.2015, 277. § 8 Ig 2

1% Diplomaatiliste suhete Viini konventsioon. Art 22(1).

19 vabariigi Valitsuse seadus — RT | 1995, 94, 1628; RT I, 30.12.2015, 72. § 57.

19 Eeldab kriitilise andmekogu mdiste defineerimist.

19 Artikli 29 alusel asutatud isikuandmete kaitse tooriihm. Arvamus nr 8/2010 kohaldatava diguse kohta.
16.12.2010. Lk 18. Arvutivdrgus: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl79 et.pdf
(16.03.2016).
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kellel peaks omakorda olema odigus andmekogu majutamine Véilisministeeriumile edasi
volitada. See eeldab esmalt andmekogude allto6tlemise lubatavust kehtivas AvTS-s.

243. Asutuse ja iihtse kontaktpunkti vahelist suhet saab spetsiifilisemalt reguleerida
lepinguga.’®” Milline vdiks olla iihtse kontaktpunkti vastutuse ulatus, sdltub iihtse
kontaktpunkti rollist andmesaatkondade siisteemis. Naiteks juhul, kui tihtne kontaktpunkt on
ise aktiivne andmesaatkondade tooprotsessides ning talle pandud iilesanded hdlmavad ka
andmesaatkonna moodustava IT-siisteemi haldamist, siis vOiks iihtne kontaktpunkt vastutada
andmekogu turvalisuse eest hetkest, mil andmekogu on liilitatud andmesaatkonda. Kui ihtne
kontaktpunkt iiksnes koordineerib suhtlust Vélisministeeriumi ja asutuse vahel, siis voiks
tema vastutuse ulatus olla piiratum.

244. Andmekogu vastutav voi volitatud tootleja saab vastutada andmete tervikluse,
kdideldavuse ja konfidentsiaalsuse eest osas, milles need andmed on tema mojusfédris.
Naiteks voib andmekogu vastutaval tootlejal olla keeruline mdjutada andmekogude to6tlemise
protsessi andmesaatkonnas, mille iile vastutaval tootlejal puudub fiiiisiline, organisatoorne ja
infotehniline kontroll. Andmekogu vastutaval todtlejal on nditeks véga keeruline vélja
selgitada, kas andmesaatkonna fiilisiline turvalisus diplomaatilises esinduses on tagatud.
Samas vdiks andmekogu vastutavale tootlejale panna kohustuse varundada andmeid teatud
perioodi jdrel (arvestades ka andmesaatkonna vdimekust), eriti kui tegemist on kriitiliste
andmekogudega voi neis sisalduvate andmetega.

5.2.3. Uhtne kontaktpunkt ja diplomaatiline esindus

245. Kui ldhtuda eeldusest, et lihtne kontaktpunkt on andmekogu majutaja, siis tuleb luua
oiguslik raamistik, millega andmekogu majutaja ei muutuks andmekogu volitatud tootlejaks,
vaid oleks tehnilise lahenduse pakkuja (vt alapeatiikk 3.2.1(c)). Sel juhul oleks iihtsel
kontaktpunktil vdimalus ja volitus andmete majutamine edasi volitada ilma andmekogu
vastutava tootlejaga eraldi ndusolekuta. Andmesaatkondade siisteemis pakuks ka
Vilisministeerium sellisel juhul iihtsele kontaktpunktile tehnilist tuge ega muutuks ise
andmekogu majutajaks AvTS-1 tdhenduses. Seega voiks konkreetne kokkulepe ja selle sisu (sh
iilesannete, vastutuse ja suhtlemise kord) andmekogude majutamiseks diplomaatilises
esinduses olla reguleeritud iihtse kontaktpunkti ja Vilisministeeriumi vahelises lepingus.

246. Hetkel kehtiva AvTS-i regulatsiooni kohaselt kvalifitseeruks ka Vélisministeerium
andmekogu volitatud tootlejaks, sest talle volitataks andmekogude majutamine. Samas
andmekogude alltootlemist kehtiv seadus ei voimalda'®. Kui siilitada kehtiv AvTS-i
regulatsioon, kus iga volitatud tddtleja saab volitada vastutav todtleja, siis voiks andmekogu
edasivolitamise digus olla erisdttena lubatud vastava andmekogu pohimééruses voi seaduses.
Tapsemalt voib alltootlemist sisustada asutuse ja iihtse kontaktpunkti vahelises lepingus, kuid
igal juhul peab andmekogu toGtlemise edasivolitamiseks olema oiguslik alus'™®. Kui
Vilisministeerium oleks eraldiseisev volitatud todtleja, kelle andmekogu vastutav todtleja
volitab andmekogu majutama, siis peaks vastutav tootleja tdpselt mddratlema, millised
andmekogu tootlemise tegevused volitatakse Vilisministeeriumile ning selle kaudu
diplomaatilisele esindusele ning millised tegevused volitatakse teistele volitatud tootlejatele.

Y7 Sellise lepingu sdlmimiseks peaks olema Giguslik alus Oiguse iildaktist, nt volitusnorm asutusele sellise
lepingu s6lmimiseks ja andmetdotluse edasi volitamiseks. Nouded sellele lepingule voib samuti médrata diguse
tildaktis, nt milliseid kiisimusi peab leping reguleerima, mis vormis solmitud jms.

198 See tihendab, et volitatud tootlejaks olev iihtne kontaktpunkt ei saa omakorda andmekogu t6Gtlemist edasi
volitada.

199 Sellise lepingu sdlmimiseks peaks olema diguslik alus diguse iildaktist (vt viide 197).
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5.24.  Andmesaatkond teise riigi andmekeskuses

247. Kui andmesaatkond majutatakse teise riigi riiklikus andmekeskuses, siis peab andmete
turvalisuse diplomaatilise esinduse asemel tagama teine riik. Eelduslikult jééks teise riigi
andmekeskuse rolliks olla {iksnes fiiiisiline majutaja, st tagada iiksnes fiiiisilise ruumi (ja
infovara, kui nii on kokku lepitud) olemasolu. Eesti riigi seisukohast on oluline tagada sellise
struktuuri korral andmesaatkonna fiilisiline turvalisus. Lisaks peaks olema tagatud, et
andmesaatkonna majutaja teavitaks Eesti riiki (kas 1dbi iihtse kontaktpunkti voi
ministeeriumi) vOimalikest tOrgetest. Samal ajal peaks olema garanteeritud, et
andmesaatkonda majutav riik ei jélgi andmesaatkonnaga toimuvat andmevahetust, sest see
seaks kahtluse alla andmesaatkonna turvalisuse ja puutumatuse. Hetkel kehtiv Giguslik
raamistik sellist iilesehitust ei toeta.

248. Vastutuse ja lilesannete jaotumine soltub paljuski andmesaatkonda majutava riigi huvist
majutamisega kaasnevaid voimalikke rolle ja iilesandeid enda kanda vdtta. Minimaalselt
peaks majutava riigi poolt olema tagatud andmesaatkonna fiiiisiline turvalisus, sh asukohariigi
kohustus andmetdotlusesse mitte sekkuda. Osaliselt voivad need kohustused majutava riigi
jaoks tuleneda kehtivast rahvusvahelisest digusest, kuid arvestades planeeritud
andmesaatkondade siisteemi uudsust voOiks pooltevaheline suhe olla reguleeritud
konkreetsemalt lepinguga (vt p 214).

249. Tiapne instrumendi valik reguleerimaks iilesandeid ja vastutust andmesaatkonna
majutamisel teise riigi andmekeskuses on poliitiline otsus ning soltub ka asukohariigi
(poliitilisest) tahtest. Voimalikud instrumendid suhete reguleerimiseks on jargnevad:

l. Kahepoolne leping riikide tasandil: kdige lihtsamini saavutatav lahendus. Miinuseks
on asjaolu, et andmesaatkondade vorgustiku kasvades voib lepingute hulk kasvada
raskesti administreeritavaks. Andmesaatkondade kontseptsiooni rakendamise
algfaasis ei ole see eeduslikult suur probleem;

Il. Mitmepoolne leping: soovitav minimaalse hulga huvitatud osapoolte vahel. Sarnane
rahvusvahelise konventsiooniga, kuid osalejate arv on piiratud, mis vdimaldab
kergemini kompromisse saavutada ja sarnaseid siisteeme arendada (eeldusel, et
selleks on olemas poolte tahe);

M. Rahvusvaheline konventsioon: allkirjastamiseks avatud riikidele, kes soovivad
projektiga liittuda. Konventsiooni miinuseks on asjaolu, et selle tekst voib jaada liiga
iildiseks. Samuti ei pruugi see olla sobiv vahend konkreetsete olukordade
lahendamiseks ning voib tekkida vajadus tdiendavate kahepoolsete lepingute
solmimiseks (nt kui riikide info- voi digussiisteemid on erinevad). Lisaks tuleb
arvestada voOimalike reservatsioonidega osalejate poolt ning ldbirddkimiste
keerukusega, mis kaasneb suurema hulga osapooltega.

250. Seega tuleb andmesaatkondade majutamisel teise riigi andmekeskuses lilesannete ja
vastutuse jaotamisel arvestada andmesaatkonda majutava riigi soovidega, sest Eesti riigil ei
ole vdimalust selliseid kohustusi teisele riigile ette kirjutada. Eelduslikult voiks teise riigi
vastutus piirduda andmesaatkonna fiiiisilise turvalisuse ja elektroonilise side vorgu vabaduse
tagamisega oma andmekeskuses. Eestis tuleks diguse tildaktiga méaratleda nouded sellisele
lepingule (mis tingimustel ja vormis sdlmitakse andmesaatkonna majutamise leping teise
riigiga, vt alapeatiikk 5.1.4), mh voiks lepingus olla méératud isikud, kes andmesaatkonnaga
seonduvat suhtlust haldab ja administreerib (kas selleks on {ihtne kontaktpunkt, andmekogu
vastutav todtleja voi keegi kolmas).

5.2.5. Vahekokkuvote ja jireldused
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Andmesaatkondade majutamisega on seotud erinevad osapooled, kelle digused, kohustused ja
vastutus tuleks kindlaks méadrata. Selleks tuleks 1abi mdelda alljargnevad teemad:

a. Andmesaatkondade majutamisel Eesti riigi diplomaatilises esinduses tuleks seada
Vilisministeeriumile seaduse tasandil vastavad piiratud funktsioonid.

b. Soovitame tdpsemalt 1abi moelda andmesaatkondade siisteemi organisatoorne
iilesehitus ning erinevate osapoolte rollid andmesaatkondade siisteemis (asutus,
tihtne kontaktpunkt, diplomaatiline esindus, andmekogude volitatud todtlejad,
teine riik). Vastavalt sellele iilesehitusele méérata Oiguse iildaktiga osapoolte
tegevuse diguslikud alused, volitused ning nduded nende tegevusele.

C. Soovitame mdiédrata iihtse kontaktpunkti (nt RIA), kes koordineerib
andmesaatkonna siisteemi toimimist erinevate osapoolte vahel (eelkdige vastutava
tootleja ja Vilisministeeriumi vahelise suhtluse koordineerimine).

d. Tuleks luua oiguslik alus Eesti ndudmiste tditmiseks ehk sdlmida leping
andmesaatkonda majutava riigiga, sest kui andmesaatkond majutatakse teise riigi
andmekeskuses, siis Eesti 0igus sellisele tegevusele automaatselt ei kohaldu.

5.3. Andmesaatkonna Kkiitamine

251. Kéesolevas alapeatiikis analiilisime andmesaatkonna kasutamist varundamise eesmérgil
(etapp 1) ning andmesaatkonna reaalajas kditamist (etapp III). Pikaajalise tdendusviirtusega
andmearhiivi voimekuse (etapp II) kiisimus seondub digitaalse jarjepidevusega ning seda on
ldhemalt analiiiisitud alapeatiikis 5.7.

5.3.1L Varundusfunktsioon ehk backup

252. Varundamine tavatihenduses tdhendab varuvahendite loomist vOi sisseseadmist, ka
varukoopiate tegemist.’”’ Varundus kitsamas tihenduses on varukomponentide (niteks
andmete varukoopiate) rakendamine tervikluse ja kdideldavuse tagamise ennetava
meetmena.?’! Varundusfunktsiooni olulisus seisneb selles, et varundatud andmete abil on
voimalik taastada andmete korrektne seis varasema aja seisuga. See on oluline eelkdige
olukorras, kus riigi andmekogu toimimise usaldusvdirsus on kahtluse all. Seega on
varundusfunktsioon keskne ka digitaalse jarjepidevuse tagamises.

253. Andmekogude varundamine vdimaldab tagada andmete tervikluse ning selle pinnalt
hiljem ka kiideldavuse.’”®> Andmete tervikluse tagamine on andmete kaitsmine juhusliku vo1
tahtliku volitamata muutmise eest’®, seega eelkdige andmete muutumatul kujul sidilitamine.
Kéideldavus seisneb andmete juhusliku hdvimise ja tahtliku hdvitamise eest kaitsmises ning
oigustamata isikule andmete kéttesaadavuse takistamises. Nii terviklus kui kéideldavus
tagatakse ldbi organisatsiooniliste, fiiiisiliste ja infotehniliste meetmete rakendamise. Andmete
varundamine vOiks seejuures olla ks terviklust ning kéideldavust tagavatest
infotehnoloogilistest meetmetest.

254. Kui piiratud juurdepddsuga andmeid varundatakse andmesaatkonnas, siis tuleb muu
hulgas jirgida juurdepddsupiirangu kestust. Sellel perioodil on nimelt andmete

20 Eesti keele seletav sdnaraamat. Veebiversioon. 2009. Arvutivorgus: http://www.eki.ee/dict/ekss/

(16.03.2016).

% Andmekaitse ja infoturbe leksikon. Veebiversioon. Arvutivorgus: http:/akit.cyber.ee/ (29.03.2016).

22 Avaliku teabe seaduse § 43 lg 1 p-st 2 tuleneb teabevaldaja kohustus (v&ib olla andmekogu vastutav voi
volitatud td6tleja) tagada muu hulgas juurdepadsupiiranguga andmete kaideldavus.

203 Avaliku teabe seadus. § 43 1g 1 p 1.
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konfidentsiaalsusele korgemad nouded. Juurdepddsupiirangu moddudes on tegemist
juurdepddsupiiranguta teabega ning andmete majutamisel andmesaatkonnas tuleb ldhtuda
nduetest, mis on sellisele teabele kehtestatud. Kui andmed on diguslikult kvalifitseeritavad
isikuandmetena vOi andmekogudena, siis tuleb ldhtuda ka nende téotlemisele kehtestatud
reeglitest.

255. Kehtiva diguse kohaselt pole riigi andmekogu vastutavatel tootlejatel selgelt sétestatud
varukoopiate tegemise kohustust digusakti tasandil, ehkki seda annab tuletada 1dbi AvTS § 43
lg 1 p-de 1 ja 2. Konkreetsete andmekogude puhul voivad vastavad sétted sisalduda vastavat
andmekogu reguleerivas oOigusaktis (nt struktuuritoetuste registri pidamise pdohimiidrus
sdtestab, et andmete varundamine toimub vdhemalt {iks kord pdevas 24-tunnise intervalliga
nii, et andmeid oleks voimalik eelmise kalendripdeva seisuga tatastadat).zo4 Meie analiiiisi
niiteks olevate rahvastikuregistrit ja ariregistrit reguleerivates digusaktides ei ole konkreetset
ja selget varundamise kohustust méératletud (erinevalt nt struktuuritoetuste registri diguslikust
regulatsioonist). Samas ei tdhenda see, et nimetatud andmekogude osas varundamiskohustus
puudub. Naiiteks on andmevarunduspoliitika sétestatud ISKE rakendamisjuhendi lisas 1%
ning sellest tulenevalt on varundamine kohustuslik ka rahvastikuregistri ning driregistri puhul.

256. Varundussiisteemide puhul on oluline varundamise sagedus. Andmete usaldusvairsust
ning digitaalset jirjepidevust silmas pidades oleks eelistatud vdimalikult tihe varundamine.
Varundamise sagedus voOib sdltuda konkreetsest andmekogust, kuid riigi privaatpilves
hoitavate andmekogude puhul vdiks andmekogude varundamine toimuda ihtsetel alustel.
Niiteks voiks riigi privaatpilve operaatoril?®® olla kohustus varundada kriitilisi andmekogusid
andmesaatkondades teatud ajalise sagedusega. Selline varundamise sagedus vdiks olla
madratud oiguse iildakti tasandil.

257. Varundamise iihtsete aluste kehtestamine diguse iildakti tasandil hoiaks &ra olukorra,
kus iga andmesaatkonnas hoitava andmekogu vastutava tootlejaga, kes oma andmekogu riigi
privaatpilves ei majuta (nt andmekogu vastutav tootleja soovib hoida andmekogu enda
andmekeskuses), tuleks eraldi lepingud sdlmida vdi olemasolevaid lepinguid muuta. Samuti
voiks riigi kriitiliste andmekogude puhul varukoopiate tegemine olla samaaegne. Kui peaks
tekkima vdimalus litkkuda andmesaatkondade reaalajas kdideldavusele, siis oleks vdimalik
deklareerida iiks aeg, millise seisuga loetakse vastavates andmekogudes andmed korrektseks.
Nii tagatakse Oigusselgus erinevates andmekogudes isikute kohta kéivate erinevate
deklaratiivsete ja konstitutiivsete kannete osas.

258. Andmesaatkonna varundamise eesmairki silmas pidades ei oma Oiguslikult tdhendust,
kas varundamiseks ette ndhtud andmekandjad asuvad Eesti diplomaatiliste esinduste ruumides
vOi1 asukohariigi andmekeskustes. Kiill aga on oluline, et andmesaatkonna elektroonilise side
tthendus oleks tagatud. Diplomaatilises esinduses asuva andmesaatkonna puhul on seda
voimalik saavutada vastavate teenustasemete kokkuleppimises elektroonilise side teenuse
osutajaga sOlmitavas lepingus (vt p 218). Andmekogu majutamisel teise riigi andmekeskuses
voiks lepingus teise riigiga samuti asjakohased sitted olla kajastatud.

(@)  ISKE

259. ISKE maéiruse alusel kehtestatud ISKE rakendamisjuhendi lisas 1 (kataloogid) kuulub
andmevarunduspoliitika ISKE kataloogi iildkomponentide hulka. Seejuures peetakse

204 Struktuuritoetuse registri pidamise pohiméérus. Vabariigi Valitsuse médrus 31.07.2014 nr 121. § 13 1g 1.

25 Riigi Infosiisteemi Amet. ISKE rakendamisjuhendi Lisa 1. Kataloogid. Lk 32-33. Arvutivorgus:
https://www.ria.ee/public/ISKE/ISKE_kataloogid/ISKE_kataloogid_7.pdf (16.03.2016).

26 Riigipilve operaatori mdiste vdiks samuti olla defineeritud ning méiratud sellega kaasnevad odigused ja
kohustused (praeguse kontseptsiooni kohaselt saab riigipilve operaatoriks eelduslikult RIKS).
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andmevarunduspoliitikat kujundades suurimaks ohuks just salvestatud andmete havimist®®’.
Seega on andmevarunduspoliitika jargimine oluline ka digitaalse jirjepidevuse seisukohast.
Korge turbeastmega andmekogude puhul on andmevarunduspoliitikale vastava
andmevarundusplaani  koostamine ja perioodiline ldbivaatlus kohustuslik meede.
Andmevarundusplaani jirgimine on kédesoleval hetkel andmekogu vastutava todtleja lilesanne
(kes voib selleks volitada volitatud tootlejat).

260. Sarnaselt teiste riigipilve komponentidega ei mdjuta kehtiva diguse kohaselt ISKE
turvaklassidel pohinev andmete tundlikkuse tase avaliku teabe pilve viimise vdimalikkust.
Samuti ei mojuta konkreetse avaliku teabe juurdepddsupiirangu alus piiratud juurdepdisuga
teabe andmesaatkonda viimise lubatavust. Kaaluda vdiks piirangute seadmist andmetele,
millel on korgem turvaklass (vt p 6 ja 11). Sellisel juhul oleks andmesaatkonnas lubatud
majutada iiksnes teatud madalama turvaklassiga andmeid. Kuid selline ldhtekoht ei pruugi
olla kooskolas andmesaatkonna eesmairgiga, sest andmesaatkonna mote on tagada oluliste
andmete (sh selliste andmete, millel voib olla korgem turvaklass) sdilimine. Kui siiski
soovitakse piirata korgema turvaklassiga andmete andmesaatkonda viimist, siis tuleks ldbi
moelda, milliste turvaklasside puhul on see vajalik ja pdhjendatud, eriti pidades silmas
andmesaatkonna rolli digitaalse jérjepidevuse tagamisel.

261. Alternatiivselt vOiks kaaluda eraldi infosiisteemi kindlustava siisteemi loomist
andmesaatkondadele. Sarnase ettepaneku oleme teinud riigipilve kohta eelnevas analiiiisis.
Arvestades, et andmesaatkonna ndol on tegemist riigi privaatpilve laiendusega, siis vOiks
selline andmesaatkondi kindlustav siisteem sisalduda eespool pakutud riigipilve kindlustavas
stisteemis. Selles kindlustavas siisteemis voiks reguleerida nii varundamisega seotud aspektid,
kui ka néiteks auditiga seotud kiisimused (auditist 1dhemalt alapeatiikis 5.5).

(b) Rahvastikuregister

262. RRS § 60 Ig-e 4 kohaselt kopeerib volitatud tootleja rahvastikuregistri andmete
sdilimiseks andmed ja korraldab koopiate sidilitamise vastutava tootleja poolt antud juhiste
kohaselt. Seega on iildine andmete varundamise kohustus RRS-s reguleeritud. Tdpsemad
juhised annab aga vastutav to6tleja ehk Siseministeerium. Seega pole teada, kas ja millised on
Siseministeeriumi poolt ette nihtud varundamise tingimused. RRS § 60 1g-e 1 kohaselt
kohaldatakse rahvastikuregistri andmete kaitsmisel isikuandmete kaitse seaduses ja avaliku
teabe seaduses sétestatut, kui RRS-st ei tulene teisiti.

263. Rahvastikuregistri turvaklass on K3T2S2 ning turvatase kdrge. Seega on AvTS alusel
kehtestatud ISKE rakendamisjuhendi lisa kohaselt kohustus koostada andmevarundusplaan
ning korraldada selle ldbivaatamine vdhemalt 2 korda aastas. Juhul, kui andmekogu
varundatakse andmesaatkonda, siis tdhendab see ilmselt vajadust andmevarundusplaani
korrigeerida seoses andmete varundamise organisatsioonilise korralduse olulise
muutumisega.’®® Seega tuleb andmesaatkondade kasutuselevdtu puhul andmevarundusplaan
kooskdlla viia andmesaatkondade kontseptsiooni erisustega. Oiguse iildakti tasandil vajaks
seejuures tdpsustamist volitus liigutada andmekogud teise riiki.

264. Lisaks sisaldab rahvastikuregister isikuandmeid, mis tdhendab IKS-st tuleneva
regulatsiooni kohaldumist. IKS § 6 p-st 6 tuleneb turvalisuse pdhimdte, et isikuandmete
tootleja peab rakendama turvameetmeid kaitsmaks andmeid tahtmatu voi volitamata
tootlemise, avalikuks tuleku voi hdvimise eest. Samuti panevad IKS § 25 1g 1 p-d 1 ja 2
isikuandmete tootlejale kohustuse votta kasutusele organisatsioonilised, fiilisilised ja

27 Riigi Infosiisteemi Amet. ISKE rakendamisjuhendi Lisa 1. Kataloogid. Lk 33. Arvutivorgus:

https://www.ria.ee/public/ISKE/ISKE_kataloogid/ISKE_kataloogid_7.pdf (16.03.2016).
2% bid. Lk 3832.
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infotehnilised turvameetmed isikuandmete tervikluse ja kdideldavuse tagamiseks. Spetsiifilist
andmete varundamise kohustust IKS-st ei tulene. IKS-i regulatsiooni kohaselt tuleb andmed
hoopiski kustutada nii pea, kui nende tddtlemine pole enam eesmirkide saavutamiseks
vajalik.

265. Kui AvTS paneb tervikluse ja kdideldavuse tagamise kohustuse teabevaldajale, siis IKS
paneb selle kohustuse igale isikuandmete tootlejale. Seega kohustus tagada isikuandmete
terviklus ja kdideldavus langeb ka andmesaatkondi majutavale diplomaatilisele esindusele (nt
elektroonilise side teenuse olemasolu tagamine) ning seeldbi Vilisministeeriumile.
Diplomaatilise esinduse ja Vélisministeeriumi roll andmete varundamises voib sdltuvalt
andmesaatkonna 1dplikust lahendusest olla iisna piiratud — see v3ib seisneda nditeks vajalike
fitisiliste turvameetmete rakendamises.

(©) Ariregister

266. Ariregistri andmevarundus on reguleeritud Kohtu registriosakonna keskandmebaasi
pidamise médruses. Kohtu registriosakonna keskandmebaas koosneb muuhulgas ka driregistri
digitaalsetest andmetest, mis kopeeritakse piisiithenduse teel keskandmebaasi pohiserverisse.
Mairuse § 3 1dige 1 néeb ette, et pohiserveri andmeid voib kasutada iiksnes lisaserveritele
kopeerimiseks ja varukoopiate tegemiseks. Sellest tulenevalt on ka ériregistri puhul tidnases
kehtivas Oiguses olemas Oiguslik alus digitaalsete varukoopiate tegemiseks. Kohtu
registriosakonna kodukord nédeb ette, et keskserverite varukoopiate tegemise ning
registriosakondade ja keskandmebaasi vahelise digitaalse andmeside tagab RIK.

267. Vastavalt riigi infosilisteemi haldussiisteemi andmebaasis leiduvatele andmetele on
ariregistri turvaklass K2T3S1 ning turvatase korge. Seega, sarnaselt rahvastikuregistrile tuleks
andmesaatkondades andmete varundamise korral iile vaadata andmevarundusplaan. Kuna
ariregistri varukoopiate tegemise kohustus on kehtiva diguse kohaselt RIK-il, siis tuleks
ariregistri andmesaatkonda varundamisel lahendada kiisimus iihtse kontaktpunkti ja RIK-i
rollist, kui tihtne kontaktpunkt samuti kontseptsiooni kohaselt varundamisel mingi rolli saab.

268. Isikuandmete kaitse seisukohast tuleb 1dhtuda IKS-st toodud iildreeglitest (vt p 264).
5.3.2.  Reaalajas kiittesaadavus ehk live-teenus

269. Live-teenus ehk andmekogude reaalajas kéttesaadavus andmesaatkondade kaudu
kdivitatakse siis, kui riigi privaatpilve primaarne ja/voi sekundaarne andmekeskuse toimimine
on takistatud voi peatunud. Live-teenuse eesmérgipédrase toimimise eelduseks on alapeatiikis
5.3.1 kasitletud toimiv varundussiisteem.?*®

270. Olukorras, kus andmesaatkonnad on reaalajas toimivaks liilitatud, ei ole siisteemi
oiguslikust kiiljest privaatpilve ja andmesaatkondade kasutamise vahel mérkimisvéarseid
erinevusi. Ehkki andmesaatkond asub teise riigi territooriumil, allub see diplomaatilise
esinduse ruumides Eesti digusele ja kohtualluvusele (va teatud rahvusvahelisest digusest
tulenevad erandid). Andmesaatkonna funktsionaalsust silmas pidades on Giguslikus mottes
tegu analoogse olukorraga, kui andmesaatkonnad asuksid riigi sees ehk oleksid osa kohalikust
riigi privaatpilve siisteemist.

271. Erisused tekivad aga tulenevalt andmesaatkondade ja Eesti vahelisest andmeedastusest.
Oigusanaliilisi  kdigus ldbiviidud intervjuude kohaselt kasutavad Eesti Vabariigi
diplomaatilised esindused vilisriikides iildkasutatavaid elektroonilise side teenuseid, mida
osutavad asukohariigi telekommunikatsiooniettevotted ehk kolmandad eradiguslikud isikud.

29 Vastavalt digusanalitiisi kiigus libiviidud intervjuudele.
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See kujutab andmeturbe maottes turvariski, sest voimalik on nii andmete lekkimise oht kui ka
iithenduse katkemine, mida Eesti ei saa vilistada (digitaalse jarjepidevuse suhet andmete lekke
ohuga analiiisime 1dhemalt alapeatiikis 5.7).

272. Veel keerulisemaks muutub olukord siis, kui Eesti territooriumilt ei ole voimalik enam
andmesaatkondade serveritest edastatavatele andmekogudele ja neis sisalduvatele andmetele
ligi padseda (nditeks juhul kui ihendus Eesti ja vélismaa vahel on katkenud). See vdib tuua
kaasa olukorra, kus Eesti territooriumil asuvas riigi privaatpilves olevad andmekogud
opereerivad paralleelselt vélisriigis andmesaatkonnas olevate andmekogudega. Seega voib
tekkida olukord, kus andmekogust on 2 /ive-koopiat: iiks, millele on voimalik ligi pddseda
Eestis ning teine, millele pddsevad ligi isikud, kelle internetiiihendus ei soltu Eesti
elektroonilise side vorgust, nditeks valisriikides asuvad isikud. Kirjeldatud olukorras muutub
kiisitavaks digusselgus, sest kasutajatele ei pruugi olla teada, millised andmed on korrektsed.
Sellise olukorra tekkimist tuleks viltida nii tehniliste kui ka diguslike meetmetega.

273. Uks vdimalikest lahendustest on andmesaatkondadest kittesaadavate andmekogude
muutumine informatiivseks, nditeks teatud kuupédeva seisuga (nt lihenduse katkemise hetke
seisuga vOi viimase usaldusvéirse backupi seisuga). See tdhendaks, et andmetele on kiill
voimalik ligi pddseda, kuid mitte muul viisil toodelda. Seeldbi oleks vdimalik ennetada
olukorda, kus paralleelselt nii Eesti territooriumil kui ka andmesaatkondades toimub samades
andmekogudes andmet6dtlus, kuid mis ei ole omavahel stinkroonis.

274. Oigusselguse tagamiseks peaks eelmistes punktides kirjeldatud olukorras
andmesaatkonnast andmekogude tagasiliilitamisel Eesti riigi territooriumil asuvasse
andmekeskusesse andma viimase usaldusvédidrse varukoopia méddramise aja padevuse
konkreetsele riigiinstitutsioonile. Kuna sellega vodivad kaasneda olulised Giguslikud
tagajérjed, siis peaks selline padevus olema institutsioonil, kelle usaldusvaarsus ja erapooletus
on kindel.

275. Samuti tekivad probleemid andmekogude opereerimisel andmesaatkondade kaudu kui
elektroonilise side ihenduse puudumise tottu ei saada andmesaatkonnaga Eestist {ihendust.
Takistused on seotud eelkdige teatud andmete to6tlemise ja teenuste kdigus hoidmisega.
Niiteks ei oleks vélisithenduste katkemise korral Giguslikult voimalik andmesaatkonnast
opereeritavate kohtulike registrite kandeid teha, sest Tartu maakohtu registriosakond (sh
padevad isikud), kellel on digus registrikandeid teha, asub Eesti territooriumil.

276. Lisaks tuleb arvestada HOS-st tulenevate erisustega, mis voib mojutada elutdhtsate
teenuste toimimiseks vajalike andmekogude opereerimist vilismaalt, eriti olukorras, kus
ithendus vilismaaga on katkenud. HOS-st tulenevalt voib olla vajalik kriitiliste andmekogude
kéditamine Eesti territooriumilt. Seega tuleks selline andmekogude kiitamise olukord lédbi
moelda ning vajadusel tdiendada HOS-i. HOS-iga seonduvaid kiisimusi on tidpsemalt
késitletud alapeatiikis 5.4.

277. Uhenduse katkemisel Eesti ning vilismaa vahel tuleks andmete reaalajas esitamine ja
andmetootlus andmesaatkonnast Idpetada ning kuvada andmesaatkonnas olevat andmekogu
tiksnes deklaratiivsena kuni ithenduse taastamiseni Eesti territooriumiga.

5.3.3. Vahekokkuvote ja jireldused

Andmesaatkondade kditamisel tuleks arvestada jargnevaid asjaolusid:

a. Varundusfunktsiooni toimimise eelduseks on Uhtsete varundamise aluste
kehtestamine diguse iildakti tasandil.
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b. ISKE asemel voiks kaaluda eraldi riigi infosiisteemi kindlustava siisteemi loomist
andmesaatkondadele. See kindlustav siisteem voiks sisalduda ka ldiselt
riigipilvele kehtestatavas kindlustavas siisteemis.

c. Reaalajas andmekogu kiitamine andmesaatkonnast vGib olla problemaatiline,
eelkdige olukorras, kus Eestil puudub tihendus véilismaailmaga. Sellises olukorras
voiks andmesaatkonnast kiitatavad andmekogud olla eelkdige deklaratiivse, mitte
konstitutiivse tdhendusega.

5.4. Andmesaatkonda liilitamine

278. Andmekogude andmesaatkonda liillitamine tdhendab andmekogu /ive-teenuse
kéttesaadavaks tegemist 1dbi andmesaatkonna. Selleks peaksid esinema liilitamise alused.
Live-teenuse kiditamine andmesaatkonnast saab toimuda tiksnes piiratud ulatuses, sest
andmekogus olevate andmete osas kannete tegemine andmesaatkonna kaudu voib olla
voimatu (vt p 275). Andmesaatkonda liilitamise eelduseks on vastavate andmekogude eelnev
varundamine — vastasel juhul puudub andmesaatkonda liilitamisel eesmérk, sest enne
lilitamise aluste tekkimist olemasolev teave ei oleks andmesaatkonna kaudu kittesaadav.

279. Riigi kriitiliste andmekogude liilitamine siseriiklikest serveritest andmesaatkondadesse
on vajalik peamiselt andmete turvalise sdilitamise ning andmete kittesaadavuse tagamise
eesmargil. Peamised vdimalikud ohuallikad vdivad siseriiklike andmekeskuste jaoks olla
loodusndhtustest tulenevad ohud, tehnilised probleemid, ka riigivastane agressioon
kiiberriinnakute voi fiilisilise riinde néol. Liilituseks vajalike kriteeriumide leidmiseks tuleb
vaadata kehtivat héddaolukorra, eriolukorra, erakorralise seisukorra ja sdjaseisukorra
regulatsiooni Eesti diguses. Samuti tuleb arvestada vdimalike muudatustega seoses HOS-1
peatse muutmisega.

280. Andmesaatkonda liilitamine vdiks toimuda vastava HOS-is méératletud olukorra liigi
saabumisel (nt kas vastavate faktiliste asjaolude pinnalt voi haldusaktiga vélja kuulutamisel)
vOi kompetentse padeva asutuse eraldiseisva diskretsiooniotsuse alusel (nt kui RIA tuvastab
siisteemides potentsiaalse torke voi riinde). Seaduses reguleeritud formaalse haldusaktini
ootamine ei pruugi alati pohjendatud olla. Niiteks voib andmeturbe kaalutlustel olla vajalik
andmesaatkonda liilitamine HOS-i rakendumisest erinevatel pohjustel voi kui piddev asutus ei
rakenda HOS-i tulenevalt poliitilisest vOi pragmaatilisest kaalutlusest, kuid kiiberjulgeoleku
seisukohast on andmesaatkonda liilitamine siiski vdga vajalik. Seetdttu tasub kaaluda, kas
andmesaatkonda liilitamine tuleks ilmtingimata siduda HOS-is loetletud olukordade
formaalsete nouetega. Praktiliselt voib olla otstarbekam HOS-ist erinevate kaalutluste
rakendamine ning vastava pddevuse andmine volituse riigiasutusele, mis vodimaldaks
operatiivsemat tegevust. Kui andmesaatkonda vaadelda pelgalt riigi privaatpilve laiendusena,
siis ei tohiks selline siisteem olulisi takistusi endas kétkeda.

281. Lisaks liilitamisele tuleb lahendada ka kiisimus andmesaatkonnast tagasiliilitamise
kohta. Tagasiliilitamine vOiks analoogselt toimuda liilitamise aluste &ralangemisel.
Alternatiivselt voib kaaluda ka diplomaatilise esinduse rolli tagasiliilitamise volitamisel,
eelkdige just erakorralise seisukorra voi sdjaseisukorra jargselt.

282. Jargnevas alapeatiikis analiilisime erinevate seaduses reguleeritud olukordade olemusi
ning eeldusi, mille kehtimisel saaks vastava olukorra alusel andmete toGtlemse
andmesaatkonda liilituda. Monel juhul voib andmesaatkonda liilitamine sellise siisteemi jérgi
oluliselt viibida ning ei ole seetdttu andmete turvalisuse tagamise vajadust arvestades
pohjendatud. Iga olukorra puhul vdiks andmesaatkonda liilitamise kohustuse siiski diguse
tildakti tasemel kehtestada, juhuks kui liilitamine ei ole juba eelnevalt toimunud.
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54.1. Eeldused

(@) Hddaolukord

283. Vastavalt HOS-ile on hiddaolukord toimunud siindmus voi siindmuste ahel, mis ohustab
paljude inimeste elu voi tervist voi pohjustab suure varalise kahju voi suure keskkonnakahju
vOi tdsiseid ja ulatuslikke hdireid elutéhtsa teenuse toimepidevuses ning mille lahendamiseks
on vajalik mitme asutuse vOi nende kaasatud isikute kiire kooskdlastatud tegevus.210
Definitsioonist tulenevalt on hddaolukord faktiliste asjaolude tulemus, mitte véljakuulutatav
seisukord.

284. Kui aga hddaolukord seisneb loodusonnetuses, katastroofis voi nakkushaiguses, voib
vilja kuulutada eriolukorra®’. Igas hidaolukorras ei pruugi tekkida vajadust andmekogude
andmesaatkondadesse liilitamiseks. Liilitamine v3iks tulla kone alla niiteks juhul, kui hida-
vOi eriolukord mojutab Eestis asuvaid andmekeskuseid ning nende kaudu andmekogude voi
muude avalike andmete terviklust ja kdideldavust, nt {ileujutus, torm vms.

285. Hédaolukorra ja sellest johtuva eriolukorra puhul on iiheks voimaluseks anda piadevale
asutusele voi isikule diskretsioonidigus otsustamaks liilitamise vajalikkuse. Kuna hidaolukord
on faktilistest asjaoludest tehtav jéreldus, siis ei kuulutata seda vélja haldusaktiga. Seega ei
ole liilitamise kohustust hédaolukorras vodimalik haldusakti véljakuulutamisega siduda.
Liilitamise  diskretsioonidiguse vOib anda nditeks Vabariigi  Valitsuse alalisele
kriisikomisjonile, kelle iiheks iilesandeks on tulenevalt HOS §-st 3 ka hddaolukordade
ennetamisega seonduvaga tegeleda. Alaline komisjon aitaks véltida ajakulu, mis tekiks nditeks
uue ad-hoc komisjoni loomise puhul. Alternatiivselt voiks kaaluda Vabariigi Valitsuse
kriisikomisjoni juurde kuuluvale kiiberjulgeolekundukogule selle pddevuse andmist, kuid
kuna tegemist on hetkel vaid nduandva organiga kriisikomisjoni juures, siis vajaks sellise
padevuse andmine vastava oigusliku regulatsiooni kehtestamist.

286. Uhe vdimaliku alternatiivina vdiks veel kaaluda pidevuse andmist RIA-le, kellel on
samuti vajalikud IT-alased teadmised olemas ning kelle tegevus on Oigusaktidega selgelt
reguleeritud. Sellise padevuse andmine eeldab siiski regulatsioonis teatavaid muudatusi, et
volitus otsustada andmesaatkonda liilitamine oleks selge. Selline regulatsioon voiks sisalduda
nditeks HOS-is ning tdpsemad funktsioonid néiteks Riigi Infosiisteemi Ameti pohimééruses.

287. Alternatiivselt voOiks liilitamise diskretsioonidiguse anda ka vastava andmekogu
vastutavale todtlejale ehk ministeeriumile. Ministeeriumile voiks anda volitusnormi sellise
padevuse edasivolitamiseks andmekogu volitatud tootlejale, sh ka privaatpilve operaatorile
kui andmekogu hoitakse riigi privaatpilves. Andmekogu jélgivad isikud suudavad eelduslikult
esimesena ja koige tdpsemalt slisteemi ohustavaid tegureid hinnata ja nendele reageerida.
Siiski ei pruugi konkreetse andmekogu tootlejal olla olukorrast terviklikku pilti ega
valmisolekut kiirelt reageerida. Samuti peaks sel juhul motlema, millisele tasandile liilitamise
Oiguse otsustamine anda (minister, kantsler vms), ehkki korgemal tasemel otsustajate
kaasamine nduab omakorda aega ning vajalike tehniliste teadmiste puudumine ei pruugi viia
parima otsuseni.

(b) Eriolukord

288. Vastavalt HOS § 14 Ig-le 3 kuulutab eriolukorra vélja Vabariigi Valitsus teatud
piirkonnas voi terves riigis, olles dra kuulanud Vabariigi Valitsuse alalise kriisikomisjoni

219 Hadaolukorra seadus — RT 12009, 39, 262; RT 1, 17.12.2015,36. § 2 1g 1.
21 bid. § 13 1g 1. Kui hidaolukorra lahendamine ei ole vdimalik ilma HOS-is sitestatud juhtimiskorralduse voi
meetmete rakendamiseta.
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seisukoha. Tulenevalt HOS § 15 lg 1 p-st 3 sédtestatakse eriolukorra piirkond Vabariigi
Valitsuse korralduses eriolukorra viljakuulutamise kohta. Kriisijuhtimise efektiivsuse
seisukohast vdiks sisse viia regulatsiooni, mille kohaselt eriolukorra piirkonna
kokkulangemisel riigi andmekeskuste asukohaga tooks riigi privaatpilve operaatorile
kohustuse andmekogud andmesaatkondadesse imber liilitada. Lisaks tuleks reguleerida ka
reeglid juhuks kui tihendus katkeb.

289. HOS §-s 34 on nimetatud elutdhtsad teenused ning asutused, kes elutdhtsate teenuste
toimimist korraldavad. Vabariigi Valitsuse méiruse ,,Elutdhtsa teenuse infosiisteemide ning
nendega seotud infovarade turvameetmed™ § 4 lg 6 p 6 paneb elutdhtsa teenuse osutajale
kohustuse siilitada elutdhtsa teenuse osutamiseks vajalike andmete varundusmeedia
asukohtades, mis on iiksteisest piisaval kaugusel, arvestades voimalikke ohtusid ja nendest
tulenevaid riske.?’? Sellest tulenevalt vdib olla alternatiivseks vdimaluseks defineerida
kriitiliste andmekogude, sealhulgas &ri- ja rahvastikuregistri pidamine elutihtsa teenusena.
See tooks riigile automaatselt kaasa andmete varundamise kohustuse. Seejuures peaks
andmed olema varundatud juba enne eriolukorra tekkimist.

290. Eeldusel, et andmekogust on andmesaatkonnas olemas autentne varukoopia, tuleks
oigusakti tasandil reguleerida, kes teeb otsuse andmesaatkonda liilitada ning millisel koopial
on Oiguslik tdhendus (viimane autentne koopia). Andmesaatkonnast tagasiliilitamisel peaks
vastav padev institutsioon otsustama, milline on diguslik staatus vahepeal andmesaatkonna
kaudu tehtud kannetel (kui selliseid on).

(©) Erakorraline seisukord

291. Héda- ja eriolukorrast andmeturbe mdistes mérksa korgema ohuastmega on erakorraline
seisukord. Tulenevalt erakorralise seisukorra seadusest (ErSS) kuulutab selle vélja Riigikogu
kui Eesti pohiseaduslikku korda dhvardab oht. ErSS sitestab ka kindlad juhud, mille puhul
eeldatakse, et pohiseaduslik kord on ohus. Erakorralise seisukorra véljakuulutamise alustest
ning pohiseadusliku korra ohustatuse definitsioonist tulenevalt tduseb erakorralise seisukorra
puhul alati riigi territoriaalsetes piirides asuvate andmekeskuste julgeolekuoht.

292. Erakorraline seisukord kuulutatakse vélja véga tdsises julgeolekuohu olukorras ning
sellest tulenevalt tekib riigil digus kasutada kiillaltki intensiivseid pohidiguseid piiravaid
meetmeid.?" Pohidiguste riive peab aga olema sdtestatud seaduse tasandil. Seega oleks
asjakohane viia ErSS-i sisse sdte, mille kohaselt tekib andmekogu vastutaval tootlejal
kohustus andmekogu andmesaatkonda {imber liilitada erakorralise  seisukorra
véljakuulutamisel.

(d) Sojaseisukord

293. Otsese Eesti vastu suunatud agressiooni korral kuulutab Riigikogu voi President vilja
sOjaseisukorra. Sojaseisukorra viljakuulutamisel loetakse erakorraline seisukord 16ppenuks ja
rakendub riigikaitseseadus osas, mis puudutab sdjaseisukorda. Sdjaseisukorra puhul
eksisteerib otsene ja véltimatu oht Eesti Vabariigi territoriaalsele terviklusele ja diguskorrale
ning sisuliselt ei ole vdimalik tagada riigi territooriumi iitheski punktis iihegi fiilisilise isiku,
rajatise ega ka andmete julgeolekut. Seega tuleks andmesaatkondade siisteemi kasutuselevotu
jaoks kehtivasse digusesse viia sisse muudatus, mis kohustab andmekogude
vastutavat/volitatud  tootlejat  voi  riigipilve  operaatorit  kriitilised andmekogud
andmesaatkondadesse liilitama hiljemalt sdjaseisukorra véljakuulutamisel.

12 Hidaolukorra seadus. § 4 1g 6 p 6.
13 Besti Vabariigi pohiseadus. § 130.
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294. Voimaliku alternatiivina vdiks nditeks Vabariigi Presidendil olla iildine volitusnorm
lillitamise otsustamiseks juba enne sodjaseisukorra viljakuulutamist arvestades voimalikke
kiiberriske. Kui selline volitus on monel madalamal astmel oleval institutsioonil, siis
Presidendile sellise volituse andmine oleks tdiendav garantii juhuks, kui nimetatud
institutsioon pole liilitamist varem otsustanud.

295. Liilitamise kohustuse dubleerimine erakorralise seisukorra ja sdjaseisukorra vahel on
vajalik, et hoida dra olukord, kus tekib riigivastane riinne, kuid kuulutatakse kohe vilja

sojaseisukord ilma erakorralist seisukorda vilja kuulutamata.

(e) Hetkel kehtiv olukordade viljakuulutamise kord
Hidaolukord Eriolukord Erakorraline Sojaseisukord
seisukord
Kuulutab vilja | Faktiline olukord Vabariigi Riigikogu®™® Riigikogu /
Valitsus®** Vabariigi
President™®
Ettepaneku tegija - Eelndu esitab Vabariigi President Vabariigi
peaminister/teda | Vabariigi President®*®
asendav Valitsus®*®
minister*’
Viljakuulutamiseks - Vabariigi Riigikogu -
vajalikud eelnevad Valitsuse istung, istungjargu
tegevused mille kutsub kokkukutsumine?*
kokku
peaminister/teda
asendav
minister’
Olukorra 15petab - Vabariigi Valitsus S&jaseisukorra Riigikogu
korraldusega®® | viljakuulutamine®®/ otsus®®
seisukorra méadratud
ajalise kestuse
tditumine®*
Ldpetamisele - Kriisikomisjoni - Vabariigi
eelnevad vajalikud arvamuse Presidendi
tegevused srakuulamine®® ettepanek®”’
5.4.2. Tagasiliilitamine

214

Héadaolukorra seadus. § 13 1g 1.

21> Erakorralise seisukorra seadus — RT 11996, 8, 165; RT I, 12.03.2015, 12. § 14 1g 1.
218 Riigikaitseseadus — RT 1, 12.03.2015, 1. § 17 Ig-d 1 ja 2.

217

Héadaolukorra seadus. § 14 1g 2.

218 Erakorralise seisukorra seadus. § 13 Ig 1.
219 Riigikaitseseadus. § 17 g 1.

220 Hidaolukorra seadus. 14 Ig 1.

22! Erakorralise seisukorra seadus. § 13 lg-d 2 ja 3.
222 Hadaolukorra seadus. § 17 1g 1.

223 Erakorralise seisukorra seadus. § 16.

224 |bid. § 141g 1 p 3.

22 Riigikaitseseadus. § 21.
?2® Hidaolukorra seadus. § 17 Ig 1.
2T Riigikaitseseadus. § 21.
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296. Andmekogude tagasiliilitamise aluseks Eestis asuvatesse andmekeskustesse vdiks olla
vastava aluse dralangemine, nditeks hddaolukorra, eriolukorra voi mis tahes muu faktilise voi
formaalse olukorra 1d0ppemine, mis oli aluseks andmesaatkondadesse liilitamiseks. Siiski tuleb
arvestada voimalusega, et riigil puudub valmidus andmekogu tagasiliilitamiseks kohalikesse
andmekeskustesse (nt andmekeskus voi elektroonilise side vork on kahjustatud). Seega peaks
nditeks riigipilve operaator kinnitama valmidust andmete tagasiliilitamiseks.

297. Tagasiliilitamisel peaks ka selleks volitatud institutsioon otsustama, milline on viimane
autentne andmekogu koopia ning milline on vahepealsete kannete (kui neid on) diguslik
staatus. Sellise pddevuse voib anda ka korgemale — nditeks Vabariigi Valitsusele majandus- ja
taristuministri voi muu péadeva ministri ettepanekul vms. Igal juhul voiks tagasiliilitamise
otsuse juures olla institutsioon, millel on iilevaade ja arusaam andmete ajaloo ja vahepeal
toimunud td6tlemistoimingute kohta.

298. Vahepeal tehtud ebadigete kannete tuvastamine voOib toimuda analoogselt kehtiva
oigusega (nt muudetakse ja parandatakse nii nagu vaja). Naiteks kohtulike registrite puhul

o . ~: : . . 228
pole vdoimalik ebadigete kannete peale kaevata, kuid saab taotleda nende parandamist.”” See
kehtib mh néiteks kinnistusraamatu kohta, mille kannetel on konstitutiivne tdhendus.

299. Digitaalse jirjepidevuse huvides voiks tdiendavalt kaaluda ka diplomaatiliste esinduste
rolli andmekogude tagasiliilitamisel. Diplomaatilisele esindusele vastava iilesande panemine
voOiks tagada turvalisuse olukorras, kus Eesti territooriumil pole vastava seisukorra tagajérjel
voimul demokraatliku riigikorra toetajad. Niiteks voiks diplomaatilisel esindusel olla oma
voti, millega tagasiliilitamine kinnitada.

5.4.3. Vahekokkuvote ja jireldused

Andmesaatkondadesse liilitamise ja tagasiliillitamise hetk on maédrav riigi oluliste
infosiisteemide toimimise tagamiseks. Seetdttu tuleks andmesaatkondadesse liilitamisega
seoses moelda jargmistele teemadele:

a. Andmesaatkonda liilitamise alused tuleks Oiguse iildakti tasandil defineerida,
samuti ka liillitamiseks volitatud isik. Liilitamiseks volitatud isik v3iks olla niiteks
ithtne kontaktpunkt voi RIA, kellel on ka vajalikud tehnilised teadmised, sest
lilitamise vajadus vOib olla praktiline voi véga kiireloomuline. Samas voiks
lillitamiseks volitatud isikuid olla ka rohkem kui iiks, et tagada timberliilitamine
olukorras, kus selleks esmajérjekorras volitatud isik ei ole liilitamist teinud.

b. Juriidiliselt on lihtsam kehtestada iildreeglid andmesaatkondadesse liilitamiseks
(vastupidiselt iga andmekogu kohta kdiva oOigusakti muutmisele), padevus
(o1guslik alus) liilitamiseks peaks tulema seadusest.

C. Defineerimist vajavad ka tagasiliilitamise alused (nt lilitamise aluste
dralangemine) ning tagasiliilitamise otsustamiseks Oigustatud isikud. Vahepealsete
ebadigete kannete osas tuleks kaaluda, kas kehtiv kannete parandamise mehhanism
on piisav.

5.5. Auditikohustus

(@) Andmesaatkond diplomaatilise esinduse ruumides

300. Sarnaselt riigi privaatpilve rakendamisel tekkiva olukorraga kaasneb andmekogude
majutamisel andmesaatkonnas kehtiva AvTS-i alusel kehtestatud ISKE mairusest kohustus

228 Tsiviilkohtumenetluse seadustik — RT | 2005, 26, 197; RT I, 02.02.2016, 8. § 600 Ig 1.
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auditeerida turvameetmete siisteemi rakendamist, sest andmekogus hoitakse eelduslikult riigi
infosiisteemi kuuluvaid andmekogusid. Eelkdige puudutab probleem infovarade inventuuri
nduetele vastavuse kontrolli, mis tdhendab muu hulgas ka audiitorile ligipddsu voimaldamist
vajalikele dokumentidele ning diplomaatilisse esindusse, kus andmesaatkonda hoitakse.
Samas on selline auditeerimine Eesti riigi jaoks ressursimahukas, eriti kui andmesaatkondi
luuakse erinevatesse riikidesse ning erinevatesse asukohtadesse.

301. Kui andmesaatkondades majutatakse kriitilisi andmekogusid (eelduslikult korge
turvaastmega), siis on ISKE jargi tegemist kdige pohjalikuma auditikohustusega. Kuna ISKE
rakendamine praegusel kujul on diplomaatiliste esinduste jaoks ilmselt suur lisakulu ja
kohustus, siis voiks kaaluda ISKE rakendusjuhises andmesaatkondadele erikorra loomist —
nditeks voivad andmesaatkondadele diplomaatiliste esinduste poolt rakendatavad infoturbe
turvameetmed olla iiksnes fiiiisilised (kui riskianaliiiis seda vastavalt toetab, sest meetmete
valik peaks pohinema riskianaliiiisil). Seda eelkdige juhul, kui diplomaatilisel esindusel ei ole
andmesaatkonna majutamisel muud rolli kui fiiiisilise ruumi tagamine. Lisaks vdib niiteks
kehtestada kvaliteetse elektroonilise side teenuse tellimise kohustuse ning tingimused sellisele
teenusele. Viimasel juhul peab aga arvestama ka asukohariigis pakutavate voimalustega.

302. Uks vdimalus andmesaatkondade asukohast tulenevat halduskoormust vihendada oleks
andmesaatkondadele eraldi riigi infosilisteemi kindlustava silisteemi kehtestamine, mis
voimaldaks nendele auditeid teostada erinevalt kehtivast digusest ISKE jérgi. Néiteks voib
auditeerimise perioodid kehtestada pikema aja tagant voi teostada auditeerimist hoopis ldbi
dokumentide kontrolli (andmesaatkonna majutaja peab andma kinnitused, et tema tegevus
vastab nduetele, esitama tdendeid vms). Sellise andmesaatkondadele kohaldatava kindlustava
stisteemi vOib kehtestada tildises riigipilve kindlustavas siisteemis (kui selline vastu voetakse).
Eraldi kindlustava siisteemi kehtestamine eeldab aga silisteemset digusaktide ldbitoGtamist
ning poliitilist tahet hetkel kehtiva, universaalse infoturbesiisteemi timberehitamiseks.

(b) Teise riigi andmekeskuses

303. Keerulisem on olukord juhul, kui andmesaatkond majutatakse teise riigi riiklikus
andmekeskuses. Teine riik ei pruugi olla huvitatud Eesti siseriiklikust digusest tulenevast
auditikohustusest. Samuti ei pruugi teised riigid olla valmis tdiendavateks investeeringuteks
Eestile kuuluvate voi Eesti andmeid sisaldavate teabekandjate majutamise nduete
rakendamiseks. Seega voib olla keeruline teisele riigile pdhjendada vajadust viia 1dbi auditeid,
milles sisuliselt hinnatakse asukohariigi tegevust, kes majutab Eesti andmesaatkonda
vastutulekuna ja hea tahte mérgina Eesti riigile.

304. Siiski voiks lepingus asukohariigiga kokku leppida vastastikkuse koost6d pohimotted,
mille hulka vodiks niiteks kuuluda ligipddsu voimaldamine Eestile asukohariigi
andmekeskusesse vOi avatult informatsiooni andmine Eestile andmesaatkonda puudutavas
osas. See eeldab siiski ISKE auditikohustusest erisuse kehtestamist andmesaatkondadele, sest
on vihetdendoline, et teised riigid ndustuvad kehtiva ISKE rakendamisega. Alternatiivselt
voib tugineda ka teistele rahvusvaheliselt tunnustatud andmeturbe standarditele, mis
kinnitavad asukohariigi andmekeskuse vastavust andmeturbe nouetele. Selleks peab
vastavatele standarditele tuginemise diguse ka kehtivasse digusesse sisse kirjutama.

305. Samas puuduvad hetkel efektiivsed diguslikud meetmed, mis vdimaldaksid korvaldada
andmeturbe tagamise kohustuse rikkumist teise riigi poolt (peale poliitilise voi majandusliku
surve). Vastastikkuse kokkuleppe tulemusel voiks Eesti votta ka kohustuse aidata
asukohariigil sobivad silisteemid vilja to6tada voi nendesse investeerida. Viimane voiks kaasa
aidata teise riigi motiveerimisele andmesaatkondade siisteemiga {ihinemiseks. Kuna
kokkulepete s0lmimine teise riigiga soltub vdga palju poliitilisest tahtest ja motivatsioonist,
siis on kahepoolse lepingu tingimuste sisu paljuski labirddkimiste kiisimus. Minimaalsed
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nduded sellisele lepingule vdib diguse tlildaktis ette ndha (st kui nduded pole tdidetud, siis riik
lepingut sdlmida ei tohi), kuid seejuures tuleks arvestada teatava paindlikkuse séilitamise
vajadusega. Kahepoolset lepingut kisitleti alapeatiikis 5.1.4.

5.5.1. Vahekokkuvote ja jireldused

Auditeerimine andmesaatkondade puhul on paratamatult keerulisem kui Eestis asuvate
andmekeskuste puhul. Selleks, et auditeerimine oleks tagatud, voiks kaaluda jdrgmisi
vOimalusi:
a. Andmesaatkondade auditeerimise osas tuleks kehtestada kehtivast ISKE
sisteemist erinev auditeerimise kord. Selleks tuleks teha muudatused kehtivasse

ISKE-sse voi alternatiivselt kehtestada eraldi iseseisev kindlustav siisteem, mis
kehtiks andmesaatkondadele.

b. Teise riigiga sdlmitavas lepingus vdiks kokku leppida auditeerimise vdimalused ja
vajadused (eelkdige kui andmesaatkonda majutatakse teise riigi andmekeskuses).

c. Rahvusvahelise koost6d sujuvamaks muutmisel voiks abi olla sellest, kui ISKE-s
vOi iseseisvas riigipilve vOi andmesaatkondi kindlustavas siisteemis lubataks
rahvusvaheliselt tunnustatud standardite kohaldamist, mida loetakse ISKE-ga
samavédrseks. Nende osas voiks auditit teostada sdltumatu kolmas isik.

5.6. Jirelevalve

306. Jarelevalve diplomaatilise esinduse iile andmekogude majutamise osas peaks kehtiva
seaduse kohaselt olema sarnaselt riigi privaatpilvega. RIA-l1 ning AKI-1 vastavalt nende
padevusele. Ehkki fiiiisiliselt on jirelevalve teostamine vilisriigis asuva andmesaatkonna iile
praktilises mottes keerukam, siis pOhimotteliselt teostatakse jérelevalvet ikkagi
Vilisministeeriumi iile. Seega teostatakse Vélisministeeriumi iile jarelevalvet kui Eestis asuva
asutuse suhtes, mis vOimaldab RIA-l1 ja AKI-1 kasutada kdiki hetkel kehtivas &iguses
kehtestatud vahendeid, sh teostada haldusjérelevalvet. Kui rakendada andmesaatkondadele
infosiisteemide turvameetmete erikorda (vt punkt 301), siis vdivad vastavalt jérelevalve
teostamise vajadus ja piirid vastavalt sellele erikorrale muutuda.

307. Naiteks voib ette ndha, et jarelevalve teostamisel saavad jérelevalveasutused nouda
vélja dokumente, tdendeid jms. Kuna jérelevalvet teostab Eesti riigiasutus teise riigiasutuse
iile, siis ei erine see olukord sellest, kui teostatakse jarelevalvet Eestis asuva ministeeriumi
tile. Keerulisemaks teeb olukorra andmesaatkonna fiilisiline paiknemine vilisriigis. Kuna
tegemist on diplomaatilise esinduse (vOi riigi) varaga, siis jarelevalve osas pole koostoo teise
riigi ametiasutusega toimiv variant, sest teise riigi ametiasutuste vdimalused sellistes
olukordades sekkuda on tulenevalt rahvusvahelisest Gdigusest vdga piiratud vOi sootuks
vélistatud.

308. Keeruline on jéirelevalve teostamine ka juhul, kui andmesaatkond majutatakse teise riigi
andmekeskuses. Sellise jérelevalve teostamise voOimaluse peaks sdtestama lepingus (vt
peatiikk 5.1.4), mis sdlmitakse andmesaatkonda majutava riigi ja Eesti vahel. Samas ei pruugi
teine ritk olla huvitatud Eesti jdrelevalveasutuste lubamisest enda andmekeskusesse. See
eeldab poliitilist tahet andmesaatkonda majutava riigi poolt, sest Eesti diguse alusel
jarelevalvet antud suhtes teise riigi andmekeskuse iile teostada ei saa. Samuti ei toimiks
koostd0 jéarelevalveasutuste vahel, sest on kaheldav, et asukohariigi digus lubab teise riigi
jarelevalveasutusel teostada jirelevalvet asukohariigi enese tegevuse iile teise riigi digusest
tuleneval alusel.

84



309. Eelnevast tulenevalt on sellise koost66 puhul kdige efektiivsemaks vormiks turvanduete
tditmise tagamise osas vastastikune koost60 ja poliitiline tahe. Lisaks vdiks jdrelevalve
teostamisel alternatiivina kaaluda kolmandate soltumatute osapoolte kontrolli, nt
kontrollitakse vastavust monele rahvusvahelisele standardile.

5.6.1. Vahekokkuvote ja jireldused

Jarelevalve teostamisel andmesaatkondade kéitamise {ile on alljargnevad tédhelepanekud:

a. Jéarelevalve diplomaatilistes esindustes olevate andmesaatkondade iile saaks
toimuda néiteks haldusjarelevalve korras Vilisministeeriumi iile. Selleks peaks
Vilisministeeriumi  tegevust reguleerivates Oigusaktides selgelt panema
Vilisministeeriumile kohustuse ja vastutuse andmesaatkonna hoidmisega seotud
tegevuste osas. See eeldab Vilisministeeriumi poolt vastavat vdimekust, sest
jérelevalve raames peab Vilisministeerium jérelevalvet teostavale asutusele
esitama vajalikke dokumente, andma selgitusi, tagama vajadusel juurdepiisu jms.
Lisaks  tuleb arvestada tdiendavate kuludega jérelevalvele  seoses
andmesaatkondade asukoha ja eripdraga.

b. Jarelevalvet teise riigi riikliku andmekeskuse iile pole ilmselt voimalik teostada
ilma asukohariigi ndusolekuta. Alternatiivselt voiks tugineda kolmandate
osapoolte auditeerimiste tulemustele, kui asukohariigi andmekeskuse osas on
lubatavad muudele rahvusvaheliselt tunnustatud standarditele vastavus.

5.7. Digitaalne jirjepidevus

310. Kuna kéesolev digusanaliiiis seondub eelkdige riigi andmekogude ja isikuandmetega,
siis oleme digitaalse jarjepidevuse kontekstis keskendunud just nendega seotud kiisimustele.
Kéesoleva oigusanaliiiisi raames pole analiilisitud riigi todkorraldust okupatsiooni tingimustes
(nt tookorralduse jaotust Vabariigi Presidendi, Vabariigi Valitsuse, Riigikogu vahel).

5.7.1. Digitaalse jirjepidevuse sisu

311. Andmesaatkondade siisteemi iiks suuremaid eesmirke on digitaalse jarjepidevuse
saavutamine. Digitaalne jédrjepidevus on uus, riigipilve kontseptsiooni loomise kiigus
tekkinud mdiste, millele kdesoleval hetkel iiheselt mdistetavat definitsiooni ei ole. Digitaalsus
on pilve- ja ildisemalt kiibertehnoloogiaga hasti seostatav, sest iseloomustab kogu
tdnapdevast andmeliiklust. Jérjepidevus tdhendab millegi iihtelugu ehk pika aja jooksul
kestmist. Digitaalne jirjepidevus grammatilisest tolgendusest tulenevalt tihendab seega
digitaalsete andmete pidevat kestmist 1dbi aja.

312. Digitaalse jarjepidevuse tagamine on riikliku tdhtsusega eesmérk, sest suur osa riiklikke
andmekogusid eksisteerivadki tdnasel pédeval ainult digitaalselt. Andmesaatkondade roll
digitaalse jirjepidevuse tagamisel on andmete siilitamine kujul, mis vdimaldaks andmete
tervikluse sdilitamist ning taasesitamist pika aja jooksul. Seega on andmesaatkonnad riigipilve
kontseptsiooni puhul digitaalse jarjepidevuse tagamise seisukohalt votmetdhtsusega.

313. Digitaalne jdrjepidevus holmab endas vOimalust tagada kriitilise tdhtsusega
andmekogude ja IT-lahenduste alalhoidmine ka olukordades, kus Eesti riigil puudub kontroll
enda territooriumil paiknevate andmekeskuste iile.?? Digitaalne jarjepidevus on seega midagi

2 Majandus- ja Kommunikatsiooniministeerium. Eesti riigipilve kontseptsioon. 2015. Lk 6. Arvutivorgus:
https://www.mkm.ee/sites/default/files/eesti_riigipilve kontseptsioon.pdf (15.03.2016).
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laiemat kui lihtsalt andmete varundamine, ehkki andmete varundamine on selle eesmérgi
saavutamise oluline eeldus. Seejuures tuleb rohutada andmete varundamise iihtsete
pohimdtete voi reeglite véljatdotamise vajalikkust (vt alapeatiikk 5.3.3), sest nii on vdimalik
tagada digitaalsete andmete pohjal terviklik pilt.

314. Riigipilve rakendamise etapid ndevad ette, et andmesaatkondade kontseptsiooni
rakendamise II etapis saavutatakse pikaajalise tdendusviirtusega andmearhiivi vdimekus.
Selleks peavad andmesaatkonnas olevad andmed saavutama arhiivivdartuse. ArhS-i kohaselt
annab avalik arhiiv dokumendile arhiivivdértuse hindamise tulemusena. Sellise hinnangu
saanud dokument on arhivaal. Arhivaal on osa rahvuslikust kultuuripdrandist ning seda
sdilitatakse plisivalt. Avaliku iilesande tiitmise kdigus loodud voi saadud arhivaal antakse iile
Rahvusarhiivile.?*

315. Rahvusarhiivi pdhimééruse § 12 Ig 1 p-st 2 kohaselt on rahvusarhiivi iiks alajaotustest
digitaalarhiiv. Arhiivieeskirja kohaselt tuleb digitaalarhiivi kandmiseks Rahvusarhiivi
kasutada spetsiaalset tarkvara.?®! Lisaks tuleneb arhiivieeskirjast kohustus andmete
digitaalarhiivis sdilitamisel l&htuda ISKE nduetest. Ka andmesaatkondade puhul voib
serveriressursi efektiivse kasutamise huvides olla mdistlik teatud aja méddudes minevikus
varundatud koopiad Rahvusarhiivi saata. Lisaks voOiks kaaluda ka selliste arhiivide
varukoopiate sdilitamist mone teise riigi avalikus voi riiklikus arhiivis.?*

316. Dokumendi hindamisel arhivaaliks on itheks kriteeriumiks dokumentide olulisus avaliku
voimu teostamisel ja isikute diguste voi tehingute tdendamise vajadusel.?®® Seega vdib
eeldada, et riigi kriitiliste andmekogude puhul omistatakse nendes sisalduvatele andmetele
hindamise tulemusel ilmselt arhiivivdédrtus. Arhivaalide sdilitamiseks korraldatakse ja
teostatakse arhiivide eluea pikendamisele suunatud tegevusi.234 Digitaalsete arhivaalide puhul
on seejuures oluliseks aspektiks dokumentide vorming ning (kui andmed on kriipteeritud,
digitaalselt allkirjastatud voi tembeldatud) ka kasutatav kriiptotehnoloogia ja vdtmehaldus.
Vastavad vormingud ja kasutatava kriiptotehnoloogia peaks aeg ajalt iile vaatama ja vajadusel
muutma, et tagada dokumentide tulevikukindlus. Selliselt tagatakse mh ka nende andmete
kdideldavus ja terviklus.

317. Kuna kéesoleval hetkel puuduvad tihtsed standardid, mille jargi andmekogude
vorminguid valitakse, oleks digitaalse jirjepidevuse tagamise saavutamiseks lisaks iihtsete
varundamise aluste viljatootamisele esmaseks eelduseks just digitaalsete dokumentide
standardite véljatootamine ja kehtestamine.

5.7.2.  Andmelekke riski proportsionaalsus andmesaatkondade kasutamisest tekkivate
hiivedega

318. Lisaks tuleb digitaalse jarjepidevuse kontekstis kaaluda ka vdimalikke turvariske, mis
seonduvad andmete varundamisega viljaspool Eestit. Andmesaatkondade kontseptsioon nideb
ette, et andmekogude varukoopiate uuendamine peaks toimuma perioodiliselt. Andmete
varundamine andmesaatkondadesse annab selleks eeldused. Samas kujutab andmete
varundamine teise riigi territooriumil endast fiilisilist ja infotehnoloogilist julgeolekuriski
andmesaatkonnas majutatavate andmete osas, sest andmekandjad ja elektroonilise side
ithendus on vahetult seotud vélisriigi territooriumiga.

20 Arhiiviseadus. § 2.

3L Arhiivieeskiri — RT 1,29.12.2011, 229; RT |, 13.01.2015, 21. § 16 Ig 4.

232 Vgimalused sdltuvad mh teise riigi arhiiviseadustest ning vajaksid tiiendavat analiiiisi, mis jadb kiesoleva
analiilisi ulatusest vilja.

%% Arhiivieeskiri. § 10 1g 1 p 4.

24 Ibid. § 27 1g 1.
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319. Ehkki andmete lekke riski ei saa sellises olukorras tiielikult vélistada, tuleb arvestada
ka seda, et tdnasel pdeval on Eesti juba olukorras, kus paljud andmekogud on elektroonilised.
Seega eksisteerib juba ténasel pdeval andmete kahjustumise ja lekke risk. Ehkki andmekogud
asuvad Eesti territooriumil asuvatel andmekandjatel, ei vilista see voimalikke kiiberriinnakuid
ega muid kahjustamise stsenaariume. Samuti toimub juba tdnasel pdeval andmekogudest
varukoopiate tegemine ja sdilitamine 1dbi kriitiliste andmekogude andmekandjate sisu
transportimise mone Eesti Vabariigi vilisesinduse ruumidesse. Andmed saadetakse vilisriigis
asuvasse diplomaatilisse esindusse kriipteeritult ning fliiisiliselt diplomaatilise postina, kuid
kriiptovdtmest eraldi.”® Selliselt toimub andmete varundamine tina sagedusega kord
kvartalis.

320. Seega seisab juba tdnane varundamise siisteem silmitsi sarnaste probleemidega, mida
on kisitletud kéesolevas analiilisis. Riik saab antud juhul votta juhtrolli adekvaatsete
turvameetmete rakendamiseks ldbi kaasaegsete infotehnoloogiliste lahenduste. Sama ohtlik
nagu andmete vOimalik leke on tegelikkuses ka vdimalus, et andmed elektroonilistest
andmekogudest jdddavalt kaovad voi saavad kahjustada mone alapeatiikis 5.4.1 nimetatud
olukorra tagajérjel.

321. Andmete lekke riske on d4rmiselt keeruline tdielikult maandada, seda nii digitaalsete kui
ka fiiiisilisel kujul edastatavate andmete puhul. Uheks vdimalikuks riskide maandamise viisiks
just andmesaatkondade kontekstis oleks digitaalsete andmete kriipteerimine. Samas digitaalse
jarjepidevuse kontekstis peab kasutatav kriiptotehnoloogia olema pohjalikult 14bi mdeldud ja
mitmetasandiline, et tehnoloogia muutumisel voi siinse riikliku korralduse kokkukukkumise
korral oleksid andmed nii ligipddsetavad kui ka usaldusvéidrsed. Naiteks voiks kasutada
andmete hajutamist selliselt, et kogu teave ei asuks korraga iihes andmesaatkonnas. Samuti
vOiks kaaluda vdimalust konkreetses andmesaatkonnas sisalduva info kustutamiseks teiste
diplomaatiliste esinduste v4i asukohariigi kaudu.

322. Selleks, et andmelekke riske ja nende proportsionaalsust hinnata, tuleks kaaluda
asjakohaste riskianaliiliside teostamist. Riskianaliiiis on isikuandmete to6tlemise tehniliste ja
organisatsiooniliste kaitsemeetmete rakendamise alusena vélja toodud ka peagi joustuvas
Andmekaitseméruses.?*®

5.7.3. Digitaalse jiirjepidevuse reguleeritavus hea tava/oigusaktiga

323. Kuna digitaalne jérjepidevus on uus kontseptsioon, tuleks selle reguleerimisel
Oigusaktiga 1abi mdelda kdik asjakohased olukorrad. Samas ei ole digitaalse jérjepidevuse
reguleerimiseks vaja ilmtingimata eraldi seadust, sest lilaltoodud analiiiisis toodud meetodite
jarjekindel ja metoodiline rakendamine (varundamine, kédideldavuse tagamine 14bi ajakohaste
vormingute ja kriiptotehnoloogiate rakendamine) vdOib iseenesest tagada digitaalse
jarjepidevuse, ehkki see pole nende vahetu eesmark. Eraldi digitaalse jarjepidevuse seadus ei
taga iseenesest seda, et uue riigikorra kehtestamisel lahtuks suverddn just vastavas eriseaduses
defineeritavast jarjepidevuse pohimaottest ning selles taastamise reeglitest ja andmetele antud
oiguslikust tdhendusest.

324. Valdkonna hea tavaga on vdimalik viljendada iildist eesmérki digitaalse jirjepidevuse
saavutamiseks, kuid selle reaalse saavutamise meetodid tuleks siiski kehtestada oOiguse
tildaktiga, et tagada nende iihetaoline rakendamine kdigi puudutatud asutuste poolt.

%5 Riigi Infosiisteemi Amet. Infosiisteemide talitluspidevuse poliitika. Punkt 50. Arvutivorgus:

https://www.ria.ee/public/ISKE/naidisdokumendid/L ISA1.03.Infosusteemide_talitluspidevuse poliitika.doc
(16.03.2016).

% Buroopa Parlamendi ja ndukogu médrus iiksikisikute kaitse kohta isikuandmete tétlemisel ja selliste andmete
vaba liikumise kohta (isikuandmete kaitse tildméarus) — 2012/0011 (COD). Art 30 (2).
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5.7.4. Vahekokkuvote ja jireldused

Digitaalne jarjepidevus on riigipilve ja eelkdige andmesaatkondade kontseptsiooni iiks
peamisi eesmirke. Digitaalse jarjepidevusega seoses soovitame mdelda eelkdige jargmistele
teemadele:

a. Oiguse iildakti tasandil tuleb kehtestada iihtsed standardid digitaalsele arhiivile
(vormingud, kriiptotehnoloogiad, nende ajakohasus ja ajakohastamise kord), et
tagada arhiivi ja selles sisalduvate andmete pikaajaline tdendusvairtus.

b. Andmete lekke riski saab maandada lébi kaasaegsete turvalahenduste kasutamise,
mis on pigem tehniline kui odiguslik kiisimus. Oiguslikult saab selliste
turvameetmete kasutamist pohistada vastava riskianaliilisi ldbiviimise abil.

c. Praegune regulatsioon saab digitaalse jéarjepidevuse kontseptsiooni toetada ldbi
andmete tervikluse ja usaldusvddrsuse tagavate meetmete rakendamise.
Omariikluse voOi iseseisvuse ajutise kaotamise jargselt méiératleb oGigusliku
jarjepidevuse alused, sh digitaalsete andmete Oigusliku tdhenduse, Giguslikku
jarjepidevust taastav suverdin.
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LISA 1. Muudatusettepankud kehtivasse regulatsiooni

Avaliku teabe seadus

Asjakohane Kehtiv sonastus Muudatusettepanekud
site
1.1§431g1 Teabevaldaja peab rakendama organisatsioonilisi, fitisilisi | Tdiendada sétet selliselt, organisatsiooniliste, fiitisiliste ja infotehniliste
ja infotehnilisi turvameetmeid, et kaitsta asutusesisese | turvameetmete rakendamise kohustus kehtiks ka pilveteenuse osutajale,
teabe: mitte tiksnes teabevaldajale.
1) terviklust;
2) kéideldavust;
3) konfidentsiaalsust.
2. | §431g3 Vabariigi  Valitsus  voib  madrusega  kehtestada a. h/{guta sittes kehtestatud volltusnornjl selliselt, et tu!rvameetme_d
. . . vOiks kehtestada vastutav minister (nt majandus- ja
asutusesisese  teabe  tervikluse,  kdideldavuse  ja kommunikatsiooniminister), kellel oleks sellisel juhul mééruse
konfidentsiaalsuse kaitseks rakendatavate un o a1 >t J :
R o1 . . S alusel vajadusel vdimalik kehtestada rakendamisjuhend nimetatud
organisatsiooniliste, fitisiliste ja infotehniliste R e
turvameetmete tépse tehnilise Kirjeldusega.
turvameetmete loetelu. T - o N
b. Kehtestada organisatsiooniliste, fiilisiliste ja infotehniliste
turvameetmete loetelu, mida piiratud juurdepddsuga teabe
majutamisel peab rakendama.
3.1§43%1g2 Andmekogu vastutav t66tleja vOib volitada andmete | Muuta sdtte sOnastust nii, et andmekogu majutamine ilma sisulises
tootlemise ja andmekogu majutamise teisele riigi- vdi | todtlemises osalemata ei oleks andmekogu volitatud todtlemine. Sellisel
kohaliku omavalitsuse asutusele, avalik-diguslikule | juhul ei muutuks pilveteenuse osutaja (nii privaatpilve kui avaliku pilve
juriidilisele isikule v&i hanke- voi halduslepingu alusel | kontekstis) andmekogu volitatud tootlejaks ning ei kaasneks volitatud
eradiguslikule isikule vastutava tootleja poolt ettendhtud | tootleja  pddevus. Pilveteenuse osutaja madramiseks poleks vaja
ulatuses. andmekogu vastutava to6tleja ndusolekut.




Avaliku teabe seadus

Jrk  Asjakohane Kehtiv sonastus Muudatusettepanekud
nr site

4.]§43%1g3 Volitatud to6tleja on kohustatud tditma vastutava toGtleja | Kui § 43* 1g 2 sdnastust muudetakse vastavalt p-s 3 toodud ettepanekule,

juhiseid andmete to6tlemisel ja andmekogu majutamisel | tuleks ka selle sétte sdnastust muuta nii, et andmekogu majutamine
ning tagama andmekogu turvalisuse. sisulises tootlemises osalemata ei oleks andmekogu volitatud to6tlemine.

5.1 §43°Ig1 Andmekogude pidamiseks kehtestab Vabariigi Valitsus | Lisada riigi infosiisteemi kindlustava siisteemina eraldi pilvandmetootlust

mairusega jargmised kindlustavad siisteemid: kindlustav siisteem, mis kohalduks koigile riigipilve kontseptsioonis

1) Klassifikaatorite siisteem: toodud komponentidele, st riigi privaatpilvele, avalikule pilvele ja

andmesaatkondadele.

2) geodeetiline siisteem, Alternatiivselt voib kaaluda eraldi kindlustava siisteemi loomist

3) aadressiandmete siisteem; andmesaatkondadele. Teiste riigipilve komponentidele tuleks sellisel juhul
. .. . . . nouded kehtestada nt kehtiva ISKE méaéruse alusel.

4) infosiisteemide turvameetmete siisteem;

5) infosiisteemide andmevahetuskiht;

6) riigi infostisteemi haldussiisteem.

6. 1321g1p4 | Veebilehte pidav asutus: Pilveteenuse osutajal vdiks olla kohustus avaliku sektori veebilehtede
4) rakendab viivitamata  abinousid  veebilehele mgju~tam|sel rakendada tehnlllste probleemlde"_ korral viivitamatult
. . . . abindusid, et veebilehte pidav asutus saaks tdita temale seadusest
juurdepaisu takistavate tehniliste probleemide S .. - .

~ . tulenevaid noudeid. Alternatiivselt vdib vastava kohustuse sétestada
kdrvaldamiseks. . . .
lepingus pilveteenuse osutajaga.

7. - - Kehtestada diguslik alus sellise avaliku teabe pilve viimiseks, mille pilve
viimiseks (sh riigi privaatpilve ja avalikku pilve) puudub hetkel selge
oiguslik alus. Selliseks teabeks on eelkdige piiratud juurdepdisuga ning
juurdepéisupiiranguta avalik teave, mis pole isikuandmed ega andmekogu
0sa.

8. |- - Piirata isikuandmeid sisaldavate andmekogude edastamine véljapoole EL-
i/EMP-d mittepiisava andmekaitse tasemega riiki ilma vastava andmekogu




Avaliku teabe seadus

Jrk  Asjakohane Kehtiv sonastus Muudatusettepanekud
nr site

- | vastutava tootleja ndusolekuta.

Isikuandmete kaitse seadus

Jrk  Asjakohane Kehtiv sonastus Muudatusettepanekud
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9.1§251g3 Isikuandmete tootleja on kohustatud pidama arvestust | Arvestades pilvetehnoloogia eripdra tuleks seadmete ja tarkvara iile
isikuandmete to6tlemisel kasutatavate tema kontrolli all | arvestuse pidamise kohustust muuta selliselt, et see arvestaks
olevate seadmete ja tarkvara iile, dokumenteerides | pilvetehnoloogia eriparadega. Alternatiivselt voiks nimetatud —séte
jargmised andmed: tervikuna kustutada.

1) seadme nimetus, tiilip ja asukoht ning seadme
valmistaja nimi;

2) tarkvara nimetus, versioon, valmistaja nimi ja
kontaktandmed.

Hadaolukorra seadus

Jrk  Asjakohane Kehtiv sonastus Muudatusettepanekud
nr siite
10| §341g2 Majandus- ja Kommunikatsiooniministeerium korraldab | Defineerida riigi privaatpilve teenuse osutamine (eelkdige kriitiliste
jargmiste elutdhtsate teenuste toimepidevust: andmekogude kontekstis) elutdhtsa teenusena. Seda eelkdige andmete

tervikluse ja kdideldavuse tagamise osas, mis on vajalikud HOS §-i 34 Ig-




Hadaolukorra seadus
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1) elektrivarustuse toimimine; te 2-8 punktides loetletud elutéhtsate teenuste toimimiseks.
2) gaasivarustuse toimimine; Alternatiivselt vdiks elutdhtsa teenuse osutajatele endile panna kohustuse
3) vedelkiitusega varustamise toimimine; L?Iigj;,d.et riigi privaatpilve teenuse osutaja tdidaks HOS-ist tulenevaid

4) lennuvéljade toimimine;

5) aeronavigatsiooniteenuse toimimine;

6) avaliku raudtee majandamise toimimine;

7) raudteeveo, sealhulgas avaliku reisijateveo toimimine;
8) jaddmurdetdode toimimine;

9) sadamate toimimine;

10) laevaliikluse korraldamise siisteemi toimimine;

101) Eesti mandri  ja  suursaarte  vahelise
reisiparvlaevaliikluse toimimine;

11) riigi pohi- ja tugimaanteede hoiu toimimine;
12) telefonivorgu toimimine;

13) mobiiltelefonivorgu toimimine;

14) andmesidevorgu toimimine;

15) mereraadiosidevdrgu toimimine;

16) kaabellevivrgu toimimine;

17) ringhaélinguvorgu toimimine;

18) postivdrgu toimimine;

19) katkematu side toimimine.
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11.

site

§ 11 1g 1 p-
id 1-5

Vilissuhtlemisseadus

Kehtiv sonastus

Diplomaatiline esindus:

1) esindab Eesti Vabariiki ning kaitseb Eesti Vabariigi
huve ja Oigusi asukohariigis v0i rahvusvahelises
organisatsioonis;

2) arendab Eesti Vabariigi ja asukohariigi suhteid,;

3) peab ldbirddkimisi asukohariigi institutsioonide,
rahvusvahelise organisatsiooni iiksuste ja rahvusvahelises
organisatsioonis esindatud riikide esindajatega;

4) kaitseb Eesti Vabariigi isikute huve ja 0igusi
asukohariigis  v0i  rahvusvahelise  organisatsiooni
toovaldkonda kuuluvates kiisimustes;

5) jalgib ja analiilisib asukohariigi arengut ja olukorda.

Muudatusettepanekud

Arhiivide v0i dokumentide puutumatuse saamiseks peaks need olema
diplomaatilise esinduse funktsioonidega seotud. Selguse tagamiseks voiks
anda diplomaatilisele esindusele andmesaatkonna majutamise funktsiooni.

Jrk
nr

12.

Asjakohane
site

§91g1

Arhiiviseadus

Kehtiv sonastus

Arhivaale tuleb hoida nduetekohastes tingimustes, hoides
dra nende lubamatu kasutamise, kahjustumise ja hdvimise.

Muudatusettepanekud

Kehtestada tihtsed standardid digitaalsele arhiivile (vormingud,
kriiptotehnoloogiad, nende ajakohasus ja ajakohastamise kord).




Vilisministeeriumi pohiméérus

Jrk  Asjakohane Kehtiv sonastus Muudatusettepanekud
nr site

13§ 181g1 Ministeerium: Andmesaatkondade majutamisel Eesti riigi diplomaatilises esinduses
tuleks seada Vilisministeeriumile selguse huvides vastavad funktsioonid,
mis oleks piiratud Vélisministeeriumi rolliga andmesaatkondade
siisteemis.

1) korraldab Eesti diplomaatilist posti ja nimetab
diplomaatilisi kullereid;

2) annab vélja diplomaatilisi passe;

3) aitab teistel ministeeriumidel lahendada
Vilisministeeriumi valitsemisalasse puutuvaid kiisimusi ja
teeb nendega koostdod;

4) valitseb oma valitsemisalasse kuuluvat riigivara;

5) kavandab ja rakendab koos teiste asjaomaste asutustega
Eesti rahvusvahelist personalipoliitikat rahvusvahelistes
organisatsioonides ja Euroopa Liidus.

6) koordineerib osalemist rahvusvaheliste
organisatsioonide korraldatavatel ja teistel
kriisireguleerimismissioonidel ning riiklike ekspertide
lahetamist vélisriikidesse  ja rahvusvahelistesse
organisatsioonidesse;

7) koordineerib rahvusvaheliste sanktsioonide
rakendamist;

8) selgitab riigisiseselt vilispoliitikat.




Infosiisteemide turvameetmete siisteem (ISKE méiirus)

Jrk  Asjakohane
nr site

Kehtiv sonastus Muudatusettepanekud

14 §9

Turvaklassidele vastavate turvameetmete valimine

(1) Andmekogu andmeid todtleva infosiisteemi infoturbe
eesmirkide tagamiseks peab rakendama turvameetmeid,
mis vastavad selles infosiisteemis peetava andmekogu
andmetele médratud turvaklassile.

2) Turvameetmed valitakse vastavalt turvaklassile ISKE
rakendamisjuhendi kohaselt.

(3) ISKE rakendamisjuhendi Kinnitab majandus- ja
kommunikatsiooniminister ning ministeerium avaldab
selle oma veebilehel.

Luua vdimalus madalama turvaklassi puhul asendada ISKE rakendamise
kohustus méne muu rahvusvaheliselt tunnustatud ja auditeeritava
standardi kohaldamise kohustusega.

Madratleda sellised rahvusvaheliselt tunnustatud standardid, mida loetakse
ISKE-ga samavédirseks. Nende osas voiks auditit teostada ka sdltumatu
kolmas isik.

15| § 9*

Turvameetmete siisteemi rakendamise auditeerimine
riigi infosiisteemi kuuluvate riigi andmekogude
pidamisel (pealkiri)

Kehtestada kehtivast ISKE siisteemist erinev auditeerimise kord
pilvandmet6otluse puhul. Selleks tuleks teha muudatused ISKE-s voi
kehtestada eraldi kindlustav silisteem, mis kehtiks riigipilve
komponentidele (privaatpilv, avalikud pilved, andmesaatkonnad).

16| -

Tapsustada andmekogu vastutava ja volitatud tootleja  vastutus
pilvandmetootluse tingimustes, sh defineerida kes ja millises ulatuses
andmete toGtlemise ja turvalisuse eest vastutab.




Jrk
nr

Asjakohane 6igusakt

Muu

Puudus (kui on kehtivas diguses)

Muudatusettepanekud

17, - - Luua legaaldefinitsioon mdistele “andmesaatkond”.
18. Riigi Infosiisteemi Ameti | - Mairatleda seaduses iihtne kontaktpunkt, kelle iilesandeks jddb suhelda
pOhiméérus erinevate osapooltega andmesaatkonna siisteemis. Kui selleks jadb RIA,
siis vastav padevus sétestada ka RIA pShiméaruses.
19 Vastav vilisleping - Kui andmesaatkond majutatakse teise riigi andmekeskuses, siis Eesti

Oigus automaatselt sellele riigile ei kohaldu. Tuleks luua diguslik alus
Eesti poolsete ndudmiste tditmiseks ehk sdlmida leping andmesaatkonda
majutava riigiga.

20, Ariseadustik Ariregistrit  reguleerivad  digusaktid | Kehtestada #riregistri pShiméirus, mis reguleeriks driregistri pidamist.
killustatud ning keeruline jilgida | POhimddruse loomisel vOiks arvestada andmekogu pilve viimise
erinevate osapoolte digusi ja kohustusi. vOimalusega.

21, Maérused: ,Riigi | - Vaadata iile tehniline kirjeldus ning vajadusel muuta selliselt, et sobituks

infostlisteemi haldusstiisteem pilvandmetootluse eriparadega.
ja ,.Infosiisteemide

andmevahetuskiht*




