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1.  SISSEJUHATUS  

Käesoleva õigusanalüüsi eesmärgiks on uurida pilvetehnoloogiate kasutuselevõtu õiguslikke 

aspekte, tuues välja probleemid ning pakkudes välja lahendused Eesti riigipilve lahenduse 

rakendamiseks Eesti riigipilve kontseptsioonis
1
 kirjeldatud kolme komponendi lõikes: 

a. Eesti riigi privaatpilv; 

b. avalikud pilved; 

c. andmesaatkondade võrgustik.  

 

Selleks kaardistab käesolev õigusanalüüs kehtiva õiguse mõju ning vajaduse muuta kehtivat 

õigust Eesti riigipilve kontseptsiooni rakendamiseks. Seejuures peab planeeritav regulatsioon: 

a. tagama kodanike, elanike, e-residentide ja kolmandate riikide usalduse; 

b. olema paindlik, et arvestada tehnoloogia arenguga ning võimalike muutustega 

riigipilve kontseptsiooni tehnilises pooles; 

c. olema tehnoloogianeutraalne tagamaks tulevikukindlus ning vältima konkreetse 

tehnoloogilise lahenduse eelistamist; 

d. vältima riigi sidumist konkreetse tehnoloogia või teenuse pakkujaga, mis võib 

tulevikus piirata riigi valikuvabadust eesmärkide saavutamiseks sobivate vahendite 

valimisel.  

 

 

Õigusanalüüsi näitlikustamiseks tuuakse välja kahe andmekogu (rahvastikuregister ja 

äriregister) ning ühe sümboolse staatusega kodulehe (president.ee) riigipilve viimist 

mõjutavad tegurid ning takistused kehtivas regulatsioonis. Õigusanalüüsis ei käsitleta 

riigisaladuse või salastatud välisteabe töötlemist.  

 

 

Õigusanalüüsi sisu on jagatud ülaltoodud komponentide kaupa kolme suuremasse peatükki: 

riigi privaatpilv
2
, avalik pilv

3
 ning andmesaatkonnad

4
. Iga peatükk koosneb omakorda 

alapeatükkidest. Iga alapeatükk sisaldab: 

a. vahekokkuvõtteid ja järeldusi; 

b. ettepanekuid kehtiva regulatsiooni täiendamise võimalustele. 

 

Õigusanalüüsi lõpus on toodud lisa, milles on kokkuvõtlik loetelu koos vastavate 

kommentaaridega kehtiva regulatsiooni sätetest ja õigusaktidest, mis vajavad Eesti riigipilve 

kontseptsiooni rakendamiseks esamajärjekorras muutmist või täiendamist.    

 

Õigusanalüüs riigipilve kontseptsiooni rakendamiseks teostati Majandus- ja 

Kommunikatsiooniministeeriumi tellimusel ning Riigi Infosüsteemi Ameti poolt läbiviidud 

                                                      
1
 Majandus- ja Kommunikatsiooniministeerium. Eesti riigipilve kontseptsioon. 2015. Arvutivõrgus: 

https://www.mkm.ee/sites/default/files/eesti_riigipilve_kontseptsioon.pdf (15.03.2016). 
2
 Riigi privaatpilv on pilvekorralduse mudel, milles pilveteenuseid kasutab eranditult üksainus pilveteenuse 

klient ehk Eesti riik ja ressursid on riigi kontrolli all. Vt p 1.  
3
 Avalik pilv on erasektori poolt opereeritav pilvekeskkond, mille ressursse ja rakendusi saab iga soovija 

kasutada. Vt p 124.  
4
 Andmesaatkonna all mõistetakse käesoleva õigusanalüüsi kontekstis eelkõige riigipilve laiendust, mille kaudu 

on võimalik andmeid ja teenuseid varundada või vajaduse korral opereerida turvalisest andmekeskusest 

väljaspool riigi territoriaalseid piire. Vt p 194.  

https://www.mkm.ee/sites/default/files/eesti_riigipilve_kontseptsioon.pdf
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riigihanke tulemusel Euroopa Liidu struktuuritoetuse toetusskeemist “Infoühiskonna 

teadlikkuse tõstmine”. 

 

Õigusanalüüsi koostas Advokaadibüroo SORAINEN AS. 

 

Kaupo Lepasepp   Mihkel Miidla   Cathriin Torop 

Vandeadvokaat   Vandeadvokaat  Advokaat 
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2.  ÕIGUSANALÜÜSI KOKKUVÕTE JA JÄRELDUSED  

Peamised järeldused 

- Riigipilve kontseptsiooni rakendamine on õiguslikult võimalik, kuid eeldab Eesti 

kehtiva õiguse muutmist ja täiendamist. 

- Hetkel puudub ühtne käsitlus riigipilve kontseptsioonis kasutatud mõistete 

sisustamiseks. Määratlemata on riigipilve kontseptsiooni rakendamise täpsemad 

eesmärgid ja organisatoorne ülesehitus.  

- Konkreetsed muudatus- ja täiendusettepanekud kehtivasse õigusesse on võimalik 

välja töötada pärast riigipilve kontseptsiooniga seotud mõistete üheseltmõistetavat 

sisustamist ning riigipilve konkretiseeritud toimimismudeli väljatöötamist. 

2.1. Kokkuvõte riigipilve kontseptsiooni rakendamise kohta 

Õigusanalüüsi käigus ei tuvastatud Eesti, Euroopa Liidu (EL) ega rahvusvahelises õiguses 

õiguslikke probleeme, mis põhimõtteliselt välistaksid riigipilve kontseptsiooni kavandatud 

lahenduse elluviimise. Täna kehtiv õigus ei ole loodud pilvetehnoloogiat silmas pidades ning 

riigipilve kontseptsiooni sujuvaks elluviimiseks on vaja teha muudatusi ja täiendusi Eesti 

õigusaktides. 

Riigipilve kontseptsiooni edukas elluviimine eeldab kavandatud tegevuste sisu ja 

organisatoorse ülesehituse täpsustamist. Seejärel on võimalik luua tegevustele täpne ja 

sobiliku regulatiivse detailsusega õiguslik raamistik. Õigusliku raamistiku loomine ei nõua 

õiguse üldaktide mastaapset ümberstruktureerimist. Kontseptsiooni on võimalik realiseerida 

mõõdukate õiguslike muudatustega seadustes, kuid enamasti piisab vastavate Vabariigi 

Valitsuse või ministrite määruste muutmisest. Suhtluses erasektori teenusepakkujatega on 

otstarbekas detailse õigusliku raamistiku loomine lepingute tasemel – näiteks vastava 

mudellepingu väljatöötamise näol. 

Märkimisväärseid takistusi ei loo ka kavandatav EL-i andmekaitse reform. Isikuandmete 

kaitsega seonduvaid küsimusi on võimalik lahendada kas õiguse üldaktide täpsustamise või 

vastutavate ja volitatud töötlejate vaheliste lepingutega. Lepinguline regulatsioon prevaleeriks 

eriti lahenduste puhul, milles osaleb erasektor. Isikuandmete kaitse tagamiseks on otstarbekas 

õiguse üldakti (määruste) tasemel määratleda nõuded vastavate lepingute sisule.  

Kontseptsiooni elluviimise käigus võivad ilmneda tehnilised ja organisatoorsed probleemid, 

mis võivad vähendada kontseptsiooni mõningate elementide atraktiivsust. Peamiselt vajab 

läbimõtlemist avalike teenuste toimimine andmesaatkondades ja välisriigis asuvates 

andmekeskustes olukorras, kus ühendus Eestiga on katkenud. Näiteks on sellises olukorras 

keeruline tagada äriregistri sisulist toimimist väljaspool Eestit, kuna äriregistrisse kannete 

tegemise pädevust omavad isikud asuvad Eestis. 

Soovitav on määratleda riigipilve kontseptsiooni rakendamise täpsemad eesmärgid ja 

organisatoorne ülesehitus (nt üks või mitu riigipilve operaatorit, riigipilvega liitumise 

vabatahtlikkus või kohustuslikkus, riigipilve operaatori vaba valik või konkreetsete 

operaatorite määramine). Konkretiseeritud toimimismudel võimaldab keskenduda väljavalitud 

toimimismudelite teostatavuse tagamisele ning neile sobiva õigusliku raamistiku 

realiseerimisele. Ilmselt lihtsustab valikute konkretiseerimine ka tehniliste lahenduste 

väljatöötamist. Sõltumata organisatoorsest ülesehitusest või tehnilisest lahendusest peaksid 

riigipilve kontseptsiooni rakendamisel väljatöötatud lahendused lähtuma ühtsetest 

üldreeglitest. 
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2.2. Riigi privaatpilv 

Riigi privaatpilves hakkab pilveteenuseid kasutama ainult Eesti riik ning ühtlasi on ka 

pilveteenuse ressursid riigi kontrolli all. Seetõttu on riigi privaatpilve kasutuselevõtt võrreldes 

avaliku pilve ja andmesaatkondadega õiguslikult kõige vähem komplitseeritud.  

Kehtivas õiguses on olemas üldalused isikuandmete ja andmekogude riigi privaatpilve 

viimiseks, mis tähendab, et vastutav töötleja võib otsustada andmekogu majutamise riigi 

privaatpilves (määrates volitatud töötleja), kui see ei ole mõne eriseadusega piiratud. Samas 

puudub ning vajab kehtestamist selge õiguslik alus, mis võimaldaks viia riigi privaatpilve 

sellise piiratud juurdepääsuga või juurdepääsupiiranguta avaliku teabe, mis pole isikuandmed 

ega andmekogu osa. 

Kehtiva õiguse alusel muutuks riigi privaatpilve operaator andmekogu volitatud töötlejaks 

(või alltöötlejaks) sõltumata sellest, et ta andmekogusid sisuliselt ise ei töötle ja pakub vaid 

andmekogu majutamise teenust. Selline tagajärg ei ole soovitav, kuna riigi privaatpilve 

operaatorile pole vaja asetada andmekogu volitatud tööteja kohustusi. Seega oleks otstarbekas 

välistada riigi privaatpilve operaatori, kui üksnes tehnilise lahenduse pakkuja, muutumine 

andmekogu volitatud töötlejaks. Samuti oleks otstarbekas anda andmekogu volitatud 

töötlejale selge õiguslik alus vastava tehnilise tegevuse (nt teabe talletamise) üleandmiseks 

ilma vastutava töötleja igakordse nõusolekuta. 

Tagatud peab olema asjakohaste turvameetmete rakendamine riigi privaatpilves. Seda on 

võimalik saavutada mitmel viisil – nt vastavate nõuete kehtestamisega riigi infosüsteemide 

turvameetmete süsteemi (ISKE) rakendamisjuhendis, avaliku teabe seaduse (AvTS) § 43 lg 3 

alusel vastu võetavas Vabariigi Valitsuse määruses või riigipilve osas eraldiseisva kindlustava 

süsteemi loomise kaudu. Selline riigipilve kindlustav süsteem võiks hõlmata ka teisi riigipilve 

komponente (st lisaks privaatpilvele ka avalikke pilvi ja andmesaatkondi). 

Avaliku teabe kättesaadavuse, sh käideldavuse, tagamiseks tuleks pilveteenuse osutajale 

kehtestada asjakohaste teenustasemete järgimise kohustus, et võimaldada teabevaldajale täita 

temale õigusaktiga pandud kohustusi. Teenustasemed võiks kehtestada õiguse üldaktis, 

rakendusjuhendis või jätta pooltevahelise lepingu reguleerida. Viimasel juhul soovitame 

õiguse üldaktis (nt AvTS-s) kehtestada teenustasemetega seotud nõuded eesmärgipõhiselt.    

Riigi Infokommunikatsiooni SA-l (RIKS) kui eeldataval riigi privaatpilve operaatoril on 

keskne roll avalike andmete majutamisel riigipilves. RIKS ei muutu teabevaldajaks tema 

poolt majutatavate andmete osas, kui RIKS-il puudub ligipääs sellistele andmetele. Selliste 

andmete teabevaldajaks on asutus, kes on teabe omanik või vastutav või volitatud töötleja, 

kellel on ligipääs teabele.  

Avaliku teabe (eelkõige andmekogud ja isikuandmed) majutamine riigi privaatpilves peaks 

olema piiratud konkreetse teenusepakkujaga (nt RIKS, aga konkreetsel juhul ka näiteks 

asutustega, kellel on analoogne võimekus olemas, nt Registrite ja Infosüsteemide Keskus 

RIK, Siseministeeriumi infotehnoloogia- ja arenduskeskus SMIT, Rahandusministeeriumi 

Infotehnoloogiakeskus RMIT). Selleks tuleks muuta AvTS-i või konkreetse andmekogu 

pidamist reguleerivat õigusakti selliselt, et vastava avaliku teabe majutamine pilves on 

lubatud üksnes riigi privaatpilves või läbi privaatpilve operaatori. 

Arvestades pilvetehnoloogia eripära tuleks muuta või eemaldada isikuandmete kaitse seaduse 

(IKS) regulatsioon, mis kehtestab seadmete ja tarkvara arvestuse pidamise kohustuse 

pilvandmetöötluse puhul (seda üldiselt riigipilve kõikide komponentide puhul, mitte vaid 

kitsamalt seoses riigi privaatpilvega). 



8 

 

Andmekogude turvameetmete süsteemi rakendamise auditeerimise ülesehitust tuleks muuta 

vastavalt riigi privaatpilve kasutuselevõtuga kaasnevale andmekogude töötlejate struktuurile. 

Eelkõige võiks kaaluda RIKS-i poolt rakendatava turvameetmete süsteemi auditeerimist 

kindla perioodi järel, mitte iga konkreetse andmekogu auditeerimise tähtaegade järgi. 

Eestis asuva riigi privaatpilve operaatori tegevuse üle saavad järelevalveasutused järelevalvet 

teostada sarnaselt kehtiva korraga, kuid soovitame eesmärgipärase järelevalve tagamiseks 

erinevate andmetöötluse osapoolte vastutuse piiride kehtestamist. 

2.3. Avalikud pilved 

Avaliku pilve kasutuselevõtt kätkeb endas lisaks privaatpilve analüüsis toodule vajadust 

täiendavate õiguslike ja turvalisuse kaalutluste järele, sest andmete töötlemisse lisandub 

eraõiguslik kolmandast isikust pilveteenuse osutaja. 

Analoogselt kavandatava riigi privaatpilvega on kehtivas õiguses olemas üldalused 

isikuandmete ja andmekogude avalikku pilve viimiseks. See tähendab, et vastutav töötleja 

võib otsustada andmekogu majutamise avalikus pilves (määrates volitatud töötleja), kui see ei 

ole mõne eriseadusega piiratud. Samuti puudub ning vajab kehtestamist selge õiguslik alus, 

mis võimaldaks viia avalikku pilve sellise piiratud juurdepääsuga või juurdepääsupiiranguta 

avaliku teabe, mis pole isikuandmed ega andmekogu osa. 

Andmete töötlemisel avalikus pilves on mitmeid sarnaseid õiguslikke probleeme võrreldes 

privaatpilves andmete töötlemisega. Avalike pilvede kohta kohalduvad sarnased järeldused 

turvameetmete tagamise kohta ja avaliku teabe kättesaadavuse (sh käideldavuse) tagamise 

kohta nagu on toodud ülalpool privaatpilve osas. 

Et tagada sobivaima ning riigi huvisid arvestava ning usaldusväärse teenusepakkuja valimine 

avaliku pilveteenuse osutamiseks, võib seadusandja õiguse üldakti tasandil kehtestada 

tingimused, millele avaliku pilveteenuse osutaja peab vastama. Sellisteks tingimusteks võib nt 

olla teatud kvaliteedi- või vastavussertifikaatide olemasolu, head finantsnäitajad, kohaliku 

klienditoe olemasolu, turvameetmete rakendamise poliitika ja pädeva personali olemasolu, 

hea maine jms. 

Vastutav töötleja peab kehtiva õiguse kohaselt tagama, et tema poolt avaliku pilveteenuse 

osutaja rakendaks ISKE-t ning vastutav töötleja vastutab selle kohustuse täitmise eest. 

Seejuures pole kehtivas ISKE-s arvestatud avaliku pilve eripäradega. Et ISKE-t oleks 

võimalik rakendada pilveteenuse puhul, vajaks ISKE täiendamist selliselt, et oleks arvestatud 

pilveteenuse eripäradega ning erinevate pilvandmetöötluses osalevate osapoolte ja nende 

rollidega. ISKE järgimine võib olla ebapraktiline ja nõuda täiendavaid investeeringuid 

eelkõige välisriigi avaliku pilveteenuse osutajalt, kes peaks ISKE-t rakendama eelduslikult 

üksnes Eesti riigile teenuse osutamiseks. See võib piirata avaliku pilveteenuse osutajate 

valikut, kui pilveteenuse osutajad ei soovi sellist investeeringut teha. Seega võiks ISKE kõrval 

olla aktsepteeritud mõne rahvusvaheliselt tunnustatud standardi rakendamine.  

Hetkel kehtiva õiguse kohaselt puudub võimalus teha andmete turvaklassi alusel erandeid 

ISKE rakendamise kohustusest. Ühe võimaliku alternatiivina võiks kehtivat õigust muuta 

selliselt, et madalama turvaklassiga andmete puhul loobuda ISKE rakendamise kohustusest 

või asendada ISKE kohaldamise kohustus mõne rahvusvaheliselt tunnustatud standardi 

kohaldamise kohustusega. 

Avalike pilvede kasutuselevõtuga vastavalt riigipilve kontseptsioonile tuleb järelevalve puhul 

arvestada järelevalve teostamise asukohaga, eriti kui pilveteenust osutab välisriigi 

pilveteenuse osutaja. Andmed võivad asuda erinevates riikides ning pilveteenuse osutaja ise 
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hoopis kolmandas riigis. Eestis asuva pilveteenuse osutaja üle on järelevalve teostamine 

praktikas lihtsam, sest see ei vaja rahvusvahelise õigusalase koostöö sisseseadmist. Välismaal 

asuvate pilveteenuse osutajate puhul on rahvusvaheline õigusalane koostöö teiste riikide 

vastavate ametiasutustega üks peamisi vahendeid järelevalve teostamiseks.  

2.4. Andmesaatkonnad 

Andmesaatkond on uus, Eesti riigipilve kontseptsiooni raames loodud mõiste. 

Andmesaatkonna mõiste vajab defineerimist ja sisustamist. Kui andmesaatkonna 

kontseptsioon on lõplikult välja töötatud võiks ühetaoliseks mõistmiseks kaaluda mõistele 

legaaldefinitsiooni andmist. 

Vastavalt Eesti riigipilve kontseptsioonile kavatsetakse andmesaatkondi majutada teistes 

riikides asuvates Eesti riigi diplomaatilistes esindustes. Diplomaatilise esinduse ruumide ja 

esinduse arhiivide ning dokumentide puutumatus on kehtiva rahvusvahelise õigusega tagatud. 

Seega on diplomaatilises esinduses asuv andmesaatkonna füüsiline turvalisus igal juhul 

õiguslikult tagatud. Et tagada andmesaatkondade puutumatus ka väljaspool diplomaatilise 

esinduse ruume peaks andmesaatkonnad olema diplomaatilise esinduse funktsioonidega 

seotud. Seega võiks selguse tagamiseks anda diplomaatilisele esindusele andmesaatkonna 

majutamise funktsiooni. 

Andmesaatkondade majutamisel Eesti riigi diplomaatilistes esindustes tuleks seaduse tasemel 

seada Välisministeeriumile andmesaatkonna majutamisega seonduvad funktsioonid, mis 

samas võtaksid arvesse Välisministeeriumi piiratud rolli andmesaatkondade süsteemis. 

Kui andmesaatkond majutatakse teise riigi riiklikus andmekeskuses, siis Eesti õigus sellisele 

tegevusele automaatselt ei kohaldu. Seega tuleks luua õiguslik alus Eestile oluliste nõudmiste 

täitmiseks ehk sõlmida leping andmesaatkonda majutava riigiga. 

Soovitame täpsemalt läbi mõelda andmesaatkondade süsteemi organisatoorse ülesehituse ning 

erinevate osapoolte rollid andmesaatkondade süsteemis (asutus, ühtne kontaktpunkt, 

diplomaatiline esindus, ka andmekogude volitatud töötlejad ja andmesaatkonda majutav riik 

kui andmesaatkond majutatakse teise riigi riiklikus andmekeskuses). Vastavalt sellele 

ülesehitusele soovitame õiguse üldaktiga määrata osapoolte tegevuse õiguslikud alused, 

volitused ning nõuded nende tegevusele. 

Igal juhul tuleb arvestada, et rahvusvahelisest õigusest tulenevad juriidilised garantiid 

andmesaatkonna turvalisuse tagamiseks ei pruugi olla piisavad. Seega tuleb rakendada ka 

asjakohaseid ja kaasaegseid infotehnoloogilisi ja krüptograafilisi turvameetmeid, millega 

võimalikke turvaintsidente ennetada.  

Andmesaatkondade käitamisel tuleb arvestada, et varundusfunktsiooni toimimise eelduseks 

on ühtsete varundamise aluste kehtestamine õiguse üldakti tasandil. Reaalajas andmekogu 

käitamine andmesaatkonnast võib olla problemaatiline, eelkõige olukorras, kus Eestil puudub 

ühendus välismaailmaga. Sellises olukorras võiks andmesaatkonnast käitavate andmekogude 

andmed olla eelkõige deklaratiivse, mitte konstitutiivse tähendusega. 

Andmesaatkonda lülitamise alused tuleks õiguse üldakti tasandil defineerida, samuti ka 

lülitamiseks volitatud isik. Lülitamiseks volitatud isik võiks olla näiteks ühtne kontaktpunkt 

(nt Riigi Infosüsteemi Amet RIA), kellel on ka vajalikud tehnilised teadmised, sest lülitamise 

vajadus võib olla praktiline või väga kiireloomuline. Juriidiliselt on lihtsam kehtestada 

üldreeglid andmesaatkondadesse lülitamiseks (vastupidiselt iga andmekogu kohta käiva 

õigusakti muutmisele), pädevus (õiguslik alus) lülitamiseks peaks tulenema seadusest.  
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Defineerimist vajavad ka tagasilülitamise alused (nt lülitamise aluste äralangemine) ning 

tagasilülitamise otsustamiseks õigustatud isikud. Andmekogude vahepealsete ebaõigete 

kannete osas tuleks kaaluda, kas kehtiv kannete parandamise mehhanism on piisav. 

Kui andmesaatkondade puhul jääb kohustuslikuks ISKE rakendamine, siis tuleks 

andmesaatkondade auditeerimise osas kehtestada kehtivast ISKE-st erinev auditeerimise kord. 

Selleks tuleks teha muudatused kehtivasse ISKE määrusesse või alternatiivselt kehtestada 

eraldi iseseisev riigi infosüsteemi kindlustav süsteem, mis kehtiks andmesaatkondadele. 

Järelevalve diplomaatilistes esindustes olevate andmesaatkondade majutamise üle saaks 

toimuda näiteks haldusjärelevalve korras Välisministeeriumi üle. Selleks peaks 

Välisministeeriumi tegevust reguleerivates õigusaktides selgelt panema Välisministeeriumile 

kohustuse ja vastutuse diplomaatilistes esindustes asuvate andmesaatkondadega seotud 

tegevuste osas. See eeldab Välisministeeriumi poolt vastavat võimekust, sest järelevalve 

raames peab Välisministeerium järelevalvet teostavale asutusele esitama vajalikke 

dokumente, andma selgitusi, tagama vajadusel juurdepääsu jms. Lisaks tuleb arvestada 

täiendavate kuludega järelevalvele seoses andmesaatkondade asukoha ja eripäraga. 

Järelevalvet teise riigi riikliku andmekeskuse üle andmesaatkonna majutamisel ei ole 

võimalik teostada ilma asukohariigi nõusolekuta. Järelevalve teostamisel võiks tugineda 

kolmandate osapoolte auditeerimiste tulemustele. See eeldab, et teise riigi andmekeskuse 

puhul on lubatud muude rahvusvaheliselt tunnustatud standardite kohaldamine ISKE asemel. 

2.5. Digitaalne järjepidevus 

Digitaalne järjepidevus on uus, riigipilve kontseptsiooni loomise käigus tekkinud mõiste, 

millele käesoleval hetkel üheselt mõistetavat definitsiooni ei ole. Samas on digitaalne 

järjepidevus riigipilve ja eelkõige andmesaatkondade kontseptsiooni üks peamisi eesmärke. 

Digitaalse järjepidevuse osas on lisaks andmete säilimisele oluline tagada ka nende faktiline 

terviklus ja usaldusväärsus.  

Et tagada andmete pikaajaline tõendusväärtus, tuleks õiguse üldakti tasandil kehtestada ühtsed 

standardid digitaalsele arhiivile (vormingud, krüptotehnoloogiad, nende ajakohasus ja 

ajakohastamise kord). Arvestades tehnoloogia pidevat muutumist, tuleks neid standardeid 

perioodiliselt üle vaadata ning vajadusel muuta, et andmete taasesitamine oleks võimalik ka 

aastate pärast.   

Andmete lekke riski saab maandada läbi kaasaegsete turvalahenduste kasutamise, mis on 

pigem tehniline kui õiguslik küsimus. Õiguslikult saab selliste turvameetmete kasutamist 

põhistada vastava riskianalüüsi läbiviimise abil. 

Omariikluse või iseseisvuse ajutise kaotamise järgselt määratleb õigusliku järjepidevuse 

alused, sh digitaalsete andmete õigusliku tähenduse, õiguslikku järjepidevust taastav 

suverään. Praegusel hetkel kehtestatav regulatsioon saab digitaalse järjepidevuse 

kontseptsiooni toetada läbi andmete terviklust ja usaldusväärsust tagavate meetmete 

rakendamise, mis võimaldaks andmete taasesitamist hetkel, kui taastatakse õiguslik 

järjepidevus.  
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3.  EESTI RIIGI PRIVAATPILV 

1. Riigi privaatpilves kasutaks pilveteenuseid ainult Eesti riik ning ühtlasi oleks ka 

pilveteenuse ressursid riigi kontrolli all.
5
 Riigi privaatpilve kasutuselevõtt toob muutuse 

avalike andmete töötlemisel, sest see tähendab puudutatud asutuste jaoks kontrolli osalist 

kaotamist oma andmete töötlemise üle. Avaliku teabe privaatpilve viimine kätkeb endas 

mitmeid olulisi õiguslikke nüansse, millega hetkel kehtivas õiguses ei ole arvestatud. Riigi 

privaatpilve kasutuselevõttu toetav õiguslik raamistik peab arvestama pilveteenuse (sh 

privaatpilve) eripäradega ning privaatpilves hoitavate andmete iseloomuga. Käesolevas 

peatükis analüüsime ja vastame küsimustele, kas ja milliseid täiendusi tuleb kehtivas õiguses 

teha, et riigi privaatpilve käitamine oleks võimalik.  

2. Nendele küsimustele vastamiseks analüüsime esmalt avalike andmete olemust ning 

kehtivast regulatsioonist tulenevaid piiranguid selliste andmete pilvandmetöötluseks. Seejärel 

vaatame lähemalt vastutavate ja volitatud töötlejate kohustusi nii andmekogude töötlejate kui 

isikuandmete töötlejate rollis ning analüüsime ka riigipilve operaatori rolli väljapakutud 

andmetöötluse struktuuris. Viimaks analüüsime kahe näitliku andmekogu (rahvastikuregister 

ning äriregister) ning ühe monumendi staatuses oleva kodulehe (president.ee) riigi 

privaatpilve viimise võimalusi.  

3.1. Avalik teave privaatpilves 

3. Erinevad avaliku sektori asutused töötlevad oma tegevuse raames väga suurel hulgal 

erinevat informatsiooni. Osa sellest informatsioonist talletatakse ja dokumenteeritakse vastava 

avaliku sektori asutusele pandud avalike ülesannete täitmiseks, mistõttu selline informatsioon 

muutub avalikuks teabeks.
6
 Avaliku teabe töötlemise üldnõuded on reguleeritud AvTS-ga.  

4. Avaliku teabe töötlemine võib olla reguleeritud ka eriseadustega, näiteks Riigikogu 

liikme poolt valitsuselt või selle liikmelt teabe küsimine lähtuvalt Riigikogu kodu- ja töökorra 

seadusest
7
 või rahvastikuregistri kui andmekogu töötlemine tulenevalt rahvastikuregistri 

seadusest. Tulenevalt lex specialis derogat legi generali
8
 põhimõttest lähtutakse sellisel juhul 

AvTS-i asemel eriseaduse regulatsioonist. Lisaks ei kohaldu AvTS spetsiifilistele teabe 

kategooriatele nagu riigisaladus ja salastatud välisteave (kuni salastatuse kustumiseni).
9
 

Käesolevas õigusanalüüsis ei käsitleta teabe töötlemist sellistel erijuhtudel (välja arvatud 

ulatuses, mis puudutab konkreetsete andmekogude töötlemist vastavalt õigusanalüüsi 

sissejuhatusele, sh rahvastikuregistri, äriregistri ning veebilehe president.ee töötlemist).  

5. Avalik teave võib sisaldada andmeid, millele seadusest tulenevalt kehtib täiendav 

regulatsioon. Näiteks võib avalik teave moodustada andmekogusid, kui täidetud on 

andmekogu loomise eeldused. Andmekogu on korrastatud andmete kogum, kuhu kogutakse 

põhiandmeid või milles kasutatakse teise andmekogusse kogutud põhiandmeid ning mille 

tekkimisel on formaalne tunnus – asutamine seaduse või selle alusel antud akti alusel. Kui 

töödeldavad andmed ei kuulu andmekogusse, on tegemist üldise avaliku sektori 

andmetöötlusega ehk avaliku teabe töötlemisega. Avalik teave iseenesest ei moodusta 

                                                      
5
 Andmekaitse ja infoturbe leksikon. Veebiversioon. Arvutivõrgus: http://akit.cyber.ee/ (29.03.2016). 

6
 Avaliku teabe seadus – RT I 2000, 92, 597; RT I, 06.01.2016, 7. § 3 lg 1 kohaselt on avalik teave mis tahes 

viisil ja mis tahes teabekandjale jäädvustatud ja dokumenteeritud teave, mis on saadud või loodud seaduses või 

selle alusel antud õigusaktides sätestatud avalikke ülesandeid täites. 
7
 Viljar Peep. Andmekaitse Inspektsiooni peadirektori erakorraline ettekanne avaliku teabe seaduse järelevalve 

probleemidest. 21.05.2015. Arvutivõrgus: http://www.aki.ee/et/andmekaitse-inspektsiooni-peadirektori-

erakorraline-ettekanne-avaliku-teabe-seaduse-jarelevalve (28.03.2016). 
8
 Eriseadus muudab üldseaduse.  

9
 Avaliku teabe seadus – RT I 2000, 92, 597; RT I, 06.01.2016, 7. § 2 lg 2 p 1. 

http://akit.cyber.ee/
http://www.aki.ee/et/andmekaitse-inspektsiooni-peadirektori-erakorraline-ettekanne-avaliku-teabe-seaduse-jarelevalve
http://www.aki.ee/et/andmekaitse-inspektsiooni-peadirektori-erakorraline-ettekanne-avaliku-teabe-seaduse-jarelevalve
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automaatselt andmekogu, isegi kui ta on korrastatud kujul.
10

 Seega on avaliku teabe hulgas 

andmeid, mis ei kuulu andmekogudesse ning mille töötlemine ei ole kaetud andmekogusid 

reguleerivate sätetega.  

6. Andmekogudes olevatele andmetele korraldab andmekogu vastutav töötleja üksteisest 

sõltumatute turvaosaklasside määramise andmete turvaanalüüsi tulemusena. Need 

turvaosaklassid määratakse infoturbe eesmärkide ja nende saavutamise olulisuse alusel ning 

iga turvaosaklass märgistatakse vastava tähe ja numbriga (nt K2, T3, S1), mille 

kombinatsioon omakorda moodustab turvaklassi (nt K2T3S1).
11

 Seega jagunevad 

andmekogudes olevad andmed ka ISKE turvaklasside järgi, mis praktikas mõjutab eelkõige 

seda, millistele tehnilistele nõuetele peab konkreetsete andmete töötlemine vastama (nt 

turvaosaklassiga K2 peab andmete töökindlus olema tagatud 99%, sh lubatud summaarne 

seisak nädalas ca 2 tundi ning lubatav nõutava reaktsiooniaja kasv tippkoormusel minutid 

(1÷10)).
12

 Seega on ISKE turvaklassist tulenevalt oluline jälgida eelkõige seda, millistele 

tehnilistele näitajatele peab pilveteenuse osutaja teenus vastama.  

7. Lisaks võib nii andmekogudes kui muu avaliku teabe hulgas olla isikuandmeid, mille 

töötlemise tingimused tulenevad täiendavalt IKS-st. Seega töödeldakse avaliku sektori 

asutuste poolt avalikku teavet, mis võib kuuluda andmekogusse ja/või olla isikuandmed, kuid 

ei pruugi olla kumbki. Avalik teave jaguneb omakorda piiratud juurdepääsuga teabeks ning 

juurdepääsupiiranguta teabeks. Seega on nii andmekogudes sisalduv teave kui ka avaliku 

teabe hulka kuuluvad isikuandmed ning muu avalik teave vastavalt kategoriseeritud. Avaliku 

teabe jagunemine on toodud Joonisel 1.  

 

                                                      
10

 Andmekaitse Inspektsioon. Andmekogude juhend. 14.08.2013. Lk 3. Arvutivõrgus: 

http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Andmekogude%20juhend_1.pdf (16.03.2016). 
11

 Avaliku teabe seadus § 5.  
12

 Ibid.§ 7 lg 1.  

http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Andmekogude%20juhend_1.pdf
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Joonis 1. Avalik teave 

8. Järgnevalt analüüsime, kas nimetatud andmete kategooriate puhul on andmete 

privaatpilve viimiseks õiguslik alus, kas selliste andmete viimine riigi privaatpilve on kehtiva 

regulatsiooni kohaselt piiratud või üldse keelatud ning pakume välja lahendused selliste 

piirangute kõrvaldamiseks. 

3.1.1. Piiratud juurdepääsuga teave ja juurdepääsupiiranguta teave riigi privaatpilves  

(a) Piiratud juurdepääsuga teave 

9. Piiratud juurdepääsuga teave on avalik teave, millele juurdepääs on seadusega 

kehtestatud korras piiratud.
13

 Piiratud juurdepääsuga teave ei kujuta endast otseselt 

riigisaladust. Riigisaladus on Eesti Vabariigi julgeoleku või välissuhtlemise tagamise huvides 

avalikuks tuleku eest kaitset vajav teave.
14

 Seega võib piiratud juurdepääsuga teave tervikuks 

ühendamisel ning ristkasutamise võimaldamisel kogumis muutuda riigisaladuseks. Kuna 

riigisaladuse ja salastatud välisteabe pilve viimise lubatavus väljub käesoleva õigusanalüüsi 

käigus uuritavatest teemadest, soovitame tellijal antud küsimuse analüüsimise vajadust 

täpsustada.  

10. AvTS-i alusel võib juurdepääsupiirangu konkreetsele teabele kehtestada asutuse juht 

tunnistades teabe asutusesiseseks kasutamiseks mõeldud teabeks.
15 

Sellisele teabele on 

juurdepääsuõigus vaid riigi ja kohaliku omavalitsuse ametnikul või töötajal oma 

ametiülesannete täitmiseks ning teavet ei tohi edastada kolmandatele isikutele 

juurdepääsupiirangu kehtestanud asutuse loata.
16 

Seega tuleb piiratud juurdepääsuga teabe 

puhul tagada teabe konfidentsiaalsus ning ligipääs sellisele teabele üksnes selleks õigustatud 

                                                      
13

 AvTS. § 34 lg 1. 
14

 Riigisaladuse ja salastatud välisteabe seadus – RT I 2007, 16, 77. § 3 p 1.  
15

 AvTS. § 34 lg 2. 
16

 Ibid. § 38 lg 3. 
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isikutele. Konfidentsiaalsus tähendab AvTS-i kohaselt andmete kaitsmist juhusliku või 

tahtliku volitamata juurdepääsu eest. Muu hulgas tähendab see, et riigi privaatpilve teenuse 

osutaja ehk riigipilve operaatori teabekandjad ja ruumid, internetiühendus ja kohalik võrk 

peavad tagama, et andmed oleks turvatud selliselt, et volitamata isikutel ei oleks nendele 

võimalik ligi pääseda. 

11. Juurdepääsupiirangu kehtestamise alused tulenevad AvTS-st ning eriseadustest. 

Konkreetse teabe juurdepääsupiirangu alus ei mõjuta piiratud juurdepääsuga teabe pilve 

viimise võimalikkust
17

. Samuti ei takista ISKE turvaklassidel põhinev andmete tundlikkuse 

hindamine (vt p 6) avaliku teabe pilve viimise lubatavust. Enne avaliku teabe viimist pilve 

tuleks teostada asjakohane riskianalüüs ning kaaluda, kas kõrgema turvaklassiga andmeid, 

mille töötlemisele on kehtivas õiguses kõrgemad nõudmised ja millele võib olla seatud 

juurdepääsupiirang, võiks üldse majutada pilves. Kehtivast õigusest piiranguid ega takistusi 

kõrgema ISKE turvaklassiga andmete pilve viimiseks ei ole. Seega, kui võtta eesmärgiks 

piirata kõrgema turvaklassiga andmekogudesse kuuluva avaliku teabe viimist pilve, siis tuleks 

otsustada, millise turvaklassiga andmetele vaikimisi piirangud seada.   

12. Piiratud juurdepääsuga teabe viimiseks privaatpilve puudub käesoleval hetkel selge 

õiguslik alus. Andmekogudesse kuuluvate andmete ning isikuandmete puhul on andmete pilve 

viimine võimalik tulenevalt vastavatest eriseadustest
18

, kuid muude avalike andmete puhul (st 

andmed, mis ei kuulu andmekogudesse ega pole isikuandmed) tuleks kaaluda, kas selge 

õigusliku aluse kehtestamine on vajalik. Kui praktikas selliseid andmed pilve ei viida, siis ei 

pruugi sellise õigusliku aluse kehtestamine olla vajalik. Ent paindlikkuse huvides soovitame 

vastava võimaluse tagada (nt juhuks, kui tulevikus tekib soov selliseid andmeid pilve viia).  

13. Kehtiva AvTS-i regulatsiooni kohaselt on teabevaldaja see, kes peab rakendama 

organisatsioonilisi, füüsilisi ja infotehnilisi turvameetmeid, et kaitsta asutusesisese teabe 

terviklust, käideldavust ja konfidentsiaalsust.
19

 Selliseid turvameetmeid tuleb rakendada 

juurdepääsupiiranguga teabe kaitseks olenemata teabe vormingust nii digitaalkujul kui ka 

paberkandjal teabe osas.
20

 Analoogne kohustus tuleneb teabevaldajale kui isikuandmete 

töötlejale ka IKS-st, kui teabevaldaja töötleb avaliku teabe hulgas isikuandmeid.  

14. Majutades avalikku teavet oma füüsilisel teabekandjal (nt oma serveris) on teabevaldaja 

ise see, kes omab kontrolli nimetatud nõuete täitmise üle. Teabevaldajal on sellises olukorras 

algusest lõpuni võimalik valida turvameetmed kaitsmaks piiratud juurdepääsuga teabe 

terviklust, käideldavust ning konfidentsiaalsust. Kui andmed majutatakse pilves, siis on osa 

andmetöötlusest ning turvameetmete rakendamise nõuete täitmisest teabevaldaja otsese 

kontrolli alt väljas. Samas kasutavad asutused juba praegu oma andmete töötlemisega seotud 

tegevustes usaldusväärseid väliseid teenusepakkujaid. Seda silmas pidades pole riigi 

privaatpilve käitamisel kontrolli üleandmine välisele pilveteenuse osutajale märkimisväärselt 

erinev kehtivast faktilisest olukorrast. Küll aga tuleks läbi mõelda sellise mitmetasandilise 

andmete töötlemise õiguslik pool.  

15. Tulenevalt pilveteenuse olemusest, kus andmeid hoitakse pilveteenuse osutaja serveris, 

on pilves majutatavate mis tahes andmete töötlemise üle teatav kontroll tulenevalt andmete 

füüsilisest asukohast ka pilveteenuse osutajal. Seega pole pilveteenuse puhul vastavate 

                                                      
17

 Juurdepääsupiirangute loetelu on kättesaadav: 

http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juurdep%C3%A4%C3%A4supiirangu%20klassifi

kaator%20-%20Klassifikaatori%20n%C3%A4idis.pdf (30.03.2016) 
18

 Sellised alused tulenevad vastavalt andmekogude puhul AvTS § 43
4 

lg-st 2 ning isikuandmete puhul IKS § 7 

lg-st 3. 
19

 Avaliku teabe seadus. § 43 lg 1. 
20

 Avaliku teabe seadus. § 43 lg 2. 

http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juurdep%C3%A4%C3%A4supiirangu%20klassifikaator%20-%20Klassifikaatori%20n%C3%A4idis.pdf
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juurdep%C3%A4%C3%A4supiirangu%20klassifikaator%20-%20Klassifikaatori%20n%C3%A4idis.pdf
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andmete teabevaldaja ainus, kellel on kontroll pilves hoitava avaliku teabe turvalisuse üle. 

Näiteks võib teabevaldaja omalt poolt rakendada kõikvõimalikud turvameetmed (teabele 

juurdepääs ainult õigustatud isikutel, teabele juurdepääsuks kasutatavad seadmed lukustatud 

ja paroolidega kaitstud), kuid see kõik võib olla asjatu kui pilveteenuse osutaja ei taga omalt 

poolt samaväärsete turvameetmete rakendamist. Seega peab pilveteenuse osutaja samuti 

vastutama turvameetmete rakendamise eest osas, milles piiratud juurdepääsuga teabe 

terviklus, käideldavus ja konfidentsiaalsus on tema kontrolli all. Teabevaldaja üksi ei ole 

pilveteenuse eripärast tingituna võimeline tagama piisavate turvameetmete rakendamist, sest 

teabevaldajal puudub võimalus andmete füüsilises asukohas vastavaid meetmeid ise 

rakendada ning nende rakendamist jälgida. Et andmete turvalisus oleks tagatud, peab 

pilveteenuse osutaja tagama andmete turvalisuse osas, milles andmete töötlemine on 

füüsiliselt, organisatoorselt ning infotehniliselt pilveteenuse osutaja kontrolli all.  

16. Kuidas teabevaldaja ning pilveteenuse osutaja vahel turvameetmete rakendamine ära 

jagada sõltub pilveteenuse tehnilistest aspektidest. Kuna teabevaldaja poolt töödeldav piiratud 

juurdepääsuga teave ei pruugi olla andmekogus, siis ei ole riigi infosüsteemi kindlustavate 

süsteemide rakendamine igasugusele piiratud juurdepääsuga teabele kehtiva AvTS-i alusel 

automaatne, sest kindlustavate süsteemide rakendamise kohustus on üksnes andmekogude 

puhul. Lisaks eristab kehtiv AvTS riigi infosüsteemi kindlustavate süsteemide kasutamise 

kohustuse puhul riigi ja kohaliku omavalitsuse andmekogusid ning ainult asutuse sisemise 

töökorralduse vajadusteks või asutustevaheliseks dokumentide menetlemiseks peetavaid ja 

riigi infosüsteemi mittekuuluvaid andmekogusid. Asutuste sisemise töökorralduse ja 

omavaheliseks dokumentide menetlemiseks riigi infosüsteemi mittekuuluvate andmekogude 

puhul pole seejuures vaja kõiki kindlustavaid süsteeme rakendada, nt ei pea kasutama 

infosüsteemide andmevahetuskihti ega aadressiandmete süsteemi.
21

 Seega vajab täpsustamist, 

kuidas ja milliseid turvameetmeid peavad rakendama andmetöötluse erinevad osapooled 

andmekogudesse mittekuuluvate piiratud juurdepääsuga andmete puhul. 

17. Õiguse üldakti tasandil võiks pilveteenuse osutaja poolt piiratud juurdepääsuga teabele 

rakendatavad turvameetmed olla sõnastatud eesmärgipõhiselt (sarnaselt hetkel kehtivas 

AvTS-s sõnastatud turvameetmete rakendamise eesmärkidele). Konkreetselt rakendatavad 

tehnilised meetmed võiks vajadusel lahendada ISKE rakendamisjuhendiga
22

 analoogses 

tehnilise kirjelduse dokumendis. Alternatiivselt võiks pilvandmetöötlusele kehtestada eraldi 

riigi infosüsteemi kindlustava süsteemi, milles oleks kajastatud kõik riigipilve 

kontseptsiooniga kaetud pilvandmetöötluse komponendid (privaatpilv, avalik pilv, 

andmesaatkonnad). Selle konkreetse kindlustava süsteemi kasutamine oleks kohustuslik 

eelkõige nendele asutustele, kes pilveteenust kasutavad (sõltumata sellest, kas pilveteenust 

kasutatakse kohustuslikus korras või vabatahtlikult).   

18. Kui võtta eesmärgiks piiratud juurdepääsuga teabele, sh teabele, mis ei ole 

andmekogudes, täpsete turvameetmete loetelu kehtestamine, siis tuleks kehtiva AvTS-i alusel 

vastav loetelu kehtestada. Näiteks sisaldub hetkel kehtivas AvTS-i § 43 lg-s 3 volitusnorm, 

mille kohaselt võib Vabariigi Valitsus määrusega kehtestada asutusesisese teabe tervikluse, 

käideldavuse ja konfidentsiaalsuse kaitseks rakendatavate organisatsiooniliste, füüsiliste ja 

infotehniliste turvameetmete loetelu.
23

 Nimetatud sätte alusel on võimalik piiratud 

juurdepääsuga teabe turvameetmete loetelu täpsustada sõltumata sellest, kas piiratud 

juurdepääsuga teave asub pilves või asutuse kohalikus serveris või kas piiratud juurdepääsuga 

                                                      
21

 Ibid. § 43
9 
lg 3. 

22
 Riigi Infosüsteemi Amet. ISKE rakendamisjuhend. Märts 2014. Arvutivõrgus: 

https://www.ria.ee/public/ISKE/ISKE_kataloogid/ISKE_rakendusjuhend_7.00.pdf (28.03.2016). 
23

 Avaliku teabe seadus. § 43 lg 3. 

https://www.ria.ee/public/ISKE/ISKE_kataloogid/ISKE_rakendusjuhend_7.00.pdf
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teave on andmekogu osa, isikuandmed või muu avalik teave. Siiski tuleks arvestada 

pilveteenuse eripäradega, eelkõige asjaoluga, et andmetöötluses osaleb ka teisi isikuid peale 

teabevaldaja.  

19. Üks AvTS § 43 lg 3 kehtestamise eesmärke oli tuua selgelt esile, milliseid asutusesisese 

teabe tahke, millises vormingus ja mille eest tuleb kaitsta. Vabariigi Valitsuse kriisikomisjoni 

riske vähendavate meetmete kavas (2013) nähti ühe riske vähendava meetmena ette vajadus 

tagada asutusesisese teabe turvalisus ning selleks töötada välja AvTS-i alamakti või juhendi 

abil infrastruktuuri ja teabekaitse nõuded andmete säilitamiseks väljaspool Eestit.
24

 Seega oli 

seadusandja soov võimaldada piiratud juurdepääsuga teabe säilitamine väljaspool Eestit, 

andes Vabariigi Valitsusele õiguse vajaduse tekkimisel kehtestada vastavate turvameetmete 

loetelu. Samas ei piira AvTS-i sõnastus turvameetmete kehtestamist üksnes olukordadele, kus 

andmeid säilitatakse väljaspool Eestit. Kehtiva regulatsiooni alusel võib sellised konkreetsed 

turvameetmed kehtestada ka asutusesisese teabe kaitsele, mida säilitatakse Eestis. AvTS-i 

üldine sõnastus võimaldab selliste turvameetmete kehtestamist ka olukorras, kus andmeid 

säilitatakse pilves.  

20. Üheks võimaluseks pilveteenuse osutaja ja teabevaldaja kohustuste määratlemiseks ning 

jaotamiseks olekski nimetatud turvameetmete kehtestamine vastavas Vabariigi Valitsuse 

määruses. Samas ei pruugi konkreetse tehnilise kirjelduse sätestamine määruse tasemel olla 

praktiline, sest määruse muutmine tehnoloogia uuenedes on keerulisem kui näiteks tehnilise 

kirjeldusega rakendamisjuhendi täiendamine. Praktilisest küljest oleks lihtsam muuta tehnilist 

kirjeldust sisaldavat rakendamisjuhendit. Määruse tasandil võiks kehtestada rakendatavate 

turvameetmete loetelu eesmärgipõhiselt. Määruse alusel võiks aga kehtestada 

rakendamisjuhendi, kus oleks toodud konkreetsete turvameetmete tehnilised aspektid.  

21. Käesoleva raporti koostamise hetkel p-s 20 nimetatud Vabariigi Valitsuse määrust vastu 

võetud ei ole ning pole ka üheselt selge, millised need organisatoorsed, füüsilised ja 

infotehnoloogilised lahendused piiratud juurdepääsuga teabe kaitsmiseks olema peaksid ning 

mille poolest erinevad sellised turvameetmed ISKE rakendamisjuhendis sätestatust. Ehkki 

riigi infosüsteemi kindlustavad süsteemid (sh ISKE) on kehtestatud üksnes andmekogudele 

ning mitte piiratud juurdepääsuga avalikule teabele üldiselt, võib praktikas nende sisu 

mõnevõrra kattuda. Kui andmekogus sisaldub ka piiratud juurdepääsuga teavet, siis võib 

teoreetiliselt kaks turvameetmete süsteemi samadele andmetele ka paralleelselt kehtida. Seega 

tuleks vastava regulatsiooni kehtestamisele läheneda süstemaatiliselt, et vältida võimalikke 

vastuolusid.   

22. Alternatiivselt võiks piiratud juurdepääsuga teabele rakendatavate turvameetmete 

loetelu sisalduda ka ISKE rakendamisjuhendis. Hetkel kehtiva regulatsiooni kohaselt on 

piiratud juurdepääsuga teabe turvameetmete määruse kehtestamise õigus Vabariigi Valitsusel, 

kuid ISKE rakendamisjuhendi kinnitab majandus- ja kommunikatsiooniminister. 

Seaduslikkuse põhimõttest tulenevalt ei saa majandus- ja kommunikatsiooniminister hetkel 

kehtiva regulatsiooni kohaselt seega piiratud juurdepääsuga teabele AvTS § 43 lg-e 3 alusel 

turvameetmeid kehtestada. Järelikult tuleks sellise pädevuse andmiseks majandus- ja 

kommunikatsiooniministrile AvTS § 43 lg-s 3 sisalduv volitusnorm muuta selliselt, et piiratud 

juurdepääsuga teabe turvameetmete määruse kehtestamise õigus oleks majandus- ja 

kommunikatsiooniministril. Eelistatud võiks siiski olla lahendus, millega muudetakse kehtivat 

AvTS-i selliselt, et volitusnorm antakse § 43 lg-s 3 Vabariigi Valitsuse asemel vastutavale 

ministrile.  

                                                      
24

 Avaliku teabe seaduse muutmise ja sellega seonduvalt teiste seaduste muutmise seaduse eelnõu. Seletuskiri. 

Lk 23-24. Arvutivõrgus: http://www.riigikogu.ee/download/6c815019-962a-493d-bcb9-b5ecf9a8ed4b/old 

(28.03.2016). 

http://www.riigikogu.ee/download/6c815019-962a-493d-bcb9-b5ecf9a8ed4b/old
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(b) Juurdepääsupiiranguta teave 

23. Sarnaselt piiratud juurdepääsuga teabega pole sellise juurdepääsupiiranguta teabe puhul, 

mis ei kuulu andmekogusse ega ei ole isikuandmed, pilve viimiseks hetkel selget õiguslikku 

alust. Seega tuleks kaaluda, kas õigusliku aluse kehtestamine on vajalik. Kui selliseid 

andmeid (so andmeid, mis ei kuulu andmekogudesse ega ei ole isikuandmed
25

) riigi 

privaatpilve ei viida, siis pole õigusliku aluse kehtestamine vajalik. Pilveteenuse paindlikuks 

kasutamiseks soovitame seda siiski teha.  

24. Ehkki ühelt poolt on teabevaldajad kohustatud tagama piiratud juurdepääsuga teabe 

konfidentsiaalsuse, on teabevaldajad tulenevalt AvTS §-st 4 teiselt poolt kohustatud tagama 

juurdepääsu nende valduses olevale teabele seaduses sätestatud tingimustel ja korras. 

Seejuures tuleb juurdepääs avalikule teabele tagada igaühele võimalikult kiirel ja hõlpsal 

viisil. Seega on teabevaldaja seisukohalt oluline, et privaatpilves hoitava 

juurdepääsupiiranguta teabe (aga ka piiratud juurdepääsuga teabe) puhul oleks tagatud teabe 

kättesaadavus. Erinevalt piiratud juurdepääsuga teabest pole konfidentsiaalsus 

juurdepääsupiiranguta teabe puhul primaarne.    

25. Teabe kättesaadavuse tagamiseks rakendatavatele meetmetele pole seaduses 

konkreetseid kohustuslikke tingimusi kehtestatud. AvTS § 3
1 

lg-st 4 tulenevad masinloetavuse 

avatud vormingu jälgimise nõuded, et tagada andmete taaskasutatavus. Hetkel on nende 

nõuete järgimine kohustuslik üksnes juhul, kui see on asjakohane ja võimalik. Tulenevalt 

AvTS-s sätestatust on teabevaldaja jaoks siiski oluline, et vajalikule teabele oleks võimalik 

operatiivselt ligi pääseda ja seda töödelda. See võiks tähendada näiteks pilveteenuse osutaja 

kohustust tagada teabevaldajale asjakohane teenustase (nt katkestuste sagedus ja kestus 

peaksid olema viidud miinimumini, katkestustest teavitamise ja varukoopiate tegemise 

kohustus jms).  

26. Vastavad teenustaseme tingimused võiks riigi privaatpilve teenuse osutajale kehtestada 

turvameetmetega analoogses (või ka samas) õiguse üldaktis või rakendamisjuhendis. 

Praktilistel kaalutlustel soovitame teenustaseme tingimused kehtestada pigem vastavas 

rakendamisjuhendis, mida on tehnoloogia arenedes lihtsam vajadusel muuta. Alternatiivselt 

võib andmete kättesaadavusega seotud nõuded pilveteenuse osutajale sätestada 

eesmärgipõhiselt (nt AvTS-s, sest hetkel puudub AvTS-s volitusnorm rakendamisjuhendi 

kehtestamiseks) ning konkreetsed teenustasemed jätta lahtiseks. Selline lahendus võimaldab 

privaatpilve teenuse osutajaga konkreetsetes tingimustes läbi rääkida, kuid eeldab vastava 

kokkuleppe saavutamist poolte vahel.  

3.1.2. Vahekokkuvõte ja järeldused 

Avaliku teabe viimiseks riigi privaatpilve tuleks eelkõige ette võtta järgmised sammud: 

a. Kehtestada õiguslik alus piiratud juurdepääsuga või juurdepääsupiiranguta avaliku 

teabe, mis pole isikuandmed ega andmekogu osa, viimiseks privaatpilve. Õiguslik alus 

isikuandmete ja andmekogude viimiseks privaatpilve tuleneb vastavalt IKS § 7 lg-st 3 

ning AvTS § 43
4 

lg-st 2.  

b. Kehtestada piiratud juurdepääsuga teabele AvTS §-st 43 tulenevate turvameetmete 

rakendamise kohustus lisaks teabevaldajale ka pilveteenuse osutajale. Otsustada tuleb 

nende turvameetmete rakendamise kohustuse jagunemine teabevaldaja ja pilveteenuse 

osutaja vahel.  

                                                      
25

 Andmekogude ja isikuandmete pilve viimise õiguslik alus tuleb vastavalt AvTS § 43
4
 lg-st 2 ning IKS 

§ 7 lg-st 3. 
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i. Alternatiivselt võiks teabevaldajale
26

 anda õiguse tema poolt hallatavale 

teabele turvameetmete rakendamise kohustuse edasi delegeerida pilveteenuse 

osutajale ning võimaldada kohustuste täpsustamine pilveteenuse osutajaga 

sõlmitavas lepingus.   

c. Kehtestada sobivad turvameetmed eelkõige piiratud juurdepääsuga teabe kaitseks riigi 

privaatpilves. Selleks on järgnevad alternatiivid: 

i. Sisustada kehtivas AvTS § 43 lg-s 3 viidatud turvameetmed läbi vastava 

Vabariigi Valitsuse määruse kehtestamise. Turvameetmete tehnoloogilise poole 

kirjeldamiseks võib määruses anda volitusnormi, mis võimaldaks määruse 

alusel kehtestada rakendamisjuhendi või lisada see kirjeldus juba 

olemasolevasse ISKE rakendamisjuhendisse (eeldab, et volitus 

rakendamisjuhendi kinnitamiseks antakse majandus- ja 

kommunikatsiooniministrile); 

ii. Kehtestada AvTS § 43 lg 3 alusel vastu võetavas Vabariigi Valitsuse määruses 

üldine loetelu eesmärgipõhistest turvameetmetest; 

iii. Kehtestada AvTS-s eraldi riigipilve kindlustav süsteem (analoogne AvTS § 43
9 

lg-s 1 loetletud andmekogusid kindlustavate süsteemidega), millega 

kehtestatakse turvameetmed pilves hoitavale avalikule teabele. Vajadusel võib 

kindlustava süsteemi rakendamine sõltuda teabe kategooriast avaliku teabe 

hulgas (andmekogu, isikuandmed, muu avalik teave; piiratud juurdepääsuga 

teave või juurdepääsupiiranguta teave). Riigipilve kindlustav süsteem võiks 

hõlmata ka teisi riigipilve komponente (st lisaks privaatpilvele ka avalikle pilvi 

ja andmesaatkondi).  

d. Avaliku teabe kättesaadavuse, sh käideldavuse, tagamiseks võiks pilveteenuse 

osutajale kehtestada asjakohaste teenustasemete järgimise kohustuse, et tagada 

teabevaldajale võimalus täita temale õigusaktiga pandud kohustusi. Teenustasemed 

võiks kehtestada õiguse üldaktis, rakendusjuhendis või jätta pooltevahelise lepingu 

reguleerida. Viimasel juhul soovitame õiguse üldaktis (nt AvTS-s) kehtestada 

teenustasemetega seotud nõuded eesmärgipõhiselt.    

3.2. Andmete vastutav ja volitatud töötleja  

27. Eespool oleme käsitlenud riigi privaatpilves töödeldavate andmete üldisi kategooriaid 

(piiratud juurdepääsuga teave, juurdepääsupiiranguta teave, andmekogud, isikuandmeid, muu 

avalik teave). Kehtivast AvTS-st ja IKS-st tulenevalt võivad andmekogude ja isikuandmete 

töötlemisest osa võtta erinevad andmetöötluse osapooled. Nii andmekogude kui ka 

isikuandmete töötlejad jagunevad vastutavateks ja volitatud töötlejateks. Andmekogude ja 

isikuandmete andmetöötluse osapoolte kohustused ja vastutus ei ole identne ning erineb 

tulenevalt vastavate andmete töötlemise eripärast (sõltuvalt sellest, kas tegemist on 

andmekoguga või isikuandmetega). Teatud juhtudel võivad vastavad andmetöötluse 

osapooled olla samal ajal nii andmekogu vastutavaks ja volitatud töötlejaks kui ka 

isikuandmete vastutavaks ja volitatud töötlejaks. Seda ennekõike juhul, kui konkreetne 

andmekogu sisaldab isikuandmeid. Sellisel juhul tuleb arvestada nii AvTS-i kui ka IKS-i 

regulatsiooniga, mis kohalduvad paralleelselt.   

                                                      
26

 Teabevaldaja all on silmas peetud vastava mis tahes avaliku teabe valdajat, mitte kitsamas tähenduses 

andmekogu vastutavat töötlejat. Avaliku teabe hulgas võib olla ka teavet, mis ei ole andmekogus ning millele ei 

kohaldu seetõttu riigi infosüsteemi kindlustavad süsteemid, sh ISKE.  
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3.2.1. Andmekogude töötlemine 

28. Riigi privaatpilve rakendamisega kaasneb vastavalt kehtivale õigusele andmekogude 

vastutavate töötlejate jaoks igal juhul vähemalt ühe volitatud töötleja määramine (so 

pilveteenuse osutaja), sest kehtiv AvTS nimetab volitatud töötlemiseks ka andmekogude 

majutamist. Praktikas on riigi andmekogude puhul tavapäraselt juba vähemalt üks volitatud 

töötleja määratud (nt ministeerium on andmekogu vastutav töötleja, kuid andmekogu tegelik 

töötlemine on volitatud mõnele teisele asutusele või isikule). Riigi privaatpilve teenuse 

kasutamisel lisanduks vastavalt kehtivale regulatsioonile volitatud töötlejana riigi privaatpilve 

operaator teenuse osutajana ehk RIKS. Kui pilveteenuse operaatori roll on pelgalt tehnilise 

iseloomuga, siis pole pilveteenuse osutajal vaja AvTS-st tulenevaid volitatud töötleja pädevusi 

ning sellisel juhul võiks kaaluda kehtiva regulatsiooni muutmist selliselt, et andmekogu 

majutamine ei oleks andmekogu volitatud töötlemine. 

(a) Andmekogu vastutav töötleja   

29. Vastavalt AvTS-le on andmekogu vastutav töötleja (haldaja) riigi- või kohaliku 

omavalitsuse asutus, muu avalik-õiguslik juriidiline isik või avalikke ülesandeid täitev 

eraõiguslik isik, kes korraldab andmekogu kasutusele võtmist, teenuste ja andmete haldamist. 

Andmekogu vastutav töötleja vastutab andmekogu haldamise seaduslikkuse ja andmekogu 

arendamise eest.
27

 Andmekogu töötlemisega seotud küsimused, sh vastutav töötleja, 

määratakse vastava andmekogu põhimääruses või vastavas seaduses (nt rahvastikuregistri 

seadus).  

30. Kuna kogu andmekogu seadusliku haldamise eest vastutab andmekogu vastutav 

töötleja, siis peab vastutav töötleja muu hulgas veenduma, et andmekogu töötlemisel 

kohaldatakse seadusest tulenevaid nõudeid, sh riigi infosüsteemi kindlustavaid süsteeme, kui 

see on seadusega ette nähtud (lähemalt alapeatükis 3.2.1(d)). Lisaks kontrollib andmekogu 

vastutav töötleja, ega andmekogus töödeldavaid andmeid juba mõnes teises andmekogus ei 

töödelda (andmete taaskasutamise põhimõte), koostab andmekogu dokumentatsiooni ning 

esitab selle vastavatesse ametitesse kooskõlastamiseks, registreerib andmete koosseisu 

muutmise jms.
28

 

31. Andmekogu vastutav töötleja korraldab mh riigi poolt kohalikule omavalitsusele 

pandud või delegeeritud ülesannete täitmiseks asutatud andmekogu keskse tehnoloogilise 

keskkonna loomise ja haldamise.
29

 Antud sätte alusel vastutava töötleja kohustuse 

kindlakstegemine on aga mõnevõrra problemaatiline, sest praktikas esineb probleeme riigi ja 

kohaliku omavalitsuse ülesande ning seetõttu ka riigi ja kohaliku omavalitsuse andmekogu 

mõiste eristamisega. Seejuures pole selge, millisel seaduslikul alusel saavad kohalikud 

omavalitsused andmekogusid asutada.
30

 

32. Andmekogu vastutav töötleja saab andmekogu töötlemist edasi volitada volitatud 

töötlejale. Õiguslik alus andmekogu töötlemise edasivolitamiseks tuleb AvTS § 43
4
 lg-st 2, 

mille kohaselt andmekogu vastutav töötleja (näiteks ministeerium, kohalik omavalitsus) võib 

volitada andmete töötlemise ja andmekogu majutamise teisele riigi- või kohaliku 

omavalitsuse asutusele, avalik-õiguslikule juriidilisele isikule või hanke- või halduslepingu 

alusel eraõiguslikule isikule vastutava töötleja poolt ettenähtud ulatuses.  

                                                      
27

 Avaliku teabe seadus. § 43
4
 lg 1. 

28
 Riigi infosüsteemi haldussüsteem – RT I 2008, 12, 84; RT I, 04.07.2014, 7. 

29
 Avaliku teabe seadus. § 43 lg 4. 

30
 Andmekaitse Inspektsioon. Andmekogude juhend. 14.08.2013. Lk 10. Arvutivõrgus: 

http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Andmekogude%20juhend_1.pdf (16.03.2016). 

http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Andmekogude%20juhend_1.pdf
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33. Õiguslik alus andmekogu töötlemise edasivolitamiseks võib tuleneda ka eriseadusest. 

Näiteks Eesti väärtpaberite keskregistri registripidaja määratakse Eesti väärtpaberite 

keskregistri seaduse § 25 alusel.
31

 Tuleb silmas pidada, et volitatud töötleja tegutseb vastutava 

töötleja kontrolli all ja temale antud pädevuse ulatuses ning volitusest hoolimata vastutab 

töötlemistegevuse seaduslikkuse eest andmekogu vastutav töötleja. Seega on soovitav 

vastutava ja volitatud töötleja kohustused selgesõnaliselt määratleda andmekogu reguleerivas 

seaduses, põhimääruses või vastutava ja volitatud töötleja vahelises lepingus
32

.  

(b) Andmekogu volitatud töötleja  

34. Andmekogu volitatud töötleja võib kehtiva õiguse kohaselt olla nii vastutava töötleja 

kontrolli all tegutsev andmekogu igapäevane haldaja kui ka teenuse osutaja näiteks 

andmekogu majutaja või arendajana.
33

 Volitatud töötleja on kohustatud täitma vastutava 

töötleja juhiseid andmete töötlemisel ja andmekogu majutamisel ning tagama andmekogu 

turvalisuse.
34

 Seadus ei sätesta, milline on volitatud töötleja täpsem roll andmekogu 

turvalisuse tagamisel. Eelduslikult on volitatud töötleja kohustus järgida andmekogu 

puudutavas seaduses või selle põhimääruses ettenähtud korralduslikke nõudeid ning vastutava 

töötleja korraldusi. Siiski võiks seadusandja täpsustada, milline on andmekogu volitatud 

töötleja roll andmekogude turvalisuse tagamisel. See selgitaks vastutava ja volitatud töötleja 

kohustuste ja vastutuse jaotumise piiri, mis võib olla oluline pilveteenuse kontekstis, kui 

pilveteenuse operaator peaks muutuma andmekogude volitatud töötlejaks. Lisaks võiks 

mõelda AvTS-i muutmist selliselt, et andmekogu majutamine ei oleks üldse andmekogu 

volitatud töötlemine (vt p 28). Kui turvameetmeid ega andmekogude töötlemise 

korralduslikke nõuded pole seaduses ega konkreetse andmekogu põhimääruses sätestatud, siis 

tuleks need kokku leppida vastutava ja volitatud töötleja vahelises lepingus. Kuna andmekogu 

töötlemise eest vastutab vastutav töötleja, siis on selliste õiguste ja kohustuste sätestamine 

vastutava töötleja huvides. 

35. Andmekogu volitatud töötleja volituste ulatuse määrab vastutav töötleja, kuid see võib 

olla määratud ka andmekogu põhimääruses või vastava andmekogu kohta vastuvõetud 

seaduses (näiteks rahvastikuregistri seadus § 13), samuti pooltevahelises lepingus. Lisaks on 

seadusandja kehtivas õiguses andnud teatud kohustused alternatiivselt nii vastutavale 

töötlejale kui volitatud töötlejale. Nimelt võib ka volitatud töötleja esitada andmekogu asutaja 

või andmekogus kogutavate andmete koosseisu muutmisel andmekogu dokumentatsiooni 

kooskõlastamiseks vastavatele ametitele, muuta andmekogu andmete koosseisu vastavuses 

kooskõlastatud dokumentatsiooniga, esitada andmekogu ja andmekogus kogutavate andmete 

koosseisu muutmise registreerimise, aktualiseerida teatud andmeid jms
35

. Kuna samasugused 

õigused on ka vastutaval töötlejal, siis peaks selliste kohustuste jagunemise poolte vahel 

eelnevalt kokku leppima.  

36. AvTS-s toodud definitsiooni kohaselt võiks RIKS kehtiva õiguse kohaselt 

kvalifitseeruda andmekogu volitatud töötlejaks, kui RIKS-ile volitatakse andmekogude 

majutamine. Kuna kehtiv õigus annab vastutavale töötlejale õiguse volitada andmete 

majutamine volitatud töötlejale, ei vaja andmekogu vastutav töötleja andmete RIKS-ile 

                                                      
31

 Eesti väärtpaberite keskregistri pidaja valimise kord ja registripidamiseks sõlmitava lepingu tingimused. VV 

määrus 22.04.2002 nr 133. § 2 lg 1 kohaselt valitakse registripidaja kandidaadid avaliku konkursi tulemusel. 
32

 Sõltuvalt sellest, millise loetletud alusega andmekogu töötlemine edasi volitatakse. 
33

 Andmekaitse Inspektsioon. Andmekogude juhend. 14.08.2013. Lk 13. Arvutivõrgus: 

http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Andmekogude%20juhend_1.pdf (16.03.2016). 
34

 Avaliku teabe seadus. § 43
4 
lg 3. 

35
 Riigi infosüsteemi haldussüsteem – RT I 2008, 12, 84; RT I, 04.07.2014, 2. § 6 jj. 

http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Andmekogude%20juhend_1.pdf
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majutamiseks andmisel põhimõtteliselt täiendavat volitusnormi (va olukorrad, kus andmekogu 

majutamise volitamise õigus on eriseaduses piiratud või keelatud).  

37. Küll aga võiks kaaluda, kas kehtiv volitusnorm vajaks täiendamist selliselt, et 

andmekogude majutamine riigi privaatpilves oleks lubatud ainult juhul, kui pilveteenuse 

osutajaks on RIKS (või muu väljavalitud riigi privaatpilve operaator). Sellisel juhul on riigil 

üheltpoolt võimalik jälgida, et andmekogude töötlejad kasutaksid riigi poolt valitud ja 

kontrollitud teenusepakkujat ning teiselt poolt kindlustada, et RIKS jääks ainsaks riigi 

privaatpilve teenuse osutajaks. Vastasel juhul võib andmekogude töötlejatele jääda 

pilveteenuse osutaja osas valikuvabadus. Andmekogude töötlejad võivad aga pilveteenuse 

osutaja valikul lähtuda erinevatest kaalutlustest ning sel juhul võib osutuda keeruliseks ühtse 

ning kontrollitud kaitse ning turvalisuse tagamine. Lisaks ei pruugi riik osa saada 

mastaabisäästuga kaasnevast efektiivsusest. Privaatpilve olemusest tulenevalt peaks 

privaatpilve operaator olema siiski riigiasutus või riigi kontrolli all olev muu isik. Vastasel 

juhul võib teenus kvalifitseeruda avaliku pilve teenusena.  Kas selliselt teenuse osutamine 

koondada RIKS-i (või muu privaatpilve operaatori) kätte sõltub poliitilisest otsusest.  

(c) Andmekogude alltöötlemine 

38. Andmekogude puhul, millel on juba üks volitatud töötleja, võiks RIKS andmekogu 

majutajana olla volitatud töötleja all tegutsev alltöötleja. Kui IKS-i alusel on võimalik 

isikuandmete töötlemist delegeerida ka alltöötlejatele (lähemalt allpool punktis 3.2.3(c)), siis 

andmekogude puhul AvTS sellist alltöötleja määramise võimalust ette ei näe.  

39. Lähtudes seadusliku aluse printsiibist
36

 pole alltöötlejate kasutamine kehtiva õiguse 

kohaselt andmekogude puhul võimalik. Seega võiks RIKS (või muu privaatpilve operaator) 

pigem olla käsitletav andmekogu volitatud töötlejana. Seda silmas pidades peaks vastutav 

töötleja täpselt määratlema, millised andmekogude töötlemise tegevused volitatakse RIKS-ile 

ja millised teistele volitatud töötlejatele, kui selliseid on (nt rahvastikuregistri puhul SMIT-

ile). Meie hinnangul poleks see aga optimaalne lahendus kui pilveteenuse osutaja roll on 

pelgalt tehnilise iseloomuga, sest sellisel juhul pole pilveteenuse osutajal vaja AvTS-st 

tulenevaid volitatud töötleja pädevusi. 

40. Kuna andmekogu volitatud töötleja on kohustatud täitma andmekogu vastutava töötleja 

juhiseid andmekogu töötlemisel, siis võiks AvTS täiendada selliselt, et andmekogu volitatud 

töötleja võiks andmekogu töötlemist edasi volitada andmekogu vastutava töötleja kirjalikul 

nõusolekul ning tingimusel, et ei ületata volitatud töötleja volituste mahtu (sarnaselt kehtiva 

IKS-i regulatsiooniga). Konkreetse alltöötlemise volituse piirid saaks siiski määrata 

andmekogu vastutav töötleja või need võivad olla sätestatud konkreetset andmekogu 

reguleerivas õiguse üldaktis (nt andmekogu volitatud töötlejal on õigus andmekogu töötlemist 

edasi volitada andmekogu majutamise osas). 

(d) Riigi infosüsteemi kindlustavate süsteemide kasutamine 

pilvandmetöötluses 

41. Kõigi riigi ja kohaliku omavalitsuse andmekogude pidamisel on hetkel kehtiva 

regulatsiooni kohaselt kohustuslik kasutada AvTS § 43
9 

lg-s 1 loetletud riigi infosüsteemi 

kindlustavaid süsteeme. Klassifikaatorite süsteemi, geodeetilise süsteemi, ISKE ja riigi 

infosüsteemi haldussüsteemi (RIHA) rakendamise kohustus on lisaks riigi ja kohaliku 

omavalitsuse andmekogudele ka andmekogudel, mis on loodud ainult organisatsiooni 

                                                      
36

 Eesti Vabariigi põhiseadus – RT 1992, 26, 349; RT I, 15.05.2015, 2. §-st 3 tuleneb seadusliku aluse printsiip, 

mille kohaselt tohib haldusorgan tegutseda ainult juhul, kui talle on selleks seadusega või seaduse alusel antud 

asjakohane volitus.  
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sisemise töökorralduse vajadusteks või asutustevaheliseks dokumentide menetlemiseks ja ei 

kuulu riigi infosüsteemi.
37

 Pilvandmetöötluse kasutuselevõtu puhul on oluline kindlaks teha, 

kas praegu kehtivad kindlustavad süsteemid on üldse rakendatavad ning millises ulatuses. 

Eelkõige puudutab küsimus ISKE rakendamist, kuid ka infosüsteemide andmevahetuskihi (X-

tee) ja RIHA rakendamist.  

42. Andmekogu haldamise seaduslikkuse eest vastutab andmekogu vastutav töötleja
38

. See 

tähendab, et vastutav töötleja peab veenduma, et andmekogu töötlemisel on järgitud seadusest 

tulenevaid nõudeid. Kuna andmekogu volitatud töötleja täidab vastutava töötleja juhiseid, siis 

on riigi infosüsteemi kindlustavate süsteemide rakendamise kohustus eelduslikult ka volitatud 

töötlejal. Selguse huvides võiks kehtivat regulatsiooni täiendada selliselt, et kindlustavate 

süsteemide rakendamise kohustus andmekogu volitatud töötlejale või pilveteenuse osutajale 

(kui AvTS muudetakse selliselt, et majutamisega ei muutu pilveteenuse osutaja andmekogu 

volitatud töötlejaks) oleks selgesõnaliselt reguleeritud õiguse üldakti tasandil. Näiteks võiks 

täiendada AvTS § 43
9 

lg-t 3 selliselt, et riigi infosüsteemi kindlustavate süsteemide 

kasutamine oleks kohustuslik kõigi riigi ja kohaliku omavalitsuse andmekogude pidamisel 

andmekogude vastutavatele ja volitatud töötlejatele ning andmekogude majutajatele.  

Alternatiivselt võib nimetatud kohustus volitatud töötleja jaoks tulla vastutava ja volitatud 

töötleja vahelisest lepingust, samuti pilveteenuse osutaja ja andmekogu vastutava (või 

volitatud) töötleja vahelisest lepingust. 

(i) Infosüsteemide turvameetmete süsteem ISKE 

43. ISKE rakendamine seisneb infoturbe eesmärkidele vastavate turvaklasside määramises 

ja nendele vastavate turvameetmete valimises vastvalt kolmeastmelise etalonturbe süsteemi 

rakendamisjuhendile ja nende rakendamises ning rakendamise auditeerimises. Andmete 

turvatase ei pruugi alati olla määratud konkreetse andmekogu põhimääruses või seda 

reguleerivas seaduses
39

. Samas andmekogus asuvate eri liiki andmetele võib kehtida ka erinev 

turvaklass.
40

  

44. Andmete ISKE süsteemile vastava turvataseme määrab andmete omanik, ehkki 

infoturbe spetsialist võib kõnealuses protsessis nõuandjana osaleda. Seadus ei piira 

turvatasemete määramise edasivolitamist andmekogu volitatud töötlejale: ISKE määruse § 4 

lg 1 kohaselt korraldab andmekogu vastutav töötleja andmekogu andmete turvaanalüüsi
41

. 

See ei tähenda, et vastutav töötleja peab turvaanalüüsi ise reaalselt ka läbi viima. Näiteks on 

Ametlike Teadaannete ISKE klassi kinnitanud Registrite ja Infosüsteemide Keskus volitatud 

töötlejana, mitte Justiitsministeerium vastutava töötlejana
42

. 

45. Seega võiks andmete turvaanalüüsi läbi viia ka volitatud töötleja, ehkki seda peaks 

tegema volitatud töötleja, kes on pädev hindama konkreetsete andmete turvatasemeid. Kui 

RIKS-i roll riigipilve operaatorina on üksnes tehniline, siis turvaanalüüsi teostamine ning 

                                                      
37

 Avaliku teabe seadus. § 43
9 
lg 3. 

38
 Andmekogu  vastutava töötleja ülesannete hulka kuulub mh näiteks ISKE rakendamisel turvaanalüüsi 

korraldamine määramaks andmekogus olevate andmete turvaklassi ja turvaosaklassi, sõltumatu auditi 

läbiviimine, veendudes seejuures audiitori pädevuses ning audiitori hinnangu esitamine Majandus- ja 

Kommunikatsiooniministeeriumile. 
39

 Muu hulgas pole turvataset määratud selliste andmekogude põhimääruses nagu teenetemärkide registri 

põhimäärus, sertifitseerimise registri põhimäärus, mobilisatsiooniregistri põhimäärus, probleemtooteregistri 

põhimäärus jms.  
40

 Riigi Infosüsteemi Amet. ISKE rakendamisjuhend. Märts 2014. Lk 19. Arvutivõrgus: 

https://www.ria.ee/public/ISKE/ISKE_kataloogid/ISKE_rakendusjuhend_7.00.pdf (16.03.2016). 
41

 Infosüsteemide turvameetmete süsteem – RT I 2007, 71, 440. § 4 lg 1.  
42

 Arvutivõrgus: http://adr.rik.ee/jm/dokument/4348746 (29.03.2016). 

https://www.ria.ee/public/ISKE/ISKE_kataloogid/ISKE_rakendusjuhend_7.00.pdf
http://adr.rik.ee/jm/dokument/4348746
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turvatasemete määramise kohustus peaks jääma kas vastutavale töötlejale või RIKS-ist 

kõrgemal asuvale andmekogu volitatud töötlejale, kes töötleb andmeid ka sisuliselt.  

46. Riigi infosüsteemi kindlustavate süsteemide kasutamise kohustuse järgimiseks tuleks 

pilvandmetöötluse puhul mh uue füüsilise keskkonna tõttu uuesti läbida ISKE rakendamise 11 

sammu, sest asutuse IT keskkonna või süsteemide muudatuste puhul tuleb arvestada, millised 

moodulid, ohud või turvameetmed on lisandunud.
43

 Samas ei pruugi ISKE 

rakendamisjuhendile vastavaid mooduleid, ohtusid ega turvameetmeid pilvandmetöötluses 

olla ning teisipidi ei pruugi ISKE rakendamisjuhendis olla neid mooduleid, ohtusid ja 

turvameetmeid, mis iseloomustavad pilvandmetöötlust. Seega tuleks turvameetmete süsteemi 

ühetaoliseks rakendamiseks ISKE rakendamisjuhendisse lisada moodul, mis käsitleks 

andmekogude töötlemist pilves. Alternatiivselt võiks kehtestada eraldi iseseisva kindlustava 

süsteemi pilvandmetöötlusele. Näiteks võiks sellisel juhul pilvandmetöötluse turvalisus olla 

tagatud üldisemalt tuntud standardite täitmise kohustusega, nagu on tehtud Leedus (vt allpool 

punkt 3.8), ehkki Eestis asuva pilveteenuse operaatori puhul pole ISKE-taolise kohaliku 

süsteemi rakendamine niivõrd problemaatiline kui oleks välisriigis asuva pilveteenuse osutaja 

puhul.  

(ii) Infosüsteemide andmevahetuskiht X-tee 

47. Infosüsteemide andmevahetuskihi määrusega
44

 kehtestatakse nõuded X-teele ning selle 

kasutamisele ja haldamisele (X-tee määrus). Vastavalt X-tee toimimise põhimõtetele 

võimaldab X-tee mis tahes tarkvaraplatvormil oleval X-tee osalise infosüsteemil suhelda mis 

tahes tarkvaraplatvormil oleva teenuseosutaja infosüsteemiga. X-tee on seega platvormist 

sõltumatu.
45

 Sellest põhimõttest tulenevalt ei tohiks andmekogude viimisel pilve olukord 

õiguslikult märkimisväärselt muutuda. Küll aga tuleks vajadusel üle kontrollida, kas X-teega 

liidestamise tehniline pool võimaldab andmekogusid pilve majutada.  

(iii) Riigi infosüsteemi haldussüsteem RIHA 

48. Riigi infosüsteemi haldussüsteem tagab riigi infosüsteemi haldamise läbipaistvuse, 

planeerib riigi infohaldust ning toetab riigi, kohaliku omavalitsuse ja avalikke ülesandeid 

täitva eraõigusliku isiku andmekogude koosvõimet. Vastavalt RIHA määruse
46

 § 5 lg 1 p-le 5 

kasutatakse riigi infosüsteemi kuuluva andmekogu haldamisel maksimaalselt ära kaasaegse 

infotehnoloogia võimalusi (kaasaegse infotehnoloogia kasutamise põhimõte).  

49. RIHA määrusest tulenevalt ei vaja kooskõlastamist sellised andmekogu muudatused, 

mis pole seotud andmekogusse kogutavate andmete koosseisuga.
47

 Andmekogu tehnilise 

kirjelduse dokumendid, kus on kirjeldused andmekogu arhitektuuri, haldamise reeglite 

kirjeldused, samuti vastutavate ja volitatud töötlejate nimed, ISKE rakendamise staatus jms 

kuuluvad andmekogude üldandmete koosseisu, mis kantakse RIHA andmekogude 

alamregistrisse. Tegemist ei ole siiski andmekogusse kogutavate andmetega, mille muutumine 

vajaks kooskõlastamist pädevate asutustega.
48

 Küll aga tuleb muudatused andmekogu 

tehnilise kirjelduse dokumentides RIHA-s registreerida kas andmekogu vastutava või 

volitatud töötleja poolt.
49

 RIHA-sse esitatud andmete õigsuse ja tervikluse eest vastutab 

                                                      
43

 Ibid. Lk 12-13.  
44

 Infosüsteemide andmevahetuskiht – RT I 2008, 18, 129. 
45

 Ibid. § 5 lg 4.  
46

 Riigi infosüsteemi haldussüsteem – RT I 2008, 12, 84. § 3.  
47

 Ibid. § 11. 
48

 Andmekaitse Inspektsioon. Andmekogude juhend. 14.08.2013. Lk 15. Arvutivõrgus: 

http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Andmekogude%20juhend_1.pdf (30.03.2016). 
49

 Riigi infosüsteemi haldussüsteem – RT I 2008, 12, 84. § 11.  

http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Andmekogude%20juhend_1.pdf
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andmed esitanud vastutav töötleja.
50

 Sätte selline sõnastus võib aga pisut eksitav olla, sest 

võib jätta mulje, et vastutav töötleja, kes andmeid ei esitanud (nt esitas hoopis volitatud 

töötleja), ei vastutagi. Kuna üldreegli kohaselt vastutab andmekogu seaduslikkuse eest siiski 

andmekogu vastutav töötleja, siis võib järeldada, et andmekogu vastutav töötleja vastutab 

RIHA-sse esitatud andmete õigsuse ja tervikluse eest sõltumata sellest, et andmed esitab 

volitatud töötleja.  

50. Seega peab andmekogu vastutav töötleja veenduma, et võimalikud muudatused 

andmekogu tehnilises kirjelduses, mille hulka võib iseenesest kuuluda ka andmekogu viimine 

pilve, oleks RIHA-s registreeritud. Kehtivast RIHA määrusest ei tulene piiranguid, mis 

keelaks andmekogu pilve viimist, kuid andmekogu pilve viimisel tuleb ilmselt andmekogude 

kehtivaid registreeringuid vastavalt muuta.  

51. Siiski on praktikas väljendunud probleem, mis võib mõjutada pilveteenuse osutajate 

valikut (eelkõige juhul, kui andmekogu volitatud töötlejana kasutatakse välisriigi avaliku 

pilveteenuse osutajat): nimelt on andmekogu töötlejal andmekogu registreerimiseks RIHA-s 

vaja Eesti äriregistri koodi või selle puudumisel mitteresidendi koodi. Seega, kui välisriigi 

pilveteenuse osutaja muutub andmekogu volitatud töötlejaks, siis peab ta vastavat koodi 

taotlema. Kui AvTS-i muudetakse selliselt, et pilveteenuse osutaja ei muutuks andmekogu 

volitatud töötlejaks, siis pole sellist pilveteenuse osutajat vaja RIHA-s registreerida ning seega 

pole tal ka vaja vastavat koodi.     

(e) Auditeerimine                      

52. Auditeerimiskohustus riigi infosüsteemi kuuluvate andmekogude pidamisel tuleneb 

infosüsteemide turvameetmete süsteemi määruse (ISKE määrus) §-dest 9
1 

ja 9
2
. Vastavalt 

määruse § 9
1 

lõikele 4 tuleb auditeerimisel teostada järgmised tööd: 

a. kontrollida teostatud infovarade
51

 inventuuri vastavust nõuetele; 

b. kontrollida turvaklasside ja turbeastmete määramist; 

c. kontrollida rakendamisele kuuluvate turvameetmete valimist; 

d. kontrollida kõigi rakendamisele kuuluvate turvameetmete rakendamist. 

53. Inventuuri auditeerimine seisneb eelpoolmainitu dokumenteerimises ja ISKE 

rakendusjuhendis toodud tingimuste täidetuse kontrollimises.
52

 See tähendab ka audiitorile 

ligipääsu võimaldamist vajalikele dokumentidele ning infovaradele, kus pilvandmetöötlus 

toimub. Kuna andmekogus sisalduvatele andmetele on turvaanalüüsi käigus määratud ka 

andmete turvaklass, tuleb auditi käigus vaadelda turvaanalüüsi tulemusi ja sellest tulenevate 

nõuete vastavust tegelikkusele. Samuti tuleb kontrollida, kas andmekogu vastutav ja volitatud 

töötleja on rakendanud nende mõjusfääri jäävad kõikvõimalikud etalonmeetmete kataloogis 

leiduvad turvameetmed, mis kõnealuste andmete turvaklassile vastavad.  

54. ISKE määruse kohaselt peab andmekogu auditeerimise läbi viima andmekogu vastutav 

töötleja. Andmekogu vastutav töötleja peab auditeerimise läbiviimisel veenduma, et audiitor 

omaks auditi läbiviimise ajal mõnd kehtivat ISKE määruse § 9 lg-s 5 loetletud sertifikaati. 

Olukorras, kus erinevatel riigi privaatpilves majutatavatel andmekogudel on erinev vastutav 

töötleja, kuid sama volitatud töötleja (või pilveteenuse osutaja), võiks RIKS-i tegevust 

puudutavas osas auditeerimise sätestada õiguse üldakti tasandil, sest sellisel juhul 

auditeeritakse andmekogude identne volitatud töötleja kõikide majutatavate andmekogude 
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 Mõiste infovarad tähistab arvutisüsteeme, nendega seotud võrke ja sellega seonduvat. 
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 Riigi Infosüsteemi Amet. ISKE rakendamisjuhend. Märts 2014. Lk 15. Arvutivõrgus: 
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tingimuste osas ühe korraga. Näiteks võiks sellised auditeerimise tingimused tulla ISKE 

määrusest või riigipilve iseseisvat kindlustavat süsteemi kehtestavast määrusest.  

55. Samas ei ole kogu andmekogu puudutavat auditit võimalik üksnes RIKS-i juures läbi 

viia, sest eelduslikult määrab turvaklassid vastutav töötleja või RIKS-ist kõrgemal asuv 

volitatud töötleja. Millises osas auditeerimine poolte vahel ära tuleks jagada, sõltub ka 

andmekogude töötlemise tehniliste ülesannete jaotusest. Õiguslikus mõttes on seejuures 

oluline, et mõlema poole kohustuste ja vastutuse piir oleks selgelt määratletud. See aitab 

vältida võimalikke lünkasid andmetöötluses ja andmete töötlemise turvalisuses ning 

auditeerimises.  

56. Seega oleks põhimõtteliselt võimalik audit jagada erinevateks osadeks, milles üks osa 

puudutab organisatoorsete, füüsiliste ja infotehniliste turvameetmete rakendamise 

kontrollimist ning teine osa turvaklasside ja turbeastmete määramise kontrollimist. 

Efektiivsuse huvides võiks olla mõistlik teostada RIKS-i suhtes audit kogu pilveteenuse osas 

korraga selle asemel, et auditeerida iga konkreetset andmekogu eraldi vastavalt kehtivas ISKE 

määruses toodud tähtaegadele
53

. Sisuliselt võiks see tähendada, et RIKS-i auditeerimine 

toimub kõige kõrgema turbeastme järgi ehk iga kahe aasta tagant.   

3.2.2. Vahekokkuvõte ja järeldused 

Andmekogude töötlemise ning vastutava ja volitatud töötleja rollidega seoses tuleks tähele 

panna eelkõige alljärgnevaid asjaolusid: 

a. Kehtiva AvTS-i sõnastuse kohaselt muutuks RIKS (või muu väljavalitud riigi 

privaatpilve operaator) potentsiaalselt andmekogu volitatud töötlejaks (või 

alltöötlejaks) sõltumata sellest, et ta andmekogusid sisuliselt ei töötle ja pakub vaid 

andmekogu majutamise teenust. Sellest tulenevalt võiks muuta AvTS-i sõnastust 

selliselt, et andmekogude majutamise puhul ei oleks teenusepakkujat vaja käsitleda 

andmekogu volitatud töötlejana ning et tal ei tekiks seetõttu ka volitatud töötleja 

pädevust.  

b. Andmekogude alltöötlemine pole kehtiva regulatsiooni kohaselt lubatud. Kui RIKS 

(või muu väljavalitud riigi privaatpilve operaator) jääb andmekogu volitatud töötlejaks 

(st majutamine jääb andmekogu volitatud töötlemiseks), siis tuleks muuta kehtivat 

AvTS-i selliselt, et andmekogude alltöötlemiseks oleks õiguslik alus.  

c. Andmekogude töötlemisel tuleb rakendada riigi infosüsteemi kindlustavaid süsteeme. 

Kindlustavate süsteemide rakendamise kohustus ei ole hetkel kehtestatud konkreetsele 

isikule, vaid töötlemisele üldiselt. Soovitame täiendada kehtivat AvTS-i sõnastust 

selliselt, et riigi infosüsteemi kindlustavate süsteemide rakendamise kohustus oleks 

andmekogu vastutaval töötlejal, andmekogu volitatud töötlejal ning arvestades 

konkreetset tehnilist lahendust ja pilveteenuse osutaja rolli ka pilveteenuse osutajal 

(kes pole andmekogu volitatud töötleja).  

d. Tuleks kehtestada sobiv kindlustav süsteem andmekogudele, mida majutatakse pilves. 

Selleks võiks vastava mooduli lisada ISKE rakendamisjuhendisse või kehtestada 

eraldiseisev kindlustav süsteem riigipilvele. 

e. X-tee ning RIHA kasutamiseks riigipilves hoitavate andmekogude puhul õiguslikke 

takistusi ei ole. Hinnata tuleb tehnilist sobivust ning vastavate määruste täiendamise 

või muutmise vajadust vastavalt tehnilistele aspektidele.   
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f. Andmekogude auditeerimise ülesehitust tuleks muuta vastavalt riigi privaatpilve 

kasutuselevõtuga kaasnevale andmekogude töötlejate struktuurile. Eelkõige võiks 

kaaluda RIKS-i (või muu väljavalitud riigi privaatpilve operaatori) auditeerimist 

kindla perioodi järel, mitte iga konkreetse andmekogu auditeerimise tähtaegade järgi.   

3.2.3. Isikuandmete töötlemine  

57. Isikuandmete töötlemiseks peab olema õiguslik alus. Õiguslik alus isikuandmete 

töötlemiseks saab tuleneda andmesubjekti nõusolekust või seadusest. Ilma andmesubjekti 

nõusolekuta saavad asutused töödelda isikuandmeid üksnes ulatuses, milles see on vajalik 

sellele asutusele pandud avalike ülesannete täitmiseks. Seega tuleb enne isikuandmete riigi 

privaatpilve viimist veenduda, et asutusel oleks vastavate isikuandmete töötlemiseks 

seadusest tulenev õiguslik alus. Kui selline alus puudub, on isikuandmete töötlemine lubatud 

üksnes andmesubjekti nõusolekul. Kui ka andmesubjekti nõusolek puudub, siis ei tohi asutus 

üldse isikuandmeid töödelda, rääkimata nende viimisest riigi privaatpilve.    

(a) Isikuandmete vastutav töötleja 

58. Isikuandmete vastutava töötleja õigused ja kohustused tulevad IKS-st. Isikuandmete 

töötlemise osas on isikuandmete töötleja füüsiline või juriidiline isik, välisriigi äriühingu 

filiaal või riigi- või kohaliku omavalitsuse asutus, kes töötleb või kelle ülesandel töödeldakse 

isikuandmeid.
54

 Isikuandmete vastutav töötleja võib haldusakti või lepinguga volitada 

isikuandmeid töötlema teist isikut või asutust, kui seadusest või määrusest ei tulene teisiti.
55

 

Seega on isikuandmete vastutav töötleja avaliku sektori asutus, kelle tegevuse kontekstis 

isikuandmeid töödeldakse ja kes saab volitada teist isikut või asutust enda ülesandel 

isikuandmeid töötlema.    

59. Vastavalt IKS-le määrab isikuandmete vastutav töötleja kindlaks isikuandmete 

töötlemise eesmärgid, töödeldavate isikuandmete koosseisu, isikuandmete töötlemise korra ja 

viisi ning isikuandmete kolmandatele isikutele edastamise lubamise.
56

 Isikuandmete 

töötlemise mõiste on seaduses üsna lai ning selle alla käib ka isikuandmete majutamine. 

Seega oleks RIKS (või muu väljavalitud riigi privaatpilve operaator) isikuandmete töötlemise 

kontekstis isikuandmete töötleja, täpsemini volitatud töötleja või alltöötleja (vt p-d 3.2.3(b) ja 

3.2.3(c)).  

60. Vastutav töötleja annab volitatud töötlejale kohustuslikke juhiseid isikuandmete 

töötlemiseks ja vastutab selle eest, et volitatud töötleja täidaks isikuandmete töötlemise 

nõudeid. Vastutus valida nõudeid järgiv volitatud töötleja lasub vastutaval töötlejal.
57

  

(b) Isikuandmete volitatud töötleja 

61. Volitatud töötlejaks kvalifitseerumiseks on kaks põhitingimust: tuleb olla vastutavast 

töötlejast eraldiseisev juriidiline või füüsiline isik või riigi või kohaliku omavalitsuse asutus 

ning töödelda isikuandmeid vastutava töötleja nimel. Volitatud töötleja kohustub isikuandmete 

töötlemisel järgima vastutava töötleja juhiseid. Delegeerimisega võib volitatud töötlejale 

siiski kaasneda teatav otsustusõigus selles osas, kuidas vastutava töötleja huve kõige paremini 

teenida, võimaldades volitatud töötlejal valida kõige sobivamad tehnilised ja korralduslikud 
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vahendid.
58

 Samas peab volitatud töötleja järgima, et täidetud oleks IKS-st tulenevad andmete 

töötlemise nõuded (sh järgitud turvameetmeid) ning vastutav töötleja peab samal ajal tagama, 

et volitatud töötleja IKS-i nõudeid järgiks.  

62. Isikuandmete töötlemise eesmärgid, töödeldavate andmete koosseisu, töötlemise korra 

ja viisi ning isikuandmete kolmandatele isikutele edastamise lubamise määrab volitatud 

töötleja jaoks kindlaks vastutav töötleja.
59

 Volitatud töötleja, kes ületab talle antud volituste 

piire ja võtab endale otsustava rolli eesmärkide või töötlemise sisuliste vahendite 

kindlaksmääramises, on pigem (kaas)vastutav töötleja kui volitatud töötleja.
60

  

63. Vastutav töötleja võib kasutada isikuandmete töötlemiseks ka mitut volitatud töötlejat. 

Sellistel volitatud töötlejatel võib olla isikuandmete vastutava töötlejaga otsene suhe või nad 

võivad olla volitatud töötleja alltöövõtjad (alltöötlejatest räägib lähemalt järgmine alapunkt).
61

 

Seega võib RIKS-i (või muu väljavalitud riigi privaatpilve operaatori) kõrval olla veel teisigi 

isikuandmete volitatud töötlejaid, kelle ülesanded ja pädevuse ulatuse peaks kindlaks 

määrama isikuandmete vastutav töötleja.  

(c) Isikuandmete volitatud töötlejate alltöötlejad 

64. Volitatud töötleja võib isikuandmete töötlemist edasi volitada vastutava töötleja 

kirjalikul nõusolekul ning tingimusel, et ei ületata volitatud töötleja volituste mahtu (nn 

alltöötlemine).
62

 Volitatud töötlejad võivad alltöövõtjatele delegeerida üksnes osa neile 

volitatud töötlemistegevusest. Kõik vastutava ja volitatud töötleja vahelise töötlemissuhte 

kohustused peaksid kehtima ka alltöötlejate suhtes volitatud töötleja ja alltöötleja lepingu 

kaudu, mis peab olema vastavuses vastutava töötleja ja volitatud töötleja vahelises lepingus 

sätestatuga.
63

 

65. Alltöötlejate puhul on üldiselt soovitav vältida pikka alltöötlejate ahelat, mis raskendab 

või lausa takistab tõhusat kontrolli ja selget vastutuse kindlakstegemist töötlemistegevuse 

osas. Alltöötlejate ahela kasutamine on põhjendatav juhul, kui ahelasse kuuluvate eri isikute 

kohustused on selgelt kindlaks määratud.
64

 Mitmetel riigi infosüsteemi kuuluvatel 

andmekogudel on juba vähemalt üks volitatud töötleja ning selliste andmekogude majutamise 

puhul oleks RIKS (või muu väljavalitud riigi privaatpilve operaator) alltöötleja. Selline ahel 

tähendab, et RIKS-i (või muu väljavalitud riigi privaatpilve operaatori) volitamiseks 

alltöötlejana peavad praegused volitatud töötlejad saama konkreetse vastutava töötleja 

nõusoleku.  

(d) Isikuandmete töötlemise turvalisus 

66. IKS-s toodud ulatuses ja eesmärkidel peab riigi privaatpilve teenuse osutaja 

isikuandmete volitatud töötlejana tagama andmete tervikluse, käideldavuse ja 
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konfidentsiaalsuse. Isikuandmete edastamise puhul peab isikuandmete töötleja tagama ka 

edastamist puudutavate andmete olemasolu: millal, kellele ja millised isikuandmed edastati.
65

 

IKS ei täpsusta, kes andmetöötlejate ahelas nimetatud andmete olemasolu peab tagama. Seega 

võib järeldada, et selline kohustus on mis tahes isikuandmete töötlejal, sõltumata tema rollist 

isikuandmete töötlemisel (vastutav töötleja, volitatud töötleja, alltöötleja). Seejuures saab 

vastav isikuandmete töötleja tagada selliste andmete olemasolu ulatuses, milles need andmed 

on tema tegevusest tulenevalt tekkinud. Näiteks ei saa pilveteenuse osutaja eelduslikult teada, 

millal, kellele ja milliseid isikuandmeid isikuandmete vastutav töötleja või teised volitatud 

töötlejad on edastanud. Kuna isikuandmete töötlemise eest vastutab isikuandmete vastutav 

töötleja, siis peaks vastutav töötleja jälgima, et see nõue oleks kõikide volitatud töötlejate 

poolt täidetud.    

67. Lisaks on kehtiva regulatsiooni kohaselt isikuandmete töötleja (sh volitatud töötleja) 

kohustatud pidama arvestust isikuandmete töötlemisel kasutatavate tema kontrolli all olevate 

seadmete ja tarkvara üle, dokumenteerides seadme nimetuse, tüübi ja asukoha ning seadme 

valmistaja nime ning samuti tarkvara nimetuse, versiooni, valmistaja nime ja 

kontaktandmed.
66

 Kuna antud sättest tuleneva kohustuse täitmine võib pilvetehnoloogia puhul 

olla keeruline, siis tuleks kaaluda antud sätte puhul selge erandi tegemist pilvetehnoloogiatele 

või sätte kehtetuks tunnistamist. Kuna selline arvestuse pidamise nõue ei tule hetkel kehtivast 

andmekaitse direktiivist
67

, siis polnud selle sätte ülevõtmine EL-i õigusest tulenevalt 

kohustuslik. Küsitav on selliste andmete üle arvestuse pidamise praktiline väärtus riikliku 

järelevalve teostamise seisukohalt (andmete analüüs on töömahukas ja eeldab vastavat 

tehnilist kompetentsi, mis võib olla olemas vaid pilveteenuse osutajal). Samuti võivad andmed 

kiirelt liikuda erinevate seadmete vahel ning seetõttu võib olla raske tuvastada kõiki 

konkreetseid seadmeid, mida andmetöötluses kasutatakse. 

68. Alternatiivselt võib pilvetehnoloogiale kehtestada erinõuded turvameetmete osas (nt 

arvestades pilvandmetöötluse tehnilisi iseärasusi). Lahendus võib saabuda ka EL-i 

andmekaitsereformiga, millega analoogse sätte kohaldamist käesoleval hetkel plaanis ei ole. 

Uued reeglid jõustuvad eelduslikult 2018. aastal.  

69. Eelduslikult võiks pilveteenuse puhul jääda vastutavale töötlejale otsene kohustus 

tagada andmete terviklus, käideldavus ja konfidentsiaalsus tema mõjusfääri jääva 

andmetöötluse osas. Sarnaselt võiks pilveteenuse osutaja vastutada osas, mis jääb tema 

mõjusfääri. Näiteks on pilveteenuse osutaja kontrolli all tema poolt kasutatava teabekandja (nt 

serveri) organisatoorne, füüsiline ning ka infotehnoloogiline turvalisus. Samas ei saa 

pilveteenuse osutaja kontrollida tegevust, mis leiab aset näiteks teenust kasutava asutuse 

juures või teiste volitatud töötlejate poolt.  

70. Kuidas jagada vastutus andmetöötluse erinevate osapoolte vahel, sõltub tehnilisest 

lahendusest. Vastutuse jagunemine võib olla määratud õiguse üldaktis (nt IKS-s) või 

pooltevahelises kokkuleppes (nt lepingus vastutava ja volitatud töötlejate vahel). Esimesel 

juhul oleks võimalik volitatud töötleja vastutust täpsustada võrreldes kehtiva regulatsiooniga, 

teisel juhul jääb volitatud töötlejate tegevuse eest igal juhul vastutama isikuandmete vastutav 

töötleja. Usaldusväärsed ja põhjalikud logimehhanismid on seejuures pilvandmetöötluses 

olulised, et teha kindlaks iga osapoole võimalik vastutuse ulatus, sest pilveteenuse puhul võib 

igal osapoolel lasuda ka osa vastutusest (vastutav töötleja, volitatud töötleja(d), alltöötlejad).  

(e) Auditeerimine 
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71. Isikuandmete töötlemise perioodilise auditeerimise kohustust hetkel kehtiv IKS ette ei 

näe. Euroopa isikuandmete kaitse üldmääruse (Andmekaitsemäärus) viimati avaldatud 

versiooni kohaselt peab isikuandmete töötleja hindama töötlemistoimingute mõju 

isikuandmete kaitsele, kui need töötlemistoimingud võivad ohustada andmesubjektide õigusi 

ja vabadusi.
68

 Isikuandmete töötleja peab konsulteerima järelevalveasutustega, kui 

isikuandmete kaitse mõjuhinnangu kohaselt kujutavad töötlemistoimingud oma laadi, ulatuse 

ja eesmärkide tõttu endast konkreetset ja märkimisväärset ohtu.
69

  

72. Samas, kui vastutav töötleja on avaliku sektori asutus või organ ning töötlemine on 

vajalik vastutava töötleja seadusjärgse kohustuse täitmiseks ning selliste töötlemistoimingute 

tegemise eeskirjad ja kord on ette nähtud EL-i õigusaktidega, siis sellist mõjuhinnangut pole 

Andmekaitsemääruse kohaselt vaja läbi viia. Liikmesriigid võivad siiski mõjuhinnangu 

teostamise kohustuse sätestada, kui nad peavad vajalikuks sellise hindamise läbiviimist enne 

töötlemistoimingute alustamist.
70

 Meie hinnangul võiks isikuandmete pilve viimisel sellise 

mõjuhinnangu teostamise kohustuslikuks muutmine olla vajalik.  

3.2.4. Vahekokkuvõte ja järeldused 

Isikuandmete töötlemiseks riigi privaatpilves tuleb kaaluda järgmisi asjaolusid:  

a. Isikuandmete töötlemise kontekstis oleks RIKS (või muu väljavalitud riigi privaatpilve 

operaator) riigipilve operaatorina isikuandmete volitatud töötleja või alltöötleja. Seega 

peab RIKS-ile volitatav töötlemistegevus olema lubatud isikuandmete vastutava 

töötleja poolt ning kooskõlas vastava volituse ulatusega.  

b. RIKS (või muu väljavalitud riigi privaatpilve operaator) isikuandmete volitatud 

töötlejana peab täitma IKS-st tulenevaid isikuandmete töötlemise turvalisuse tagamise 

nõudeid. IKS-i nõuete järgimise eest vastutab kehtiva regulatsiooni kohaselt siiski 

isikuandmete vastutav töötleja. Võiks kaaluda vastutuse piiride täpsustamist riigipilves 

toimuva andmetöötluse osas õiguse üldakti tasandil (nt IKS) või pooltevahelises 

lepingus. Viimasel juhul on tegemist sisesuhtega ning IKS-i tingimuste täitmise eest 

vastutab ikkagi vastutav töötleja.    

c. Arvestades pilvetehnoloogia eripära tuleks pilvandmetöötluse puhul muuta või 

eemaldada IKS-i regulatsioon, mis kehtestab seadmete ja tarkvara kohta arvestuse 

pidamise kohustuse. 

3.3. Riigi Infokommunikatsiooni SA pilveteenuse operaatorina 

73. Vastavalt riigipilve kontseptsioonile on planeeritava riigi privaatpilve operaatoriks 

RIKS. Privaatpilve teenuse osutamine muudaks RIKS-i andmekogude ning isikuandmete 

majutamise osas kehtiva regulatsiooni kohaselt volitatud töötlejaks (nii AvTS-i
71

 kui ka IKS-i 

mõttes). Kui AvTS-i regulatsiooni muudetakse selliselt, et andmekogu majutamine ilma 

sisulises töötlemises osalemata ei oleks volitatud töötlemine, siis jääks RIKS eelduslikult 

volitatud töötlejaks üksnes isikuandmete töötlemise osas (vt ettepanek p-s 28).  

74. RIKS on vastutav töötleja üksnes selliste andmete osas, mida RIKS töötleb enda tarbeks 

ja enda tegevuse kontekstis (nt RIKS-i töötajate isikuandmed ja muu avalik teave, mida RIKS 
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töötleb temale pandud avalike ülesannete täitmiseks).
72

 RIKS-i serverites majutatavate 

andmekogude ning klientidele kuuluvate isikuandmete osas RIKS vastutav töötleja ei oleks, 

sest nende andmete vastutavaks töötlejaks oleks siiski pilveteenuse klient (so asutus, kes 

pilveteenust kasutab). Teoreetiliselt saaks RIKS olla vastutav töötleja, kui selline kohustus 

pandaks RIKS-ile õiguse üldakti tasandil.  

75. Kui RIKS tegeleks majutatavate andmete sisulise töötlemisega, siis oleks tema roll 

suurem kui pelgalt andmete majutamine. Sellist mudelit oleks aga soovitav vältida, sest 

vastasel juhul võib RIKS andmekogus olevate andmete osas muutuda teabevaldajaks AvTS-i 

tähenduses
73

 ning sellest tulenevalt oleks RIKS-il kohustus võimaldada sellisele teabele 

juurdepääs vastavalt AvTS-le. Käesoleva õigusanalüüsi käigus läbiviidud intervjuude põhjal 

ei ole hetkel RIKS-ile sellist rolli ette nähtud ning riigi privaatpilves majutatavatele andmetele 

oleks ligipääs üksnes asutusel, kes pilveteenust kasutab. Seega ei muutu RIKS eelduslikult 

teabevaldajaks tema serverites majutatavate andmete osas.  

76. Siiski võib RIKS olla teabevaldajaks AvTS-i mõttes selle teabe osas, mis hõlmab temale 

pandud avalike ülesannete täitmist (nt andmete majutus- ja haldusteenuse osutamisega seotud 

teave, tegevusega seotud kontseptsioonid, arengukavad, programmid ja muud üldise 

tähtsusega projektid, andmed riigieelarve tulude laekumise kohta
74

 jms).
75

 RIKS täidab 

riigipilve kontseptsiooni kohaselt avalikku ülesannet (avalike andmete ning riigi 

andmekogusid majutavate serverite opereerimine ja nende toimimise tagamine) ning temale 

antud ülesannete ulatuses võib teda pidada teabevaldajaks. Selles ulatuses peaks RIKS täitma 

teabevaldaja kohustusi, mh teabenõuetele vastamine tulenevalt AvTS §-st 18. Kuna RIKS 

oleks teabevaldaja üksnes temale pandud avalike ülesannete täitmise ulatuses, siis peaks 

RIKS edastama seda ületavas või mitte puudutavas osas teabenõuded vastavate avalike 

andmete vastutavale töötlejale.
76

  

77. RIKS-i poolt täidetav avalik ülesanne ei ole andmekogu andmete sisuline töötlemine (st 

RIKS-il ei tekiks kohustust vastata näiteks äriregistrit puudutavatele sisulistele teabenõuetele), 

vaid riigi privaatpilve teenuse osutamine kui tehnilise lahenduse pakkumine riigiasutustele 

andmete majutamiseks. Sisuliselt tähendaks see kohustust avaldada näiteks RIKS-i 

tegevusega seotud finantsandmeid, kuid mitte majutatavat teavet.   

(a) RIKS kui elutähtsa teenuse osutaja 

78. Elutähtsa teenuse mõiste on kehtivas regulatsioonis toodud hädaolukorra seaduse 

(HOS) alusel vastu võetud Siseministri 08.06.2010 määrusega nr 16 “Toimepidevuse 

riskianalüüsi koostamise juhend” (Toimepidevuse juhend). Vastavalt Toimepidevuse juhendi 

§ 2 p-le 1 on elutähtis teenus, mis on hädavajalik eluliselt tähtsate ühiskondlike toimingute, 

tervishoiu, turvalisuse, julgeoleku ning inimeste majandusliku ja sotsiaalse heaolu 

korraldamiseks. Arvestades planeeritud riigi privaatpilve keskset funktsiooni oluliste 

andmekogude toimimise tagamisel, peaks riigipilve toimimise tagamine olema kehtiva 

regulatsiooni kohaselt elutähtis teenus. Riigipilve toimimise tagamise defineerimine elutähtsa 
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teenusena eeldab kehtiva HOS-i kohaselt muu hulgas ka riskianalüüsi ning toimepidevuse 

tagamise plaani koostamist.   

79. Riigipilve puhul oleks eelduslikult Majandus- ja Kommunikatsiooniministeeriumi 

pädevuses riigipilve kui elutähtsa teenuse toimepidevuse korraldamine. Vastav punkt tuleks 

sel juhul lisada HOS § 34 lg-sse 2.  

80. Hetkel menetluses oleva HOS-i muudatuste kohaselt muutuvad mõnevõrra elutähtsa 

teenusena kvalifitseerumise kriteeriumid. Käesoleva õigusanalüüsi koostamise hetkel 

menetluses oleva eelnõu kohaselt on elutähtis teenus selline teenus, millel on ülekaalukas 

mõju ühiskonna toimimisele ning mille katkemine ohustab vahetult inimeste elu või tervist 

või teise elutähtsa teenuse või üldhuviteenuse toimimist. Seega peaks riigipilve teenuse 

osutamise kvalifitseerumiseks elutähtsa teenusena selle katkemine ohustama elu või tervist 

või teist elutähtsat teenust või üldhuviteenust. See võiks eelkõige kõne alla tulla kriitilistele 

andmekogudele ligipääsu võimaldamise osas, mitte privaatpilveteenuse osutamise osas 

üldiselt.  

81. Selliseks elutähtsaks teenuseks, mida riigipilve teenuse katkemine võiks ohustada, on 

eelnõu järgi näiteks elektroonilise isikuandmete tuvastamise ja digitaalallkirjastamise teenus, 

samuti võiks selleks olla digitaalsetele terviseandmetele juurdepääsu katkemine kui 

vastavatele andmetele ligipääs on sõltuvuses riigipilve teenuse toimimisest.  

82. Üldhuviteenuse definitsiooni HOS-ist ei leia. Majandustegevuse seadustiku üldosa 

seadus defineerib üldhuviteenuse osutajat kui ettevõtjat, kes osutab riigi või kohaliku 

omavalitsuse valdava enamiku elanike kasutatavat teenust, sealhulgas gaasi-, elektri-, 

soojusenergia-, vee- ja kanalisatsiooni-, jäätmekäitlus-, ühistranspordi-, posti- ja sideteenust 

ning muud samalaadset teenust.
77

 Seega, kui vastavaid andmeid hoitakse riigi privaatpilves, 

võib privaatpilve töö katkemine mõjutada ka selliste üldhuviteenuste osutamist ning seega 

võiks RIKS kvalifitseeruda elutähtsa teenuse osutajaks ka läbi üldhuviteenuste.  

3.3.2. Vahekokkuvõte ja järeldused 

RIKS-il, kui planeeritava riigi privaatpilve operaatoril, on keskne roll avalike andmete 

majutamisel riigipilves. Sellest tulenevalt vajaksid täpsustamist alljärgnevad teemad: 

a. RIKS ei muutu teabevaldajaks tema poolt majutatavate andmete osas, kui RIKS-il 

puudub ligipääs sellistele andmetele. Selliste andmete teabevaldajaks on asutus, kes on 

teabe omanik või vastutav või volitatud töötleja, kellel on ligipääs teabele ja kes 

töötleb andmeid sisuliselt.  

b. RIKS on teabevaldajaks andmete osas, mis puudutavad tema enda tegevust ning on 

seotud talle pandud avalike ülesannete täitmisega.  

c. Avaliku teabe (eelkõige andmekogude ja isikuandmete) majutamine pilves peaks 

olema piiratud konkreetse teenusepakkujaga (eelkõige RIKS, aga erandjuhul ka 

näiteks asutustega, kellel on analoogne võimekus olemas, nt RIK, SMIT, RMIT). 

Selleks tuleks muuta AvTS-i või konkreetse andmekogu pidamist reguleerivat 

õigusakti selliselt, et vastava avaliku teabe majutamine pilves on lubatud üksnes riigi 

privaatpilves või läbi riigi privaatpilve operaatori. 

d. Riigi privaatpilve teenuse osutamine (eelkõige kriitiliste andmekogude kontekstis) 

tuleks defineerida elutähtsa teenusena ning sellest tulenevalt täiendada HOS-i, 
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eelkõige andmekogude osas, mis on vajalikud HOS-is loetletud elutähtsate teenuste 

toimimiseks. 

i. Alternatiivselt võib elutähtsa teenuse osutajatel olla ise kohustus tagada, et 

privaatpilve teenuse osutaja täidab HOS-ist tulenevaid nõudeid. 

3.4. Järelevalve  

83. Hetkel kehtiva õiguse alusel on privaatpilve rakendamise seisukohast 

järelevalveasutusteks Andmekaitse Inspektsioon (AKI) vastavalt IKS-s ja AvTS-s toodud 

pädevustele ning RIA vastavalt AvTS-s toodud pädevustele. Eestis asuva RIKS-i ning 

privaatpilve füüsiliste vahendite üle saavad nimetatud asutused järelevalvet teostada 

märkimisväärsete probleemideta. Küll aga tuleb arvestada kehtivast õigusest (nii AvTS-st kui 

IKS-st) tuleneva vastutuse regulatsiooniga, mille kohaselt vastutab volitatud töötleja tegevuse 

eest igal juhul vastutav töötleja. Seega võiks kaaluda erinevate osapoolte vastutuse piiride 

kehtestamist (vt alapeatükk 3.2.4).   

84. Pädevate järelevalveasutuste määramine jääb iga liikmesriigi pädevusse ka pärast 

Andmekaitsemääruse jõustumist.
78

 Samas tuleb kavandatud andmekaitsreformiga seoses 

arvestada Euroopa Andmekaitsenõukogu rolliga. Vastavalt Andmekaitsemääruse viimasele 

tekstile tegeleb Andmekaitsenõukogu muu hulgas Andmekaitsemääruse kohaldamist 

puudutavate küsimuste analüüsimisega, samuti annab liikmesriikide järelevalveasutustele 

juhiseid ja soovitusi, edendab järelevalveasutuste koostööd jms.
79

 Liikmesriikide 

järelevalveasutused peavad koostama oma tegevuse kohta aastaaruande, mis tehakse teise 

hulgas kättesaadavaks Andmekaitsenõukogule.
80

 Andmekaitsenõukogule edastatakse loetelu 

isikuandmete töötlemistoimingutest, mille suhtes on vajalik eelnev konsulteerimine 

järelevalveasutuse ja vastutava töötleja vahel.
81

 Seega peab kohalik järelevalveasutus 

arvestama võimaliku vajadusega põhjendada oma tegevust Andmekaitsemääruses sätestatud 

õiguste ja kohustuste valguses.       

3.4.1. Vahekokkuvõte ja järeldused 

Eestis asuva riigi privaatpilve operaatori tegevuse üle saavad järelevalveasutused järelevalvet 

teostada sarnaselt hetkel kehtiva korraga. Eesmärgipärase järelevalve tagamiseks soovitame 

erinevate andmetöötluse osapoolte vastutuse piiride kehtestamist. 

3.5. Kohalduv õigus 

85. Kuna nii andmete vastutavad töötlejad kui ka RIKS kui kavandatav volitatud töötleja 

ning RIKS-i poolt hallatavad privaatpilve teenuse osutamiseks vajalikud primaarne ja 

sekundaarne andmekeskus
82

 asuvad Eesti territooriumil, kohaldub privaatpilves andmete 

töötlemisele Eesti õigus. Kui privaatpilves olevatele andmetele pääseksid ligi väljaspool Eesti 

territooriumi asuvad volitatud töötlejad (näiteks juhul, kui osa andmekogu töötlemisest on 
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volitatud välisriigi isikule, kes on RIKS-i kõrval või RIKS-ist kõrgemal asuv volitatud 

töötleja), siis vastutavate töötlejate asukoht Eesti territooriumil tagab siiski Eesti õiguse 

kohaldamise, sest andmete töötlemine leiab aset Eestis asuva vastutava töötleja tegevuse 

kontekstis ning kehtiva õiguse kohaselt vastutab volitatud töötleja tegevuse eest vastutav 

töötleja. Kuna nii andmekogude kui ka isikuandmete töötlemise puhul vastutab 

töötlemistegevuste seaduslikkuse eest vastutav töötleja, siis võimalike rikkumiste puhul on 

võimalik vastutusele võtta just vastutav töötleja. 

3.5.1. Vahekokkuvõte soovitame ja järeldused 

Riigi privaatpilves andmete töötlemisele kohaldub Eesti õigus. Seega pole vajalik eraldi 

kokkulepete sõlmimine riigipilve operaatoriga kohalduva õiguse osas.  

3.6. Riigihangete seadusest tulenevad piirangud 

86. Lisaks eelnevale võivad RIKS-ile majutamise volitamise lubatavust mõjutada ka 

riigihangete seadusest (RHS) tulenevad piirangud. Eeldusel, et RIKS-i asutajaõiguste teostaja 

on Majandus-ja Kommunikatsiooniministeerium (so valitsusasutus), ei põhjusta volitamine 

RHS § 14
1
 tulenevast erandist valitsusasutuste tasandil probleeme (sisetehing), kuid näiteks 

kohalike omavalitsuste poolt võib RIKS-i volitamine ilma hanke läbiviimiseta olla 

problemaatiline. Kuna küsimus väljub käesoleva õigusanalüüsi raames uuritavatest teemadest, 

soovitame tellijal antud küsimuse analüüsimise vajadust täpsustada.  

3.7. Näited: rahvastikuregister, äriregister ja president.ee  

3.7.1.  Rahvastikuregister 

87. Rahvastikuregistri pidamisega seotud küsimused on reguleeritud rahvastikuregistri 

seadusega (RRS). Käesoleva õigusanalüüsi koostamise ajal saadeti kooskõlastuse suurele 

ringile uue RRS eelnõu
83

, mille käesoleva õigusanalüüsiga puutumust omavaid sätteid on 

vastavalt eelnõu 31.03.2016 seisule käsitletud. Kuna nimetatud eelnõu pole õigusanalüüsi 

koostamise aja seisuga vastu võetud, siis on käesolevas analüüsis käsitletud üksnes kõige 

olulisemaid muudatusettepanekuid pilveteenuse kontekstis. Soovitame tellijal enne 

rahvastikuregistri viimist riigipilve kontrollida, et sel hetkel kehtiv RRS ei oleks vastuolus 

käesolevas õigusanalüüsis toodud tähelepanekutega.  

(a) Andmekogus hoitavad andmed 

88. RRS § 20 kohaselt hoitakse rahvastikuregistris isikuandmeid ja isikuandmetega seotud 

andmeid, rahvastikuregistri pidamist abistavaid andmeid, rahvastikuregistri objekti staatust 

ettevalmistavaid andmeid ning rahvastikuregistri arhiivis säilitatavaid andmeid. Uue RRS 

eelnõuga on andmekogusse kantavate andmete loetelu täiendatud ning antud ka volitusnorm 

Vabariigi Valitsusele täpse andmekoosseisu kehtestamiseks
84

. Rahvastikuregistri andmeid 

säilitatakse tähtajatult.
85

 Seega hoitakse rahvastikuregistris muu hulgas ka isikuandmeid, mis 

tähendab, et paralleelselt töödeldakse nii andmekogus olevaid andmeid kui ka isikuandmeid. 

RRS-is reguleerimata osas tuleb lähtuda AvTS-s ja IKS-s sätestatust.  
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(b) Rahvastikuregistri vastutav ja volitatud töötleja 

89. Kehtiv RRS ei kasuta „klassikalisi“ vastutava töötleja-volitatud töötleja definitsioone, 

vaid toob sisse vastutava töötleja õiguste teostaja mõiste.
86

 Selliseks õiguste teostajaks on 

Siseministeerium.
87

 Uue RRS-i eelnõuga plaanitakse kaotada seni kehtinud definitsioon ning 

asendada vastutava töötleja õiguste teostaja mõistega vastutav töötleja. Vastutavaks töötlejaks 

jääks eelnõu kohaselt endiselt Siseministeerium
88

.  

90. Volitatud töötleja määramine on reguleeritud kehtiva RRS §-s 12 (uue RRS-i eelnõus 

§ 10). Volitatud töötlejaks määrab valdkonna eest vastutava ministri ettepanekul Vabariigi 

Valitsus korraldusega riigiasutuse või eraõigusliku juriidilise isiku, kes vastab RRS-s toodud 

nõuetele. Vastava Vabariigi Valitsuse korralduse kohaselt on hetkel rahvastikuregistri volitatud 

töötlejaks Siseministeeriumi infotehnoloogia- ja arenduskeskus (SMIT).
89

 Uue RRS eelnõu 

§ 10 lg-s 1 kohaselt peab volitatud töötlejaks olev eraõiguslik juriidiline isik olema riigi 

omandis, kes määratakse halduskoostöö seaduses sätestatud korras. Eelnõu seletuskirja 

kohaselt on ettevõtlusvormi kitsendamine põhjendatav rahvastikuregistri strateegilise 

olulisusega, mistõttu peab riik olema registri pidajaga väga tihedalt seotud.
90

 

91. Vastavalt kehtiva RRS § 19 lg-le 2 võib volitatud töötleja erandina AKI loal ja vastava 

ministri igakordsel volitusel sõlmida üksikute andmete töötlemise operatsioonide ulatuses 

andmete töötlemise lepinguid isikutega, kes vastavad teatud volitatud töötlejale sätestatud 

nõuetele. Siiski on kaheldav, et antud sätte eesmärk on reguleerida andmekogu majutamise 

üleandmist kolmandale isikule. Antud sätte eesmärgiks on registri andmete töötlemise 

võimalikkuse tagamine eraõiguslikele juriidilistele isikutele vähendamaks andmete töötlemise 

töömahukust volitatud töötleja poolt.
91

 Uues RRS-i eelnõus on senine andmete töötlemise 

leping asendatud taotlusega juurdepääsude menetlemise infosüsteemis
92

. Seega puudub 

kehtivas RRS-s regulatsioon andmekogule alltöötleja määramiseks ning lähtuda tuleks 

AvTS-st. Alapeatükis 3.2.1(c) toodust lähtuvalt tähendab see, et kehtiv regulatsioon ei 

võimalda SMIT-il andmekogu majutamist kui andmekogu alltöötlemist RIKS-ile edasi 

volitada (eeldusel, et rahvastikuregistrit hakkab üldse majutama RIKS).  

92. Alternatiivina oleks Siseministeeriumil võimalik volitada RIKS-i andmete majutamise 

osas SMIT-i kõrval volitatud töötlejaks. Sellisel juhul peaks RIKS-i määramine volitatud 

töötlejaks toimuma RRS §-s 12 (uue RRS eelnõu § 10) toodud protseduuri kohaselt. Samuti 

tuleks arvestada RRS §-s 13 sätestatuga, mille kohaselt peab volitatud töötleja esitama muu 

hulgas andmeandjatele järelepärimisi, andma neile ning andmesaajatele juhiseid ja selgitusi 

andmete töötlemise ning andmete üleandmise tehnilistes küsimustes, teatama vastutavale 

töötlejale andmeandjate poolt andmete tähtaegselt esitamata jätmise või mittenõuetekohase 

esitamise juhtumistest jms. Sellised ülesanded pole aga RIKS-i tegevuse kontekstis ilmselt 

asjakohased. Seega, juhul kui RIKS hakkab rahvastikuregistrit majutama, vajab RRS 

muutmist osas, mis puudutab RIKS-i kui SMIT-i kõrval teise võimaliku volitatud töötleja 

rolli. Kui rahvastikuregistri majutamist RIKS-ile ei delegeerita ning andmekogu jääb endiselt 

majutama SMIT, siis pole selliseid muudatused vajalikud.    
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93. Olukorra võimalik lahendus võiks olla ka selline, et RIKS oleks pelgalt tehnilise 

lahenduse pakkuja, mitte volitatud töötleja. Selline lahendus eeldaks aga hetkel kehtiva AvTS 

§ 43
4 

lg 2
 

muutmist selliselt, et andmekogu majutamise delegeerimist ei käsitleta kui 

andmekogu töötlemise volitamist. Ühtlasi eeldaks see ka vastavalt AvTS § 43
4 

lg 3 muutmist.     

(c) Andmete turvalisus 

94. Rahvastikuregistris hoitavate andmete töötlemise, säilitamise ja kaitsmise nõuded on 

toodud kehtiva RRS-i 11. peatükis. Vastavalt RRS § 61 lg-le 1 kohaldatakse andmete 

kaitsmisel IKS-s ja AvTS-s sätestatut, kui RRS-s pole sätestatud teisiti. Sama sätte lg 2 

kohaselt lepitakse andmete kaitse täpsemad nõuded kokku volitatud töötlejaga sõlmitavas 

lepingus või rahvastikuregistri pidamise korras. Tehniliste ning organisatoorsete abinõude 

kava koostab volitatud töötleja ning kooskõlastab selle vastavalt Siseministeeriumiga. 

Siseministeerium võib anda volitatud töötlejale korraldusi täiendavate abinõude 

rakendamiseks.
93

 Seega tuleks konkreetsete turvameetmete sisus ja rakendamises kokku 

leppida Siseministeeriumi ning valitud volitatud töötleja vahelises lepingus (kas SMIT-i või 

RIKS-iga, kui andmekogu majutamine delegeeritakse RIKS-ile). 

95. Uue RRS-i eelnõu kohaselt korraldab rahvastikuregistri vastutav töötleja andmete 

kaitse.
94

 Volitatud töötleja kohustus on tagada organisatsiooniliste ja tehniliste meetmetega 

rahvastikuregistri andmete käideldavus, terviklus ja konfidentsiaalsus rahvastikuregistri 

turvaklassi nõuete kohaselt.
95

 Seejuures tuleb järgida ka IKS-i ja AvTS-i nõudeid. Andmete 

kaitse kord ja nõuded sätestatakse rahvastikuregistri pidamise korras või lepingus.
96

 Lisaks on 

olulise muudatusena sisse toodud rahvastikuregistri kasutamise peatamise nõue, kui 

rahvastikuregistri kasutamine muutub ohuks isikute või riigi julgeolekule ning sellisel juhul 

peab vastutav töötleja võtma kasutusele abinõud andmete säilitamiseks ja kaitsmiseks või 

hävitamiseks. Ohuolukorras andmete säilitamise, kaitsmise, kasutamise peatamise ja 

hävitamise korra kehtestamiseks on RRS-i eelnõus antud volitusnorm Vabariigi Valitsusele.
97

  

(d) Järelevalve 

96. Vastavalt kehtivale RRS-le teostab järelevalvet rahvastikuregistri pidamise üle 

Siseministeerium.
98

  Haldusjärelvalvet teostavad AKI RRS-i, AvTS-i ja IKS-i järgimise üle, 

Majandus- ja Kommunikatsiooniministeerium või selle haldusalasse kuuluv asutuse 

järelevalveametnik AvTS-i järgimise üle ning Siseministeeriumi volitatud ametnik vastavalt 

oma RRS §-s 82 toodud pädevusele.
99

 Kuna rahvastikuregistri majutamisel privaatpilves 

toimub andmetöötlus Eesti territooriumil, siis pole nimetatud asutustel takistusi järelevalve 

teostamiseks RIKS-i suhtes. 

3.7.2. Äriregister 

97. Äriregistri kohta pole vastu võetud ühte eraldiseisvat põhimäärust ega seadust. 

Äriseadustiku (ÄS) § 22 kohaselt on äriregistri pidaja Tartu Maakohtu registriosakond ning 

registriosakonna keskandmebaasi peab RIK. Äriregistrile ja selle pidamisele kohaldatakse 
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AvTS-s andmekogude kohta sätestatut ÄS-s sätestatud erisustega.
100

 Äriregistri elektroonilise 

keskandmebaasi pidamise kord on kehtestatud läbi kolme paralleelse justiitsministri 

määruse.
101

 Lisaks eelnevale kohaldub ka tsiviilkohtumenetluse seadustik (TsMS), mille 

kohaselt äriregistrile kui kohtu peetavale registrile ja selle pidamisele kohaldatakse AvTS-s 

andmekogude kohta sätestatut TsMS-s sätestatud erisustega. 

(a) Andmekogus hoitavad andmed 

98. Äriregistri koosseisu kuuluvad registrikaart, äritoimikud, registritoimikud, mis võivad 

muu hulgas sisaldada ka isikuandmeid. Seega, sarnaselt rahvastikuregistrile toimub 

paralleelselt nii andmekogu kui ka isikuandmete töötlemine, sest andmekogu koosseisus on ka 

isikuandmeid. Eriseadustes reguleerimata osas tuleb lähtuda nii AvTS-s ja IKS-s sätestatust. 

(b) Andmekogu vastutav ja volitatud töötleja 

99. Äriregistri pidamisega seonduv on reguleeritud ÄS-s, TsMS-s, justiitsministri 

27.12.2000 määruses nr 78 “Kohtu registriosakonna keskandmebaasi pidamine” 

(Registriosakonna keskandmebaasi määrus) ning 19.12.2012 määruses nr 60 “Kohtu 

registriosakonna kodukord” (Registriosakonna kodukord). Äriregistri digitaalsed andmed 

kuuluvad Kohtu registriosakonna keskandmebaasi koosseisu, moodustades sinna kuuluvate 

teiste andmekogudega infosüsteemi
102

, mida peab RIK. Infosüsteemi (st ka äriregistri) 

andmekaitsenõuded on reguleeritud Registriosakonna kodukorra 9. peatükis. Peaasjalikult on 

need nõuded suunatud registriosakonna personalile ning pole oma laadilt sellised, mida saaks 

rakendada andmekogu volitatud töötleja.  

100. Vastavalt RIHA-s toodud andmetele on äriregistri vastutav töötleja Justiitsministeerium 

ning volitatud töötleja RIK. Volitus RIK-ile äriregistri pidamiseks tuleneb Registriosakonna 

keskandmebaasi määrusest. RIK on Justiitsministeeriumi haldusalas tegutsev asutus. Erinevalt 

rahvastikuregistrist ei ole äriregistri vastutav töötleja sõnaselgelt äriregistrit reguleerivates 

õigusaktides määratletud. Justiitsministeeriumi kui vastutava töötleja pädevust on kaudselt 

võimalik tuletada Vabariigi Valitsuse 23.12.1996 määrusest nr 319 „Justiitsministeeriumi 

põhimääruse kinnitamine“ 2. osa punkti 12 alapunktist 6, mille kohaselt on 

Justiitsministeeriumi pädevuses valitsemisala koordineerimise alal muu hulgas ka kohtulike 

registrite haldamine.  

101. Ühtlasi vastab Tartu Maakohtu registriosakond andmekogu volitatud töötleja 

definitsioonile tulenevalt registriosakonna ÄS-s ja TsMS-s toodud ülesannetest (äriregistri 

pidamine, dokumentide menetlemine, kannete tegemine jne). Hetkel aga pole Tartu Maakohus 

RIHA-s volitatud töötlejana registreeritud. Vastuseta on jäänud küsimus, kas antud juhul on 

tegemist andmekogu registreerija veaga või õiguslikult põhjendatud olukorraga. Näiteks on 

laevaregistri puhul RIHA-s volitatud töötlejateks nii Tartu Maakohus kui ka RIK.   

102. Tulenevalt äriregistrit puudutavate erinevate õigusaktide paljususest on üldpilt 

äriregistri regulatsioonist üsna killustatud. Seejuures pole selge, millised on vastutava ja 

volitatud töötlejate rollid ja vastutuse jaotus äriregistri andmete töötlemisel. Probleemi aitaks 

lahendada ÄS alusel vastuvõetav äriregistri põhimäärus, kus defineeritakse täpselt äriregistri 

vastutav töötleja, volitatud töötlejad ja/või nende valimise kord, samuti volitatud töötlejate 

pädevused ja õigused, andmekogu turvameetmete rakendamise kord jne. 
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(c)  RIKS andmekogu volitatud töötlejana 

103. Arvestades äriregistri töötlemistoimingute praegust faktilist ülesehitust lisanduks 

volitatud töötlejate nimekirja kehtiva regulatsiooni kohaselt lisaks Tartu Maakohtule ja RIK-le 

ka RIKS. Lisaks tuleks lahendada küsimus RIK-i ja RIKS-i ülesannete jaotusest, eelkõige 

osas, kus nad potentsiaalselt üksteist dubleerida võiksid. Küsitav on, milline on RIK-i roll 

äriregistri pilve viimisel. Kui RIK majutab andmekogu ise, kuid võib vajada hooajaliselt 

täiendavat ressurssi riigi privaatpilves, siis tuleks täpsustada, kas RIK võib seda teha omal 

algatusel või vajab Justiitsministeeriumi nõusolekut.  

104. Kuna äriregister kuulub kohtu registriosakonna keskandmebaasi koosseisu, muutuks 

RIKS privaatpilve teenust osutades sisuliselt nimetatud andmebaasi osa majutajaks. Hetkel 

kehtiva õigusliku raamistiku taustal, kus RIK on andmekogu pidaja (volitatud töötleja), võiks 

RIKS olla nii alltöötleja RIK-i all kui ka volitatud töötleja RIK-i kõrval vastavalt 

Justiitsministeeriumi poolt kehtestatud pädevuse jaotusele. Esimesel juhul peaks 

justiitsminister Registriosakonna keskandmebaasi määruses vastava volitusnormi RIK-ile 

kehtestama. Teisel juhul võiks justiitsminister RIKS-i ise volitatud töötlejaks määrata.  

(d) Andmete turvalisus 

105. Äriregistri pidamisega seonduvaid volitatud töötleja kohustusi pole eraldi reguleeritud, 

küll aga on RIK-i kui kohtu registriosakonna keskandmebaasi haldaja kohustused loetletud 

Registriosakonna keskandmebaasi määruses. Kuna äriregister on selle keskandmebaasi osa, 

siis kehtivad loetletud kohustused ka äriregistri pidamise suhtes. Muu hulgas on RIK-i 

ülesandeks põhiserveri andmete muutmata kujul säilitamine, lisaserverite andmete 

kodeerimine, keskandmebaasi ja registriosakonna digitaalandmete infotehnoloogilise 

andmeturbe ning keskandmebaasi organisatsioonilise andmeturbe korraldamine, 

keskandmebaasi andmete laekumise, töötlemise ja väljastamise arvestuse pidamine, samuti 

Tartu Maakohtu registriosakonna abistamine spetsiaaltarkvara hooldus- ja arendustööde ning 

väljaõppe alal.  

106. Eriregulatsiooni puudumise korral tuleb lähtuda AvTS-s sätestatust, mh RIK-i kui 

volitatud töötleja kohustusest tagada andmekogu turvalisus.
103

 Seega kehtib äriregistri 

pidamisel riigi infosüsteemi kindlustavate süsteemide kasutamise kohustus, muu hulgas ISKE 

rakendamise kohustus.    

(e) Järelevalve 

107. Järelevalvet äriregistri pidamise üle teostavad RIA ja AKI. Andmekogu privaatpilve 

viimisel see eelduslikult ei muutu. Siiski tuleks erinevate volitatud töötlejate võimalikku 

ahelat arvestades efektiivse järelevalve teostamise huvides osapoolte ülesanded ja vastutus 

selgelt ära jagada.  

3.7.3. President.ee 

108. Riiklike institutsioonide veebilehtedega seonduv on käesoleval hetkel seaduse tasandil 

väga minimaalselt reguleeritud. AvTS § 31 lg 1 kohaselt on teatud riigiasutustel, sh Presidendi 

Kantseleil, teabe avalikustamiseks veebilehe pidamise kohustus. Veebilehel president.ee 

esitatakse päevakohast teavet presidendi ametitegevuse kohta, samuti on sellelt leitav 

teenetemärkide register ning register presidendi otsustega.  
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(a) Teenetemärkide register 

109. Teenetemärkide register on teenetemärkide seaduse alusel loodud andmekogu, mida 

reguleerib teenetemärkide registri põhimäärus. Isikuandmete töötlemine teenetemärkide 

registris toimub seega seaduse alusel.
104

 Kuna teenetemärkide registris avalikustatakse 

isikuandmed seaduse alusel, siis selliste isikuandmete töötlemisele IKS ei kohaldu.
105

 Seega 

pole selles osas teenetemärkide registri privaatpilve viimiseks vaja arvestada IKS-st 

tulenevate piirangutega.  

110. Lisaks avalikule infole on registris ka mitte-avalikke isikuandmeid (isiku sünnipäev).
106

 

Selliste isikuandmete töötlemisele kohaldub IKS ning seega tuleb teatud osas siiski IKS-i 

regulatsiooniga arvestada, sh kohustusega tagada andmete terviklus, käideldavus ja 

konfidentsiaalsus.  

111. Lisaks on teenetemärkide register ise andmekogu, millele tuleb rakendada riigi 

infosüsteemi kindlustavaid süsteeme, sh ISKE-t. Andmekogu vastutavaks ja volitatud 

töötlejaks on Vabariigi Presidenti Kantselei. Seega tuleb teenetemärkide registri pilve viimisel 

arvestada üldisi andmekogude pilve viimisega seotud piiranguid (vt alapeatükk 3.2.1).  

(b) Presidendi otsuste register 

112. Vabariigi presidendi töökorralduse seaduse § 13 lg 3 kohaselt avaldatakse presidendi 

õigusaktid Riigi Teatajas. Otsused seaduse väljakuulutamise kohta ja süüdimõistetu 

armuandmispalve läbivaatamise kohta avaldatakse Vabariigi Presidendi Kantselei 

dokumendiregistris. Presidendi otsused on kättesaadavad läbi Presidendi Kantselei 

dokumendiregistri aadressil http://avalik.amphora.ee/vpk/index.aspx?org=266&unit=-1. 

Seega ei ole president.ee lehel avaldatud otsuste puhul tegemist Presidendi Kantselei 

dokumendiregistriga Vabariigi Presidendi töökorralduse seaduse § 13 lg 6 tähenduses.   

113. Asutuse dokumendiregister on digitaalselt peetav andmekogu, mida peetakse asutusse 

saabunud ja asutuses koostatud dokumentide registreerimiseks ning juurdepääsu tagamiseks. 

Ehkki dokumendiregister võib olla asutusesisene, võib riigi infosüsteemi kindlustavate 

süsteemide kasutamine siiski olla kohustuslik, sest dokumendiregistri definitsiooni järgi oleks 

justkui tegemist riigi andmekoguga. Samas on AvTS § 43
9 

lg 3 alusel kohaldatav erand, mille 

kohaselt peab rakendama üksnes piiratud hulgal riigi infosüsteemi kindlustavaid süsteeme. 

Nende kindlustavate süsteemide hulka kuulub teiste hulgas ka ISKE. ISKE rakendamist 

pilvandmetöötluses oleme eelnevalt analüüsinud (vaata alapeatükk 3.2.1(d)). 

114. Eelnevat silmas pidades kehtib AvTS-st tulenev kindlustavate süsteemide rakendamise 

kohustus just Presidendi Kantselei ülalpool viidatud dokumendiregistrile. President.ee lehel 

toodud otsuste loetelu on informatiivse tähendusega, mis ei kvalifitseeru asutuse 

dokumendiregistrina ning seeläbi andmekoguna AvTS-i tähenduses. Seega pole kindlustavate 

süsteemide rakendamine president.ee lehel toodud registrile kohustuslik, sest sealsel infol 

pole õiguslikku tähendust.  

115. Samas tuleb arvestada võimalike rünnetega president.ee veebilehele, mille õnnestumine 

näiteks näotustamise korral võib kaasa tuua olulise mainekahju. Kuigi riigi infosüsteemi 

kindlustavate süsteemide rakendamise kohustust president.ee lehe puhul ei ole, analüüsime 

järgnevalt, millised turvalisuse tagamise garantiid on sellistele olulistele monumendi staatuses 

veebilehtedele kehtestatud ning kas need on piisavad.  
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(c) Turvalisuse nõuded veebilehe pidajale 

116. AvTS § 32 lg 1 p 4 kohaselt peab veebilehte pidav asutus viivitamata rakendama 

abinõusid veebilehele juurdepääsu takistavate tehniliste probleemide kõrvaldamiseks. Ehkki 

õigusaktides pole defineeritud, mis on „juurdepääsu takistavad tehnilised probleemid“, võiks 

nende olemusest tulenevalt pidada selliseks tehniliseks probleemiks ka näotustamist, sest 

näotustamine takistab juurdepääsu õigetele andmetele. Rakendatavate abinõude valik on 

jäetud kehtiva seaduse kohaselt veebilehe pidaja otsustada, kuid pilvelahenduse rakendamisel 

võiks abinõude valik olla näiteks vastavas rakendusaktis või rakendamisjuhendis reguleeritud, 

eelkõige juhul, kui nende abinõude rakendamine laieneb ka pilveteenuse osutajale.  

117. AvTS ei defineeri, kes on “veebilehe pidaja”. AvTS § 31 lg-st 1 tuletades võiks selleks 

antud kontekstis pidada Presidendi Kantseleid, kellel on kohustus oma tegevuse kohta 

veebilehte pidada. Kui AvTS §-s 34 loetletud asutuste veebilehed majutatakse näiteks riigi 

privaatpilve, on vajalik täpsemalt defineerida, keda loetakse veebilehe pidajaks ning kelle 

ülesanne on AvTS § 32 lg 1 p-s 4 toodud kohustusi täita.  

118. Kuna teatud osa andmetöötlusest antakse üle pilveteenuse osutajale, siis ei ole veebilehe 

pidaja käsutuses kõik vajalikud vahendid tehniliste probleemide kõrvaldamiseks. Seega võiks 

ühe võimaliku lahendusena AvTS-i täiendada selliselt, et riigipilves majutatavate veebilehtede 

puhul oleks tehniliste probleemide tekkimisel abinõude rakendamise kohustus ka pilveteenuse 

osutajal.   

119. Alternatiivselt ja praktilisest seisukohast lihtsam on sätestada vastavad kohustused ja 

vastutus veebilehe pidaja ja pilveteenuse osutaja vahelises lepingus. Vastava volitusnormi 

lepingu sõlmimiseks ning nõuded lepingu tingimustele võib reguleerida õiguse üldakti 

tasandil. Juhul, kui leping nendele tingimustele ei vasta, puuduks veebilehe pidajal õigus 

vastavat lepingut sõlmida.   

3.7.4. Vahekokkuvõte ja järeldused 

Näitlike andmekogude ning monumendi staatuses veebilehe viimisel privaatpilve tuleb 

arvestada eelkõige alljärgnevate asjaoludega:  

a. Enne andmekogude pilve viimist tuleks kindlaks teha, kas konkreetseid andmekogusid 

puudutav regulatsioon on piisav ning selge, et tagada vastava andmekogu pilve 

viimiseks õiguslik raamistik (nt eelkõige äriregistri puhul) ning et oleks olemas 

õiguslik alus andmekogude pilve viimiseks. 

b. Nii rahvastikuregistri kui äriregistri puhul muutuks RIKS kehtiva regulatsiooni 

kohaselt andmekogu ja nendes sisalduvate isikuandmete alltöötlejaks. Alltöötlemine 

andmekogude puhul pole kehtiva regulatsiooni kohaselt võimalik. Kui RIKS määrata 

volitatud töötlejaks vastavalt SMIT-i ja RIK-i kõrval, siis tuleks osapoolte õigused ja 

vastutus selgelt defineerida. Kehtiva regulatsiooni kohaselt saaks RIKS-ile andmekogu 

töötlemise (majutamise) volitada andmekogu vastutav töötleja (vastav ministeerium), 

kuid p-s 28 toodud muudatusettepaneku rakendamisel (RIKS pakuks tehnilist 

lahendust ning ei oleks andmekogu volitatud töötleja) saaks majutamise RIKS-ile 

delegeerida vastavalt SMIT rahvastikuregistri puhul või RIK äriregistri puhul.  

c. Nii rahvastikuregistri, äriregistri kui ka teenetemärkide registri pidamisel tuleb 

rakendada riigi infosüsteemi kindlustavaid süsteeme, sh ISKE-t. ISKE rakendamise 

eest vastutavad kehtiva regulatsiooni kohaselt andmekogude vastutavad töötlejad.  

d. Järelevalve teostamine rahvastikuregistri, äriregistri ja teenetemärkide registri osas 

oleks analoogne kehtiva olukorraga.  
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e. Riigi privaatpilve kontekstis ei ole erilisi piiranguid avaliku sektori veebilehtede pilve 

viimisel. Siiski tuleks reguleerida õiguse üldakti või lepingu tasandil pilveteenuse 

osutaja kohustus avaliku sektori veebilehtede majutamisel rakendada tehniliste 

probleemide korral viivitamatult abinõusid, et veebilehte pidav asutus saaks täita 

temale seadusest tulenevaid nõudeid.   

3.8. Teise riigi näide – Leedu  

120. Leedus on riigi infosüsteemi turvalisuse tagamise üldised nõuded reguleeritud riigi 

infovarade haldamise seaduses (Law on management of state information resources), mille 

alusel kehtestab konkreetsed turvalisuse nõuded Leedu Vabariigi Valitsus.
107

 Seejuures on 

riigi infovarade turvalisuse korraldamisel soovitatud järgida tunnustatud 

standardiorganisatsioonide ja -asutuste poolt vastu võetud ja avalikustatud standardeid.  

121. Vastav valitsuse määrus soovitab järgida eelkõige LST ISO/IEC 27001:2006 ja LST 

ISO/IEC 27002:2009 standardeid, kuid ka teisi vastavaid Leedu ning rahvusvahelisi 

infotehnoloogia turvameetmeid. Seega on Leedu võrreldes Eestiga lähtunud turvameetmete 

rakendamisel üldisematest standarditest, mille sisu ja meetodid on kättesaadavamad ja 

kergemini järgitavad võimalikele teenuse osutajatele ning ka paindlikumalt auditeeritavad.  

122. Leedus on sarnaselt Eesti andmevahetuskihile X-tee kasutusel süsteem nimega SIRIP 

(State Information Resources Interoperability Platform). SIRIP-i eesmärgiks on pakkuda 

kodanikele, ametnikele ja ettevõtjatele tsentraliseeritud ligipääsu avaliku sektori teenustele. 

Lähiajal on Leedus plaanis SIRIP-i funktsionaalsust veelgi laiendada ning selleks on ellu 

kutsutud projekt avaliku sektori infosüsteemide uuendamiseks. Projekti arenduskomitee poolt 

avaldatu kohaselt on Leedus hetkel arendamisel süsteem, mille eesmärgiks on luua kogu 

avaliku sektori, sealhulgas riiklikes andmekogudes sisalduvate andmete majutamise jaoks 

ühtne pilvetehnoloogial põhinev infrastruktuur, mis oleks üles ehitatud kas siis privaatpilve 

või avaliku pilve kontseptsioonile. Lisaks andmete majutamisele täidaks pilveplatvorm 

riigiasutuste jaoks ka universaalse dokumendihaldussüsteemi funktsiooni. 

123. Samuti planeeritakse riiklikele andmekogudele kirjeldatud tsentraliseeritud süsteemi 

kasutamine kohustuslikuks teha. Juba tänasel päeval kasutavad mõned andmekogude pidajad 

omal initsiatiivil pilveteenuseid, juhindudes riigi infovarade haldamise seadusest tulenevatest 

üldistest andmekaitsenõuetest
108

. Infotehnoloogilisi süsteeme auditeeritakse vähemalt iga 

kolme aasta järel, kusjuures auditit viivad läbi üldiselt tunnustatud rahvusvaheliste 

organisatsioonide sertifitseeritud infosüsteemide audiitorid
109

 (nt juba meie poolt mainitud 

ISO). 
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 Leedu Vabariigi riigi infovarade haldamise seadus. – XI-1807, 15.12.2011 (Republic of Lithuania Law on 

Management of State Information Resources). Art 43.  
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 Ibid. Art 43. 
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 Ibid. Art 14 p-id 1,2.  
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4.  AVALIK PILV 

124. Avaliku pilve all mõistetakse Eesti riigipilve rakendamise kontseptsiooni kohaselt 

erasektori poolt opereeritavat pilvekeskkonda, mille ressursse ja rakendusi saab iga soovija 

kasutada.
110

 Avaliku pilve kasutuselevõtt kätkeb endas lisaks privaatpilve analüüsis toodule 

vajadust täiendavate õiguslike ja turvalisuse kaalutluste järele, sest andmete töötlemisse 

lisandub eraõiguslik kolmandast isikust pilveteenuse osutaja. Avaliku pilveteenuse osutaja on 

tavaliselt eraõiguslik juriidiline isik, kes osutab pilveteenust ärilisel eesmärgil. Käesolev 

peatükk analüüsib andmete majutamise võimalikkust avalikus pilves vastavalt kehtivale 

õigusele ning kaardistab õiguslikud probleemid, mis vajavad lahendamist enne avaliku pilve 

kasutuselevõttu avaliku teabe majutamiseks. Esmalt analüüsime avalikus pilves hoitavate 

andmetega kaasnevaid võimalikke õiguslikke piiranguid, seejärel andmetöötluse osapoolte 

ülesannete ja vastutuse jaotumisega seotud küsimusi, sh avaliku pilveteenuse auditeerimise 

ning järelevalvega seotud probleeme. Järgnevalt keskendume kohalduva õigusega seotud 

küsimustele ning peatume ka muudel kehtivast regulatsioonist tulenevatel piirangutel. Peatüki 

lõpus analüüsime kahe näitliku andmekogu ning sümboolse staatusega kodulehe avalikku 

pilve viimise võimalusi.     

4.1. Avalik teave avalikus pilves 

125. Riigipilves majutatavate andmete õiguslikku kvalifikatsiooni on analüüsitud alapeatükis 

3.1. Riigi privaatpilve puhul jääb andmete majutamine siiski riigi kontrolli alla, sest 

pilveteenust pakub eelduslikult riigile kuuluv või riigi kontrolli all olev juriidiline isik. 

Avaliku pilve kasutamisel majutatakse andmed aga eraõigusliku juriidilise isiku infovaradel 

ning riigil on piiratumad võimalused pilveteenuse osutaja tööprotsesse mõjutada. Kuna teatud 

andmete töötlemisel tuleb järgida seadusest tulenevaid nõudeid, on avaliku pilve 

kasutuselevõtuks oluline esmalt kindlaks teha, milliseid andmeid on kehtiva õiguse kohaselt 

võimalik avalikus pilves majutada või millised piirangud on andmete majutamisel avalikus 

pilves.  

126. Igasuguste andmete viimine avalikku pilve eeldab vastava õigusliku aluse olemasolu, 

mis käesoleval hetkel on enamasti kehtivas õiguses olemas või tuletatav (nt andmekogude 

puhul, mille majutamist saab delegeerida teistele isikutele, samuti isikuandmete puhul kui on 

vastutava töötleja vastav nõusolek). Siiski tuleb arvestada võimalike piirangutega, mis 

mõjutavad pilveteenuse kasutamist, näiteks IKS §-st 18 tulenevad piirangud andmete 

välismaal majutamise asukoha suhtes.  

127. Avaliku pilvega seotud õiguslikud probleemid ei erine oluliselt riigi privaatpilve teenuse 

kasutuselevõtuga seonduvatest probleemidest. Seetõttu kattuvad mitmed teemad riigi 

privaatpilve analüüsis tooduga ning võimalusel oleme viidanud vastavatele riigi privaatpilve 

peatüki punktidele, et vältida dubleerimist. Olulisi erisusi siiski on ning need on ka vastavalt 

välja toodud. Vahekokkuvõtetes ja järeldustes on kõik kajastamist vajavad teemad välja 

toodud, et oleks lihtsam jälgida ning et kõik avalike pilvede kasutuselevõtuga seotud 

olulisemad õiguslikud probleemid oleksid terviklikult ära märgitud.   

(a) Piiratud juurdepääsuga teave
111
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 Majandus- ja Kommunikatsiooniministeerium. Eesti riigipilve kontseptsioon. 2015. Lk 8. Arvutivõrgus: 

https://www.mkm.ee/sites/default/files/eesti_riigipilve_kontseptsioon.pdf (15.03.2016). 
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 Täpsemalt on piiratud juurdepääsuga teabe olemust ning töötlemise tingimusi analüüsitud eespool punktis 

3.1.1(a). 
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128. Sarnaselt privaatpilvega peab piiratud juurdepääsuga avaliku teabe viimiseks avalikku 

pilve olema õiguslik alus, mis käesoleval hetkel tervikuna puudub (vt p 12). AvTS-st ja IKS-st 

on õiguslik alus vastavalt andmekogude ja isikuandmete avalikku pilve viimiseks, kuid 

muude avalike andmete puhul see käesoleval hetkel puudub. Seega tuleks kaaluda sellise 

õigusliku aluse kehtestamise vajalikkust seaduse tasandil (nt AvTS-s). Kui piiratud 

juurdepääsuga teabe viimiseks avalikku pilve on õiguslik alus loodud, siis tuleb tagada, et 

andmete pilves majutamine oleks turvaline läbi asjakohaste turvameetmete rakendamise 

kohustuse. Selliste turvameetmete loetelu on võimalik kehtestada AvTS-i alusel (vt p 16). 

Avaliku pilve kontekstis on vajalik, et turvameetmete loetelu oleks piisavalt üldine, et 

erinevad avaliku pilveteenuse osutajad nõuetele vastaksid. Vastasel juhul võib seadusandja 

liiga konkreetsete nõuete ettekirjutamise kaudu kas tahtlikult või tahtmatult piirata võimalike 

teenusepakkujate valikut.  

129. Avalikus pilves majutatavate andmete üle on teatav kontroll lisaks neid töötlevale 

asutusele ka avaliku pilveteenuse osutajal. Sõltuvalt avaliku pilveteenuse osutaja rollist võib 

see kontroll olla üksnes füüsilise infovara üle (eelkõige IaaS
112

 tüüpi teenus, kus avaliku 

pilveteenuse osutaja haldab üksnes füüsilist taristut) või sisulisem (nt PaaS
113

 ja SaaS
114

 tüüpi 

teenused, kus pilveteenuse osutaja tagab muu hulgas ka virtuaalse taristu ja 

operatsioonisüsteemid). Käesoleva õigusanalüüsi raames läbiviidud intervjuude põhjal on 

riigipilve kontekstis tegemist eelkõige IaaS-tüüpi teenusega, kuid välistatud pole ka muud 

lahendused. IaaS-tüüpi teenuse puhul on pilveteenuse osutaja roll pigem tehnilise lahenduse 

pakkumine ning pilveteenuse osutaja ise andmetele ligi ei pääse. Andmed asuvad pilveteenuse 

osutajale kuuluvatel füüsilistel infovaradel nende infovarade asukohas ning seetõttu on 

kontroll andmeid majutavate infovarade üle pilveteenuse osutajal.   

130. Avaliku pilveteenuse osutaja puhul tuleb samuti silmas pidada, et tegemist ei ole AvTS-i 

mõistes teabevaldajaga, sest avaliku pilveteenuse osutaja ei täida eelduslikult avalikku 

ülesannet.
115

 Kui seadusandja otsustab avaliku pilveteenuse osutaja rolli reguleerida selliselt, 

et seda saab pidada avaliku ülesande täitmiseks, siis on võimalik, et avaliku pilveteenuse 

osutaja muutub teabevaldajaks andmete osas, mis puudutavad temale pandud avaliku ülesande 

täitmist (vt analoogia p-s 76 privaatpilve teenuse osutajaga).   

131. Avaliku pilveteenuse osutaja ülesanded on riigipilve kontseptsioonist tulenevalt üksnes 

tehnilist laadi, mistõttu ei tegele pilveteenuse osutaja eelduslikult majutatavate andmete 

sisulise töötlemisega. Teabevaldajateks, kellel on AvTS-st tulenevalt turvameetmete 

rakendamise kohustus, jäävad siiski avalikke ülesandeid täitvad ja nende täitmise eest otseselt 

vastutavad asutused.
116

 Seega vastutab kehtiva õiguse kohaselt turvameetmete rakendamise 

eest asutus, kes andmeid oma avalike ülesannete täitmiseks töötleb, kuid turvameetmete 

rakendamine sõltub samas ka avaliku pilveteenuse osutajast ehk kolmandast osapoolest.  

132. Piiratud juurdepääsuga teabe majutamisel avalikus pilves on kahtlemata oluline tagada 

selliste turvameetmete rakendamine, mis kindlustaksid piiratud juurdepääsuga teabe 
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 Infrastructure as a Service: pilveteenuse liik, kus pilveteenuse klient ei halda ega juhi selle aluseks olevaid 
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tervikluse ja konfidentsiaalsuse
117

. Sellisteks terviklust ja konfidentsiaalsust tagavateks 

meetmeteks on näiteks õigustamata isikutele ruumidesse sisenemise piiramine, turvalise 

elektroonilise side võrgu kasutamine jms. Samuti on riigi seisukohalt oluline kontrollida 

vajalike turvameetmete rakendamist avaliku pilveteenuse osutaja poolt. Seega juhul, kui 

avalikus pilves soovitakse majutada piiratud juurdepääsuga teavet, tuleb rakendada 

efektiivsed meetmed, et avaliku pilveteenuse osutaja poolt oleks tagatud vajalike 

turvameetmete kohaldamine. Näiteks võib pilveteenuse osutajat kohustada esitama tema poolt 

rakendatavate turvameetmete kirjelduse, samuti kehtestada lepingus pilveteenuse osutajaga 

selliste turvameetmete loetelu ja leppetrahvid turvameetmete rakendamise kohustuste 

rikkumise eest jms. Usaldusväärsed pilveteenuse osutajad kinnitavad reeglina mingite 

turvameetmete rakendamist. Pilveteenuse osutaja usaldusväärsust on muu hulgas võimalik 

hinnata pilveteenuse osutajale väljastatud sertifikaatide alusel, mis ühtlasi võivad kinnitada 

turvameetmete rakendamist. 

133. Õiguse üldakti tasandil võiks pilveteenuse osutaja poolt rakendatavad turvameetmed 

olla sõnastatud eesmärgipõhiselt (sarnaselt sellega, kuidas on turvameetmete rakendamise 

eesmärgid hetkel kehtivas AvTS-s sõnastatud teabevaldajale). Rakendatavad tehnilised 

meetmed võiks vajadusel kehtestada poolte vahelises lepingus. Turvameetmete kirjeldus võiks 

nende ühetaoliseks rakendamiseks olla omakorda kirjeldatud ISKE rakendamisjuhendi 

vastavas moodulis (mis tuleks kehtivasse ISKE rakendamisjuhendisse lisada) või analoogses 

tehnilise kirjelduse dokumendis.  

134. Samas tuleb tehniliste turvameetmete kehtestamisel jälgida, et säiliks meetmete 

paindlikkus. See on vajalik, et oleks võimalik kasutada innovatiivseid pilvetehnoloogiaid, 

mille toimimise põhimõtted võivad olla pilveteenuse osutaja jaoks üliväärtuslik ärisaladus 

ning mida pilveteenuse osutaja pole seetõttu valmis avaldama. Paindlikkuse vajadust on 

soovitatav arvestada ka auditeerimise juures, sest auditeerimine, millega kaasneb ärisaladuse 

avaldamine, ei pruugi olla avaliku pilveteenuse osutajale vastuvõetav. 

135. Kuna teabevaldaja poolt töödeldav piiratud juurdepääsuga teave ei pruugi olla riigi või 

kohaliku omavalitsuse andmekogu, siis ei ole ISKE rakendamine igasugusele piiratud 

juurdepääsuga teabele kehtiva AvTS-i alusel automaatne. Seega tuleb arvestada, et ISKE-st 

tulenevate turvameetmete rakendamise kohustus ei kehti kogu avalikule teabele, vaid ainult 

andmekogudele vastavalt AvTS § 43
9 

regulatsioonile. Seega tuleks läbi mõelda, kas ja millises 

ulatuses oleks vajalik ISKE või analoogse riigi infosüsteemi kindlustava süsteemi loomine ja 

rakendamine piiratud juurdepääsuga avalikule teabele üldiselt.  

136. Sarnaselt riigi privaatpilve kontseptsiooniga ei ole kehtivas õiguses takistusi piiratud 

juurdepääsuga teabe majutamisel avalikus pilves tulenevalt juurdepääsupiirangu alusest ning 

ISKE turvaklassidest (vt p-d 6 ja 11). Kuid sarnaselt privaatpilvega tuleks enne avaliku teabe 

viimist avalikku pilve teostada asjakohane riskianalüüs ning kaaluda, kas teatud turvaklassiga 

andmeid võiks üldse majutada avalikus pilves. Ühtlasti võib olla põhjendatud teatud 

turvaklassiga andmete puhul andmete majutamine riigi privaatpilves, kuid avalikus pilves 

mitte. Muu hulgas tuleb pilveteenuse osutaja valimisel veenduda, et avaliku pilveteenuse 

osutaja oleks võimeline tagama andmete ISKE turvaklassile vastavat teenustaset. Teisisõnu 

peab avaliku pilveteenuse osutaja teenus vastama andmete käideldavust, konfidentsiaalsust 

ning terviklust tagavate näitajate skaalale, mis on toodud vastavates õigusaktides (käesoleval 

hetkel ISKE määruses).  

(b) Juurdepääsupiiranguta teave 
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137. Nagu alapeatükis 3.1.1(b) käsitletud, on teabevaldaja seisukohalt oluline, et avalikus 

pilves hoitava juurdepääsupiiranguta (aga ka piiratud juurdepääsuga) teabe puhul oleks 

tagatud teabe kättesaadavus, et teabevaldajal oleks võimalik täita temale seadusega pandud 

kohustusi. Seega peaks avaliku pilveteenuse osutaja tagama teabevaldajale asjakohase 

teenustaseme. Teenustasemetes peaks kokku leppima pilveteenuse osutaja ja asutuse vahelises 

lepingus (vt lepingu tingimuste kohta alapeatükk 4.7).  

138. Avaliku pilveteenuse teenustaseme tingimused võib seadusandja kehtestada 

rakendatavate turvameetmetega analoogses (või samas) õiguse üldaktis või 

rakendamisjuhendis. Rakendamisjuhendi kehtestamise kasuks räägib asjaolu, et seda on 

tehnoloogia arenedes ja vajaduste muutumisel lihtsam täiendada (vt p 20). Andmekogude 

puhul teatud teenustasemed ette kirjutatud ISKE määruses (nt töökindlus kui andmekogudes 

olevale teabele on antud vastav turvaosaklass). Seega tuleks kaaluda, kas suuremat 

töökindlust nõudvaid andmeid peaks majutama avalikus pilves (vt ka p 136). 

4.1.2. Vahekokkuvõte ja järeldused 

Avaliku teabe viimiseks avalikku pilve tuleks eelkõige ette võtta järgmised sammud: 

a. Õiguslik alus isikuandmete ja andmekogude viimiseks avalikku pilve tuleneb vastavalt 

IKS § 7 lg-st 3 ning AvTS § 434 lg-st 2. Soovitame kehtestada õiguslik alus piiratud 

juurdepääsuga või juurdepääsupiiranguta avaliku teabe, mis pole isikuandmed ega 

andmekogu osa, viimiseks avalikku pilve.  

b. Kehtestada piiratud juurdepääsuga teabe AvTS §-st 43 tulenevate turvameetmete 

rakendamise kohustus ka pilveteenuse osutajale, mitte üksnes teabevaldajale. 

Otsustada tuleb nende kohustuste jagunemine teabevaldaja ja pilveteenuse osutaja 

vahel.  

i. Alternatiivselt võiks avaliku teabe teabevaldajale
118

 anda õiguse delegeerida 

tema poolt hallatava teabe osas AvTS §-st 43 tulenevate turvameetmete 

rakendamise kohustuse edasi pilveteenuse osutajale. Lisaks tuleks võimaldada 

vastavate kohustuste täpsustamist pilveteenuse osutajaga sõlmitavas lepingus.   

c. Kehtestada sobivad turvameetmed eelkõige piiratud juurdepääsuga teabe kaitseks 

avalikus pilves. Selleks on järgnevad alternatiivid: 

i. Sisustada kehtiva AvTS § 43 lg-s 3 viidatud turvameetmed läbi vastava 

Vabariigi Valitsuse määruse kehtestamise. Turvameetmete tehnoloogilise poole 

kirjeldamiseks võib määruses anda volitusnormi, mis võimaldaks määruse 

alusel kehtestada rakendamisjuhendi või lisada turvameetmete kirjelduse juba 

olemasolevasse ISKE rakendamisjuhendisse (eeldab, et volitus 

rakendamisjuhendi kehtestamiseks antakse majandus- ja 

kommunikatsiooniministrile või vastavale pädevale ministrile); 

ii. Kehtestada AvTS § 43 lg 3 alusel vastu võetavas Vabariigi Valitsuse määruses 

üldine loetelu eesmärgipõhistest turvameetmetest. Täpsete turvameetmete 

kirjeldus jätta lahtiseks ning pooltevahelise kokkuleppe kujundada; 
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 Teabevaldaja all on silmas peetud vastava mis tahes avaliku teabe valdajat, mitte kitsamas tähenduses 

andmekogu vastutavat töötlejat. Avaliku teabe hulgas võib olla ka teavet, mis ei ole andmekogu osa ning millele 

ei kohaldu seetõttu riigi infosüsteemi kindlustavad süsteemid, sh ISKE.  
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iii. Kehtestada AvTS-s eraldi riigipilve kindlustav süsteem (analoogne AvTS § 43
9 

lg-s 1 loetletud andmekogusid kindlustavate süsteemidega), millega 

kehtestatakse turvameetmed pilves hoitavale avalikule teabele vastavalt teabe 

kategooriale avaliku teabe hulgas (andmekogu, isikuandmed, muu avalik teave, 

piiratud juurdepääsuga teave või juurdepääsupiiranguta teave). Riigipilve 

kindlustav süsteem võiks hõlmata ka teisi riigipilve komponente (st lisaks 

privaatpilvele ka avalikke pilvi ja andmesaatkondi).  

d. Avaliku teabe kättesaadavuse, sh käideldavuse, tagamiseks võiks pilveteenuse 

osutajale kehtestada asjakohaste teenustasemete järgimise kohustuse, et teabevaldajal 

oleks võimalus täita temale õigusaktidega pandud kohustusi. Teenustasemed võiks 

kehtestada õiguse üldaktis, rakendamisjuhendis või jätta pooltevahelise lepingu 

kujundada. Viimasel juhul soovitame õiguse üldaktis (nt AvTS-s) kehtestada 

teenustasemetega seotud nõuded eesmärgipõhiselt.    

e. Hetkel puudub võimalus teha andmete turvaklassi alusel erandeid ISKE rakendamise 

kohustusest. Ühe võimaliku alternatiivina võiks kehtivat õigust muuta selliselt, et 

madalama turvaklassiga andmete puhul loobuda ISKE rakendamise kohustusest või 

asendada ISKE rakendamise kohustus mõne muu rahvusvaheliselt tunnustatud 

standardi kohaldamise kohustusega. 

4.2. Andmete töötlemine avalikus pilves 

139. Et tagada sobivaima ning riigi huvisid arvestava ja usaldusväärse teenusepakkuja 

valimine avaliku pilveteenuse osutajaks, võib seadusandja õiguse üldakti tasandil kehtestada 

tingimused, millele avaliku pilveteenuse osutaja peab vastama. Selliseks tingimuseks võib 

olla nt teatud kvaliteedi- või vastavussertifikaatide olemasolu, head finantsnäitajad, kohaliku 

klienditoe olemasolu, turvameetmete rakendamise poliitika ja pädeva personali olemasolu, 

hea maine jms.   

140. Samas tuleks tähelepanu pöörata asjaolule, et avaliku pilveteenuse osutajale seatavad 

nõuded ei piiraks liigselt avaliku pilveteenuse osutaja valikut. Vastasel juhul võib tekkida 

olukord, kus avaliku pilveteenuse osutaja ärihuvide ning riigi huvide vahelise konflikti korral 

on riik sunnitud tegema järeleandmisi, mis ei vasta riigi tegelikele ja olulistele huvidele, või 

osutub võimatuks innovatsioonist osa saamine.  

141. Lisaks on oluline ennetada võimalikke probleeme, mis võivad tekkida sellest, kui 

avaliku pilveteenuse osutaja näiteks ootamatult tegevuse lõpetab. Selleks probleemide 

ennetamise vahendiks võiks olla asjakohane regulatsioon avaliku pilveteenuse osutajaga 

sõlmitavas lepingus (vt p 185).  

4.2.1. Avaliku pilveteenuse osutaja andmekogude töötlemisel 

142. Hetkel kehtiv AvTS on sõnastatud viisil, mis teeks avaliku pilveteenuse osutajast 

(sarnaselt privaatpilve operaatoriga) andmekogude kontekstis andmekogu volitatud töötleja, 

sest andmekogu majutamine avalikus pilves kujutab endast volitatud töötlejale edasi antavat 

tegevust. Riigipilve kontseptsioonis kirjeldatud andmekogude avalikus pilves töötlemise ahel 

on vastavalt kehtiva AvTS-i regulatsioonile järgnev: 
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Joonis 2. Andmekogude töötlejad kehtiva õiguse kohaselt 

 

143. Eelduslikult pakub avaliku pilveteenuse osutaja sarnaselt privaatpilve operaatoriga 

üksnes tehnilist lahendust, mis seisneb andmekogude majutamiseks vajalike infovarade 

kasutamise võimaldamises. Kuna andmekogude alltöötlemise edasivolitamiseks volitatud 

töötlejate poolt kehtiva õiguse kohaselt õiguslikku alust ei ole
119

, siis tuleks kehtivasse 

õigusesse vastav alus luua või muuta kehtivat regulatsiooni selliselt, et majutusteenuse osutaja 

ei muutuks andmekogu volitatud töötlejaks (vt analoogia p-s 28).    

(a) Riigi infosüsteemi kindlustavate süsteemide kasutamine avaliku pilve 

puhul 

144. Riigi ja kohaliku omavalitsuse andmekogude pidamisel on hetkel kehtiva õiguse 

kohaselt kohustuslik rakendada riigi infosüsteemi kindlustavaid süsteeme.
120

 Nagu analüüsis 

on eelnevalt välja toodud, on pilvandmetöötluse kasutuselevõtul probleemiks eelkõige ISKE 

rakendamise kohustus – nii ka avaliku pilve puhul. Kuna andmekogu vastutav töötleja 

vastutab selle eest, et andmekogu töötlemisel on järgitud seadusest tulenevaid nõudeid, siis 

peab andmekogu vastutav töötleja veenduma, et andmekogu majutaja, sh avaliku pilveteenuse 

osutaja, kohaldab ISKE-st tulenevaid nõudeid. Seega võib ISKE rakendamise kohustus piirata 

avaliku pilveteenuse osutaja valikut või selle sootuks välistada, kui ükski teenusepakkuja 

ISKE rakendamisega kaasnevaid kohustusi võtta ei soovi. Kui ISKE rakendamine teha 

avaliku pilve puhul kohustuslikuks, siis vajab ISKE õiguslik ja tehniline raamistik põhjalikku 

ülevaatamist ning kooskõlla viimist pilvandmetöötluse tehniliste ja äriliste eripäradega, sh 

arvestades avalike pilvede olemust.  

145. Näiteks võiks kaaluda ISKE kohaldamist andmekogudele üksnes teatud turvaklassist 

alates, mis võimaldaks sellest turvaklassist madalama klassiga andmeid majutada avalikus 

pilves. See tähendab, et madalama klassiga andmetele ISKE-st tulenevaid turvanõudeid 

rakendama ei peaks. See aga ei tähenda, et selliste andmete puhul peaks turvastandardite 

kohaldamise välistama. Madalama turvaklassiga andmetele võiks näiteks kohaldada mõnd 

üldtuntud rahvusvahelist standardit, millega vastutav töötleja või järelevalve teostaja võib olla 

vähem tuttav, kuid mis on avaliku pilveteenuse osutajale vastuvõetav. Eelistada võiks 

tuntumaid standardeid, millele vastavust samuti vastavalt reeglitele perioodiliselt 

auditeeritakse (nt ISO/IEC 27001, SSAE-16/ISAE 3402, CSA CCM v3.0 jne). Samuti võib 

kaaluda kõrgema turvaklassiga andmete avalikus pilves majutamise lubatavust piirata (vt p 

136).  
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 Analüüsitud alapeatükis 3.2.1(c). 
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 Avaliku teabe seadus. § 43
9 
lg 3. 

Ministeerium 
(vastutav 
töötleja) 

Ühtne 
kontaktpunkt 

(volitatud 
töötleja) 

Avaliku pilve- 
teenuse osutaja 

(volitatud 
töötleja)  



47 

 

146. Alternatiivselt võiks pilvetöötlusele kehtestada omaette kindlustava süsteemi, kus oleks 

vastavalt kehtestatud turvalisuse nõuded arvestades ka avaliku pilve eripärasid. Avalikku pilve 

kindlustav süsteem võiks turvalisust tagada läbi üldtuntumate rahvusvaheliste standardite 

järgimise ja nende perioodiliste auditite läbimise kohustusega, analoogselt Leedu näitega (vt 

alapeatükk 3.8).  

(b) Auditeerimine 

147. Auditeerimiskohustus riigi infosüsteemi kuuluvate andmekogude pidamisel tuleneb 

kehtivast ISKE määrusest. ISKE määrusest tulenevat auditikohustust on eelnevalt analüüsitud 

alapeatükis 3.2.1(e). Sarnaselt privaatpilvega seisneb auditeerimise põhiline keerukus 

andmetöötluse toimumises väljaspool vastutava töötleja vahetut kontrolli. Avaliku pilve puhul 

lisandub veel asjaolu, et andmete töötlemine võib toimuda korraga mitmes füüsilises asukohas 

(andmekeskused erinevates geograafilistes piirkondades, andmetöötlus lülitatakse hetkega 

ümber vastavalt vajadusele).  

148. Kui andmekogu auditeerimine jagada osadeks (vt p 56), siis võiks avalike pilveteenuste 

auditeerimine toimuda eraldi ülejäänud andmekogu töötlemistoimingute auditeerimisest (st 

eraldi vastutava või kõrgemal asuva volitatud töötleja suhtes teostatavast auditist). Juhul, kui 

avalikele pilveteenustele kohaldada iseseisvat kindlustavat süsteemi ning selle süsteemi 

kohaselt teha turvalisuse tagamiseks kohustuslikuks avaliku pilveteenuse osutaja vastavus 

mõnele rahvusvahelisele standardile, siis võib auditeerimine seisneda ka vajalike tõendavate 

dokumentide (nt kolmanda osapoole läbiviidud auditi tulemuste) läbivaatamises ja 

kinnitamises.  

149. Lisaks tuleneb kehtivast ISKE määrusest, et auditeerimise sagedus sõltub andmekogule 

määratud turbeastmest. Kuna avaliku pilve kasutamine võib olla vajadusepõhine või 

hooajaline (kui lühikese perioodi vältel on märkimisväärne ressursikasv vajalik, nt Maksu- ja 

Tolliametile füüsilise isiku tuludeklaratsioonide esitamise perioodil, Vabariigi 

Valimiskomisjonile elektroonilise hääletamise ajal vms), siis ei pruugi avaliku pilve puhul 

kindla aja tagant läbiviidav süstemaatiline audit olla vajalik. Millise sagedusega sellises 

olukorras auditit läbi viia ning millised on lahendused ja muud auditeerimise rutiinid, võib 

sõltuda valitud teenuse mudelist. Näiteks võib vastavussertifikaatide olemasolu 

põhimõtteliselt kontrollida igal ajal (teenusepakkuja peab lihtsalt sertifikaadid esitama) või 

vastavalt konkreetse sertifikaadi auditeerimise sagedusele (nt peab teenusepakkuja teavitama 

tellijat ning esitama uue või kinnitatud sertifikaadi peale igat tema juures läbiviidud auditit).    

150. Auditeerimise võimalused võivad erineda ka sõltuvalt sellest, kas avaliku pilveteenuse 

osutaja asukoht on Eestis või välisriigis. Kohaliku pilveteenuse osutaja suhtes ja eriti juhul, 

kui teenuse osutaja andmekeskused asuvad Eesti territooriumil, on auditeerimist võimalik läbi 

viia vastavalt kehtivale korrale audiitori poolt ning kohalikul järelevalveasutusel on võimalik 

auditi tulemusi kontrollida. Seda siiski eeldusel, et pilveteenuse osutaja on teenuse 

osutamisega aktsepteerinud Eesti õigusest tulenevate standardite järgimise kohustust. 

Välisriigis asuva ja tegutseva pilveteenuse osutaja puhul on kohapealsete auditite läbiviimine 

praktiliselt ja õiguslikult keerulisem, lisaks tuleb arvestada välisriigi teenusepakkuja 

kohustusega järgida tema asukohariigi õigust.  

4.2.2. Avaliku pilveteenuse osutaja kohustused isikuandmete töötlemisel 

151. Tulenevalt isikuandmete töötlemise regulatsioonist on avaliku pilveteenuse osutaja tema 

infovaradel majutatavate isikuandmete osas isikuandmete volitatud töötleja (vt isikuandmete 

volitatud töötleja definitsiooni alapeatükis 3.2.3(b)). Isikuandmete vastutav töötleja on 

endiselt avaliku sektori asutus, kelle tegevuse kontekstis isikuandmeid töödeldakse ja kes saab 

volitada teist isikut või asutust enda ülesandel isikuandmeid töötlema. Isikuandmete 
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töötlemine toimuks seaduse alusel ning seega pole andmesubjekti nõusolek isikuandmete 

pilve viimiseks eelduslikult vajalik. Teatud piirangud võivad siiski tulla IKS §-st 18, eelkõige 

andmete asukoha osas ja juhul, kui andmeid majutatakse väljaspool EL-i või Euroopa 

Majanduspiirkonda (EMP) riigis, millel puudub piisav andmekaitse tase.     

152. Isikuandmete volitatud töötlejaks võib avaliku pilveteenuse osutajat volitada 

isikuandmete vastutav töötleja otse või mõni teine selleks volitatud volitatud töötleja. Igal 

juhul vajab avaliku pilveteenuse osutaja töötlemisahelasse lisamine kehtiva õiguse kohaselt 

vastutava töötleja nõusolekut ning volituse ulatuse määramist. Nimetatud vastutava töötleja 

nõusolek ning volituse ulatused võivad tuleneda lepingust vastutava töötleja ja pilveteenuse 

osutaja vahel või vastutava töötleja ja teise volitatud töötleja vahelisest lepingust, mis lubab 

alltöötlemist.   

153. Isikuandmete volitatud töötleja peab järgima vastutava töötleja kohustuslikke juhiseid 

isikuandmete töötlemisel. Vastutav töötleja määrab volitatud töötleja jaoks kindlaks 

isikuandmete töötlemise eesmärgid, töödeldavate andmete koosseisu, töötlemise korra ja viisi 

ning isikuandmete kolmandatele isikutele edastamise lubamise. Vastutaval töötlejal lasub 

vastutus valida nõudeid järgiv volitatud töötleja. Kui seadusandja soov on piirata andmete 

majutamine konkreetse avaliku pilveteenuse osutajaga, siis võiks volitatud töötleja isiku 

määramiseks sisalduda õiguse üldaktis vastav volitusnorm, millega antakse vastutavale 

ministrile või Vabariigi Valitsusele õigus määrata antud juhul volitatud töötleja. Sellega antaks 

vastutus nõudeid järgiva volitatud töötleja määramiseks riigile, mitte konkreetsele avaliku 

sektori asutusele. Alternatiivselt võib õiguse üldakti tasandil kehtestada tingimused, millele 

volitatud töötleja peab vastama (analoogia p-s 139 tooduga). Selline avaliku pilveteenuse 

osutaja määramine peab siiski igal juhul toimuma kooskõlas RHS-i nõuetega.  

(a) Isikuandmete töötlemise turvalisus 

154. Sarnaselt privaatpilve teenusega on ka avaliku pilveteenuse osutajal IKS-st tulenevalt 

isikuandmete töötlemise turvalisuse tagamise kohustus, sh andmete tervikluse, käideldavuse 

ja konfidentsiaalsuse tagamise kohustus (vt alapeatükk 3.2.3(d)). Nagu privaatpilve teenuse 

puhul, on avaliku pilveteenuse kontekstis IKS-st tulenev arvestuse pidamise kohustus 

kasutatavate seadmete ja tarkvara üle problemaatiline, sest avaliku pilveteenuse osutajal on 

eelduslikult suurel hulgal erinevaid seadmeid ja tarkvara, mis võivad olla erinevates 

geograafilistes asukohtades ning mille vahel toimub andmetöötluse ümberlülitamine mõne 

hetkega. Seetõttu võib seadme nimetuse, tüübi ja asukoha ning seadme valmistaja nime ning 

samuti tarkvara nimetuse, versiooni, valmistaja nime ja kontaktandmete dokumenteerimine 

olla avaliku pilveteenuse osutajale väga koormav või ka pilveteenuse osutaja ärisaladus, mida 

ta pole valmis avaldama. Pilveteenuse kontekstis on küsitav ka selliste andmete üle arvestuse 

pidamise praktiline väärtus riikliku järelevalve teostamise seisukohalt (vt alapeatükk 

3.2.3(d)), sest konkreetsete andmetöötluses osalenud seadmete tuvastamine ei ole tingimata 

oluline. Ehkki küberturbe tagamise seisukohast võib dokumenteerimine olla oluline vigade 

ennetamise ja tuvastamise meetod, ei ole kaasaegse pilveteenuse toimimiseks vajaliku 

kompleksse ja pidevas muutumises oleva infosüsteemi üksikute komponentide 

dokumenteerimine kõige ajakohasem meetod.  

155. Seega soovitame IKS-s vastava nõude tervikuna kehtetuks tunnistada, sest sellist nõuet 

ei tule hetkel kehtivast andmekaitsedirektiivist ega ka tulevikus jõustuvast 

Andmekaitsemäärusest. Alternatiivselt võib välistada selle nõude kohaldamise 

pilvandmetöötlusele või sõnastada üldisemalt, sätestades näiteks tehnilised nõuded, millele 

seadmed ja tarkvara peavad vastama. Lahendus võib saabuda ka EL-i andmekaitsereformiga, 

millega analoogse sätte kohaldamist käesoleval hetkel plaanis ei ole. Uued reeglid jõustuvad 

eelduslikult 2018. aastal. 
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156. Avaliku pilveteenuse osutaja ja vastutava (või volitatud) töötleja vahel sõlmitavas 

lepingus võiks siiski kehtestada isikuandmete kaitse turvalisuse täpsemad nõuded. Üldiselt 

peaks need  nõuded kajastama turvalisuse nõudeid tulenevalt IKS-st. Õiguse üldaktis võib 

loetleda olulised tingimused, mis peaksid olema lepingus kajastatud. Sellisel juhul säilib riigil 

kontroll avaliku pilveteenuse osutaja valiku ja andmetöötlemise turvalisuse nõuete üle. 

Asutusel puuduks sel juhul volitus sõlmida lepingut teistsugustel tingimustel.  

(b) Auditeerimine 

157. Kuna isikuandmete töötlemise regulatsioon auditeerimiskohustust ette ei näe, võib 

avaliku pilveteenuse osutaja ja vastutava töötleja (või alltöötlemise puhul volitatud töötleja) 

vahelises lepingus vajadusel ette näha auditeerimise tingimused. Tasub kaaluda võimalusi, 

mis võimaldavad auditeerimise kohustuse täidetuks lugeda teatud formaalsete tingimuste 

täitmisel (nt esitatakse vajalikud kinnitused dokumenteeritult). Kui avaliku pilveteenuse 

osutaja peab järgima teatud rahvusvahelisi standardeid, võiks vastutav töötleja näiteks nõuda 

selle kinnituseks sertifikaate või vastava standardi auditeerimise tulemusi. Uuest 

Andmekaitsemäärusest tuleneva auditeerimise korra kohta vt alapeatükk 3.2.3(e). 

(c) Isikuandmete edastamine välisriiki 

158. Isikuandmete edastamisel väljapoole EL-i või EMP-d riikidesse, millel puudub piisav 

andmekaitse tase, võib olla vajalik AKI eelneva loa taotlemine. Arvestades kõrgendatud riske 

isikuandmete edastamisel riikidesse, milles pole tagatud piisav andmekaitse tase, tuleks 

avaliku pilveteenuse osutajale panna lepinguga kohustus mitte edastada isikuandmeid 

mittepiisava andmekaitse tasemega riikidesse. Riigipilve kontekstis tuleks eelistada 

isikuandmete majutamist EL-i/EMP liikmesriikides asuvates andmekeskustes ja nendes 

asutatud teenuse osutajate juures. Võimalikud erandid vajavad eraldi kaalumist ning arvestada 

tuleb ka vajadusega taotleda AKI eelnev luba isikuandmete edastamiseks välisriiki. 

159. AKI eelneva loa taotlemine isikuandmete edastamiseks välisriiki pole vajalik, kui 

esineb mõni IKS § 18 lg-s 5 toodud erand, st on olemas andmesubjekti nõusolek isikuandmete 

edastamiseks välisriiki, isikuandmeid edastatakse üksikjuhtumil andmesubjekti või muu isiku 

elu, tervise või vabaduse kaitseks (kui andmesubjektilt ei ole võimalik nõusolekut saada) või 

kui välisriigis asuv kolmas isik taotleb teavet, mis on saadud või loodud seaduses või selle 

alusel antud õigusaktides sätestatud avalikke ülesandeid täites ja taotletav teave ei sisalda 

delikaatseid isikuandmeid ning sellele ei ole muul põhjusel kehtestatud juurdepääsupiirangut. 

Ükski IKS-s loetletud eranditest pole kohaldatav avaliku teabe majutamiseks avalikus pilves 

vastavalt Eesti riigipilve kontseptsioonile.  

160. Mitte-isikustatud andmete puhul selliseid piiranguid ei ole ning andmeid võib majutada 

ka väljaspool EL-i või EMP-d. Võimalikud piirangud võivad tuleneda teistest eriseadustest, 

kui andmed on vastava õigusliku kvalifikatsiooniga. Käesoleva õigusanalüüsi raames 

analüüsitud andmete puhul ei ole selliseid geograafilisi piiranguid kehtivast õigusest 

tuvastatud.  

4.2.3. Vahekokkuvõte ja järeldused 

Andmete töötlemisel avalikus pilves on mitmeid sarnaseid õiguslikke probleeme privaatpilves 

andmete töötlemisega. Andmete töötlemisel avalikus pilves tuleb aga arvestada eelkõige 

alljärgnevate asjaoludega:  

a. Andmekogu vastutav töötleja on kehtiva õiguse kohaselt sõltumata andmekogu 

majutamise asukohast kohustatud rakendama riigi infosüsteemi kindlustavaid 

süsteeme, sh ISKE-t. ISKE-st tulenevate nõuete kohaldamise eest vastutab andmekogu 
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vastutav töötleja. Seega peab vastutav töötleja kehtiva õiguse kohaselt tagama, et tema 

poolt valitud avaliku pilveteenuse osutaja rakendaks ISKE-t, kuid vastutav töötleja 

vastutab selle kohustuse täitmise eest.  

b. Kehtivas ISKE-s pole arvestatud avaliku pilve eripäradega. Et ISKE-t oleks võimalik 

rakendada avaliku pilveteenuse puhul, vajaks ISKE täiendamist selliselt, et oleks 

arvestatud pilveteenuse eripäradega ning erinevate osapoolte ja nende rollidega 

pilvandmetöötluses.  

c. Eelkõige välisriigi avaliku pilveteenuse osutajale võib ISKE järgimine olla 

ebapraktiline ja nõuda täiendavaid investeeringuid. See võib piirata avaliku 

pilveteenuse osutajate valikut. Seega võiks olla aktsepteeritav vajadusel ISKE asemel 

mõne rahvusvaheliselt tuntud standardi rakendamine.   

d. Avaliku pilveteenuse osutaja on isikuandmete volitatud töötleja IKS-i mõttes. 

Isikuandmete edastamiseks välisriigis asuvale või välisriigis infovarasid omavale 

avaliku pilveteenuse osutajale võib olla piiratud ning vajalik võib olla AKI-lt loa 

taotlemine. Loa taotlemine on vajalik juhul, kui isikuandmeid edastatakse väljapoole 

EL/EMP-d asuvasse mittepiisava andmekaitse tasemega riiki. Seetõttu võiks olla 

eelistatud lahendused, kus isikuandmeid EL/EMP-st väljapoole ei viida. Sellise 

piirangu saab lisada avaliku pilveteenuse osutajaga sõlmitavasse lepingusse.  

4.3. Järelevalve 

161. Vastavalt IKS-le ja AvTS-le on järelevalveasutusteks AKI ning RIA vastavalt oma 

pädevustele. Kui Eestis asuva pilveteenuse osutaja üle on järelevalve teostamine võimalik, siis 

järelevalvet välisriigis asuva avaliku pilveteenuse osutaja üle võib kohalikul 

järelevalveasutusel olla keeruline teostada. Lisaks on pilveteenuse puhul keeruline kindlaks 

teha, millises riigis järelevalvet teostada (ja millisele riigile õigusabi taotlus saata) – eriti kui 

andmekeskused ning andmed ise asuvad erinevates füüsilistes asukohtades ja riikides. 

Tulenevalt pilvandmetöötluse eripärast esitatakse õigusabi taotlused praktikas tavaliselt 

pilveteenuse osutaja asukohariigile, mitte andmete asukohariigi järgi.
121

  

162. Kui avaliku pilveteenuse osutaja jääb volitatud töötlejaks nii IKS-i kui ka AvTS-i 

tähenduses, siis on võimalik järelevalvet teostada ka Eestis asuva vastutava töötleja suhtes, 

kes on töötlemistegevuste eest vastutav. Siiski ei pruugi see praktikas soovitud tulemust anda, 

eriti kui on vaja tõendeid koguda või riikliku järelevalve erimeetmeid rakendada avaliku 

pilveteenuse osutaja andmekeskuses, mis asub välisriigis. Samas on ka sellisel juhul Eestis 

asuval vastutaval töötlejal võimalik otse pilveteenuse osutajalt juurdepääsu taotleda. Sellise 

kohustuse pilveteenuse osutajale võib kehtestada näiteks lepinguga (pilveteenuse tellijal on 

õigus teostada järelevalvet ning pilveteenuse osutaja peab seda võimaldama) ning lepingu 

rikkumisel on pilveteenuse tellijal õigus leping üles öelda või nõuda leppetrahvi. 

Järelevalvetoimingute sisu (mis võib olla analoogne korrakaitseseaduses toodud tegevustega) 

võib samuti täpsustada lepingus.  

163. Siiski on Euroopa Nõukogu soovitanud vältida otse taotluste esitamist välisriigis 

asuvale teenusepakkujale ning selle asemel eelistada õigusalase koostöö kaudu võimalike 

nõuete esitamist.
122

 Sellist lähenemist võivad eelistada ka pilveteenuse osutajad, kes pigem 
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usaldavad oma asukohariigi järelevalveasutusi.
123

 Seega saaks järelevalvet teostada läbi 

erinevate riikide järelevalveasutuste rahvusvahelise koostöö. Rahvusvahelist koostööd on 

võimalik teostada läbi eksisteerivate koostöölepete, sh vastavate rahvusvaheliste 

konventsioonide
124

 või kahepoolsete lepingute
125

, või seada sisse juhtumipõhine koostöö. 

Koostööd EL-i liikmesriikide järelevalveasutuste vahel reguleerib ka Andmekaitsemäärus, 

millega selline koostöö muutub kohustuslikuks.
126

 Rahvusvaheline koostöö konventsioonide 

või kahepoolsete lepingute alusel on võrdlemisi aeganõudev, kuid juhtumipõhise koostöö 

tulemuslikkus sõltub paljuski puudutatud riikide omavahelisest läbisaamisest.  

4.3.1. Vahekokkuvõte ja järeldused 

Avaliku pilveteenuse osutaja üle järelevalve teostamisel tuleb arvestada alljärgnevaga:  

a. Järelevalve teostamisel tuleb arvestada järelevalve teostamise asukohaga, eriti kui 

pilveteenust osutab välisriigi pilveteenuse osutaja. Andmed võivad asuda erinevates 

riikides ning pilveteenuse osutaja ise hoopis kolmandas riigis. Eestis asuva 

pilveteenuse osutaja üle on järelevalve teostamine lihtsam, sest ei vaja rahvusvahelise 

õigusalase koostöö sisseseadmist.  

b. Järelevalvet on võimalik teostada Eestis asuvate vastutavate töötlejate üle, sest 

vastutavad töötlejad vastutavad kehtiva regulatsiooni järgi andmetöötluse 

seaduspärasuse eest (nii IKS-i kui ka AvTS-i mõttes). Eestis asuvate vastutavate 

töötlejate poolt välisriigis asuvate avaliku pilveteenuse osutajatega sõlmitud lepingus 

järelevalvele allumise või sellele kaasaaitamise kohustuse reguleerimise kaudu on 

võimalik järelevalvet teostada ka väljaspool Eestit läbiviidud tegevuse suhtes.  

c. Järelevalvet välisriigis asuva pilveteenuse osutaja üle saaks teostada läbi ametiasutuste 

rahvusvahelise õigusalase koostöö, mis võib kehtivate konventsioonide alusel olla 

aeganõudev, kuid vastuvõetavam pilveteenuse osutajatele. Koostöö EL-i 

järelevalveasutuste vahel muudetakse uue Andmekaitsemäärusega kohustuslikuks.  

4.4. Kohalduv õigus 

164. Välisriigis asuva avaliku pilveteenuse osutaja puhul on eeldatav, et andmed edastatakse 

välisriigis asuvasse andmekeskusesse. Selline võimalus on ka juhul, kui Eestis asuv avaliku 

pilveteenuse osutaja omab andmekeskusi teistes riikides. Võimalik on variant, et andmeid 

majutatakse Eestis edasi kui pilveteenuse osutaja infovarad asuvad Eestis. Samas võib 

pilveteenuse osutaja tegevus olla sellegipoolest allutatud mõne teise riigi õigusele. Kõige 

tuntum näide on siinkohal Ameerika Ühendriigid, mille Patriot Act võimaldab andmeid 

andmete töötlejalt, sh majutajatelt, välja nõuda sõltumata andmete asukohariigist. Selline 

kohustus võib tekkida juhul, kui pilveteenuse osutaja või pilveteenuse tellija tegevus on 
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mingil viisil seotud Ameerika Ühendriikidega. Analoogseid regulatsioone võib ka teistest 

riikidest leida.
127

 Sellest tulenevalt tuleb arvestada võimalusega, et pilveteenuse osutaja on 

kohustatud pilveteenuse tellija andmeid vastavate taotluste korral välja andma. Lisaks on risk, 

et pilveteenuse tellijale pole tegelikkuses lõpuni teada, kuidas tema andmeid töödeldakse ning 

kes nendele ligipääsu võib saada.  

(a) Kohalduv õigus andmekogude ja muude avalike andmete (peale 

isikuandmete) töötlemisele 

165. Andmekogude piiriülese töötlemise puhul ei ole erireegleid kohalduva õiguse osas. 

Seetõttu on soovitav kohalduvas õiguses poolte vahel lepingus kokku leppida. Sama põhimõte 

kehtib ka muude avalike andmete töötlemisele (st andmed, mis ei kuulu andmekogudesse ega 

pole isikuandmed), mida soovitakse avalikus pilves majutada. Kuna avaliku pilveteenuse 

osutaja valitakse eelduslikult riigihanke korras, siis on hanget korraldaval riigiasutusel 

võimalik hankelepingu tingimused ette kirjutada, sh määrata lepingule kohalduv õigus.   

166. Avaliku pilveteenuse osutajatel võib kohalduv õigus ning vaidluste lahendamise koht 

olla määratud ka teenuse üldtingimustes. Seetõttu tuleks kindlasti üle kontrollida, milline on 

sellistes üldtingimustes toodud regulatsioon ning kas üldtingimused kohalduvad konkreetsele 

lepingulisele suhtele (nt kui leping sõlmitakse riigihanke tulemusel, siis pilveteenuse osutaja 

üldtingimusi eelduslikult ei kohaldataks, vt p 165). Võimalusel peaks riigipilve kontseptsiooni 

rakendamise raames välistama välisriigi kohalduva õiguse ja kohtualluvuse kohaldamise, eriti 

kui tegemist on Eestist oluliselt erinevate õigussüsteemidega, millega seonduvad õiguslikud 

riskid on raskemini mõistetavad ning kus võimalike vaidluste pidamine on muu hulgas ka 

väga kulukas.  

167. Ehkki Eesti kohalduva õiguse ja kohtualluvuse määramine võiks põhimõtteliselt olla 

õiguse üldaktist tulenev kohustus, võib selline piirang mõjutada avaliku pilveteenuse osutajate 

valikut. On võimalik, et mõned teenusepakkujad ei soovi end allutada nende jaoks tundmatule 

jurisdiktsioonile ning seega võib taoline piirang mõjutada teenusepakkujate valikut. Seega 

võiks alternatiivselt kaaluda mittesiduvate üldiste soovituste või juhiste andmist lepingute 

sõlmimiseks avaliku pilveteenuse osutajatega. Selline lahendus võimaldaks leida optimaalse 

ja konkreetsele olukorrale sobiva lahenduse teenusepakkujaga sõlmitava lepingu või vastava 

hanke ettevalmistamisel. Lepingu tingimustest on lähemalt juttu allpool alapeatükis 4.7.  

(b) Kohalduv õigus isikuandmete töötlemisele  

168. Vastavalt andmekaitse direktiivile kohaldub isikuandmete töötlemisele selle EL-i 

liikmesriigi õigus, mille territooriumil paikneb isikuandmete vastutav töötleja (st kuhu 

vastutav töötleja on registreeritud). Siiski tuleb arvestada ja rakendada ka selle riigi 

turvanõudeid, kus andmetöötlus toimub. Sama põhimõtet kohalduva õiguse valikul kannab ka 

peagi jõustuv Andmekaitsemäärus. 

169. Näiteks rahvastikuregistri ja äriregistri puhul on tagatud nendes töödeldavate 

isikuandmete osas Eesti õiguse kohaldumine, sest nende andmekogude vastutavad töötlejad 

on vastavalt Siseministeerium ja Justiitsministeerium.  

4.4.2. Vahekokkuvõte ja järeldused 

Kohalduva õiguse kindlakstegemisel andmetöötluse tegevusele avalikus pilves tuleks silmas 

pidada järgmist:   
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a. Isikuandmete töötlemisele riigipilve kontseptsiooni raames kohaldub Eesti õigus, sest 

isikuandmete vastutavad töötlejad asuvad Eestis.  

b. Kui andmeid töödeldakse teises EL-i liikmesriigis, siis lisaks Eesti õigusele 

kohalduvad vastava liikmesriigi turvanõuded.  

c. Muude avalike andmete töötlemisele (mis ei ole isikuandmed) ning poolte 

õigussuhtele muus osas kohalduv õigus tuleks määrata pooltevahelises lepingus. 

Soovitame kohaldada Eesti õigust ja Eesti kohtualluvust. Siiski tuleb arvestada, et 

pilveteenuse osutaja võib olla allutatud ka teiste riikide õigusele, eelkõige välisriigi 

pilveteenuse osutaja puhul.  

4.5. Näited: rahvastikuregister, äriregister ja president.ee 

170. Järgnevalt analüüsime kahe näidisandmekogu ning ühe monumendi staatuses oleva 

veebilehe avalikku pilve viimise võimalikkust.  

4.5.1. Rahvastikuregister 

(a) Andmekogus hoitavad andmed 

171. Rahvastikuregistris hoitavaid andmeid on lähemalt käsitletud alapeatükis 3.7.1(a). 

Rahvastikuregistris on nii isikuandmeid kui ka isikuandmetega seotud andmeid ning muid 

avalikke andmeid.
128

 Rahvastikuregistri pidamine ja rahvastikuregistri andmete töötlemine 

peab olema vastavuses seadusega ja seaduse alusel vastuvõetud õigusaktidega.
129

 Kehtiva 

õiguse kohaselt on rahvastikuregistri avalikku pilve viimine AvTS-i alusel võimalik, kuid 

eeldab avaliku pilveteenuse osutaja määramist andmekogu volitatud töötlejaks vastavalt 

RRS-s toodud protseduurile. Hetkel menetluses oleva RRS eelnõu kohaselt peab volitatud 

töötleja olema riigiasutus või riigi omandis olev eraõiguslik juriidiline isik. Eelnõu 

vastuvõtmine seab olulise piirangu rahvastikuregistri volitatud töötlejate valimisele, mh 

muutub kaheldavaks eraõigusliku pilveteenuse osutaja kasutamine andmekogu majutamiseks, 

kui andmekogude majutamine on andmekogu volitatud töötlemine.  

(b) Rahvastikuregistri vastutav ja volitatud töötleja 

172. Rahvastikuregistri volitatud töötleja määrab Vabariigi Valitsus vastutava ministri 

ettepanekul. Alapeatükis 3.7.2(b) toodud analüüsist lähtuvalt ei ole SMIT-il kui 

rahvastikuregistri volitatud töötlejal õigust andmekogu töötlemist edasi volitada, sh avaliku 

pilve teenuse osutajale. Seega peaks SMIT vastava volituse saama (nt muutes AvTS selliselt, 

et andmekogude alltöötlemise volitamine on võimalik
130

) või peaks kehtivat õigust muutma 

selliselt, et avaliku pilveteenuse osutaja ei oleks andmekogu volitatud töötleja, vaid tehnilise 

lahenduse pakkuja andmekogude töötlemise toetamiseks.  

173. Kehtiva regulatsiooni kohaselt saaks Siseministeerium volitada rahvastikuregistri 

majutamise avaliku pilve teenuse osutajale RRS §-s 12 kehtestatud protseduuri kohaselt (uue 

RRS eelnõu kohaselt § 10). Kui avaliku pilveteenuse osutaja jääb andmekogu volitatud 

töötlejaks (st kehtivat AvTS-i ei muudeta), siis võivad talle kohalduda muud RRS-st tulenevad 

volitatud töötleja kohustused. Hetkel kehtivas RRS-s toodud volitatud töötleja kohustused ei 

ole aga tervikuna avaliku pilveteenuse osutajale asjakohased, sest näiteks andmeandjatele 

järelepärimiste esitamine, rahvastikuregistri töötlemise aruandekohustus vastutava töötleja ees 
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jms ei lähe kokku avaliku pilveteenuse osutaja rolliga. Seega vajaks avaliku pilveteenuse 

osutaja muutumisel andmekogu volitatud töötlejaks RRS ülevaatamist ja muutmist tulenevalt 

avaliku pilveteenuse eripärast.  

(c) Andmete turvalisus 

174. Rahvastikuregistri majutamisel avaliku pilveteenuse osutaja poolt tuleks konkreetsetes 

turvameetmetes kokku leppida lepingus avaliku pilveteenuse osutaja ja vastutava (või 

alltöötlemise puhul volitatud) töötleja vahel. Isikuandmete töötlemisel tuleb teenuse osutajal 

arvestada lisaks selle riigi turvanõuetega, kus isikuandmeid majutatakse (nt kui andmekeskus 

asub Saksamaal, siis tuleb arvestada lisaks Eesti õigusest tulenevatele nõuetele ka Saksamaal 

kehtestatud turvanõuetega). Isikuandmete töötlemisest tulenevalt võivad olla piirangud 

isikuandmete viimisele väljapoole EL-i/EMP-d nendesse riikidesse, millel puudub piisav 

andmekaitse tase (vt alapeatükk 4.2.2(c)). 

(d) Järelevalve 

175. Järelevalvet rahvastikuregistri pidamise üle (st volitatud töötlejate) teostab 

Siseministeerium.
131

 Kuna andmekogu seaduslikkuse ja haldamise eest vastutab vastutav 

töötleja, siis haldusjärelvalvet Siseministeeriumi kui vastutava töötleja üle teostab AKI RRS-i, 

AvTS-i ja IKS-i järgimise üle ning Majandus- ja Kommunikatsiooniministeerium või selle 

haldusalasse kuuluva asutuse järelevalveametnik AvTS-i järgimise üle.
132

 Järelevalve avaliku 

pilveteenuse osutaja üle saaks toimuda vastutava töötleja üle vastutava ja volitatud töötleja 

vahelise lepingu alusel (vt p 162) või vastavalt järelevalve üldistele põhimõtetele. Eestis asuva 

avaliku pilveteenuse osutaja üle saavad järelevalvet teostada kohalikud järelevalveasutused, 

kuid järelevalve välisriigi pilveteenuse osutajate üle saaks toimuda eelkõige läbi 

rahvusvahelise koostöö (vt p 163).  

4.5.2. Äriregister 

(a) Andmekogus hoitavad andmed 

176. Äriregistri andmete koosseisu kuuluvad registrikaart, äritoimikud, registritoimikud, mis 

sisaldavad ka isikuandmeid. Sarnaselt rahvastikuregistrile tuleb äriregistri kui andmekogu 

viimiseks avalikku pilve määrata avaliku pilveteenuse osutaja äriregistri volitatud töötlejaks. 

Andmekogu majutamine avalikus pilves on võimalik AvTS-st tuleneva üldreegli alusel. 

Erinevalt rahvastikuregistrist pole äriregistri puhul volitatud töötleja määramise protseduur nii 

selgelt ette kirjutatud.    

(b) Andmekogu vastutav ja volitatud töötleja 

177. Sarnaselt rahvastikuregistrile oleks ka äriregistri puhul avaliku pilveteenuse osutaja 

kehtiva regulatsiooni kohaselt andmekogu volitatud töötleja. Erinevalt RRS-st pole äriregistri 

puhul volitatud töötlejate valimise kord reguleeritud. Seega peaks kehtiva regulatsiooni alusel 

avaliku pilveteenuse osutaja kui volitatud töötleja määrama Justiitsministeerium. Kui avaliku 

pilveteenuse osutaja oleks tehnilise lahenduse osutaja (vt p 28), kelle määramine ei eelda 

andmekogu vastutava töötleja nõusolekut, siis võiks volitatud töötleja (hetkel RIK) 

pilveteenuse osutaja ise määrata.   

(c) Andmete turvalisus 
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178. Äriregistri haldaja kohustused turvalisuse tagamisel tulenevad Registriosakonna 

keskandmebaasi määrusest, kuid need ei kohaldu eelduslikult avaliku pilveteenuse osutajale 

(nt lisaserverite andmete kodeerimine, keskandmebaasi andmete laekumise, töötlemise ja 

väljastamise arvestuse pidamine, Tartu Maakohtu registriosakonna abistamine 

spetsiaaltarkvara hooldus- ja arendustööde ning väljaõppe alal jms). Siiski tuleks äriregistri 

kui riikliku andmekogu pidamise puhul kehtiva õiguse kohaselt kohustuse rakendada riigi 

infosüsteemi kindlustavaid süsteeme, sh ISKE-t
133

. Ka muude kindlustavate süsteemide 

tehnoloogiline pool tuleks üle vaadata, et süsteemide kasutamine oleks võimalik avalike 

pilvelahenduste puhul. Seega tuleks äriregistri viimisel avalikku pilve üle vaadata andmete 

turvalisuse üldised nõuded vastavalt AvTS-le ja IKS-le. Isikuandmete töötlemisest tulenevalt 

võivad olla piirangud isikuandmete viimisele väljapoole EL-i/EMP-d nendesse riikidesse, 

millel puudub piisav andmekaitse tase (vt alapeatükk 4.2.2(c)).  

(d) Järelevalve 

179. Järelevalvet äriregistri pidamise üle teostavad RIA ja AKI. Sarnaselt teiste 

andmekogudega vastutab andmekogude seaduslikkuse eest vastutav töötleja, kelle üle on 

järelevalveasutustel võimalik järelevalvet teostada kehtiva regulatsiooni alusel Järelevalve 

avaliku pilveteenuse osutaja üle saaks toimuda analoogselt teiste andmekogudega, st läbi 

vastutava töötleja vastutava ja volitatud töötleja vahelise lepingu alusel või vastavalt 

järelevalve üldistele põhimõtetele (vt p 163). Välisriigi teenusepakkujate üle saaks 

järelevalvet teostada eelkõige läbi rahvusvahelise koostöö, kuid Eestis asuvate 

teenusepakkujate üle sarnaselt kehtivale regulatsioonile.  

4.5.3. President.ee 

180. President.ee viimisel avalikku pilve on oluline järgida IKS-i nõudeid eelkõige mitte-

avalike isikuandmete puhul teenetemärkide registris (nt isiku sünnipäev).
134

 See võib 

tähendada ka piiranguid isikuandmete viimisele väljapoole EL-i/EMP-d nendesse riikidesse, 

millel puudub piisav andmekaitse tase. Seega on avaliku pilveteenuse osutaja valimisel 

teenetemärkide registri majutamiseks oluline kindlaks teha, kus andmeid majutatakse.  

181. Presidendi otsuste registri puhul võib olla kohustuslik ISKE rakendamine, kuid 

president.ee lehel toodud otsuste puhul see ilmselt nii ei ole (vaata lähemalt alapeatükk 

3.7.3(b)). Kuna kindlustavate süsteemide rakendamine pole president.ee lehel toodud 

registrile kohustuslik, siis pole president.ee lehe viimiseks avalikku pilve märkimisväärseid 

õiguslikke takistusi.  

182. Siiski tuleks arvestada veebilehe pidaja kohustusega rakendada abinõusid veebilehele 

juurdepääsu takistavate tehniliste probleemide kõrvaldamiseks.
135

 Kuna veebilehe pidamisel 

avalikus pilves võib tehniliste probleemide kõrvaldamiseks olla vajalik seda pidava asutuse ja 

avaliku pilveteenuse osutaja vaheline koostöö, siis tuleks vastavates tingimustes lepingus 

kokku leppida. Kuna teatud osa andmetöötlusest antakse üle pilveteenuse osutajale, siis ei 

pruugi veebilehe pidaja käsutuses olla kõik vajalikud vahendid tehniliste probleemide 

kõrvaldamiseks. Vastava volitusnormi lepingu sõlmimiseks ning nõuded lepingu tingimustele 

võib reguleerida õiguse üldakti tasandil. Lisaks võiks kaaluda ka nimetatud abinõude valiku 

kehtestamist avaliku pilveteenuse osutajale näiteks vastavas turvameetmete rakendusaktis või 

rakendamisjuhises. Kehtiva õiguse kohaselt tuleks sellistes tingimustes pilveteenuse osutajaga 
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 ISKE rakendamist kirjeldatakse täpsemalt alapeatükis 2.2.1(d). 
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 Teenetemärkide registri põhimäärus. Vabariigi Vvalitsuse määrus 21.02.2008 nr 54. § 8. 
135

 Avaliku teabe seadus. § 32 lg 1 p 4. 
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kokku leppida, sest kohustus rakendada abinõusid ei kohaldu pilveteenuse osutajale 

automaatselt.   

4.5.4. Vahekokkuvõte ja järeldused 

Näitlike andmekogude ja veebilehe avalikku pilve viimiseks tuleb arvestada järgmiste 

asjaoludega:  

a. Riiklike andmekogude viimiseks avalikku pilve peab olema õiguslik alus. Selline alus 

võib tuleneda AvTS-st kui üldseadusest või konkreetset andmekogu reguleerivast 

õigusaktist.  

b. Isikuandmeid sisaldavate andmekogude edastamine väljapoole EL-i/EMP-d 

mittepiisava andmekaitse tasemega riiki võiks olla keelatud ilma vastava andmekogu 

vastutava töötleja nõusolekuta. Isikuandmete edastamiseks väljapoole EL-i/EMP-d 

võib olla vajalik AKI-lt loa saamine.  

c. Avaliku sektori asutuste monumendi staatusega veebilehtede viimiseks avalikku pilve 

märkimisväärseid õiguslikke takistusi ei ole (võimalikud on piirangud juhul, kui 

veebilehel on isikuandmeid, mis pole avalikustatud seaduse alusel). Et veebilehe 

pidaja saaks täita oma seadusest tulenevaid kohustusi, võiks avaliku pilveteenuse 

osutajaga sõlmitavas lepingus kokku leppida koostöö ja abinõude rakendamise osas 

tehniliste probleemide kõrvaldamiseks.  

4.6. Muud seadusest tulenevad piirangud  

4.6.1. Riigihangete seadusest tulenevad piirangud 

183. Sarnaselt privaatpilvele võib avaliku pilveteenuse osutaja valimist mõjutada ka RHS-st 

tulenevad piirangud. Avaliku pilveteenuse osutaja valimine võib eelduslikult toimuda vaid 

riigihanke korras. Kuna küsimus väljub käesoleva õigusanalüüsi raames uuritavatest 

teemadest, soovitame antud küsimuse analüüsimise vajadust tellijal täpsustada.  

4.6.2. Karistusseadustiku regulatsioon 

184. Andmetöötluse pooltele võib segadust tekitada kehtiva karistusseadustiku (KarS) § 243 

sõnastus, mille kohaselt on kriminaalkorras karistatav asutusesiseseks tunnistatud teabe (st 

piiratud juurdepääsuga teabe) kogumine selle edastamise eesmärgil või selle edastamine 

välisriigile, välisriigi organisatsioonile, välismaalasele või välisriigi ülesandel tegutsevale 

isikule. Ehkki seaduse sõnastusest võib jääda mulje, et säte piirab piiratud juurdepääsuga 

teabe edastamist näiteks välisriigi pilveteenuse osutajale, pole see ilmselt nimetatud sätte 

mõte. Lähtudes süstemaatilisest tõlgendamisest ning sätte asukohast KarS-i riigivastaste 

süütegude peatükis, on siin mõeldud eelkõige olukorda, kus piiratud juurdepääsuga teavet 

edastatakse välisriiki, rikkudes piiratud juurdepääsuga teabe käitlemisele rakenduvat korda (nt 

andmete ebaseaduslik edastamine Eesti Vabariigi julgeolekut ohustavale välisvaenlasele).
136

 

Olukorras, kus andmeid majutatakse teises riigis andmete varundamise eesmärgil, ei ole teabe 

käitlemisele rakendatavat korda rikutud.   

4.7. Lepingutingimused avaliku pilveteenuse osutajaga 

                                                      
136

 J. Sootak, P. Pikamäe. Karistusseadustik. Kommenteeritud väljaanne. 2015. Lk 653. 



57 

 

185. Järgnevalt toome välja, millised on kõige olulisemad tingimused, mida peaks lepingus 

avaliku pilveteenuse osutajaga kindlasti reguleerima: 

a. Teenuse osutaja üldtingimused: teenuse osutaja üldtingimuste kohaldamise 

välistamine osas, milles pooled on eraldi kokku leppinud. Teha selge välistus 

ebasoodsate üldtingimuste sätete kohaldamise kohta.  

b. Teenustase (SLA): teenustaseme nõuete kirjeldus. Nt avaliku pilveteenuse osutaja 

peab tagama teenuse käideldavuse vastavalt kokkulepitud teenustasemele. 

c. Andmete turvalisus: pilveteenuse osutaja peab tagama, et mitteõigustatud isikutel 

poleks andmetele ligipääsu, samuti on avaliku pilveteenuse osutajal füüsiliste, 

organisatsiooniliste ja infotehnoloogiliste turvameetmete kohaldamise kohustus. 

d. Turvalisuse standardi tõendamine: avaliku pilveteenuse osutaja peab vastama 

teenuse tellija poolt nõutud standarditele, võimalusel tõendama kvaliteedi- ja 

vastavussertifikaatidega. 

e. Andmete jooksev varundamine: andmete varundamise kohustus kolmanda isiku või 

muu isiku kontrolli alla, et lepingu erakorralisel lõppemisel (või juhul kui 

pilveteenuse osutaja lõpetab tegevuse) oleks võimalik varundatud andmeid koheselt 

edasi kasutada. 

f. Logid: avaliku pilveteenuse osutaja kohustus salvestada logisid ning tagada nende 

automaatne kättesaadavaks tegemine tellijale.  

g. Andmete kustutamine: Vastava juhise saamisel kohustub teenuse osutaja kustutama 

kõik tema infovaradel majutatud andmed.  

h. Isikuandmete majutamine EL/EMP piires: isikuandmete majutamise keeld 

väljapool EL-i/EMP-d ilma tellija nõusolekuta.  

i. Alltöövõtjate kasutamine: Keeld kasutada alltöövõtjaid ilma pilveteenuse tellija 

nõusolekuta või piirata töötlemistegevusi, milleks on lubatud kasutada alltöövõtjaid. 

Avaliku pilveteenuse osutaja vastutab alltöövõtjate tegevuse eest nagu enda tegevuse 

eest. 

j. Konfidentsiaalsus: andmete töötlemise piirangud avaliku pilveteenuse osutajale, 

konfidentsiaalsuse tagamise kohustus.  

k. Andmete väljaandmise takistamise keeld: avaliku pilveteenuse osutaja ei tohi 

keelduda andmete väljaandmisest kui teine pool ei ole teenuse eest õigeaegselt 

tasunud. 

l. Turvaintsidentidest teavitamine, sh andmete lekked: avaliku pilveteenuse osutaja 

kohustub tellijat viivitamatult teavitama, kui on esinenud turvaintsidendid, mis võivad 

viia andmete lekkimise või kahjustumiseni. Lisaks peab pilveteenuse osutaja 

koostama intsidendiraporti, milles sisaldub muu hulgas info olukorra lahendamiseks 

rakendatud meetemete kohta. 

m. Lepingu lõpetamisest etteteatamine: korraline ülesütlemine avaliku pilveteenuse 

osutaja poolt võiks arvestada tellija reaalsete võimaluste ja vajadustega, sh 

vajadusega leida uus teenusepakkuja.  

n. Lepingu lõpetamise tagajärjed: kui leping lõppeb, kohustub avaliku pilveteenuse 

osutaja kustutama kõik andmed ning esitama selle kohta teenuse tellijale kinnituse. 

Sellele peaks eelnema teenuse osutaja kaasaaitamise kohustus andmete migreerimisel 

tagasi tellija enda infosüsteemi või uue teenusepakkuja juurde. 

o. Vastutuse piirang: sätestada vastutus eelkõige andmete tervikluse ja käideldavuse 

tingimuste rikkumise puhul. Avaliku pilveteenuse osutaja vastutus ei tohiks olla 



58 

 

välistatud. Vastutuse piirang peaks olema mõlema poole jaoks aktsepteeritaval 

tasemel arvestades töödeldavate andmete olemust. 

p. Kohalduv õigus ja kohtualluvus: soovitame kokku leppida Eesti õiguse ja 

kohtualluvuse kohaldamises. Kohtualluvus võib tuleneda ka teenuse üldtingimustest. 

q. Lepingu tingimuste muutmine: lubatav üksnes poolte kokkuleppel. Riigihanke 

kaudu lepingu sõlmimisel võivad kohalduda RHS-st tulenevad piirangud.  

4.8. Teise riigi näide – Suurbritannia  

186. Suurbritannia on EL-i liikmesriikidest üks esimesi avalikus sektoris pilveteenust 

rakendavatest riikidest.
137

 Efektiivse avaliku sektori loomiseks tutvustati muu hulgas ka 

nägemust riigipilve projektist, mis sai nimeks G-Cloud.
138

 Tähelepanuväärne komponent G-

Cloudi projektis on nö avatud hanketurg CloudStore, kus pilveteenust osta soovivad 

riigasutused saavad valida CloudStore’ga liitunud pilveteenuse osutajate hulgast endale 

sobivaima. Tänaseks on CloudStore nimeks saanud Digital Marketplace.  

187. Selline avatud turu lahendus on ühelt poolt pilveteenuse kliendiks olevatele asutustele 

kasulik, sest avatud turg soodustab konkurentsi ning võimaldab tellijal soetada parema 

kvaliteediga teenust parema hinnaga. Teiselt poolt on see hea võimalus väiksematele ja 

keskmise suurusega pilveteenuse osutajatele oma teenuse tutvustamiseks, sest teenuse 

osutamine pole koondatud üksnes suuremate teenuse osutajate kätte ning igaühel on võimalik 

konkureerida.  

188. Algselt läbisid CloudStore’s pilveteenust pakkuvad isikud akrediteerimisprotsessi. See 

tähendas, et pilveteenuse osutaja pidi vastama teatud kriteeriumitele ning teenuse 

miinimumkvaliteet oli kontrollitud pädeva ametiasutuse poolt. 2014. aastal sellist lähenemist 

muudeti ning nüüd peavad vastavad riigiasutused ise teenusepakkujat hindama, teostades 

vastava mõjuanalüüsi
139

. Suurbritannia avalikule sektorile suunatud pilveteenuse 

juhendmaterjalides on märgitud, et avaliku pilveteenuse kasutamine peaks olema võimalusel 

eelistatud lahendus. Privaatpilve teenust tuleks kasutada üksnes juhul, kui avalik pilveteenus 

ei rahulda tellija jaoks olulisi nõudmisi.
140
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5.  ANDMESAATKONNAD 

189. Käesolev peatükk annab õigusliku hinnangu küsimusele, kas andmesaatkondade 

kasutamine on kehtiva õiguse kohaselt võimalik ning millised õiguslikud probleemid vajavad 

lahendamist enne andmesaatkondade kasutuselevõttu.  

190. Nende küsimuste lahendamiseks analüüsime esmalt andmesaatkondade kasutuselevõttu 

mõjutavaid õiguslikke aspekte, pidades silmas andmesaatkonna olemust tulenevalt Eesti 

riigipilve kontseptsioonist. Seejärel analüüsime ülesannete ja vastutuse jaotumisega seotud 

küsimusi erinevate osapoolte vahel. Kolmandas alapeatükis keskendume andmesaatkonna 

käitamisega seotud aspektidele ning seejärel andmesaatkonda lülitamise ja tagasilülitamisega 

seotud õiguslikele probleemidele. Järgnevalt analüüsime andmesaatkondade auditeerimisega 

seotud küsimusi ning järelevalve probleeme. Viimases alapeatükis analüüsime digitaalse 

järjepidevuse õiguslikke küsimusi.  

5.1. Andmesaatkondade kasutamise võimalikkus 

5.1.1. Andmesaatkonna olemus 

191. Andmesaatkonna mõistel puudub hetkel legaaldefinitsioon. Kuna andmesaatkonna 

kontseptsioon tervikuna on uudne ning andmesaatkondadele sarnaseid riiklikke andmete 

majutamise süsteeme pole teadaolevalt praktikas veel kasutusele võetud, pole mõistet 

võimalik ka praktika pinnalt üheselt sisustada. Eesti keele seletav sõnaraamat defineerib 

sõnad “andmed” ja “saatkond” vastavalt nende tavapärasele tähendusele. 

192. Andmed tähistavad informatsiooni kellegi või millegi kohta, fakte, mida kellegi või 

millegi kohta teada saadakse või teatakse. Alternatiivse definitsiooni kohaselt on andmed 

edastuseks ja töötluseks sobival kujul esitatud info. Andmesaatkonnas planeeritakse hoida 

eelkõige riigi andmekogusid, kuid seal võidakse majutada ka muud avalikku teavet
141

, sh 

isikuandmeid. Seega sisaldab andmesaatkond hulganisti erineva õigusliku kvalifikatsiooniga 

andmeid. 

193. Saatkonna all mõistetakse riigi alatist diplomaatilist esindust teises riigis. 

Diplomaatilistele esindustele kehtivad rahvusvahelisest õigusest tulenevad privileegid ja 

immuniteedid. Kuna diplomaatilisi esindusi puudutavad rahvusvahelised konventsioonid on 

loodud arvestamata tänapäevast tehnoloogilist arengut, ei ole diplomaatiliste privileegide ja 

immuniteetide kohaldamine andmesaatkondadele iseenesest mõistetav. Selleks, et teha 

kindlaks, kas tavatähenduses tuntud saatkonnale kohalduvad diplomaatilised privileegid 

võiksid kohalduda ka andmesaatkonnale, tuleb alustuseks mõista andmesaatkonna olemust. 

See on vajalik, et anda vastus küsimusele, kas andmesaatkond Eesti riigipilve kontseptsiooni 

tähenduses saab olla diplomaatiliste privileegide ja immuniteetide objektiks.  

194. Eesti riigipilve kontseptsiooni kontekstis mõistetakse andmesaatkonna all eelkõige 

riigipilve laiendust, mille kaudu on võimalik andmeid ja teenuseid varundada või vajaduse 

korral opereerida turvalisest andmekeskusest väljaspool riigi territoriaalseid piire. Seejuures 

on andmesaatkonna peamine eesmärk tagada riigi digitaalne järjepidevus.
142

 Seeläbi aitavad 

andmesaatkonnad põhimõtteliselt tagada ka ISKE nõudeid, näiteks andmete terviklust ja 

käideldavust.  

                                                      
141

 Avaliku teabe seaduse § 3 lg 1 tähenduses.. 
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195. Siiski on oluline rõhutada, et käesoleva õigusanalüüsi raames läbiviidud intervjuudest 

on selgunud, et andmesaatkonna ühest definitsiooni pole riigipilve kontseptsiooni tähenduses 

lõplikult välja kujunenud.
143

 Käesolevas analüüsis on lähtutud andmesaatkonna kirjeldusest 

selliselt, nagu on üldjoontes viidatud erinevates riigi poolt koostatud kirjalikes 

dokumentides
144

 ning projektiga seotud ametnike selgitustest käesoleva analüüsi koostamise 

aja seisuga (vt p 194). Kontseptsiooni täpsustumisel võib oluliselt muutuda andmesaatkonna 

olemus ja sellega seonduvalt ka muudatuste vajadus õiguslikus regulatsioonis.    

196. Pidades silmas andmesaatkonna kontseptsiooni rakendamise mõju ning ulatust, 

soovitame kontseptsiooni täpsustudes kaaluda ka andmesaatkonnale legaaldefinitsiooni 

andmist õiguse üldaktis. Praegu välja kujunenud eesmärkide kohaselt on andmesaatkonna 

näol tegemist riigi infosüsteemi kindlustava süsteemiga, mistõttu võiks vastav definitsioon 

sisalduda AvTS-s, kus on loetletud teised riigi infosüsteemi kindlustavad süsteemid. Kui 

andmesaatkonna kontseptsioon on selgemalt välja töötatud, siis võivad alternatiivsed 

lahendused olla sobilikumad. Näiteks võib sõna „andmesaatkond“ ise olla eksitav (vt p 201), 

mistõttu võiks kaaluda ka alternatiivse, neutraalsema termini kasutamist (nt andmehoidla, 

andmeladu
145

 vms).  

197. Riigipilve kontseptsiooni kohaselt on andmesaatkond füüsiline andmekandja, mis 

paigutatakse teises riigis asuvasse Eesti riigi diplomaatilise esinduse ruumidesse või teise riigi 

riiklikusse andmekeskusesse. Käesolevas õigusanalüüsis ei käsitleta võimalikke 

hübriidlahendusi, kus näiteks andmed majutatakse krüpteeritud kujul avalikus pilves, kuid 

nendele ligipääsemiseks vajalik võti majutatakse Eesti riigi diplomaatilises esinduses (või 

muid taolisi lahendusi).   

198. Andmesaatkonda varundatakse eeskätt Eesti riigi nö kriitilised andmekogud, mille 

terviklus on riigi jaoks prioriteetne. Vastavad kriitilised andmekogud defineerib riik ise 

võimalike riskide hindamise tulemusel. Käesoleva õigusanalüüsi teostamise ajal nimekirja 

konkreetsetest kriitilistest andmekogudest avalikustatud ei ole.  

199. Andmesaatkondade täisfunktsionaalsus
146

 saavutatakse alltoodud võimekuste 

saavutamisel kolmes üksteisele ajaliselt järgnevas etapis: 

I. Varundusfunktsioon (back-up)
147

; 

II. Pikaajalise tõendusväärtusega andmearhiivi võimekus
148

; 

III. Reaalajas (live) andmekogu koopia
149

. 

200. Andmesaatkondade puhul on keskseks probleemiks andmesaatkonna füüsilise 

turvalisuse tagamine, sest teises riigis asuva andmesaatkonna turvamisel on Eesti riigil 
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piiratumad võimalused, kui Eesti enda territooriumil toimuva andmetöötluse ja üldkasutatava 

elektroonilise side võrgu üle. Alljärgnevalt analüüsimegi andmesaatkonna turvalisuse 

tagamise võimalusi tulenevalt rahvusvahelisest õigusest. Eelkõige on oluline andmesaatkonna 

füüsiline turvalisus, sest andmesaatkonnas olevate andmete töötlemine ja infosüsteemi 

käitamine jääb endiselt Eesti riigi pädevusse ja kontrolli alla.   

5.1.2. Andmesaatkonnale kohalduvad privileegid ja immuniteedid 

201. Ehkki termin „andmesaatkond“ viitab saatkonnale, mis rahvusvahelise õiguse kontekstis 

tähistab diplomaatilist esindust, on sisuliselt tegemist andmekandjaga, mis majutab eelkõige 

riigi kriitilisi andmekogusid ning asub Eesti riigi diplomaatilises esinduses või teise riigi 

kontrolli all olevas andmekeskuses. Seega pole andmesaatkond midagi iseseisva 

diplomaatilise esinduse sarnast, millele kohalduksid automaatselt kõik diplomaatilised 

privileegid ja immuniteedid, sest andmesaatkond ei täida diplomaatilise esinduse funktsioone. 

Selliseid funktsioone pole andmesaatkonnal võimalik oma olemusest tulenevalt ka täita. 

Käesolev analüüs on seega piiratud nende privileegide ja immuniteetide analüüsiga, mida 

andmesaatkonna olemusest tulenevalt on võimalik kohaldada andmete töötlemisele 

diplomaatilises esinduses.
150

 Tulenevalt „saatkonna“ tugevalt juurdunud definitsioonist tuleks 

kaaluda mõiste „andmesaatkond“ kasutamise sobivust, eriti õigusaktides.  

202. Välisriigi esinduste immuniteet on reguleeritud Diplomaatiliste suhete Viini 

konventsiooniga (Viini konventsioon). Viini konventsiooni osapooli on maailmas tänaseks 

190 ning seega ei saa Viini konventsiooni mõju alahinnata – oma laialdase tunnustamise tõttu 

peegeldab see rahvusvahelist tavaõigust (customary law), sh osas, mis puudutab 

diplomaatiliste esinduste puutumatust. Diplomaatiliste privileegide ja immuniteetide 

kohaldamiseks andmesaatkondadele on kolm võimalikku alust: andmesaatkonna asukoht, 

andmesaatkonnas majutatavate andmete kvalifitseerumine diplomaatilise esinduse 

dokumentideks või arhiiviks ning andmesaatkonna sideühendus.   

203. Kui andmesaatkonnale kehtivad diplomaatilised privileegid ja immuniteedid, siis on 

andmesaatkonna turvalisus tagatud ka läbi asukohariigi kaitsekohustuse. Asukohariigil on 

tulenevalt Viini konventsioonist erikohustus rakendada sobivaid abinõusid, et kaitsta esinduse 

valdusi sissetungi ja kahjustamise eest ning ära hoida esinduse rahu rikkumist ja väärikuse 

riivamist.
151

 See tähendab, et asukohariik peab tegema diplomaatilise esinduse kaitsmiseks 

rohkem, kui pelgalt avaliku korra hoidmine (st asukohariigil on kohustus aktiivselt tegutseda). 

Küll aga pole nimetatud kohustus absoluutne, mida kinnitab ka Viini konventsiooni sõnastus 

(rakendada tuleb sobivaid abinõusid).  

204. Esinduse ruumide ja vara kaitsmise kohustust on rõhutatud Rahvusvahelise Kohtu 

Teherani kaasuses
152

, kus asukohariigi kaitsekohustust on muu hulgas sisustatud selliselt, et 

asukohariigil on kohustus võimalikke ründeid ennetada või peatada rünne enne kui rünne on 
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lõpuni viidud.
153

 Seejuures on asukohariigil igal juhul kohustus tagada nii saatkonna kui ka 

saatkonna vara turvalisus, mis sisuliselt tähendab ka saatkonna ruumides asuva 

andmesaatkonna füüsilise puutumatuse kaitset.  

205. Küsitav on siiski, kas ja milline roll peaks asukohariigil olema näiteks andmesaatkonna 

turvamisel küberrünnakute eest. Ilmselt pole asukohtariigil kohustust tagada kaitset 

andmesaatkonna küberrünnakute eest tasemel, mis ületab asukohariigi tavapärast tegevust 

küberrünnakute korral. Kuna asukohariik ei osale Eesti andmesaatkonna süsteemi käitamisel, 

siis pole asukohariigile võimalik panna vastutust andmesaatkonna küberturvalisust tagavate 

meetmete rakendamise eest. Selline kaitsekohustus peaks jääma siiski riigile, kelle 

andmesaatkonnaga tegemist on. Seega on Eesti riigi ülesanne tagada, et andmesaatkonnas 

olevad andmed oleks kaitstud küberrünnakute eest.  

206. Siiski võib asukohariigil olla rahvusvahelise õiguse alusel kohustus võimalusel ründeid 

ennetada, võimalusel osutada kaasabi ründe kõrvaldamisel ja/või Eestit rünnetest teavitada 

(näiteks juhul, kui on saanud vihje või tal on muul viisil tavapäraste tegevuste raames 

võimalik rünnakuid tuvastada). Kuna küberrünnakute puhul ei ole kaitsekohustuse täitmiseks 

sobivate abinõude valik praktikas välja kujunenud ega kinnitust leidnud, jääb antud küsimus 

ilmselt rahvusvaheliste kokkulepete või tuleviku praktika kujundada.  

5.1.3. Diplomaatiliste privileegide kohaldamise eeldused 

207. Et teha kindlaks, kas andmesaatkonnad oleksid kehtiva õiguse kohaselt diplomaatiliste 

privileegide ja immuniteetidega kaitstud, tuleb analüüsida andmesaatkonna vastavust 

rahvusvahelise õigusega kaitstud hüvedele. Selleks peaks andmesaatkond asuma 

diplomaatilise esinduse ruumides või kvalifitseeruma diplomaatilise esinduse varana, selles 

majutatavad andmed kvalifitseeruma esinduse arhiivi või dokumentidena või andmesaatkond 

kasutama esinduse ametialast sidepidamist. Alljärgnevalt oleme analüüsinud loetletud aluste 

sobivust andmesaatkonna kontekstis.  

(a) Diplomaatilise esinduse valdused ja vara 

208. Vastavalt Viini konventsioonile on diplomaatilise esinduse valdused puutumatud.
154

 

Esinduse valduste all mõeldakse hooneid või hooneosasid ning nende juurde kuuluvat maad, 

mida kasutatakse esinduse vajadusteks ning mille hulka kuulub ka esinduse juhi residents, 

sõltumata sellest, kes on omanik.
155

 Asukohariigi esindaja ei või siseneda esinduse valdustesse 

ilma esinduse juhi nõusolekuta. Seega, paigutades andmesaatkonna Eesti diplomaatilise 

esinduse ruumidesse, on andmesaatkond tulenevalt oma füüsilisest asukohast kaitstud 

asukohariigi sekkumise eest, sest andmesaatkond asub ruumis, kuhu pole lubatud ilma 

diplomaatilise esinduse juhi nõusolekuta siseneda.  

209. Esinduse ruumide puutumatust on peetud Viini konventsioonis niivõrd oluliseks, et 

konventsioonis pole erandeid kehtestatud.
156

 Selline absoluutne puutumatus on vajalik, et 

vältida laia tõlgendamisruumi ja ärakasutamist asukohariigi võimalike pahatahtlike tegevuste 

õigustamiseks.
157

 Rahvusvaheline Kohus on rõhutanud, et isegi relvastatud konflikti või 

diplomaatiliste suhete rikkumise olukorras peab Viini konventsiooni kohaselt olema 
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diplomaatilise esinduse ruumide, vara ja arhiivide kaitse tagatud asukohariigi poolt.
158

 Seega 

on Viini konventsiooni kohaselt lubamatu ka asukohariigi poolne küberrünne diplomaatilise 

esinduse infosüsteemide vastu.  

210. Esinduse valdused, sisustus ja muu vara ning esinduse sõidukid on puutumatud ka 

läbiotsimise, sundvõõrandamise, arestimise ja täitemenetluse suhtes.
159

 Mida mõistetakse 

Viini konventsioonis esinduse „muu vara“ all, konventsiooni tekst ei ava. Võib järeldada, et 

diplomaatilise esinduse ruumides asuvad esemed, mis on vajalikud esindusele antud 

ülesannete täitmiseks, on esinduse “muu vara”. Oleks ebamõistlik eeldada, et kogu kaitse all 

olev vara peaks konventsioonis olema üles loetletud. Praktikas on infotehnoloogiliste 

vahendite, nt arvutite ja serverite, kasutamine esinduse töös tavapärane. Seega kuuluvad 

sellised infovarad diplomaatilise esinduse vara hulka ning on puutumatud.   

211. Esinduse vara ei pruugi ilmtingimata olla esinduse ruumides. Eraldi kategooriana on 

Viini konventsioonis mainitud esinduse sõidukeid, mille viibimine väljaspool esinduse ruume 

on tavapärane. Mis aga võiks saada andmesaatkonna puutumatusest juhul, kui andmesaatkond 

diplomaatilise esinduse ruumidest eemaldatakse? Näiteks võib mingil hetkel tekkida vajadus 

andmesaatkonna osaks olevaid andmekandjaid ja seadmeid liigutada või transportida – osade 

kaupa või tervikuna. Sellisel juhul võiks andmesaatkond endiselt kvalifitseeruda 

diplomaatilise esinduse varana, millele kehtib puutumatus. Transportimisel tuleks 

andmesaatkonda ja selle osasid selguse huvides kohelda kui diplomaatilist saadetist, täites 

diplomaatilise saadetise markeerimise nõudeid.
160

   

212. Kui andmesaatkonda ei paigutata diplomaatilise esinduse ruumidesse, vaid teise riigi 

andmekeskusesse, siis ei kohaldu kehtiva õiguse kohaselt andmesaatkonnale diplomaatilise 

esinduse ruumidega seotud puutumatus, sest andmesaatkonnal puudub füüsiline ja 

funktsionaalne seos diplomaatilise esindusega. Alternatiivselt võiks tegemist olla 

diplomaatilise esinduse varaga, kuid selleks peaks andmesaatkond olema vajalik 

diplomaatilise esinduse funktsioonide täitmiseks. Kuna andmesaatkond paigutataks püsivalt 

teise riigi andmekeskusesse, siis eeldab diplomaatilise esinduse vara selline hoiustamine seda 

majutava riigiga kokkulepet. Kuna majutavale riigile kaasnevad diplomaatilise esinduse 

varaga seoses kohustused (tagada puutumatus vastavalt Viini konventsioonile), siis eeldab 

selline kokkulepe majutava riigi poliitilist tahet.  

213. Käesoleval hetkel ei tunne rahvusvaheline õigus diplomaatilise puutumatuse 

kohaldamist riigi vallasvarale, sh füüsilisele esemele nagu andmesaatkonnana funktsioneeriv 

teabekandja ning selles sisalduv teave. Diplomaatilise puutumatuse kohaldamise erikord 

tuleks seetõttu kokku leppida andmesaatkonda majutava riigiga, sätestades tingimused 

kahepoolses lepingus. Lepingu sõlmimine on Eesti riigi poliitiline otsus, sest tähendab 

teatavat riski. Näiteks tuleb arvestada võimalusega, et sõbralik riik rikub oma lepingust 

tulenevaid kohustusi, kuid õiguslikult võib rikkuja vastutusele võtmine olla keeruline. Eriti 

olukorras, kus Eesti riik soovib konkreetse riigiga hoida häid suhteid.    

214. Kui eesmärk on teise riigi andmekeskuses asuvale andmesaatkonnale ja/või 

andmesaatkonnale eraldatud ruumile anda diplomaatilise esinduse ruumi staatus, siis tuleb 

selles majutava riigiga kokku leppida. Diplomaatilisele esindusele ruumi üleandmiseks võib 

olla vajalik majutava riigi luba. Analoogne regulatsioon on Eestis kehtestatud Välisministri 

20.12.2006 määrusega nr 13 „Välisriigi või rahvusvahelise organisatsiooni esindusele 

kinnisomandi ja kinnisasja valduse üleandmise tingimused ja kord ning taotluse vorm“. 
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Ruumi eraldamine sellisel eesmärgil on asukohariigi otsus ning arvestades kaasnevaid 

kohustusi (mh ruumi kaitsekohustus ja puutumatuse tagamine), ei pruugi see asukohariigi 

huvides olla. Samas on tegemist seni pretsedenditu olukorraga ning asukohariigi poliitilise 

otsusega.  

215. Lisaks eeltoodule võiks Eesti riigi andmesaatkond kvalifitseeruda riigi ehk suverääni 

varana, mis võib omakorda olla kaitstud immuniteediga läbi teiste rahvusvahelise õiguse 

instrumentide (lähemalt analüüsitud alapeatükis 5.1.5). 

(b) Sidepidamine 

216. Vastavalt Viini konventsioonile võimaldab ja kaitseb asukohariik diplomaatilise 

esinduse ametialase sidepidamise vabadust.
161

 Mida mõistetakse „sidepidamise“ all, Viini 

konventsiooni tekst ei ava. Viini konventsiooni sõnastusest tulenevalt peab asukohariik 

kaitsma sidepidamise vabadust ulatuses, milles sidepidamine on ametialane. Ametialase all 

tuleb mõista sidepidamist, mis on vajalik diplomaatilise esinduse funktsioonide täitmiseks. 

Diplomaatilise esinduse funktsioonide loetelu on toodud Viini konventsiooni artiklis 3. Ehkki 

andmesaatkondade või lähetajariigi andmekogude majutamine ei ole selles loetelus toodud 

funktsioonide hulgas, võiks tegemist olla lähetajariigi ja selle kodanike huvide kaitsmisega 

rahvusvahelise õigusega lubatud piirides.
162

 Kuna Viini konventsioonis toodud loetelu on 

avatud, on diplomaatilisele esindusele muude funktsioonide panemine võimalik. 

Diplomaatilise esinduse funktsioonid ei saa ületada kehtivast õigusest tulenevaid piire, kuid 

käesoleval juhul ei väljuks andmesaatkonna majutamine eelduslikult Viini konventsiooniga 

lubatud raamidest.  

217. Sidepidamise vabaduse juurde kuulub ka sidepidamise konfidentsiaalsuse tagamine
163

, 

st asukohariik ei tohi esinduse sidepidamist pealt kuulata ega seda jälgida. Selgelt on Viini 

konventsioonis välja toodud, et esinduse ametialane kirjavahetus on puutumatu.
164

 Viini 

konventsiooni loomise ajal ei kasutanud diplomaatilised esindused kirjavahetuseks veel 

tänapäevaseid elektroonilisi lahendusi. Siiski on tõenäoline ja üldiselt aktsepteeritud, et 

olemasolev regulatsioon tagab ka elektroonilise kommunikatsiooni puutumatuse.
165

 Lõplikku 

selgust elektroonilise kommunikatsiooni puutumatuse õiguslikes alustes ega ulatuses ei ole, 

sest elektroonilise kommunikatsiooni olemusest tulenevalt tekib teatud kattuvus Viini 

konventsiooni artiklite 27.1 ja 27.2 vahel ning artikli 24 ja 27.2 vahel.
166

 Võib eeldada, et 

elektrooniline sidepidamine andmesaatkondade ja Eesti vahel on kaitstud diplomaatilise 

esinduse privileegide ja immuniteediga, sest oleks ebaloogiline, kui teabe vahetus füüsilisel 

kujul oleks kaitstud, kuid elektrooniliselt mitte.  

218. On oluline märkida, et asukohariigil pole absoluutset kohustust tagada, et esinduse 

elektroonilise side teenus toimiks tõrgeteta. Kui diplomaatilises esinduses asuv 

andmesaatkond kasutab ühendusena tavalist kohaliku teenusepakkuja poolt pakutavat 

üldkasutatavat elektroonilise side teenust
167

, tuleb saatkonnal vastavad teenustasemed teenuse 

osutajaga sõlmitavas lepingus kokku leppida. Näiteks võiks lepingus sätestada elektroonilise 
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side teenuse kvaliteedi, krüptotehnoloogia, andmeside kiiruse tingimused jms. Elektroonilise 

side teenuse tagamise ja turvalisuse nõuded teenusepakkujale võivad tuleneda ka asukohariigi 

seadustest. Võimalusel tasub kaaluda ka elektroonilise side krüpteerimist, sest kohaliku 

teenusepakkuja elektroonilise side võrk ei pruugi tavatingimustel olla piisavalt turvatud.   

219. Sidepidamisel lähetajariigi valitsuse ning lähetajariigi teiste esinduste ja konsulaatidega 

nende asukohast sõltumata võib esindus Viini konventsiooni kohaselt kasutada kõiki 

asjakohaseid vahendeid, kaasa arvatud diplomaatilist kullerit ning kodeeritud ja šifreeritud 

teateid.
168

 Seega on Viini konventsiooni kohaselt võimalik edastada sõnumeid, sh andmeid, 

teistesse saatkondadesse paigutatud andmesaatkondade ning Eesti riigis asuvate serverite 

vahel krüpteeritult. Väga tundlike andmete edastamist andmesaatkondadesse läbi 

elektroonilise side võrgu tuleb siiski põhjalikult kaaluda, sest elektroonilise side võrgu kaudu 

(eriti avaliku võrgu kaudu) toimuva andmete jälgimise tuvastamine võib olla väga keeruline, 

samuti sellise jälgimise tõendamine.
169

 Arvestada tuleb ka olukordadega, kus andmed liiguvad 

läbi kolmandate riikide. 

220. Ehkki sidepidamise jälgimine on rahvusvahelise õiguse rikkumine, võib rikkuja 

vastutusele võtmine jääda poliitilise tahte taha, eriti olukorras, kus andmesaatkond 

majutatakse riigis, kellega heade suhete hoidmine on Eesti riigi huvides. Seega tuleb lisaks 

juriidilistele kaitsemehhanismidele rakendada asjakohaseid ja kindlaid krüptograafilisi 

lahendusi, et tagada andmete konfidentsiaalsus ja puutumatus.   

(c) Arhiiv ja dokumendid 

221. Vastavalt Viini konventsioonile on diplomaatilise esinduse arhiiv ja dokumendid alati ja 

igal pool puutumatud.
170

 Artikli 24 sõnastus tähistab arhiivi ja dokumentide absoluutset 

puutumatust („alati ja igal pool“), mida on Rahvusvaheline Kohus rõhutanud ka Teherani 

kaasuses.
171

  

222. Viini konventsioon aga ei defineeri, mis on „esinduse arhiiv“ ja „esinduse 

dokumendid“. Analoogia korras võib lähtuda Konsulaarsuhete Viini konventsioonist, sest 

reeglina kohalduvad diplomaatilistele suhetele laialdasemad privileegid ja immuniteedid kui 

konsulaarsuhetele ning seega oleks ebaloogiline, kui arhiivi mõiste oleks diplomaatiliste 

esinduste kontekstis kitsam kui konsulaarsuhete kontekstis.
172

 Konsulaarsuhete Viini 

konventsioon defineerib konsulaarasutuse arhiivi kui kõiki konsulaarasutuse dokumente, 

kirjavahetust, raamatuid, filme, helilinte ja registreid koos šifrite ja koodidega, samuti 

kartoteeke ja mööbliesemeid, mis on ette nähtud nende kaitsmiseks ja säilitamiseks.
173

  

223. Kaasaegseid infotehnoloogilisi lahendusi arvestades võiks ka digitaalsed dokumendid 

ning arhiivid olla kaetud vastavate mõistetega kehtiva Konsulaarsuhete Viini konventsiooni 

tähenduses.
174

 Samas võiks Konsulaarsuhete Viini konventsioonis toodud arhiivi definitsiooni 
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detailsusastet arvestades olla vajalik definitsiooni täiendada (nt konsulaarasutuse arhiiv on 

„kõik konsulaarasutuse dokumendid, kirjavahetus, raamatud, filmid, helilindid, registrid ja 

muud füüsilised andmekandjad koos šifrite ja koodidega [---]“). Tehnoloogia arengu kiirust 

arvestades tuleb regulatsiooni täiendamisel arvestada, et liiga detailne regulatsioon võib 

samuti ajale peagi jalgu jääda
175

, mis sisuliselt on juba Konsulaarsuhete Viini konventsiooniga 

juhtunud. Samas võib andmesaatkonnas majutatavate andmekogude näol olla tegemist sellise 

arhiiviga, mis ei seondu otseselt diplomaatilise esinduse tegevusega. Küsimuse võiks 

lahendada see, kui diplomaatilise esinduse funktsioonide hulka loetakse ka andmesaatkondade 

majutamine.  

224. Eesti riigipilve kontseptsiooni ning õigusanalüüsi käigus läbiviidud intervjuude kohaselt 

hoitakse andmesaatkondades eelkõige riigi andmekogusid või andmekogudest võetud olulisi 

andmeid, kuid seal võib majutada ka muud avalikku teavet
176

. AvTS-i avaliku teabe 

definitsioonist tulenevalt
177

 on avalik teave dokumenteeritud. Dokumenteerimine tähendab 

mingi teabe või informatsiooni dokumendiks vormistamist. Dokument tavatähenduses on 

salvestamiseks korrastatud andmekogum, tekstifail.
178

 Seega sisaldab andmesaatkond 

sisuliselt dokumente, mis on jäädvustatud elektroonilisel teabekandjal. Diplomaatilise 

esinduse dokumentideks muutuvad need siis, kui need kuuluvad diplomaatilisele esindusele 

või neid hoitakse diplomaatilise esinduse poolt.
179

 

225. Seega võiks andmesaatkondades sisalduv teave kvalifitseeruda diplomaatilise esinduse 

dokumentidena Viini konventsiooni tähenduses. Teatud osa andmetest võiks kvalifitseeruda 

ka arhiivina, kui sellisele teabele on antud arhiiviväärtus.  

5.1.4. Leping andmesaatkonda majutava riigiga 

226. Eespool oleme analüüsis välja toonud vajaduse kahepoolse lepingu järele 

andmesaatkonda majutava riigiga, eelkõige olukorras, kus andmesaatkond majutatakse selle 

riigi riiklikus andmekeskuses. Selline leping oleks kahepoolne leping riikide vahel (bilateral 

treaty), millele kehtivad eraõigusliku lepinguga sarnased põhimõtted, sh lepingu täitmise 

kohustuslikkus (pacta sunt servanda), lepinguvabadus jms. Lepingu sõlmimiseks õigustatud 

isik sõltub vastavast volitusest. Välissuhtlemisseaduse § 13 lg 4 kohaselt lepitakse 

välislepingu sõlmimise tasandis ja viisis kokku välislepingu sõlmimise ettevalmistamise ajal. 

Ametikoha järgi (ex officio) ja ilma volikirjata võib Vabariigi Valitsuse heakskiidetud 

välislepingule Eesti Vabariigi nimel alla kirjutada Vabariigi President, peaminister või 

välisminister või diplomaatilise esinduse juht, kes on akrediteeritud riiki, kellega leping 

sõlmitakse.
180

 Vastava volikirja alusel võib seda teha ka mõni teine pädev minister, nt 

majandus- ja taristuminister.  

227. Sellise lepingu tingimused on reeglina tugevasti mõjutatud osapoolte poliitilistest 

kaalutlustest. Eesti riigi seisukohalt võiks andmesaatkonna majutamisel teise riigi riiklikus 

andmekeskuses olla oluline eelkõige andmesaatkonna turvalisuse ja puutumatuse tagamine 

andmesaatkonda majutava riigi poolt (sarnaselt diplomaatilisele esindusele ja selle varale 

kohaldatavatele põhimõtetele), andmesaatkonna füüsilisele asukohale ligipääsemise 

tingimused (kui vajalik), vastastikkuse koostöö põhimõtted jms.  
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228. Kuna tegemist oleks vastastikkusel koostööl põhineva lepinguga, mis tugineb 

poliitilisele tahtele, on lepingu rikkumise tagajärgede (sh sanktsioonide) kehtestamine 

lepinguga ilmselt problemaatiline. Isegi kui majutav riik selliste tingimustega nõus oleks, siis 

oleks nende tingimuste jõustamine samuti keeruline, sest rahvusvahelise koostöö tasandil pole 

selleks sobivat institutsiooni. Põhimõtteliselt on võimalik vaidlusi kohtus (nt Rahvusvahelises 

Kohtus) lahendada, kuid sellisel tasemel pole riigid sageli vaidluste lahendamisest huvitatud, 

sest vaidluse lahendamine on kulukas ja aeganõudev. Lisaks ei pruugi vaidlus täita soovitud 

eesmärki – nt juhul, kui andmed on lekkinud või hävinenud. Sellisel juhul on vaidlusalusele 

olukorrale eelnenud olukorra taastamine keeruline, kui mitte võimatu. Seega peaks nimetatud 

kahepoolne leping olema poliitiliselt hästi motiveeritud, et pooltevaheline koostöö saaks 

eesmärgipäraselt toimida.   

5.1.5. Riigi immuniteet 

229. Lisaks eeltoodule võib andmesaatkondi kvalifitseerida riigi ehk suverääni varana, mis 

rahvusvahelisest õigusest tulenevalt on kaitstud riigi immuniteediga (state immunity, ka 

sovereign immunity). Riigi immuniteet on riigile tagatud immuniteet kohtupidamisest teises 

riigis. Erinevus diplomaatilistest privileegidest ja immuniteetidest seisneb selles, et riigi 

immuniteet kaitseb riiki ja riigi kõrgeid esindajaid, samas kui diplomaatilised immuniteedid ja 

privileegid kohalduvad diplomaatilistele esindustele ja diplomaatiliste esinduste ametnikele. 

Eristamine ei ole alati lihtne, sest teatud olukordades võib ka diplomaat sisuliselt olla riigi 

esindaja (näiteks kui diplomaat allkirjastab lepingu riigi nimel). Samuti on diplomaatiliste 

ametikohtade hoidjad enamasti riigi välisministeeriumi töötajate või ametnike koosseisus.   

230. Riigi immuniteet esitatakse reeglina vastulausena siis, kui keegi üritab riiki teise riigi 

kohtusse kaevata. Teisisõnu on tegemist immuniteediga kohtumõistmisest teises riigis
181

.  

Andmesaatkondade puhul võiks see tõusetuda näiteks juhul, kui andmesaatkonnas 

töödeldavate andmete töötlemine on asukohariigis (tulenevalt kohalikust või rahvusvahelisest 

õigusest) ebaseaduslik. Erinevalt diplomaatilistest immuniteetidest ei ole asukohariigil 

erikohustust teisele riigile kuuluvat vara kaitsta. Riigi immuniteet teenib kahte eesmärki: 

esiteks takistab foorumriigi kohut kohaldamast oma kohtualluvust ning peatab nõude sisu 

edasise analüüsi ning teiseks viib nõude lahendamise alternatiivsetesse kanalitesse, mis riikide 

vahel on enamasti diplomaatilised.
182

   

231. Immuniteet kohtumõistmisest pole siiski kehtiva rahvusvahelise õiguse kohaselt 

absoluutne. Immuniteet kehtib suveräänse võimu teostamisel tehtud tegudele (acta jure 

imperii), kuid on piiratud riigi tegevuses erasfääris (acta jure gestionis).
183

 Seega olukorras, 

kus suhe riigi ja eraisiku vahel vastab pigem eraõiguslikule suhtele (nt kaubandus), riigil 

absoluutset immuniteeti ei ole. Analoogne eristamine kehtib riigi varale kohtuotsuse täitmisele 

pööramisel. Andmesaatkondade olemusest tulenevalt on tegemist varaga, mida kasutatakse 

üksnes riigi kui suverääni tegevuses ning seega oleks andmesaatkonnad kaitstud täitmisele 

pööramise eest. Vastupidine võiks olukord olla juhul, kui Eesti riik hakkaks andmesaatkondi 

kasutama pilveteenuse osutamiseks eraõiguslikus suhtes, näiteks majutama andmeid ärilisel 

eesmärgil.       

232. Erinevalt diplomaatilistest privileegidest ja immuniteetidest puudub riigi immuniteedi 

küsimuses endiselt rahvusvahelise õiguse formaalne instrument, mis tagaks immuniteedi 

ühetaolise arusaamise ja kohaldamise. Sellest hoolimata on põhimõte ja selle piirid juurdunud 
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rahvusvahelises tavaõiguses. 2004. aastal avati küll allkirjastamiseks vastav ÜRO 

konventsioon (United Nations Convention on Jurisdictional Immunities of States and Their 

Property), kuid tänaseks pole konventsioon veel jõustunud.
184

 Siiski peegeldab see 

konventsioon rahvusvahelist tavaõigust. ÜRO konventsiooni artikli 21 kohaselt loetakse alati 

riiklikel eesmärkidel kasutatavaks varaks muu hulgas vara, mis on osa riigi kultuuripärandist 

või riigi arhiividest tingimusel, et neid ei ole pandud ega kavatseta panna müüki. Riigi 

arhiivide arvelt on täitmisele pööramine võimalik riigi nõusolekul või juhul, kui riik eraldab 

konkreetse vara mingi nõude rahuldamiseks.
185

  

233. Seega on riigile kuuluvad
186

 arhiivid kaitstud immuniteediga ning teises riigis pole 

võimalik nende suhtes kohut mõista ega ka otsust nende arvelt täitmisele pöörata. Riigile 

kuuluvateks arhiivideks võiks olla ka andmesaatkondades sisalduvad andmed, kui neid saab 

arhiividena käsitleda. Riigile kuuluva arhiivi mõistet pole ÜRO konventsioonis defineeritud. 

Samuti pole antud kontekstis välja kujunenud selgelt praktikat. Seega jääb tuleviku praktika 

kujundada, millised andmed võiksid kvalifitseeruda riigile kuuluva arhiivina, eriti kaasaegsete 

infotehnoloogiliste lahenduste kontekstis.  

234. Eesti Arhiiviseaduse (ArhS) kohaselt on arhivaal dokument, millele avalik arhiiv on 

hindamise tulemusena andnud arhiiviväärtuse. Arhivaal on osa rahvuslikust kultuuripärandist 

ning seda säilitatakse püsivalt.
187

 Seega, kui lähtuda definitsioonist, mille Eesti riik on 

arhiivile kehtestatud, võiks andmesaatkonnas olevad andmed saavutada riigi immuniteedist 

tuleneva absoluutse kaitse täitmisele pööramise eest andmesaatkondade rakendamise plaani II 

etapis (vt p 199). Samas see ei tähenda, et varasema etapi ajal andmesaatkond rahvusvahelise 

õiguse kaitseta oleks, sest sellisel juhul saab lähtuda riigi vara täitmisele pööramise 

immuniteedi üldreeglist.  

5.1.6. Vahekokkuvõte ja järeldused 

Andmesaatkondade kasutuselevõtt on seotud mitmete siseriiklike ning rahvusvahelise õiguse 

aspektidega. Enne andmesaatkondade kasutuselevõttu tuleks silmas pidada alljärgnevaid 

asjaolusid:  

a. Andmesaatkonna mõiste vajab defineerimist ja sisustamist. Ühetaoliseks 

mõistmiseks võiks kaaluda mõistele legaaldefinitsiooni andmist kui 

andmesaatkonna kontseptsioon on lõplikult välja töötatud. 

b. Andmesaatkondi saab majutada Eesti riigi diplomaatilistes esindustes välisriigis. 

Arhiivide puutumatus on diplomaatilise esinduse ruumide puutumatusega tagatud, 

kui arhiiv asub füüsiliselt diplomaatilise esinduse ruumides.  

c. Arhiivide või dokumentide puutumatuse saamiseks väljaspool diplomaatilise 

esinduse ruume peaks need olema diplomaatilise esinduse funktsioonidega seotud 

(anda diplomaatilisele esindusele andmesaatkonna majutamise funktsioon).  

d. Andmesaatkond on üldjuhul rahvusvahelisest õigusest tulenevate immuniteetide ja 

privileegidega kaitstud tsiviilõiguslike ja avaliku õiguse nõuete eest. Teatud 

juhtudel võib immuniteet olla piiratud või välistatud.  

                                                      
184

 Konventsioon jõustub kui 30 riiki on selle ratifitseerinud. 16.03.2016 seisuga on konventsiooni allkirjastanud 

28 riiki (nende hulgas ka Eesti ja Suurbritannia, kuid mitte Luksemburg), kuid ratifitseerinud on 21 riiki (nii 

Eesti kui Suurbritannia ei ole konventsiooni ratifitseerinud).  
185

 ÜRO konventsioon riikide ja nende vara jurisdiktsiooniliste immuniteetide kohta. Art 21.2. 
186

 ÜRO konventsioon riikide ja nende vara jurisdiktsiooniliste immuniteetide kohta. Eelnõu art 19. 
187

 Arhiiviseadus – RT I, 21.03.2011, 1; RT I, 06.01.2016, 6. § 3 lg-d 2 ja 3. 



69 

 

e. Diplomaatilises esinduses kohaldub isikuandmete töötlemisele diplomaatilise 

esinduse koduriigi õigus.
188

 Seega pole väljapoole EL-i/EMP-d asuvasse 

diplomaatilisse esindusse isikuandmete edastamiseks vajalik AKI loa taotlemine. 

f. Asukohariigil on Viini konventsiooni alusel kaitsekohustus, mis seisneb kohustuses 

rakendada sobivaid abinõusid kaitsmaks diplomaatilise esinduse valdusi sissetungi 

ja kahjustamise eest ning ära hoida esinduse rahu rikkumist ja väärikuse riivamist. 

g. Siiski ei piisa andmesaatkondade kaitseks üksnes juriidilistest turvalisuse 

garantiidest kehtivast õigusest. Tuleb rakendada ka infotehnoloogilisi ja 

krüptograafilisi turvameetmeid, et kaitsta andmesaatkonnas olevaid andmeid 

kahjustumise ja hävinemise eest.  

5.2. Ülesannete ning vastutuse jaotus poolte vahel 

235. Andmesaatkondade organisatoorse toimimise osas on õigusanalüüsi käigus läbiviidud 

intervjuude käigus ilmnenud kaks põhimudelit:  

I. otsesuhe konkreetse andmekogu vastutava töötleja ja andmesaatkonda majutava 

diplomaatilise esinduse vahel või   

II. kasutatakse ühtset kontaktpunkti (nt RIA) vahendajana vastutava töötleja ja 

diplomaatilise esinduse vahel.  

236. Intervjuude kohaselt on eelistatud viimane lahendus, sest see võimaldab 

diplomaatilistele esindustele väiksemat halduskoormust tulenevalt võimalikust vajadusest 

suhelda andmekogude vastutavate ja volitatud töötlejatega. Lisaks oleks ühtsel kontaktpunktil 

terviklik ülevaade andmesaatkondade toimimisest. Et täpne osapoolte struktuur ja ülesanded 

ei ole tänaseks päevaks veel paigas, analüüsime võimalikku vastutust mõlema võimaliku 

ülesehituse vaatepunktist. Käesolevas analüüsis oleme lähtunud sellest, et variandis II astub 

asutuse ja saatkonna vahele vahendajana ühtne kontaktpunkt, nt RIA. Lisaks analüüsime 

vastutuse ja ülesannete jaotust olukorras, kus andmesaatkond majutatakse teise riigi 

andmekeskuses.     

5.2.1. Asutus ja diplomaatiline esindus 

237. Andmesaatkondade majutamisel Eesti riigi diplomaatilises esinduses on diplomaatilise 

esinduse roll õigusanalüüsi käigus teostatud intervjuude kohaselt üksnes andmesaatkonna 

füüsiline majutamine. Andmesaatkonna tehnilist haldamist eelduslikult diplomaatilisele 

esindusele üle ei anta ning vajaduse tekkimisel saadetakse asjatundja diplomaatilisse 

esindusse. Seega saavad diplomaatilise esinduse ülesanded ja vastutus olla seotud eelkõige 

andmesaatkonnale loodava füüsilise keskkonna tagamisega. Konkreetsed ülesanded saaks 

diplomaatilisele esindusele anda Välisministeerium.
189

 

238. Diplomaatilised esindused ei ole eraldiseisvad juriidilised isikud, vaid välisriigis asuvad 

Välisministeeriumi struktuuriüksused, kes teostavad välissuhtlemist.
190

 Seejuures juhib 

Välisministeerium Eesti välisesindusi ning vahendab teiste valitsusasutuste suhtlemist 

nendega.
191

 Seega on antud juhul diplomaatilise esinduse tegevuse koordineerimine 
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andmesaatkondade küsimuses eelkõige Välisministeeriumi pädevuses. Samuti allub 

diplomaatilise esinduse juht Välisministeeriumi kantslerile.
192

  

239. Eelnevat silmas pidades on tegemist valitsusasutuste vahelise suhtega (ministeerium – 

ministeerium), sest andmesaatkonnas majutatavate riigi andmekogude vastutavad töötlejad on 

ministeeriumid. Kuna diplomaatilise esinduse valdustesse tohib siseneda üksnes 

diplomaatilise esinduse juhi nõusolekul
193

, siis on esinduse juhi pädevuses tagada, et 

andmesaatkonna füüsilise turvalisuse kaitseks kõrvalistele isikutele juurdepääsu ei 

võimaldataks. Seega on diplomaatilise esinduse juhil võimalik saatkonna ruumides toimuvat 

kontrolliga tema pädevuse piires. Esinduse juhi ja Välisministeeriumi sisesuhtest tulenevalt on 

vastavate ülesannete koordineerimine Välisministeeriumil. Välisministeeriumile tuleks 

vastavad ülesanded kehtestada õiguse üldaktiga, näiteks Välisministeeriumi põhimääruses või 

AvTS-s.
194

 See annab ka täiendava argumendi ja kindluse, et andmesaatkonna majutamise 

puhul on tegemist diplomaatilise esinduse funktsiooniga. Kehtiva välissuhtlemisseaduse 

muutmine meie hinnangul vajalik ei ole, sest selles on Välisministeeriumi ülesanded loetletud 

piisavalt üldiselt, et andmesaatkondade temaatika oleks kaetud.  

240. Alternatiivselt, kui Välisministeeriumile selget ülesannet andmesaatkondade 

majutamiseks ei anta, soovitame kehtestada volitusnormi, mis võimaldab andmekogu 

vastutaval töötlejal volitada Välisministeeriumi andmekogude majutamiseks 

andmesaatkondades. Selline volitusnorm võib olla üldine AvTS-s (nt andmekogu volitatud 

töötleja võib riigi kriitilise andmekogu
195

 majutamise andmesaatkonnas volitada 

Välisministeeriumile) või sätestatud konkreetse andmekogu kohta käivas eriseaduses. 

Viimasel juhul võiks näiteks RRS-i lisada võimaluse, et andmekogu vastutaval töötlejal on 

õigus andmekogu majutamine edasi volitada Välisministeeriumile. Õiguse üldakti tasandil 

võiks sellisel juhul määrata, mille eest Välisministeerium andmesaatkonna majutamisel 

eelkõige vastutab ning millised on tema ülesanded (füüsilise turvalisuse tagamine, tõrgetest 

teavitamine, ligipääsu võimaldamine jms).  

241. Samas tuleb arvestada sellega, et teise riigi territooriumil ei pruugi Välisministeerium 

tagada turvalisust tasemel, mis oleks võimalik Eestis asuvas andmekeskuses. Siinkohal on 

turvalisuse täiendavaks tagatiseks asukohariigi kohustus rakendada abinõusid kaitsmaks 

diplomaatilise esinduse valdusi vastavalt Viini konventsioonile. Ka isikuandmete kaitse 

mõttes oleks andmesaatkondades isikuandmete majutamisel tagatud eelduslikult piisav 

andmekaitse tase, sest saatkonnas toimuvale isikuandmete töötlemisele kohaldub Eesti 

õigus.
196

 

5.2.2. Asutus ja ühtne kontaktpunkt 

242. Kui andmesaatkondade süsteemis jääb ministeeriumi ja diplomaatilise esinduse vahele 

vahendajana ühtne kontaktpunkt (nt RIA või mõni muu selleks määratud asutus), siis tuleks 

lahendada ka küsimus asutuse ja ühtse kontaktpunkti vaheliste ülesannete ja vastutuse 

jaotamisest. Selleks tuleks alustuseks läbi mõelda erinevate töötlemise osapoolte ahel. Asutus, 

kes on andmekogu vastutav töötleja volitaks andmekogu majutamise ühtsele kontaktpunktile, 

                                                      
192

 Välisteenistuse seadus – RT I 2006, 26, 193; RT I, 23.03.2015, 277. § 8 lg 2 
193

 Diplomaatiliste suhete Viini konventsioon. Art 22(1). 
194

 Vabariigi Valitsuse seadus – RT I 1995, 94, 1628; RT I, 30.12.2015, 72. § 57. 
195

 Eeldab kriitilise andmekogu mõiste defineerimist. 
196

 Artikli 29 alusel asutatud isikuandmete kaitse töörühm. Arvamus nr 8/2010 kohaldatava õiguse kohta. 

16.12.2010. Lk 18. Arvutivõrgus: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp179_et.pdf  

(16.03.2016). 

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp179_et.pdf
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kellel peaks omakorda olema õigus andmekogu majutamine Välisministeeriumile edasi 

volitada. See eeldab esmalt andmekogude alltöötlemise lubatavust kehtivas AvTS-s.  

243. Asutuse ja ühtse kontaktpunkti vahelist suhet saab spetsiifilisemalt reguleerida 

lepinguga.
197

 Milline võiks olla ühtse kontaktpunkti vastutuse ulatus, sõltub ühtse 

kontaktpunkti rollist andmesaatkondade süsteemis. Näiteks juhul, kui ühtne kontaktpunkt on 

ise aktiivne andmesaatkondade tööprotsessides ning talle pandud ülesanded hõlmavad ka 

andmesaatkonna moodustava IT-süsteemi haldamist, siis võiks ühtne kontaktpunkt vastutada 

andmekogu turvalisuse eest hetkest, mil andmekogu on lülitatud andmesaatkonda. Kui ühtne 

kontaktpunkt üksnes koordineerib suhtlust Välisministeeriumi ja asutuse vahel, siis võiks 

tema vastutuse ulatus olla piiratum.  

244. Andmekogu vastutav või volitatud töötleja saab vastutada andmete tervikluse, 

käideldavuse ja konfidentsiaalsuse eest osas, milles need andmed on tema mõjusfääris. 

Näiteks võib andmekogu vastutaval töötlejal olla keeruline mõjutada andmekogude töötlemise 

protsessi andmesaatkonnas, mille üle vastutaval töötlejal puudub füüsiline, organisatoorne ja 

infotehniline kontroll. Andmekogu vastutaval töötlejal on näiteks väga keeruline välja 

selgitada, kas andmesaatkonna füüsiline turvalisus diplomaatilises esinduses on tagatud. 

Samas võiks andmekogu vastutavale töötlejale panna kohustuse varundada andmeid teatud 

perioodi järel (arvestades ka andmesaatkonna võimekust), eriti kui tegemist on kriitiliste 

andmekogudega või neis sisalduvate andmetega.    

5.2.3. Ühtne kontaktpunkt ja diplomaatiline esindus 

245. Kui lähtuda eeldusest, et ühtne kontaktpunkt on andmekogu majutaja, siis tuleb luua 

õiguslik raamistik, millega andmekogu majutaja ei muutuks andmekogu volitatud töötlejaks, 

vaid oleks tehnilise lahenduse pakkuja (vt alapeatükk 3.2.1(c)). Sel juhul oleks ühtsel 

kontaktpunktil võimalus ja volitus andmete majutamine edasi volitada ilma andmekogu 

vastutava töötlejaga eraldi nõusolekuta. Andmesaatkondade süsteemis pakuks ka 

Välisministeerium sellisel juhul ühtsele kontaktpunktile tehnilist tuge ega muutuks ise 

andmekogu majutajaks AvTS-i tähenduses. Seega võiks konkreetne kokkulepe ja selle sisu (sh 

ülesannete, vastutuse ja suhtlemise kord) andmekogude majutamiseks diplomaatilises 

esinduses olla reguleeritud ühtse kontaktpunkti ja Välisministeeriumi vahelises lepingus.  

246. Hetkel kehtiva AvTS-i regulatsiooni kohaselt kvalifitseeruks ka Välisministeerium 

andmekogu volitatud töötlejaks, sest talle volitataks andmekogude majutamine. Samas 

andmekogude alltöötlemist kehtiv seadus ei võimalda
198

. Kui säilitada kehtiv AvTS-i 

regulatsioon, kus iga volitatud töötleja saab volitada vastutav töötleja, siis võiks andmekogu 

edasivolitamise õigus olla erisättena lubatud vastava andmekogu põhimääruses või seaduses. 

Täpsemalt võib alltöötlemist sisustada asutuse ja ühtse kontaktpunkti vahelises lepingus, kuid 

igal juhul peab andmekogu töötlemise edasivolitamiseks olema õiguslik alus
199

. Kui 

Välisministeerium oleks eraldiseisev volitatud töötleja, kelle andmekogu vastutav töötleja 

volitab andmekogu majutama, siis peaks vastutav töötleja täpselt määratlema, millised 

andmekogu töötlemise tegevused volitatakse Välisministeeriumile ning selle kaudu 

diplomaatilisele esindusele ning millised tegevused volitatakse teistele volitatud töötlejatele. 

                                                      
197

 Sellise lepingu sõlmimiseks peaks olema õiguslik alus õiguse üldaktist, nt volitusnorm asutusele sellise 

lepingu sõlmimiseks ja andmetöötluse edasi volitamiseks. Nõuded sellele lepingule võib samuti määrata õiguse 

üldaktis, nt milliseid küsimusi peab leping reguleerima, mis vormis sõlmitud jms.   
198

 See tähendab, et volitatud töötlejaks olev ühtne kontaktpunkt ei saa omakorda andmekogu töötlemist edasi 

volitada.  
199

 Sellise lepingu sõlmimiseks peaks olema õiguslik alus õiguse üldaktist (vt viide 197).  
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5.2.4. Andmesaatkond teise riigi andmekeskuses  

247. Kui andmesaatkond majutatakse teise riigi riiklikus andmekeskuses, siis peab andmete 

turvalisuse diplomaatilise esinduse asemel tagama teine riik. Eelduslikult jääks teise riigi 

andmekeskuse rolliks olla üksnes füüsiline majutaja, st tagada üksnes füüsilise ruumi (ja 

infovara, kui nii on kokku lepitud) olemasolu. Eesti riigi seisukohast on oluline tagada sellise 

struktuuri korral andmesaatkonna füüsiline turvalisus. Lisaks peaks olema tagatud, et 

andmesaatkonna majutaja teavitaks Eesti riiki (kas läbi ühtse kontaktpunkti või 

ministeeriumi) võimalikest tõrgetest. Samal ajal peaks olema garanteeritud, et 

andmesaatkonda majutav riik ei jälgi andmesaatkonnaga toimuvat andmevahetust, sest see 

seaks kahtluse alla andmesaatkonna turvalisuse ja puutumatuse. Hetkel kehtiv õiguslik 

raamistik sellist ülesehitust ei toeta.  

248. Vastutuse ja ülesannete jaotumine sõltub paljuski andmesaatkonda majutava riigi huvist  

majutamisega kaasnevaid võimalikke rolle ja ülesandeid enda kanda võtta. Minimaalselt 

peaks majutava riigi poolt olema tagatud andmesaatkonna füüsiline turvalisus, sh asukohariigi 

kohustus andmetöötlusesse mitte sekkuda. Osaliselt võivad need kohustused majutava riigi 

jaoks tuleneda kehtivast rahvusvahelisest õigusest, kuid arvestades planeeritud 

andmesaatkondade süsteemi uudsust võiks pooltevaheline suhe olla reguleeritud 

konkreetsemalt lepinguga (vt p 214).  

249. Täpne instrumendi valik reguleerimaks ülesandeid ja vastutust andmesaatkonna 

majutamisel teise riigi andmekeskuses on poliitiline otsus ning sõltub ka asukohariigi 

(poliitilisest) tahtest. Võimalikud instrumendid suhete reguleerimiseks on järgnevad: 

I. Kahepoolne leping riikide tasandil: kõige lihtsamini saavutatav lahendus. Miinuseks 

on asjaolu, et andmesaatkondade võrgustiku kasvades võib lepingute hulk kasvada 

raskesti administreeritavaks. Andmesaatkondade kontseptsiooni rakendamise 

algfaasis ei ole see eeduslikult suur probleem; 

II. Mitmepoolne leping: soovitav minimaalse hulga huvitatud osapoolte vahel. Sarnane 

rahvusvahelise konventsiooniga, kuid osalejate arv on piiratud, mis võimaldab 

kergemini kompromisse saavutada ja sarnaseid süsteeme arendada (eeldusel, et 

selleks on olemas poolte tahe);  

III. Rahvusvaheline konventsioon: allkirjastamiseks avatud riikidele, kes soovivad 

projektiga liituda. Konventsiooni miinuseks on asjaolu, et selle tekst võib jääda liiga 

üldiseks. Samuti ei pruugi see olla sobiv vahend konkreetsete olukordade 

lahendamiseks ning võib tekkida vajadus täiendavate kahepoolsete lepingute 

sõlmimiseks (nt kui riikide info- või õigussüsteemid on erinevad). Lisaks tuleb 

arvestada võimalike reservatsioonidega osalejate poolt ning läbirääkimiste 

keerukusega, mis kaasneb suurema hulga osapooltega.  

250. Seega tuleb andmesaatkondade majutamisel teise riigi andmekeskuses ülesannete ja 

vastutuse jaotamisel arvestada andmesaatkonda majutava riigi soovidega, sest Eesti riigil ei 

ole võimalust selliseid kohustusi teisele riigile ette kirjutada. Eelduslikult võiks teise riigi 

vastutus piirduda andmesaatkonna füüsilise turvalisuse ja elektroonilise side võrgu vabaduse 

tagamisega oma andmekeskuses. Eestis tuleks õiguse üldaktiga määratleda nõuded sellisele 

lepingule (mis tingimustel ja vormis sõlmitakse andmesaatkonna majutamise leping teise 

riigiga, vt alapeatükk 5.1.4), mh võiks lepingus olla määratud isikud, kes andmesaatkonnaga 

seonduvat suhtlust haldab ja administreerib (kas selleks on ühtne kontaktpunkt, andmekogu 

vastutav töötleja või keegi kolmas).    

5.2.5. Vahekokkuvõte ja järeldused 
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Andmesaatkondade majutamisega on seotud erinevad osapooled, kelle õigused, kohustused ja 

vastutus tuleks kindlaks määrata. Selleks tuleks läbi mõelda alljärgnevad teemad:   

a. Andmesaatkondade majutamisel Eesti riigi diplomaatilises esinduses tuleks seada 

Välisministeeriumile seaduse tasandil vastavad piiratud funktsioonid. 

b. Soovitame täpsemalt läbi mõelda andmesaatkondade süsteemi organisatoorne 

ülesehitus ning erinevate osapoolte rollid andmesaatkondade süsteemis (asutus, 

ühtne kontaktpunkt, diplomaatiline esindus, andmekogude volitatud töötlejad, 

teine riik). Vastavalt sellele ülesehitusele määrata õiguse üldaktiga osapoolte 

tegevuse õiguslikud alused, volitused ning nõuded nende tegevusele. 

c. Soovitame määrata ühtse kontaktpunkti (nt RIA), kes koordineerib 

andmesaatkonna süsteemi toimimist erinevate osapoolte vahel (eelkõige vastutava 

töötleja ja Välisministeeriumi vahelise suhtluse koordineerimine).  

d. Tuleks luua õiguslik alus Eesti nõudmiste täitmiseks ehk sõlmida leping 

andmesaatkonda majutava riigiga, sest kui andmesaatkond majutatakse teise riigi 

andmekeskuses, siis Eesti õigus sellisele tegevusele automaatselt ei kohaldu. 

5.3. Andmesaatkonna käitamine 

251. Käesolevas alapeatükis analüüsime andmesaatkonna kasutamist varundamise eesmärgil  

(etapp I) ning andmesaatkonna reaalajas käitamist (etapp III). Pikaajalise tõendusväärtusega 

andmearhiivi võimekuse (etapp II) küsimus seondub digitaalse järjepidevusega ning seda on 

lähemalt analüüsitud alapeatükis 5.7. 

5.3.1. Varundusfunktsioon ehk backup 

252. Varundamine tavatähenduses tähendab varuvahendite loomist või sisseseadmist, ka 

varukoopiate tegemist.
200

 Varundus kitsamas tähenduses on varukomponentide (näiteks 

andmete varukoopiate) rakendamine tervikluse ja käideldavuse tagamise ennetava 

meetmena.
201

 Varundusfunktsiooni olulisus seisneb selles, et varundatud andmete abil on 

võimalik taastada andmete korrektne seis varasema aja seisuga. See on oluline eelkõige 

olukorras, kus riigi andmekogu toimimise usaldusväärsus on kahtluse all. Seega on 

varundusfunktsioon keskne ka digitaalse järjepidevuse tagamises. 

253. Andmekogude varundamine võimaldab tagada andmete tervikluse ning selle pinnalt 

hiljem ka käideldavuse.
202

 Andmete tervikluse tagamine on andmete kaitsmine juhusliku või 

tahtliku volitamata muutmise eest
203

, seega eelkõige andmete muutumatul kujul säilitamine. 

Käideldavus seisneb andmete juhusliku hävimise ja tahtliku hävitamise eest kaitsmises ning 

õigustamata isikule andmete kättesaadavuse takistamises. Nii terviklus kui käideldavus 

tagatakse läbi organisatsiooniliste, füüsiliste ja infotehniliste meetmete rakendamise. Andmete 

varundamine võiks seejuures olla üks terviklust ning käideldavust tagavatest 

infotehnoloogilistest meetmetest. 

254. Kui piiratud juurdepääsuga andmeid varundatakse andmesaatkonnas, siis tuleb muu 

hulgas järgida juurdepääsupiirangu kestust. Sellel perioodil on nimelt andmete 

                                                      
200

 Eesti keele seletav sõnaraamat. Veebiversioon. 2009. Arvutivõrgus: http://www.eki.ee/dict/ekss/ 

(16.03.2016). 
201

 Andmekaitse ja infoturbe leksikon. Veebiversioon. Arvutivõrgus: http://akit.cyber.ee/ (29.03.2016).     
202

 Avaliku teabe seaduse § 43 lg 1 p-st 2 tuleneb teabevaldaja kohustus (võib olla andmekogu vastutav või 

volitatud töötleja) tagada muu hulgas juurdepääsupiiranguga andmete käideldavus. 
203

 Avaliku teabe seadus. § 43 lg 1 p 1. 

http://www.eki.ee/dict/ekss/
http://akit.cyber.ee/
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konfidentsiaalsusele kõrgemad nõuded. Juurdepääsupiirangu möödudes on tegemist 

juurdepääsupiiranguta teabega ning andmete majutamisel andmesaatkonnas tuleb lähtuda 

nõuetest, mis on sellisele teabele kehtestatud. Kui andmed on õiguslikult kvalifitseeritavad 

isikuandmetena või andmekogudena, siis tuleb lähtuda ka nende töötlemisele kehtestatud 

reeglitest. 

255. Kehtiva õiguse kohaselt pole riigi andmekogu vastutavatel töötlejatel selgelt sätestatud 

varukoopiate tegemise kohustust õigusakti tasandil, ehkki seda annab tuletada läbi AvTS § 43 

lg 1 p-de 1 ja 2. Konkreetsete andmekogude puhul võivad vastavad sätted sisalduda vastavat 

andmekogu reguleerivas õigusaktis (nt struktuuritoetuste registri pidamise põhimäärus 

sätestab, et andmete varundamine toimub vähemalt üks kord päevas 24-tunnise intervalliga 

nii, et andmeid oleks võimalik eelmise kalendripäeva seisuga taastada).
204

 Meie analüüsi 

näiteks olevate rahvastikuregistrit ja äriregistrit reguleerivates õigusaktides ei ole konkreetset 

ja selget varundamise kohustust määratletud (erinevalt nt struktuuritoetuste registri õiguslikust 

regulatsioonist). Samas ei tähenda see, et nimetatud andmekogude osas varundamiskohustus 

puudub. Näiteks on andmevarunduspoliitika sätestatud ISKE rakendamisjuhendi lisas 1
205

 

ning sellest tulenevalt on varundamine kohustuslik ka rahvastikuregistri ning äriregistri puhul.    

256. Varundussüsteemide puhul on oluline varundamise sagedus. Andmete usaldusväärsust 

ning digitaalset järjepidevust silmas pidades oleks eelistatud võimalikult tihe varundamine. 

Varundamise sagedus võib sõltuda konkreetsest andmekogust, kuid riigi privaatpilves 

hoitavate andmekogude puhul võiks andmekogude varundamine toimuda ühtsetel alustel. 

Näiteks võiks riigi privaatpilve operaatoril
206

 olla kohustus varundada kriitilisi andmekogusid 

andmesaatkondades teatud ajalise sagedusega. Selline varundamise sagedus võiks olla 

määratud õiguse üldakti tasandil.    

257. Varundamise ühtsete aluste kehtestamine õiguse üldakti tasandil hoiaks ära olukorra, 

kus iga andmesaatkonnas hoitava andmekogu vastutava töötlejaga, kes oma andmekogu riigi 

privaatpilves ei majuta (nt andmekogu vastutav töötleja soovib hoida andmekogu enda 

andmekeskuses), tuleks eraldi lepingud sõlmida või olemasolevaid lepinguid muuta. Samuti 

võiks riigi kriitiliste andmekogude puhul varukoopiate tegemine olla samaaegne. Kui peaks 

tekkima võimalus liikuda andmesaatkondade reaalajas käideldavusele, siis oleks võimalik 

deklareerida üks aeg, millise seisuga loetakse vastavates andmekogudes andmed korrektseks. 

Nii tagatakse õigusselgus erinevates andmekogudes isikute kohta käivate erinevate 

deklaratiivsete ja konstitutiivsete kannete osas.  

258. Andmesaatkonna varundamise eesmärki silmas pidades ei oma õiguslikult tähendust, 

kas varundamiseks ette nähtud andmekandjad asuvad Eesti diplomaatiliste esinduste ruumides 

või asukohariigi andmekeskustes. Küll aga on oluline, et andmesaatkonna elektroonilise side 

ühendus oleks tagatud. Diplomaatilises esinduses asuva andmesaatkonna puhul on seda 

võimalik saavutada vastavate teenustasemete kokkuleppimises elektroonilise side teenuse 

osutajaga sõlmitavas lepingus (vt p 218). Andmekogu majutamisel teise riigi andmekeskuses 

võiks lepingus teise riigiga samuti asjakohased sätted olla kajastatud.  

(a) ISKE 

259. ISKE määruse alusel kehtestatud ISKE rakendamisjuhendi lisas 1 (kataloogid) kuulub 

andmevarunduspoliitika ISKE kataloogi üldkomponentide hulka. Seejuures peetakse 

                                                      
204

 Struktuuritoetuse registri pidamise põhimäärus. Vabariigi Valitsuse määrus 31.07.2014 nr 121. § 13 lg 1. 
205

 Riigi Infosüsteemi Amet. ISKE rakendamisjuhendi Lisa 1. Kataloogid. Lk 32-33. Arvutivõrgus: 

https://www.ria.ee/public/ISKE/ISKE_kataloogid/ISKE_kataloogid_7.pdf (16.03.2016). 
206

 Riigipilve operaatori mõiste võiks samuti olla defineeritud ning määratud sellega kaasnevad õigused ja 

kohustused (praeguse kontseptsiooni kohaselt saab riigipilve operaatoriks eelduslikult RIKS).  

https://www.ria.ee/public/ISKE/ISKE_kataloogid/ISKE_kataloogid_7.pdf
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andmevarunduspoliitikat kujundades suurimaks ohuks just salvestatud andmete hävimist
207

. 

Seega on andmevarunduspoliitika järgimine oluline ka digitaalse järjepidevuse seisukohast. 

Kõrge turbeastmega andmekogude puhul on andmevarunduspoliitikale vastava 

andmevarundusplaani koostamine ja perioodiline läbivaatlus kohustuslik meede. 

Andmevarundusplaani järgimine on käesoleval hetkel andmekogu vastutava töötleja ülesanne 

(kes võib selleks volitada volitatud töötlejat).  

260. Sarnaselt teiste riigipilve komponentidega ei mõjuta kehtiva õiguse kohaselt ISKE 

turvaklassidel põhinev andmete tundlikkuse tase avaliku teabe pilve viimise võimalikkust. 

Samuti ei mõjuta konkreetse avaliku teabe juurdepääsupiirangu alus piiratud juurdepääsuga 

teabe andmesaatkonda viimise lubatavust. Kaaluda võiks piirangute seadmist andmetele, 

millel on kõrgem turvaklass (vt p 6 ja 11). Sellisel juhul oleks andmesaatkonnas lubatud 

majutada üksnes teatud madalama turvaklassiga andmeid. Kuid selline lähtekoht ei pruugi 

olla kooskõlas andmesaatkonna eesmärgiga, sest andmesaatkonna mõte on tagada oluliste 

andmete (sh selliste andmete, millel võib olla kõrgem turvaklass) säilimine. Kui siiski 

soovitakse piirata kõrgema turvaklassiga andmete andmesaatkonda viimist, siis tuleks läbi 

mõelda, milliste turvaklasside puhul on see vajalik ja põhjendatud, eriti pidades silmas 

andmesaatkonna rolli digitaalse järjepidevuse tagamisel. 

261. Alternatiivselt võiks kaaluda eraldi infosüsteemi kindlustava süsteemi loomist 

andmesaatkondadele. Sarnase ettepaneku oleme teinud riigipilve kohta eelnevas analüüsis. 

Arvestades, et andmesaatkonna näol on tegemist riigi privaatpilve laiendusega, siis võiks 

selline andmesaatkondi kindlustav süsteem sisalduda eespool pakutud riigipilve kindlustavas 

süsteemis. Selles kindlustavas süsteemis võiks reguleerida nii varundamisega seotud aspektid, 

kui ka näiteks auditiga seotud küsimused (auditist lähemalt alapeatükis 5.5).  

(b) Rahvastikuregister 

262. RRS § 60 lg-e 4 kohaselt kopeerib volitatud töötleja rahvastikuregistri andmete 

säilimiseks andmed ja korraldab koopiate säilitamise vastutava töötleja poolt antud juhiste 

kohaselt. Seega on üldine andmete varundamise kohustus RRS-s reguleeritud. Täpsemad 

juhised annab aga vastutav töötleja ehk Siseministeerium. Seega pole teada, kas ja millised on 

Siseministeeriumi poolt ette nähtud varundamise tingimused. RRS § 60 lg-e 1 kohaselt 

kohaldatakse rahvastikuregistri andmete kaitsmisel isikuandmete kaitse seaduses ja avaliku 

teabe seaduses sätestatut, kui RRS-st ei tulene teisiti.    

263. Rahvastikuregistri turvaklass on K3T2S2 ning turvatase kõrge.  Seega on AvTS alusel 

kehtestatud ISKE rakendamisjuhendi lisa kohaselt kohustus koostada andmevarundusplaan 

ning korraldada selle läbivaatamine vähemalt 2 korda aastas. Juhul, kui andmekogu 

varundatakse andmesaatkonda, siis tähendab see ilmselt vajadust andmevarundusplaani 

korrigeerida seoses andmete varundamise organisatsioonilise korralduse olulise 

muutumisega.
208

 Seega tuleb andmesaatkondade kasutuselevõtu puhul andmevarundusplaan 

kooskõlla viia andmesaatkondade kontseptsiooni erisustega. Õiguse üldakti tasandil vajaks 

seejuures täpsustamist volitus liigutada andmekogud teise riiki.  

264. Lisaks sisaldab rahvastikuregister isikuandmeid, mis tähendab IKS-st tuleneva 

regulatsiooni kohaldumist. IKS § 6 p-st 6 tuleneb turvalisuse põhimõte, et isikuandmete 

töötleja peab rakendama turvameetmeid kaitsmaks andmeid tahtmatu või volitamata 

töötlemise, avalikuks tuleku või hävimise eest. Samuti panevad IKS § 25 lg 1 p-d 1 ja 2 

isikuandmete töötlejale kohustuse võtta kasutusele organisatsioonilised, füüsilised ja 
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infotehnilised turvameetmed isikuandmete tervikluse ja käideldavuse tagamiseks. Spetsiifilist 

andmete varundamise kohustust IKS-st ei tulene. IKS-i regulatsiooni kohaselt tuleb andmed 

hoopiski kustutada nii pea, kui nende töötlemine pole enam eesmärkide saavutamiseks 

vajalik.  

265. Kui AvTS paneb tervikluse ja käideldavuse tagamise kohustuse teabevaldajale, siis IKS 

paneb selle kohustuse igale isikuandmete töötlejale. Seega kohustus tagada isikuandmete 

terviklus ja käideldavus langeb ka andmesaatkondi majutavale diplomaatilisele esindusele (nt 

elektroonilise side teenuse olemasolu tagamine) ning seeläbi Välisministeeriumile. 

Diplomaatilise esinduse ja Välisministeeriumi roll andmete varundamises võib sõltuvalt 

andmesaatkonna lõplikust lahendusest olla üsna piiratud – see võib seisneda näiteks vajalike 

füüsiliste turvameetmete rakendamises.  

(c) Äriregister 

266. Äriregistri andmevarundus on reguleeritud Kohtu registriosakonna keskandmebaasi 

pidamise määruses. Kohtu registriosakonna keskandmebaas koosneb muuhulgas ka äriregistri 

digitaalsetest andmetest, mis kopeeritakse püsiühenduse teel keskandmebaasi põhiserverisse. 

Määruse § 3 lõige 1 näeb ette, et põhiserveri andmeid võib kasutada üksnes lisaserveritele 

kopeerimiseks ja varukoopiate tegemiseks. Sellest tulenevalt on ka äriregistri puhul tänases 

kehtivas õiguses olemas õiguslik alus digitaalsete varukoopiate tegemiseks. Kohtu 

registriosakonna kodukord näeb ette, et keskserverite varukoopiate tegemise ning 

registriosakondade ja keskandmebaasi vahelise digitaalse andmeside tagab RIK. 

267. Vastavalt riigi infosüsteemi haldussüsteemi andmebaasis leiduvatele andmetele on 

äriregistri turvaklass K2T3S1 ning turvatase kõrge. Seega, sarnaselt rahvastikuregistrile tuleks 

andmesaatkondades andmete varundamise korral üle vaadata andmevarundusplaan. Kuna 

äriregistri varukoopiate tegemise kohustus on kehtiva õiguse kohaselt RIK-il, siis tuleks 

äriregistri andmesaatkonda varundamisel lahendada küsimus ühtse kontaktpunkti ja RIK-i 

rollist, kui ühtne kontaktpunkt samuti kontseptsiooni kohaselt varundamisel mingi rolli saab.  

268. Isikuandmete kaitse seisukohast tuleb lähtuda IKS-st toodud üldreeglitest (vt p 264).  

5.3.2. Reaalajas kättesaadavus ehk live-teenus 

269. Live-teenus ehk andmekogude reaalajas kättesaadavus andmesaatkondade kaudu 

käivitatakse siis, kui riigi privaatpilve primaarne ja/või sekundaarne andmekeskuse toimimine 

on takistatud või peatunud. Live-teenuse eesmärgipärase toimimise eelduseks on alapeatükis 

5.3.1 käsitletud toimiv varundussüsteem.
209

 

270. Olukorras, kus andmesaatkonnad on reaalajas toimivaks lülitatud, ei ole süsteemi 

õiguslikust küljest privaatpilve ja andmesaatkondade kasutamise vahel märkimisväärseid 

erinevusi. Ehkki andmesaatkond asub teise riigi territooriumil, allub see diplomaatilise 

esinduse ruumides Eesti õigusele ja kohtualluvusele (va teatud rahvusvahelisest õigusest 

tulenevad erandid). Andmesaatkonna funktsionaalsust silmas pidades on õiguslikus mõttes 

tegu analoogse olukorraga, kui andmesaatkonnad asuksid riigi sees ehk oleksid osa kohalikust 

riigi privaatpilve süsteemist. 

271. Erisused tekivad aga tulenevalt andmesaatkondade ja Eesti vahelisest andmeedastusest. 

Õigusanalüüsi käigus läbiviidud intervjuude kohaselt kasutavad Eesti Vabariigi 

diplomaatilised esindused välisriikides üldkasutatavaid elektroonilise side teenuseid, mida 

osutavad asukohariigi telekommunikatsiooniettevõtted ehk kolmandad eraõiguslikud isikud. 
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See kujutab andmeturbe mõttes turvariski, sest võimalik on nii andmete lekkimise oht kui ka 

ühenduse katkemine, mida Eesti ei saa välistada (digitaalse järjepidevuse suhet andmete lekke 

ohuga analüüsime lähemalt alapeatükis 5.7). 

272. Veel keerulisemaks muutub olukord siis, kui Eesti territooriumilt ei ole võimalik enam 

andmesaatkondade serveritest edastatavatele andmekogudele ja neis sisalduvatele andmetele 

ligi pääseda (näiteks juhul kui ühendus Eesti ja välismaa vahel on katkenud). See võib tuua 

kaasa olukorra, kus Eesti territooriumil asuvas riigi privaatpilves olevad andmekogud 

opereerivad paralleelselt välisriigis andmesaatkonnas olevate andmekogudega. Seega võib 

tekkida olukord, kus andmekogust on 2 live-koopiat: üks, millele on võimalik ligi pääseda 

Eestis ning teine, millele pääsevad ligi isikud, kelle internetiühendus ei sõltu Eesti 

elektroonilise side võrgust, näiteks välisriikides asuvad isikud. Kirjeldatud olukorras muutub 

küsitavaks õigusselgus, sest kasutajatele ei pruugi olla teada, millised andmed on korrektsed. 

Sellise olukorra tekkimist tuleks vältida nii tehniliste kui ka õiguslike meetmetega.  

273. Üks võimalikest lahendustest on andmesaatkondadest kättesaadavate andmekogude 

muutumine informatiivseks, näiteks teatud kuupäeva seisuga (nt ühenduse katkemise hetke 

seisuga või viimase usaldusväärse backupi seisuga). See tähendaks, et andmetele on küll 

võimalik ligi pääseda, kuid mitte muul viisil töödelda. Seeläbi oleks võimalik ennetada 

olukorda, kus paralleelselt nii Eesti territooriumil kui ka andmesaatkondades toimub samades 

andmekogudes andmetöötlus, kuid mis ei ole omavahel sünkroonis.  

274. Õigusselguse tagamiseks peaks eelmistes punktides kirjeldatud olukorras 

andmesaatkonnast andmekogude tagasilülitamisel Eesti riigi territooriumil asuvasse 

andmekeskusesse andma viimase usaldusväärse varukoopia määramise aja pädevuse 

konkreetsele riigiinstitutsioonile. Kuna sellega võivad kaasneda olulised õiguslikud 

tagajärjed, siis peaks selline pädevus olema institutsioonil, kelle usaldusväärsus ja erapooletus 

on kindel.  

275. Samuti tekivad probleemid andmekogude opereerimisel andmesaatkondade kaudu kui 

elektroonilise side ühenduse puudumise tõttu ei saada andmesaatkonnaga Eestist ühendust. 

Takistused on seotud eelkõige teatud andmete töötlemise ja teenuste käigus hoidmisega. 

Näiteks ei oleks välisühenduste katkemise korral õiguslikult võimalik andmesaatkonnast 

opereeritavate kohtulike registrite kandeid teha, sest Tartu maakohtu registriosakond (sh 

pädevad isikud), kellel on õigus registrikandeid teha, asub Eesti territooriumil.  

276. Lisaks tuleb arvestada HOS-st tulenevate erisustega, mis võib mõjutada elutähtsate 

teenuste toimimiseks vajalike andmekogude opereerimist välismaalt, eriti olukorras, kus 

ühendus välismaaga on katkenud. HOS-st tulenevalt võib olla vajalik kriitiliste andmekogude 

käitamine Eesti territooriumilt. Seega tuleks selline andmekogude käitamise olukord läbi 

mõelda ning vajadusel täiendada HOS-i. HOS-iga seonduvaid küsimusi on täpsemalt 

käsitletud alapeatükis 5.4.   

277. Ühenduse katkemisel Eesti ning välismaa vahel tuleks andmete reaalajas esitamine ja 

andmetöötlus andmesaatkonnast lõpetada ning kuvada andmesaatkonnas olevat andmekogu 

üksnes deklaratiivsena kuni ühenduse taastamiseni Eesti territooriumiga. 

5.3.3. Vahekokkuvõte ja järeldused 

Andmesaatkondade käitamisel tuleks arvestada järgnevaid asjaolusid:  

a. Varundusfunktsiooni toimimise eelduseks on ühtsete varundamise aluste 

kehtestamine õiguse üldakti tasandil.  
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b. ISKE asemel võiks kaaluda eraldi riigi infosüsteemi kindlustava süsteemi loomist 

andmesaatkondadele. See kindlustav süsteem võiks sisalduda ka üldiselt 

riigipilvele kehtestatavas kindlustavas süsteemis.  

c. Reaalajas andmekogu käitamine andmesaatkonnast võib olla problemaatiline, 

eelkõige olukorras, kus Eestil puudub ühendus välismaailmaga. Sellises olukorras 

võiks andmesaatkonnast käitatavad andmekogud olla eelkõige deklaratiivse, mitte 

konstitutiivse tähendusega.    

5.4. Andmesaatkonda lülitamine 

278. Andmekogude andmesaatkonda lülitamine tähendab andmekogu live-teenuse 

kättesaadavaks tegemist läbi andmesaatkonna. Selleks peaksid esinema lülitamise alused. 

Live-teenuse käitamine andmesaatkonnast saab toimuda üksnes piiratud ulatuses, sest 

andmekogus olevate andmete osas kannete tegemine andmesaatkonna kaudu võib olla 

võimatu (vt p 275). Andmesaatkonda lülitamise eelduseks on vastavate andmekogude eelnev 

varundamine – vastasel juhul puudub andmesaatkonda lülitamisel eesmärk, sest enne 

lülitamise aluste tekkimist olemasolev teave ei oleks andmesaatkonna kaudu kättesaadav. 

279. Riigi kriitiliste andmekogude lülitamine siseriiklikest serveritest andmesaatkondadesse 

on vajalik peamiselt andmete turvalise säilitamise ning andmete kättesaadavuse tagamise 

eesmärgil. Peamised võimalikud ohuallikad võivad siseriiklike andmekeskuste jaoks olla 

loodusnähtustest tulenevad ohud, tehnilised probleemid, ka riigivastane agressioon 

küberrünnakute või füüsilise ründe näol. Lülituseks vajalike kriteeriumide leidmiseks tuleb 

vaadata kehtivat hädaolukorra, eriolukorra, erakorralise seisukorra ja sõjaseisukorra 

regulatsiooni Eesti õiguses. Samuti tuleb arvestada võimalike muudatustega seoses HOS-i 

peatse muutmisega.  

280. Andmesaatkonda lülitamine võiks toimuda vastava HOS-is määratletud  olukorra liigi 

saabumisel (nt kas vastavate faktiliste asjaolude pinnalt või haldusaktiga välja kuulutamisel) 

või kompetentse pädeva asutuse eraldiseisva diskretsiooniotsuse alusel (nt kui RIA tuvastab 

süsteemides potentsiaalse tõrke või ründe). Seaduses reguleeritud formaalse haldusaktini 

ootamine ei pruugi alati põhjendatud olla. Näiteks võib andmeturbe kaalutlustel olla vajalik 

andmesaatkonda lülitamine HOS-i rakendumisest erinevatel põhjustel või kui pädev asutus ei 

rakenda HOS-i tulenevalt poliitilisest või pragmaatilisest kaalutlusest, kuid küberjulgeoleku 

seisukohast on andmesaatkonda lülitamine siiski väga vajalik. Seetõttu tasub kaaluda, kas 

andmesaatkonda lülitamine tuleks ilmtingimata siduda HOS-is loetletud olukordade 

formaalsete nõuetega. Praktiliselt võib olla otstarbekam HOS-ist erinevate kaalutluste 

rakendamine ning vastava pädevuse andmine volituse riigiasutusele, mis võimaldaks 

operatiivsemat tegevust. Kui andmesaatkonda vaadelda pelgalt riigi privaatpilve laiendusena, 

siis ei tohiks selline süsteem olulisi takistusi endas kätkeda.  

281. Lisaks lülitamisele tuleb lahendada ka küsimus andmesaatkonnast tagasilülitamise 

kohta. Tagasilülitamine võiks analoogselt toimuda lülitamise aluste äralangemisel. 

Alternatiivselt võib kaaluda ka diplomaatilise esinduse rolli tagasilülitamise volitamisel, 

eelkõige just erakorralise seisukorra või sõjaseisukorra järgselt.  

282. Järgnevas alapeatükis analüüsime erinevate seaduses reguleeritud olukordade olemusi 

ning eeldusi, mille kehtimisel saaks vastava olukorra alusel andmete töötlemse 

andmesaatkonda lülituda. Mõnel juhul võib andmesaatkonda lülitamine sellise süsteemi järgi 

oluliselt viibida ning ei ole seetõttu andmete turvalisuse tagamise vajadust arvestades 

põhjendatud. Iga olukorra puhul võiks andmesaatkonda lülitamise kohustuse siiski õiguse 

üldakti tasemel kehtestada, juhuks kui lülitamine ei ole juba eelnevalt toimunud.  
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5.4.1. Eeldused 

(a) Hädaolukord 

283. Vastavalt HOS-ile on hädaolukord toimunud sündmus või sündmuste ahel, mis ohustab 

paljude inimeste elu või tervist või põhjustab suure varalise kahju või suure keskkonnakahju 

või tõsiseid ja ulatuslikke häireid elutähtsa teenuse toimepidevuses ning mille lahendamiseks 

on vajalik mitme asutuse või nende kaasatud isikute kiire kooskõlastatud tegevus.
210

 

Definitsioonist tulenevalt on hädaolukord faktiliste asjaolude tulemus, mitte väljakuulutatav 

seisukord.  

284. Kui aga hädaolukord seisneb loodusõnnetuses, katastroofis või nakkushaiguses, võib  

välja kuulutada eriolukorra
211

. Igas hädaolukorras ei pruugi tekkida vajadust andmekogude 

andmesaatkondadesse lülitamiseks. Lülitamine võiks tulla kõne alla näiteks juhul, kui häda- 

või eriolukord mõjutab Eestis asuvaid andmekeskuseid ning nende kaudu andmekogude või 

muude avalike andmete terviklust ja käideldavust, nt üleujutus, torm vms.  

285. Hädaolukorra ja sellest johtuva eriolukorra puhul on üheks võimaluseks anda pädevale 

asutusele või isikule diskretsiooniõigus otsustamaks lülitamise vajalikkuse. Kuna hädaolukord 

on faktilistest asjaoludest tehtav järeldus, siis ei kuulutata seda välja haldusaktiga. Seega ei 

ole lülitamise kohustust hädaolukorras võimalik haldusakti väljakuulutamisega siduda. 

Lülitamise diskretsiooniõiguse võib anda näiteks Vabariigi Valitsuse alalisele 

kriisikomisjonile, kelle üheks ülesandeks on tulenevalt HOS §-st 3 ka hädaolukordade 

ennetamisega seonduvaga tegeleda. Alaline komisjon aitaks vältida ajakulu, mis tekiks näiteks 

uue ad-hoc komisjoni loomise puhul. Alternatiivselt võiks kaaluda Vabariigi Valitsuse 

kriisikomisjoni juurde kuuluvale küberjulgeolekunõukogule selle pädevuse andmist, kuid 

kuna tegemist on hetkel vaid nõuandva organiga kriisikomisjoni juures, siis vajaks sellise 

pädevuse andmine vastava õigusliku regulatsiooni kehtestamist.  

286. Ühe võimaliku alternatiivina võiks veel kaaluda pädevuse andmist RIA-le, kellel on 

samuti vajalikud IT-alased teadmised olemas ning kelle tegevus on õigusaktidega selgelt 

reguleeritud. Sellise pädevuse andmine eeldab siiski regulatsioonis teatavaid muudatusi, et 

volitus otsustada andmesaatkonda lülitamine oleks selge. Selline regulatsioon võiks sisalduda 

näiteks HOS-is ning täpsemad funktsioonid näiteks Riigi Infosüsteemi Ameti põhimääruses.  

287. Alternatiivselt võiks lülitamise diskretsiooniõiguse anda ka vastava andmekogu 

vastutavale töötlejale ehk ministeeriumile. Ministeeriumile võiks anda volitusnormi sellise 

pädevuse edasivolitamiseks andmekogu volitatud töötlejale, sh ka privaatpilve operaatorile 

kui andmekogu hoitakse riigi privaatpilves. Andmekogu jälgivad isikud suudavad eelduslikult 

esimesena ja kõige täpsemalt süsteemi ohustavaid tegureid hinnata ja nendele reageerida. 

Siiski ei pruugi konkreetse andmekogu töötlejal olla olukorrast terviklikku pilti ega 

valmisolekut kiirelt reageerida. Samuti peaks sel juhul mõtlema, millisele tasandile lülitamise 

õiguse otsustamine anda (minister, kantsler vms), ehkki kõrgemal tasemel otsustajate 

kaasamine nõuab omakorda aega ning vajalike tehniliste teadmiste puudumine ei pruugi viia 

parima otsuseni.  

(b) Eriolukord 

288. Vastavalt HOS § 14 lg-le 3 kuulutab eriolukorra välja Vabariigi Valitsus teatud 

piirkonnas või terves riigis, olles ära kuulanud Vabariigi Valitsuse alalise kriisikomisjoni 
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seisukoha. Tulenevalt HOS § 15 lg 1 p-st 3 sätestatakse eriolukorra piirkond Vabariigi 

Valitsuse korralduses eriolukorra väljakuulutamise kohta. Kriisijuhtimise efektiivsuse 

seisukohast võiks sisse viia regulatsiooni, mille kohaselt eriolukorra piirkonna 

kokkulangemisel riigi andmekeskuste asukohaga tooks riigi privaatpilve operaatorile 

kohustuse andmekogud andmesaatkondadesse ümber lülitada. Lisaks tuleks reguleerida ka 

reeglid juhuks kui ühendus katkeb.  

289. HOS §-s 34 on nimetatud elutähtsad teenused ning asutused, kes elutähtsate teenuste 

toimimist korraldavad. Vabariigi Valitsuse määruse „Elutähtsa teenuse infosüsteemide ning 

nendega seotud infovarade turvameetmed“ § 4 lg 6 p 6 paneb elutähtsa teenuse osutajale 

kohustuse säilitada elutähtsa teenuse osutamiseks vajalike andmete varundusmeedia 

asukohtades, mis on üksteisest piisaval kaugusel, arvestades võimalikke ohtusid ja nendest 

tulenevaid riske.
212

 Sellest tulenevalt võib olla alternatiivseks võimaluseks defineerida 

kriitiliste andmekogude, sealhulgas äri- ja rahvastikuregistri pidamine elutähtsa teenusena. 

See tooks riigile automaatselt kaasa andmete varundamise kohustuse. Seejuures peaks 

andmed olema varundatud juba enne eriolukorra tekkimist.  

290. Eeldusel, et andmekogust on andmesaatkonnas olemas autentne varukoopia, tuleks 

õigusakti tasandil reguleerida, kes teeb otsuse andmesaatkonda lülitada ning millisel koopial 

on õiguslik tähendus (viimane autentne koopia). Andmesaatkonnast tagasilülitamisel peaks 

vastav pädev institutsioon otsustama, milline on õiguslik staatus vahepeal andmesaatkonna 

kaudu tehtud kannetel (kui selliseid on).    

(c) Erakorraline seisukord 

291. Häda- ja eriolukorrast andmeturbe mõistes märksa kõrgema ohuastmega on erakorraline 

seisukord. Tulenevalt erakorralise seisukorra seadusest (ErSS) kuulutab selle välja Riigikogu  

kui Eesti põhiseaduslikku korda ähvardab oht. ErSS sätestab ka kindlad juhud, mille puhul 

eeldatakse, et põhiseaduslik kord on ohus. Erakorralise seisukorra väljakuulutamise alustest 

ning põhiseadusliku korra ohustatuse definitsioonist tulenevalt tõuseb erakorralise seisukorra 

puhul alati riigi territoriaalsetes piirides asuvate andmekeskuste julgeolekuoht.  

292. Erakorraline seisukord kuulutatakse välja väga tõsises julgeolekuohu olukorras ning 

sellest tulenevalt tekib riigil õigus kasutada küllaltki intensiivseid põhiõiguseid piiravaid 

meetmeid.
213

 Põhiõiguste riive peab aga olema sätestatud seaduse tasandil. Seega oleks 

asjakohane viia ErSS-i sisse säte, mille kohaselt tekib andmekogu vastutaval töötlejal 

kohustus andmekogu andmesaatkonda ümber lülitada erakorralise seisukorra 

väljakuulutamisel.  

(d) Sõjaseisukord 

293. Otsese Eesti vastu suunatud agressiooni korral kuulutab Riigikogu või President välja 

sõjaseisukorra. Sõjaseisukorra väljakuulutamisel loetakse erakorraline seisukord lõppenuks ja 

rakendub riigikaitseseadus osas, mis puudutab sõjaseisukorda. Sõjaseisukorra puhul 

eksisteerib otsene ja vältimatu oht Eesti Vabariigi territoriaalsele terviklusele ja õiguskorrale 

ning sisuliselt ei ole võimalik tagada riigi territooriumi üheski punktis ühegi füüsilise isiku, 

rajatise ega ka andmete julgeolekut. Seega tuleks andmesaatkondade süsteemi kasutuselevõtu 

jaoks kehtivasse õigusesse viia sisse muudatus, mis kohustab andmekogude 

vastutavat/volitatud töötlejat või riigipilve operaatorit kriitilised andmekogud 

andmesaatkondadesse lülitama hiljemalt sõjaseisukorra väljakuulutamisel. 
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 Hädaolukorra seadus. § 4 lg 6 p 6. 
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 Eesti Vabariigi põhiseadus. § 130. 
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294. Võimaliku alternatiivina võiks näiteks Vabariigi Presidendil olla üldine volitusnorm 

lülitamise otsustamiseks juba enne sõjaseisukorra väljakuulutamist arvestades võimalikke 

küberriske. Kui selline volitus on mõnel madalamal astmel oleval institutsioonil, siis 

Presidendile sellise volituse andmine oleks täiendav garantii juhuks, kui nimetatud 

institutsioon pole lülitamist varem otsustanud.  

295. Lülitamise kohustuse dubleerimine erakorralise seisukorra ja sõjaseisukorra vahel on 

vajalik, et hoida ära olukord, kus tekib riigivastane rünne, kuid kuulutatakse kohe välja 

sõjaseisukord ilma erakorralist seisukorda välja kuulutamata. 

(e) Hetkel kehtiv olukordade väljakuulutamise kord  
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5.4.2. Tagasilülitamine 
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296. Andmekogude tagasilülitamise aluseks Eestis asuvatesse andmekeskustesse võiks olla 

vastava aluse äralangemine, näiteks hädaolukorra, eriolukorra või mis tahes muu faktilise või 

formaalse olukorra lõppemine, mis oli aluseks andmesaatkondadesse lülitamiseks. Siiski tuleb 

arvestada võimalusega, et riigil puudub valmidus andmekogu tagasilülitamiseks kohalikesse 

andmekeskustesse (nt andmekeskus või elektroonilise side võrk on kahjustatud). Seega peaks 

näiteks riigipilve operaator kinnitama valmidust andmete tagasilülitamiseks.  

297. Tagasilülitamisel peaks ka selleks volitatud institutsioon otsustama, milline on viimane 

autentne andmekogu koopia ning milline on vahepealsete kannete (kui neid on) õiguslik 

staatus. Sellise pädevuse võib anda ka kõrgemale – näiteks Vabariigi Valitsusele majandus- ja 

taristuministri või muu pädeva ministri ettepanekul vms. Igal juhul võiks tagasilülitamise 

otsuse juures olla institutsioon, millel on ülevaade ja arusaam andmete ajaloo ja vahepeal 

toimunud töötlemistoimingute kohta. 

298. Vahepeal tehtud ebaõigete kannete tuvastamine võib toimuda analoogselt kehtiva 

õigusega (nt muudetakse ja parandatakse nii nagu vaja). Näiteks kohtulike registrite puhul 

pole võimalik ebaõigete kannete peale kaevata, kuid saab taotleda nende parandamist.
228

 See 

kehtib mh näiteks kinnistusraamatu kohta, mille kannetel on konstitutiivne tähendus. 

299. Digitaalse järjepidevuse huvides võiks täiendavalt kaaluda ka diplomaatiliste esinduste 

rolli andmekogude tagasilülitamisel. Diplomaatilisele esindusele vastava ülesande panemine 

võiks tagada turvalisuse olukorras, kus Eesti territooriumil pole vastava seisukorra tagajärjel 

võimul demokraatliku riigikorra toetajad. Näiteks võiks diplomaatilisel esindusel olla oma 

võti, millega tagasilülitamine kinnitada.    

5.4.3. Vahekokkuvõte ja järeldused 

Andmesaatkondadesse lülitamise ja tagasilülitamise hetk on määrav riigi oluliste 

infosüsteemide toimimise tagamiseks. Seetõttu tuleks andmesaatkondadesse lülitamisega 

seoses mõelda järgmistele teemadele:  

a. Andmesaatkonda lülitamise alused tuleks õiguse üldakti tasandil defineerida, 

samuti ka lülitamiseks volitatud isik. Lülitamiseks volitatud isik võiks olla näiteks 

ühtne kontaktpunkt või RIA, kellel on ka vajalikud tehnilised teadmised, sest 

lülitamise vajadus võib olla praktiline või väga kiireloomuline. Samas  võiks 

lülitamiseks volitatud isikuid olla ka rohkem kui üks, et tagada ümberlülitamine 

olukorras, kus selleks esmajärjekorras volitatud isik ei ole lülitamist teinud.  

b. Juriidiliselt on lihtsam kehtestada üldreeglid andmesaatkondadesse lülitamiseks 

(vastupidiselt iga andmekogu kohta käiva õigusakti muutmisele), pädevus 

(õiguslik alus) lülitamiseks peaks tulema seadusest.  

c. Defineerimist vajavad ka tagasilülitamise alused (nt lülitamise aluste 

äralangemine) ning tagasilülitamise otsustamiseks õigustatud isikud. Vahepealsete 

ebaõigete kannete osas tuleks kaaluda, kas kehtiv kannete parandamise mehhanism 

on piisav.  

5.5. Auditikohustus  

(a) Andmesaatkond diplomaatilise esinduse ruumides 

300. Sarnaselt riigi privaatpilve rakendamisel tekkiva olukorraga kaasneb andmekogude 

majutamisel andmesaatkonnas kehtiva AvTS-i alusel kehtestatud ISKE määrusest kohustus 
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 Tsiviilkohtumenetluse seadustik – RT I  2005, 26, 197; RT I, 02.02.2016, 8. § 600 lg 1. 
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auditeerida turvameetmete süsteemi rakendamist, sest andmekogus hoitakse eelduslikult riigi 

infosüsteemi kuuluvaid andmekogusid. Eelkõige puudutab probleem infovarade inventuuri 

nõuetele vastavuse kontrolli, mis tähendab muu hulgas ka audiitorile ligipääsu võimaldamist 

vajalikele dokumentidele ning diplomaatilisse esindusse, kus andmesaatkonda hoitakse. 

Samas on selline auditeerimine Eesti riigi jaoks ressursimahukas, eriti kui andmesaatkondi 

luuakse erinevatesse riikidesse ning erinevatesse asukohtadesse. 

301. Kui andmesaatkondades majutatakse kriitilisi andmekogusid (eelduslikult kõrge 

turvaastmega), siis on ISKE järgi tegemist kõige põhjalikuma auditikohustusega. Kuna ISKE 

rakendamine praegusel kujul on diplomaatiliste esinduste jaoks ilmselt suur lisakulu ja 

kohustus, siis võiks kaaluda ISKE rakendusjuhises andmesaatkondadele erikorra loomist – 

näiteks võivad andmesaatkondadele diplomaatiliste esinduste poolt rakendatavad infoturbe 

turvameetmed olla üksnes füüsilised (kui riskianalüüs seda vastavalt toetab, sest meetmete 

valik peaks põhinema riskianalüüsil). Seda eelkõige juhul, kui diplomaatilisel esindusel ei ole 

andmesaatkonna majutamisel muud rolli kui füüsilise ruumi tagamine. Lisaks võib näiteks 

kehtestada kvaliteetse elektroonilise side teenuse tellimise kohustuse ning tingimused sellisele 

teenusele. Viimasel juhul peab aga arvestama ka asukohariigis pakutavate võimalustega. 

302. Üks võimalus andmesaatkondade asukohast tulenevat halduskoormust vähendada oleks 

andmesaatkondadele eraldi riigi infosüsteemi kindlustava süsteemi kehtestamine, mis 

võimaldaks nendele auditeid teostada erinevalt kehtivast õigusest ISKE järgi. Näiteks võib 

auditeerimise perioodid kehtestada pikema aja tagant või teostada auditeerimist hoopis läbi 

dokumentide kontrolli (andmesaatkonna majutaja peab andma kinnitused, et tema tegevus 

vastab nõuetele, esitama tõendeid vms). Sellise andmesaatkondadele kohaldatava kindlustava 

süsteemi võib kehtestada üldises riigipilve kindlustavas süsteemis (kui selline vastu võetakse). 

Eraldi kindlustava süsteemi kehtestamine eeldab aga süsteemset õigusaktide läbitöötamist 

ning poliitilist tahet hetkel kehtiva, universaalse infoturbesüsteemi ümberehitamiseks.   

(b) Teise riigi andmekeskuses 

303. Keerulisem on olukord juhul, kui andmesaatkond majutatakse teise riigi riiklikus 

andmekeskuses. Teine riik ei pruugi olla huvitatud Eesti siseriiklikust õigusest tulenevast 

auditikohustusest. Samuti ei pruugi teised riigid olla valmis täiendavateks investeeringuteks 

Eestile kuuluvate või Eesti andmeid sisaldavate teabekandjate majutamise nõuete 

rakendamiseks. Seega võib olla keeruline teisele riigile põhjendada vajadust viia läbi auditeid, 

milles sisuliselt hinnatakse asukohariigi tegevust, kes majutab Eesti andmesaatkonda 

vastutulekuna ja hea tahte märgina Eesti riigile.  

304. Siiski võiks lepingus asukohariigiga kokku leppida vastastikkuse koostöö põhimõtted, 

mille hulka võiks näiteks kuuluda ligipääsu võimaldamine Eestile asukohariigi 

andmekeskusesse või avatult informatsiooni andmine Eestile andmesaatkonda puudutavas 

osas. See eeldab siiski ISKE auditikohustusest erisuse kehtestamist andmesaatkondadele, sest 

on vähetõenäoline, et teised riigid nõustuvad kehtiva ISKE rakendamisega. Alternatiivselt 

võib tugineda ka teistele rahvusvaheliselt tunnustatud andmeturbe standarditele, mis 

kinnitavad asukohariigi andmekeskuse vastavust andmeturbe nõuetele. Selleks peab 

vastavatele standarditele tuginemise õiguse ka kehtivasse õigusesse sisse kirjutama.  

305. Samas puuduvad hetkel efektiivsed õiguslikud meetmed, mis võimaldaksid kõrvaldada 

andmeturbe tagamise kohustuse rikkumist teise riigi poolt (peale poliitilise või majandusliku 

surve). Vastastikkuse kokkuleppe tulemusel võiks Eesti võtta ka kohustuse aidata 

asukohariigil sobivad süsteemid välja töötada või nendesse investeerida. Viimane võiks kaasa 

aidata teise riigi motiveerimisele andmesaatkondade süsteemiga ühinemiseks. Kuna 

kokkulepete sõlmimine teise riigiga sõltub väga palju poliitilisest tahtest ja motivatsioonist, 

siis on kahepoolse lepingu tingimuste sisu paljuski läbirääkimiste küsimus. Minimaalsed 
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nõuded sellisele lepingule võib õiguse üldaktis ette näha (st kui nõuded pole täidetud, siis riik 

lepingut sõlmida ei tohi), kuid seejuures tuleks arvestada teatava paindlikkuse säilitamise 

vajadusega. Kahepoolset lepingut käsitleti alapeatükis 5.1.4.  

5.5.1. Vahekokkuvõte ja järeldused 

Auditeerimine andmesaatkondade puhul on paratamatult keerulisem kui Eestis asuvate 

andmekeskuste puhul. Selleks, et auditeerimine oleks tagatud, võiks kaaluda järgmisi 

võimalusi:  

a. Andmesaatkondade auditeerimise osas tuleks kehtestada kehtivast ISKE 

süsteemist erinev auditeerimise kord. Selleks tuleks teha muudatused kehtivasse 

ISKE-sse või alternatiivselt kehtestada eraldi iseseisev kindlustav süsteem, mis 

kehtiks andmesaatkondadele.  

b. Teise riigiga sõlmitavas lepingus võiks kokku leppida auditeerimise võimalused ja 

vajadused (eelkõige kui andmesaatkonda majutatakse teise riigi andmekeskuses).  

c. Rahvusvahelise koostöö sujuvamaks muutmisel võiks abi olla sellest, kui ISKE-s 

või iseseisvas riigipilve või andmesaatkondi kindlustavas süsteemis lubataks 

rahvusvaheliselt tunnustatud standardite kohaldamist, mida loetakse ISKE-ga 

samaväärseks. Nende osas võiks auditit teostada sõltumatu kolmas isik.  

5.6. Järelevalve  

306. Järelevalve diplomaatilise esinduse üle andmekogude majutamise osas peaks kehtiva 

seaduse kohaselt olema sarnaselt riigi privaatpilvega. RIA-l ning AKI-l vastavalt nende 

pädevusele. Ehkki füüsiliselt on järelevalve teostamine välisriigis asuva andmesaatkonna üle 

praktilises mõttes keerukam, siis põhimõtteliselt teostatakse järelevalvet ikkagi 

Välisministeeriumi üle. Seega teostatakse Välisministeeriumi üle järelevalvet kui Eestis asuva 

asutuse suhtes, mis võimaldab RIA-l ja AKI-l kasutada kõiki hetkel kehtivas õiguses 

kehtestatud vahendeid, sh teostada haldusjärelevalvet. Kui rakendada andmesaatkondadele 

infosüsteemide turvameetmete erikorda (vt punkt 301), siis võivad vastavalt järelevalve 

teostamise vajadus ja piirid vastavalt sellele erikorrale muutuda.  

307. Näiteks võib ette näha, et järelevalve teostamisel saavad järelevalveasutused nõuda 

välja dokumente, tõendeid jms. Kuna järelevalvet teostab Eesti riigiasutus teise riigiasutuse 

üle, siis ei erine see olukord sellest, kui teostatakse järelevalvet Eestis asuva ministeeriumi 

üle. Keerulisemaks teeb olukorra andmesaatkonna füüsiline paiknemine välisriigis. Kuna 

tegemist on diplomaatilise esinduse (või riigi) varaga, siis järelevalve osas pole koostöö teise 

riigi ametiasutusega toimiv variant, sest teise riigi ametiasutuste võimalused sellistes 

olukordades sekkuda on tulenevalt rahvusvahelisest õigusest väga piiratud või sootuks 

välistatud.  

308. Keeruline on järelevalve teostamine ka juhul, kui andmesaatkond majutatakse teise riigi 

andmekeskuses. Sellise järelevalve teostamise võimaluse peaks sätestama lepingus (vt 

peatükk 5.1.4), mis sõlmitakse andmesaatkonda majutava riigi ja Eesti vahel. Samas ei pruugi 

teine riik olla huvitatud Eesti järelevalveasutuste lubamisest enda andmekeskusesse. See 

eeldab poliitilist tahet andmesaatkonda majutava riigi poolt, sest Eesti õiguse alusel 

järelevalvet antud suhtes teise riigi andmekeskuse üle teostada ei saa. Samuti ei toimiks 

koostöö järelevalveasutuste vahel, sest on kaheldav, et asukohariigi õigus lubab teise riigi 

järelevalveasutusel teostada järelevalvet asukohariigi enese tegevuse üle teise riigi õigusest 

tuleneval alusel.  
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309. Eelnevast tulenevalt on sellise koostöö puhul kõige efektiivsemaks vormiks turvanõuete 

täitmise tagamise osas vastastikune koostöö ja poliitiline tahe. Lisaks võiks järelevalve 

teostamisel alternatiivina kaaluda kolmandate sõltumatute osapoolte kontrolli, nt 

kontrollitakse vastavust mõnele rahvusvahelisele standardile.  

5.6.1. Vahekokkuvõte ja järeldused 

Järelevalve teostamisel andmesaatkondade käitamise üle on alljärgnevad tähelepanekud: 

a. Järelevalve diplomaatilistes esindustes olevate andmesaatkondade üle saaks 

toimuda näiteks haldusjärelevalve korras Välisministeeriumi üle. Selleks peaks 

Välisministeeriumi tegevust reguleerivates õigusaktides selgelt panema 

Välisministeeriumile kohustuse ja vastutuse andmesaatkonna hoidmisega seotud 

tegevuste osas. See eeldab Välisministeeriumi poolt vastavat võimekust, sest 

järelevalve raames peab Välisministeerium järelevalvet teostavale asutusele 

esitama vajalikke dokumente, andma selgitusi, tagama vajadusel juurdepääsu jms. 

Lisaks tuleb arvestada täiendavate kuludega järelevalvele seoses 

andmesaatkondade asukoha ja eripäraga. 

b. Järelevalvet teise riigi riikliku andmekeskuse üle pole ilmselt võimalik teostada 

ilma asukohariigi nõusolekuta. Alternatiivselt võiks tugineda kolmandate 

osapoolte auditeerimiste tulemustele, kui asukohariigi andmekeskuse osas on 

lubatavad muudele rahvusvaheliselt tunnustatud standarditele vastavus.   

5.7.  Digitaalne järjepidevus 

310. Kuna käesolev õigusanalüüs seondub eelkõige riigi andmekogude ja isikuandmetega, 

siis oleme digitaalse järjepidevuse kontekstis keskendunud just nendega seotud küsimustele. 

Käesoleva õigusanalüüsi raames pole analüüsitud riigi töökorraldust okupatsiooni tingimustes 

(nt töökorralduse jaotust Vabariigi Presidendi, Vabariigi Valitsuse, Riigikogu vahel).  

5.7.1. Digitaalse järjepidevuse sisu 

311. Andmesaatkondade süsteemi üks suuremaid eesmärke on digitaalse järjepidevuse 

saavutamine. Digitaalne järjepidevus on uus, riigipilve kontseptsiooni loomise käigus 

tekkinud mõiste, millele käesoleval hetkel üheselt mõistetavat definitsiooni ei ole. Digitaalsus 

on pilve- ja üldisemalt kübertehnoloogiaga hästi seostatav, sest iseloomustab kogu 

tänapäevast andmeliiklust. Järjepidevus tähendab millegi ühtelugu ehk pika aja jooksul 

kestmist. Digitaalne järjepidevus grammatilisest tõlgendusest tulenevalt tähendab seega 

digitaalsete andmete pidevat kestmist läbi aja.  

312. Digitaalse järjepidevuse tagamine on riikliku tähtsusega eesmärk, sest suur osa riiklikke 

andmekogusid eksisteerivadki tänasel päeval ainult digitaalselt. Andmesaatkondade roll 

digitaalse järjepidevuse tagamisel on andmete säilitamine kujul, mis võimaldaks andmete 

tervikluse säilitamist ning taasesitamist pika aja jooksul. Seega on andmesaatkonnad riigipilve 

kontseptsiooni puhul digitaalse järjepidevuse tagamise seisukohalt võtmetähtsusega. 

313. Digitaalne järjepidevus hõlmab endas võimalust tagada kriitilise tähtsusega 

andmekogude ja IT-lahenduste alalhoidmine ka olukordades, kus Eesti riigil puudub kontroll 

enda territooriumil paiknevate andmekeskuste üle.
229

 Digitaalne järjepidevus on seega midagi 

                                                      
229

 Majandus- ja Kommunikatsiooniministeerium. Eesti riigipilve kontseptsioon. 2015. Lk 6. Arvutivõrgus: 

https://www.mkm.ee/sites/default/files/eesti_riigipilve_kontseptsioon.pdf (15.03.2016). 
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laiemat kui lihtsalt andmete varundamine, ehkki andmete varundamine on selle eesmärgi 

saavutamise oluline eeldus. Seejuures tuleb rõhutada andmete varundamise ühtsete 

põhimõtete või reeglite väljatöötamise vajalikkust (vt alapeatükk 5.3.3), sest nii on võimalik 

tagada digitaalsete andmete põhjal terviklik pilt.  

314. Riigipilve rakendamise etapid näevad ette, et andmesaatkondade kontseptsiooni 

rakendamise II etapis saavutatakse pikaajalise tõendusväärtusega andmearhiivi võimekus. 

Selleks peavad andmesaatkonnas olevad andmed saavutama arhiiviväärtuse. ArhS-i kohaselt 

annab avalik arhiiv dokumendile arhiiviväärtuse hindamise tulemusena. Sellise hinnangu 

saanud dokument on arhivaal. Arhivaal on osa rahvuslikust kultuuripärandist ning seda 

säilitatakse püsivalt. Avaliku ülesande täitmise käigus loodud või saadud arhivaal antakse üle 

Rahvusarhiivile.
230

  

315. Rahvusarhiivi põhimääruse § 12 lg 1 p-st 2 kohaselt on rahvusarhiivi üks alajaotustest 

digitaalarhiiv. Arhiivieeskirja kohaselt tuleb digitaalarhiivi kandmiseks Rahvusarhiivi 

kasutada spetsiaalset tarkvara.
231

 Lisaks tuleneb arhiivieeskirjast kohustus andmete 

digitaalarhiivis säilitamisel lähtuda ISKE nõuetest. Ka andmesaatkondade puhul võib 

serveriressursi efektiivse kasutamise huvides olla mõistlik teatud aja möödudes minevikus 

varundatud koopiad Rahvusarhiivi saata. Lisaks võiks kaaluda ka selliste arhiivide 

varukoopiate säilitamist mõne teise riigi avalikus või riiklikus arhiivis.
232

  

316. Dokumendi hindamisel arhivaaliks on üheks kriteeriumiks dokumentide olulisus avaliku 

võimu teostamisel ja isikute õiguste või tehingute tõendamise vajadusel.
233

 Seega võib 

eeldada, et riigi kriitiliste andmekogude puhul omistatakse nendes sisalduvatele andmetele 

hindamise tulemusel ilmselt arhiiviväärtus. Arhivaalide säilitamiseks korraldatakse ja 

teostatakse arhiivide eluea pikendamisele suunatud tegevusi.
234

 Digitaalsete arhivaalide puhul 

on seejuures oluliseks aspektiks dokumentide vorming ning (kui andmed on krüpteeritud, 

digitaalselt allkirjastatud või tembeldatud) ka kasutatav krüptotehnoloogia ja võtmehaldus. 

Vastavad vormingud ja kasutatava krüptotehnoloogia peaks aeg ajalt üle vaatama ja vajadusel 

muutma, et tagada dokumentide tulevikukindlus. Selliselt tagatakse mh ka nende andmete 

käideldavus ja terviklus.  

317. Kuna käesoleval hetkel puuduvad ühtsed standardid, mille järgi andmekogude 

vorminguid valitakse, oleks digitaalse järjepidevuse tagamise saavutamiseks lisaks ühtsete 

varundamise aluste väljatöötamisele esmaseks eelduseks just digitaalsete dokumentide 

standardite väljatöötamine ja kehtestamine.  

5.7.2. Andmelekke riski proportsionaalsus andmesaatkondade kasutamisest tekkivate 

hüvedega 

318. Lisaks tuleb digitaalse järjepidevuse kontekstis kaaluda ka võimalikke turvariske, mis 

seonduvad andmete varundamisega väljaspool Eestit. Andmesaatkondade kontseptsioon näeb 

ette, et andmekogude varukoopiate uuendamine peaks toimuma perioodiliselt. Andmete 

varundamine andmesaatkondadesse annab selleks eeldused. Samas kujutab andmete 

varundamine teise riigi territooriumil endast füüsilist ja infotehnoloogilist julgeolekuriski 

andmesaatkonnas majutatavate andmete osas, sest andmekandjad ja elektroonilise side 

ühendus on vahetult seotud välisriigi territooriumiga.   

                                                      
230
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233
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234
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319. Ehkki andmete lekke riski ei saa sellises olukorras täielikult välistada, tuleb arvestada 

ka seda, et tänasel päeval on Eesti juba olukorras, kus paljud andmekogud on elektroonilised. 

Seega eksisteerib juba tänasel päeval andmete kahjustumise ja lekke risk. Ehkki andmekogud 

asuvad Eesti territooriumil asuvatel andmekandjatel, ei välista see võimalikke küberrünnakuid 

ega muid kahjustamise stsenaariume. Samuti toimub juba tänasel päeval andmekogudest 

varukoopiate tegemine ja säilitamine läbi kriitiliste andmekogude andmekandjate sisu 

transportimise mõne Eesti Vabariigi välisesinduse ruumidesse. Andmed saadetakse välisriigis 

asuvasse diplomaatilisse esindusse krüpteeritult ning füüsiliselt diplomaatilise postina, kuid 

krüptovõtmest eraldi.
235

 Selliselt toimub andmete varundamine täna sagedusega kord 

kvartalis. 

320.  Seega seisab juba tänane varundamise süsteem silmitsi sarnaste probleemidega, mida 

on käsitletud käesolevas analüüsis. Riik saab antud juhul võtta juhtrolli adekvaatsete 

turvameetmete rakendamiseks läbi kaasaegsete infotehnoloogiliste lahenduste. Sama ohtlik 

nagu andmete võimalik leke on tegelikkuses ka võimalus, et andmed elektroonilistest 

andmekogudest jäädavalt kaovad või saavad kahjustada mõne alapeatükis 5.4.1 nimetatud 

olukorra tagajärjel.  

321. Andmete lekke riske on äärmiselt keeruline täielikult maandada, seda nii digitaalsete kui 

ka füüsilisel kujul edastatavate andmete puhul. Üheks võimalikuks riskide maandamise viisiks 

just andmesaatkondade kontekstis oleks digitaalsete andmete krüpteerimine. Samas digitaalse 

järjepidevuse kontekstis peab kasutatav krüptotehnoloogia olema põhjalikult läbi mõeldud ja 

mitmetasandiline, et tehnoloogia muutumisel või siinse riikliku korralduse kokkukukkumise 

korral oleksid andmed nii ligipääsetavad kui ka usaldusväärsed. Näiteks võiks kasutada 

andmete hajutamist selliselt, et kogu teave ei asuks korraga ühes andmesaatkonnas. Samuti 

võiks kaaluda võimalust konkreetses andmesaatkonnas sisalduva info kustutamiseks teiste 

diplomaatiliste esinduste või asukohariigi kaudu.  

322. Selleks, et andmelekke riske ja nende proportsionaalsust hinnata, tuleks kaaluda 

asjakohaste riskianalüüside teostamist. Riskianalüüs on isikuandmete töötlemise tehniliste ja 

organisatsiooniliste kaitsemeetmete rakendamise alusena välja toodud ka peagi jõustuvas 

Andmekaitsemääruses.
236

   

5.7.3. Digitaalse järjepidevuse reguleeritavus hea tava/õigusaktiga 

323. Kuna digitaalne järjepidevus on uus kontseptsioon, tuleks selle reguleerimisel 

õigusaktiga läbi mõelda kõik asjakohased olukorrad. Samas ei ole digitaalse järjepidevuse 

reguleerimiseks vaja ilmtingimata eraldi seadust, sest ülaltoodud analüüsis toodud meetodite 

järjekindel ja metoodiline rakendamine (varundamine, käideldavuse tagamine läbi ajakohaste 

vormingute ja krüptotehnoloogiate rakendamine) võib iseenesest tagada digitaalse 

järjepidevuse, ehkki see pole nende vahetu eesmärk. Eraldi digitaalse järjepidevuse seadus ei 

taga iseenesest seda, et uue riigikorra kehtestamisel lähtuks suverään just vastavas eriseaduses 

defineeritavast järjepidevuse põhimõttest ning selles taastamise reeglitest ja andmetele antud 

õiguslikust tähendusest.  

324. Valdkonna hea tavaga on võimalik väljendada üldist eesmärki digitaalse järjepidevuse 

saavutamiseks, kuid selle reaalse saavutamise meetodid tuleks siiski kehtestada õiguse 

üldaktiga, et tagada nende ühetaoline rakendamine kõigi puudutatud asutuste poolt.    

                                                      
235
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5.7.4. Vahekokkuvõte ja järeldused 

Digitaalne järjepidevus on riigipilve ja eelkõige andmesaatkondade kontseptsiooni üks 

peamisi eesmärke. Digitaalse järjepidevusega seoses soovitame mõelda eelkõige järgmistele 

teemadele:  

a. Õiguse üldakti tasandil tuleb kehtestada ühtsed standardid digitaalsele arhiivile 

(vormingud, krüptotehnoloogiad, nende ajakohasus ja ajakohastamise kord), et 

tagada arhiivi ja selles sisalduvate andmete pikaajaline tõendusväärtus.  

b. Andmete lekke riski saab maandada läbi kaasaegsete turvalahenduste kasutamise, 

mis on pigem tehniline kui õiguslik küsimus. Õiguslikult saab selliste 

turvameetmete kasutamist põhistada vastava riskianalüüsi läbiviimise abil.  

c. Praegune regulatsioon saab digitaalse järjepidevuse kontseptsiooni toetada läbi 

andmete tervikluse ja usaldusväärsuse tagavate meetmete rakendamise. 

Omariikluse või iseseisvuse ajutise kaotamise järgselt määratleb õigusliku 

järjepidevuse alused, sh digitaalsete andmete õigusliku tähenduse, õiguslikku 

järjepidevust taastav suverään.  
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LISA 1 .  Muudatuset tepankud  keht ivasse  regulats iooni  

 

Avaliku teabe seadus 

Jrk 

nr 

Asjakohane 

säte 

Kehtiv sõnastus Muudatusettepanekud 

1.  § 43 lg 1 Teabevaldaja peab rakendama organisatsioonilisi, füüsilisi 

ja infotehnilisi turvameetmeid, et kaitsta asutusesisese 

teabe: 

1) terviklust; 

2) käideldavust; 

3) konfidentsiaalsust. 

Täiendada sätet selliselt, organisatsiooniliste, füüsiliste ja infotehniliste 

turvameetmete rakendamise kohustus kehtiks ka pilveteenuse osutajale, 

mitte üksnes teabevaldajale. 

2.  § 43 lg 3 Vabariigi Valitsus võib määrusega kehtestada 

asutusesisese teabe tervikluse, käideldavuse ja 

konfidentsiaalsuse kaitseks rakendatavate 

organisatsiooniliste, füüsiliste ja infotehniliste 

turvameetmete loetelu. 

a. Muuta sättes kehtestatud volitusnormi selliselt, et turvameetmed 

võiks kehtestada vastutav minister (nt majandus- ja 

kommunikatsiooniminister), kellel oleks sellisel juhul määruse 

alusel vajadusel võimalik kehtestada rakendamisjuhend nimetatud 

turvameetmete täpse tehnilise kirjeldusega.  

b. Kehtestada organisatsiooniliste, füüsiliste ja infotehniliste 

turvameetmete loetelu, mida piiratud juurdepääsuga teabe 

majutamisel peab rakendama. 

3.  § 43
4
 lg 2 Andmekogu vastutav töötleja võib volitada andmete 

töötlemise ja andmekogu majutamise teisele riigi- või 

kohaliku omavalitsuse asutusele, avalik-õiguslikule 

juriidilisele isikule või hanke- või halduslepingu alusel 

eraõiguslikule isikule vastutava töötleja poolt ettenähtud 

ulatuses. 

Muuta sätte sõnastust nii, et andmekogu majutamine ilma sisulises 

töötlemises osalemata ei oleks andmekogu volitatud töötlemine. Sellisel 

juhul ei muutuks pilveteenuse osutaja (nii privaatpilve kui avaliku pilve 

kontekstis) andmekogu volitatud töötlejaks ning ei kaasneks volitatud 

töötleja pädevus. Pilveteenuse osutaja määramiseks poleks vaja 

andmekogu vastutava töötleja nõusolekut.  



 

 

Avaliku teabe seadus 

Jrk 

nr 

Asjakohane 

säte 

Kehtiv sõnastus Muudatusettepanekud 

4.  § 43
4 
lg 3 Volitatud töötleja on kohustatud täitma vastutava töötleja 

juhiseid andmete töötlemisel ja andmekogu majutamisel 

ning tagama andmekogu turvalisuse. 

Kui § 43
4 

 lg 2 sõnastust muudetakse vastavalt p-s 3 toodud ettepanekule, 

tuleks ka selle sätte sõnastust muuta nii, et andmekogu majutamine 

sisulises töötlemises osalemata ei oleks andmekogu volitatud töötlemine. 

5.  § 43
9 
lg 1 Andmekogude pidamiseks kehtestab Vabariigi Valitsus 

määrusega järgmised kindlustavad süsteemid:  

1) klassifikaatorite süsteem; 

2) geodeetiline süsteem; 

3) aadressiandmete süsteem; 

4) infosüsteemide turvameetmete süsteem; 

5) infosüsteemide andmevahetuskiht; 

6) riigi infosüsteemi haldussüsteem. 

Lisada riigi infosüsteemi kindlustava süsteemina eraldi pilvandmetöötlust 

kindlustav süsteem, mis kohalduks kõigile riigipilve kontseptsioonis 

toodud komponentidele, st riigi privaatpilvele, avalikule pilvele ja 

andmesaatkondadele. 

Alternatiivselt võib kaaluda eraldi kindlustava süsteemi loomist 

andmesaatkondadele. Teiste riigipilve komponentidele tuleks sellisel juhul 

nõuded kehtestada nt kehtiva ISKE määruse alusel.  

6.  32 lg 1 p 4  Veebilehte pidav asutus: 

4) rakendab viivitamata abinõusid veebilehele 

juurdepääsu takistavate tehniliste probleemide 

kõrvaldamiseks. 

Pilveteenuse osutajal võiks olla kohustus avaliku sektori veebilehtede 

majutamisel rakendada tehniliste probleemide korral viivitamatult 

abinõusid, et veebilehte pidav asutus saaks täita temale seadusest 

tulenevaid nõudeid.  Alternatiivselt võib vastava kohustuse sätestada 

lepingus pilveteenuse osutajaga.  

7.  - - Kehtestada õiguslik alus sellise avaliku teabe pilve viimiseks, mille pilve 

viimiseks (sh riigi privaatpilve ja avalikku pilve) puudub hetkel selge 

õiguslik alus. Selliseks teabeks on eelkõige piiratud juurdepääsuga ning 

juurdepääsupiiranguta avalik teave, mis pole isikuandmed ega andmekogu 

osa. 

8.  - - Piirata isikuandmeid sisaldavate andmekogude edastamine väljapoole EL-

i/EMP-d mittepiisava andmekaitse tasemega riiki ilma vastava andmekogu 



 

 

Avaliku teabe seadus 

Jrk 

nr 

Asjakohane 

säte 

Kehtiv sõnastus Muudatusettepanekud 

vastutava töötleja nõusolekuta. 

 

Isikuandmete kaitse seadus 

Jrk 

nr 

Asjakohane 

säte 

Kehtiv sõnastus Muudatusettepanekud 

9.  § 25 lg 3 Isikuandmete töötleja on kohustatud pidama arvestust 

isikuandmete töötlemisel kasutatavate tema kontrolli all 

olevate seadmete ja tarkvara üle, dokumenteerides 

järgmised andmed: 

1) seadme nimetus, tüüp ja asukoht ning seadme 

valmistaja nimi; 

2) tarkvara nimetus, versioon, valmistaja nimi ja 

kontaktandmed. 

Arvestades pilvetehnoloogia eripära tuleks seadmete ja tarkvara üle 

arvestuse pidamise kohustust muuta selliselt, et see arvestaks 

pilvetehnoloogia eripäradega. Alternatiivselt võiks nimetatud säte 

tervikuna kustutada. 

 

 

Hädaolukorra seadus 

Jrk 

nr 

Asjakohane 

säte 

Kehtiv sõnastus Muudatusettepanekud 

10.  § 34 lg 2 Majandus- ja Kommunikatsiooniministeerium korraldab 

järgmiste elutähtsate teenuste toimepidevust: 

Defineerida riigi privaatpilve teenuse osutamine (eelkõige kriitiliste 

andmekogude kontekstis) elutähtsa teenusena. Seda eelkõige andmete 

tervikluse ja käideldavuse tagamise osas, mis on vajalikud HOS §-i 34 lg-



 

 

Hädaolukorra seadus 

Jrk 

nr 

Asjakohane 

säte 

Kehtiv sõnastus Muudatusettepanekud 

1) elektrivarustuse toimimine; 

2) gaasivarustuse toimimine; 

3) vedelkütusega varustamise toimimine; 

4) lennuväljade toimimine; 

5) aeronavigatsiooniteenuse toimimine; 

6) avaliku raudtee majandamise toimimine; 

7) raudteeveo, sealhulgas avaliku reisijateveo toimimine; 

8) jäämurdetööde toimimine; 

9) sadamate toimimine; 

10) laevaliikluse korraldamise süsteemi toimimine; 

101) Eesti mandri ja suursaarte vahelise 

reisiparvlaevaliikluse toimimine; 

11) riigi põhi- ja tugimaanteede hoiu toimimine; 

12) telefonivõrgu toimimine; 

13) mobiiltelefonivõrgu toimimine; 

14) andmesidevõrgu toimimine; 

15) mereraadiosidevõrgu toimimine; 

16) kaabellevivõrgu toimimine; 

17) ringhäälinguvõrgu toimimine; 

18) postivõrgu toimimine; 

19) katkematu side toimimine. 

te 2-8 punktides loetletud elutähtsate teenuste toimimiseks. 

Alternatiivselt võiks  elutähtsa teenuse osutajatele endile panna kohustuse 

tagada, et riigi privaatpilve teenuse osutaja täidaks HOS-ist tulenevaid 

nõudeid. 



 

 

 

 

Välissuhtlemisseadus 

Jrk 

nr 

Asjakohane 

säte 

Kehtiv sõnastus Muudatusettepanekud 

11.  § 11 lg 1 p-

id 1-5 

Diplomaatiline esindus: 

1) esindab Eesti Vabariiki ning kaitseb Eesti Vabariigi 

huve ja õigusi asukohariigis või rahvusvahelises 

organisatsioonis; 

2) arendab Eesti Vabariigi ja asukohariigi suhteid; 

3) peab läbirääkimisi asukohariigi institutsioonide, 

rahvusvahelise organisatsiooni üksuste ja rahvusvahelises 

organisatsioonis esindatud riikide esindajatega; 

4) kaitseb Eesti Vabariigi isikute huve ja õigusi 

asukohariigis või rahvusvahelise organisatsiooni 

töövaldkonda kuuluvates küsimustes; 

5) jälgib ja analüüsib asukohariigi arengut ja olukorda. 

Arhiivide või dokumentide puutumatuse saamiseks peaks need olema 

diplomaatilise esinduse funktsioonidega seotud. Selguse tagamiseks võiks 

anda diplomaatilisele esindusele andmesaatkonna majutamise funktsiooni. 

 

 

Arhiiviseadus 

Jrk 

nr 

Asjakohane 

säte 

Kehtiv sõnastus Muudatusettepanekud 

12.  § 9 lg 1 Arhivaale tuleb hoida nõuetekohastes tingimustes, hoides 

ära nende lubamatu kasutamise, kahjustumise ja hävimise. 

Kehtestada ühtsed standardid digitaalsele arhiivile (vormingud, 

krüptotehnoloogiad, nende ajakohasus ja ajakohastamise kord).  



 

 

 

Välisministeeriumi põhimäärus 

Jrk 

nr 

Asjakohane 

säte 

Kehtiv sõnastus Muudatusettepanekud 

13.  § 18 lg 1 Ministeerium: 

1) korraldab Eesti diplomaatilist posti ja nimetab 

diplomaatilisi kullereid; 

2) annab välja diplomaatilisi passe; 

3) aitab teistel ministeeriumidel lahendada 

Välisministeeriumi valitsemisalasse puutuvaid küsimusi ja 

teeb nendega koostööd; 

4) valitseb oma valitsemisalasse kuuluvat riigivara; 

5) kavandab ja rakendab koos teiste asjaomaste asutustega 

Eesti rahvusvahelist personalipoliitikat rahvusvahelistes 

organisatsioonides ja Euroopa Liidus. 

6) koordineerib osalemist rahvusvaheliste 

organisatsioonide korraldatavatel ja teistel 

kriisireguleerimismissioonidel ning riiklike ekspertide 

lähetamist välisriikidesse ja rahvusvahelistesse 

organisatsioonidesse; 

7) koordineerib rahvusvaheliste sanktsioonide 

rakendamist;  

8) selgitab riigisiseselt välispoliitikat. 

Andmesaatkondade majutamisel Eesti riigi diplomaatilises esinduses 

tuleks seada Välisministeeriumile selguse huvides vastavad funktsioonid, 

mis oleks piiratud Välisministeeriumi rolliga andmesaatkondade 

süsteemis. 

 



 

 

Infosüsteemide turvameetmete süsteem (ISKE määrus) 

Jrk 

nr 

Asjakohane 

säte 

Kehtiv sõnastus Muudatusettepanekud 

14.  § 9  Turvaklassidele vastavate turvameetmete valimine 

(1) Andmekogu andmeid töötleva infosüsteemi infoturbe 

eesmärkide tagamiseks peab rakendama turvameetmeid, 

mis vastavad selles infosüsteemis peetava andmekogu 

andmetele määratud turvaklassile. 

2) Turvameetmed valitakse vastavalt turvaklassile ISKE 

rakendamisjuhendi kohaselt. 

(3) ISKE rakendamisjuhendi kinnitab majandus- ja 

kommunikatsiooniminister ning ministeerium avaldab 

selle oma veebilehel. 

 

Luua võimalus madalama turvaklassi puhul asendada ISKE rakendamise 

kohustus mõne muu rahvusvaheliselt tunnustatud ja auditeeritava 

standardi kohaldamise kohustusega. 

Määratleda sellised rahvusvaheliselt tunnustatud standardid, mida loetakse 

ISKE-ga samaväärseks. Nende osas võiks auditit teostada ka sõltumatu 

kolmas isik. 

15.  § 9
1
 Turvameetmete süsteemi rakendamise auditeerimine 

riigi infosüsteemi kuuluvate riigi andmekogude 

pidamisel (pealkiri) 

Kehtestada kehtivast ISKE süsteemist erinev auditeerimise kord 

pilvandmetöötluse puhul. Selleks tuleks teha muudatused ISKE-s või 

kehtestada eraldi kindlustav süsteem, mis kehtiks riigipilve 

komponentidele (privaatpilv, avalikud pilved, andmesaatkonnad). 

16.  - - Täpsustada andmekogu vastutava ja volitatud töötleja vastutus 

pilvandmetöötluse tingimustes, sh defineerida kes ja millises ulatuses 

andmete töötlemise ja turvalisuse eest vastutab. 



 

 

 

Muu 

Jrk 

nr 

Asjakohane õigusakt Puudus (kui on kehtivas õiguses) Muudatusettepanekud 

17.  - - Luua legaaldefinitsioon mõistele “andmesaatkond”. 

18.  Riigi Infosüsteemi Ameti 

põhimäärus 

- Määratleda seaduses ühtne kontaktpunkt, kelle ülesandeks jääb suhelda 

erinevate osapooltega andmesaatkonna süsteemis. Kui selleks jääb RIA, 

siis vastav pädevus sätestada ka RIA põhimääruses.  

19.  Vastav välisleping - Kui andmesaatkond majutatakse teise riigi andmekeskuses, siis Eesti 

õigus automaatselt sellele riigile ei kohaldu. Tuleks luua õiguslik alus 

Eesti poolsete nõudmiste täitmiseks ehk sõlmida leping andmesaatkonda 

majutava riigiga. 

20.  Äriseadustik Äriregistrit reguleerivad õigusaktid 

killustatud ning keeruline jälgida 

erinevate osapoolte õigusi ja kohustusi. 

Kehtestada äriregistri põhimäärus, mis reguleeriks äriregistri pidamist. 

Põhimääruse loomisel võiks arvestada andmekogu pilve viimise 

võimalusega.  

21.  Määrused: „Riigi 

infosüsteemi haldussüsteem“ 

ja „Infosüsteemide 

andmevahetuskiht“ 

- Vaadata üle tehniline kirjeldus ning vajadusel muuta selliselt, et sobituks 

pilvandmetöötluse eripäradega.  

 

 

 


