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teenus, mis on hiddavajalik eluliselt tahtsate iihiskondlike toimingute,
tervishoiu, turvalisuse, julgeoleku ning inimeste majandusliku ja
sotsiaalse heaolu korraldamiseks.

tegevus, mille katkestus ohustab tdsiselt asutuse voi ettevotte
voimekust osutada elutdhtsat teenust ning takistab asutuse voi
ettevotte sonastatud eesmarkide saavutamist teenuse osutamisel

andmeid tootlev, salvestav voi edastav tehniline siisteem koos tema
normaalseks talitluseks vajalike vahendite, ressursside ja protsessidega

analiiiis, mille kdigus tuleb kriitilise infosiisteemi kohta selgitada vélja
voimalikud ohud ja norkused, hinnata ohtude realiseerumise
toendosust ja nendega kaasnevaid kahjusid ning valida sobivad
turvameetmed ohtude realiseerumise mdju vihendamiseks

informatsioon, andmed ja nende to6tlemiseks vajalikud
infotehnoloogilised rakendused ning tehnilised vahendid

infovara kattesaadavus ainult selleks volitatud tarbijaile (isikutele v&i
tehnilistele siisteemidele) ning kdttesaamatus koigile lilejadnutele

negatiivne kdrvalekalle teenuse eesmargi- ning plaaniparasel
osutamisel, mis on pdhjustatud kas prognoositavast (nt streik) voi
ootamatust (elektrikatkestus, torm) siindmusest

eelnevalt kokkulepitud vajalikul/ndutaval to6ajal kasutamiskolblike
infovarade digeaegne ja holbus kittesaadavus (st vajalikul/ndutaval
ajahetkel ja vajaliku/ndutava aja jooksul) selleks volitatud tarbijaile
(isikutele voi tehnilistele vahenditele)

maksimaalne katkestuse lubatud kestvus; kriitilise tegevuse katkemise
periood, mille m66dumisel pole juriidiline isik v6i asutus voimeline
osutama elutdhtsat teenust seadustes voi nende alusel kehtestatud
oigusaktides vdi lepingutes satestatud tingimustel

taaste sihtaeg; elutdhtsa teenuse osutaja poolt madratud maksimaalne
aeg kriitilise tegevuse jatkamiseks ja taastamiseks; ajaline eesmark
taasteplaanide koostamiseks

infovara haavatav koht, mille kaudu saab realiseeruda ks v6i mitu
ohtu (EVS ISO/IEC 27005:2014)

stindmus vdi asjaolu, mis vdib pdohjustada katkestust v6i kahjustada



Risk

Terviklus

ETO

RIA

ISKE

BIA

RPO

infovara muul viisil

madramatust arvestav hinnang asjaoludele, mis véivad takistada
asutuse voi ettevotte vdimekust osutada elutdhtsat teenust tahtajaliselt,
ettendhtud kvaliteediga voi planeeritud mahus. Infoturvariski
valjendatakse sageli infoturvastindmuse tagajargede ja selle stindmuse
voimalikkuse kombinatsioonina

infovara oigsuse/taielikkuse/ajakohasuse tagatus ning paritolu
autentsus ja volitamatute muutuste puudumine

elutdhtsa teenuse osutaja

Riigi Infosilisteemi Amet

infoslisteemide kolmeastmeline etalonturbe slisteem

toime kaalutlemine; riskianaliiiisi protsess, millega vaadatakse 1abi
elutdhtsaid ariprotsesse toetavaid IT-siisteeme mojutavate
infoturvaintsidentide vdoimalik toime dritegevusele, et selgitada vilja
nendega seotud kdideldavusnduded

taaste sihtseis; liks intsidendijargsele taastele seatud eesmarke: andmete
taaste kestusena voi sdilinud andmete vanusena valjendatav lubatav
andmete kadu; maarab varukopeerimise minimaalse lubatava sageduse;
aeg, millele eelnevad andmed peavad olema tdielikult taastatud (naiteks
eelmine tund, eelmine t66paev, eelmine nadal)
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1 Miks IT riskianaliisi tuleb teha?

1.1 Seadusandlusest tulenevad nouded

Hadaolukorra seadus (vastu véetud 15.06.2009) §37 ldige 3 sitestab elutihtsa teenuse osutaja
(edaspidi ka ETO) kohustused elutdhtsa teenuse toimepidevuse tagamisel.

Elutdhtsa teenuse osutaja on kohustatud:

1) koostama tema poolt osutatava elutihtsa teenuse toimepidevuse riskianaliiisi (edaspidi
toimepidevuse riskianaliiiis);

2) koostama tema poolt osutatava elutihtsa teenuse toimepidevuse tagamise plaani (edaspidi
toimepidevuse plaan);

3) teavitama viivitamata elutdhtsat teenust korraldavat asutust véi tema maaratud asutust elutdhtsa
teenuse toimepidevust oluliselt hdirivast siindmusest voi sellise sindmuse toimumise vahetust ohust;

4) andma elutdhtsat teenust korraldavale asutusele vi asutusele, kelle ta on maaranud elutdhtsa teenuse
toimepidevuse iile jarelevalvet teostama, tema ndudmisel teavet elutdhtsa teenuse osutamise kohta;

5) tditma muid digusaktidega talle elutdhtsa teenuse toimepidevuse tagamiseks pandud kohustusi.

Hadaolukorra seaduse §38 selgitab toimepidevuse riskianaliiiisi teostamise toiminguid.
Toimepidevuse riskianaliiiis on dokument, milles kirjeldatakse:

1) elutdhtsa teenuse osutamise osalist voi taielikku katkestust pohjustavaid ohtusid;

2) elutdhtsa teenuse osutamise osalise voi taieliku katkestuse tdendosust;

3) elutdhtsa teenuse osutamise osalise voi taieliku katkestuse voimalikke tagajargi;

4) muud olulist teavet.

(2) Toimepidevuse riskianaliiiisi kinnitab elutdhtsat teenust osutava asutuse juht voi juriidilise isiku
puhul juhatus voi seda asendav organ.

(3) Riskianaliiiisi koostanud asutus véi isik esitab riskianaliiiisi elutdhtsat teenust korraldavale asutusele
vOi elutdhtsat teenust korraldava asutuse maaratud allasutusele. Elutdhtsat teenust korraldav asutus
hoiab saladuses temale edastatud teavet, mida edastades on isik teatanud, et tegemist on drisaladusega.

(4) Toimepidevuse riskianaliitisi koostanud asutus voi isik hindab vihemalt iiks kord kahe aasta jooksul
riskianaliilisi ajakohasust ning teeb vajaduse korral muudatused. Muudatuste tegemisel jargitakse
kdesoleva paragrahvi ldigetes 2 ja 3 sadtestatut.

(5) Toimepidevuse riskianaliilisi koostamise juhendi kehtestab valdkonna eest vastutav minister
maarusega.



Hadaolukorra seaduse § 40 siatestab kohustuse tagada elutihtsa teenuse osutamise
elektrooniline turvalisus.

(1) Elutdhtsa teenuse osutaja on kohustatud tagama elutdhtsa teenuse osutamiseks kasutatavate
infoslisteemide ning nendega seotud infovarade turvameetmete alalise rakendamise.

(1'1) Kui elutdhtsa teenuse toimimist tagavad infosiisteemid asuvad valisriigis, peab elutdhtsa teenuse
osutaja tagama elutdhtsa teenuse toimepidevuse ka viisil ja vahenditega, mis ei ole sdltuvuses
valisriikides paiknevatest infosiisteemidest.[RT I, 30.10.2012, 1 - joust. 01.01.2014]

(2) Elutédhtsa teenuse infosiisteemide ning nendega seotud infovarade turvameetmed kehtestab Vabariigi
Valitsus madrusega.

Hiadaolukorra seaduse §40 16ike 2 alusel kehtestatud miirus ,Elutihtsa teenuse infosiisteemide
ning nendega seotud infovarade turvameetmed”“ (vastu véetud 14.03.2013) reguleerib elutihtsa
teenuse osutamiseks kasutatavate infosiisteemide ja nendega seotud infovarade turvameetmete
rakendamise korraldust.

Maaruse § 3. Kriitilise tegevuse séltuvus infosiisteemist.
(1) Elutdhtsa teenuse osutaja koostab hddaolukorra seaduse § 37 16ike 3 punkti 1 alusel toimepidevuse
riskianaliiiisi. Toimepidevuse riskianaliiiisist selgub, kas ja millisel maaral moéjutavad infosiisteemid

kriitilise tegevuse toimepidevust.

(2) Kui kriitilise tegevuse sodltuvus infosiisteemist on oluline, on elutdhtsa teenuse osutaja kohustatud
rakendama turvameetmed vastavalt §-le 4.

(3) Kui kriitiline tegevus so6ltub infosiisteemist, kuid on olemas alternatiivne lahendus kriitilise tegevuse
toimepidevuse tagamiseks, peab elutihtsa teenuse osutaja kirjeldama asendusmeetmed hidaolukorra

seaduse § 39 16ikes 1 nimetatud toimepidevuse plaanis.

(4) Kui kriitilise tegevuse sdéltuvus infosiisteemist ei ole oluline, peab elutihtsa teenuse osutaja
rakendama sellele infosiisteemile turvameetmed tasemel, mis tagab teenuse toimepidevuse.

Maairuse § 4. Turvameetmete rakendamine infoturbe halduse siisteemi alusel.

(1) Elutdhtsa teenuse osutaja loob oma pdhitegevusi ja riske arvestades infoturbe halduse siisteemi,
mida ta rakendab, seirab ja vajaduse korral taiustab.

(2) Elutdhtsa teenuse osutaja jargib infoturbe halduse siisteemi rakendamisel soovitatavalt:
1) EVS-ISO/IEC 27001:2006 standardit;

2) Vabariigi Valitsuse 20. detsembri 2007. a maarusega nr 252 ,Infosiisteemide turvameetmete siisteem”
kehtestatud infostlisteemide kolmeastmelise etalonturbe siisteemi ISKE v&i

3) oma tegevusvaldkonnas kehtestatud infoturbe halduse erindudeid ja head tava, mis tulenevad
Oigusaktist, vélislepingust voi muust lepingust ja on samavairsed punktides 1 ja 2 nimetatud
standarditega.

(3) Elutdhtsa teenuse osutaja teeb infosiisteemi riskianaliiiisi ja valib selle alusel infosiisteemi kaitseks
vajalikud turvameetmed eesmargiga tagada elutdhtsat teenust korraldava asutuse kehtestatud teenuse
toimepidevuse nduete tiitmine.



(4) Elutdhtsa teenuse osutaja dokumenteerib turvameetmete rakendamise.
(5) Elutdhtsa teenuse osutaja peab turvameetmete rakendamisel tagama:
1) ligipaasu kriitilisele infosiisteemile vaid selleks digustatud isikutele;

2) digustatud isikute turvalise tuvastamise;

3) kontrolljilje olemasolu, mis voimaldab tagantjarele kindlaks teha katkestuse toimumise aja ja muud
kontrolli véi uurimise teostamiseks tihtsust omavad asjaolud;

4) olulise mdjuga turvaintsidendi raporti olemasolu, mis sisaldab muu hulgas teenuse taastamise kadiku
parast katkestust ja meetmeid katkestuste edasiseks viltimiseks;

5) elutdhtsa teenuse osutamiseks vajalike andmete koopia siilitamise elektromagnetilise kiirguse eest
kaitstud ruumides;

6) elutdhtsa teenuse osutamiseks vajalike andmete varundusmeedia sdilitamise asukohtades, mis on
iiksteisest piisaval kaugusel, arvestades véimalikke ohtusid ja nendest tulenevaid riske.

(6) Elutdhtsa teenuse osutaja maarab isiku, kes vastutab turvameetmete rakendamise eest ning teavitab
regulaarselt juhtkonda toimunud turvaintsidentidest ja toimepidevuse hiiretest.

Hadaolukorra seaduse alusel kehtestatud maarus “Toimepidevuse riskianaliiiisi koostamise
juhend” (vastu voetud 08.06.2010) reguleerib elutihtsa teenuse toimepidevuse riskianaliiiisi

korraldust.

§7. ldigete 3 ja 4 kohaselt kuuluvad kriitiliste tegevuste toimimiseks vajalike ressurside hulka ka
infotehnilised siisteemid ning elutdhtsa teenuse osutamiseks vajalik informatsioon.

Infotehnoloogiliste siisteemide maaratlemisel tuleb 1ahtuda maaruse lisast 5.

Siseministri 8. juuni 2010. a méaaruse nr 16
«Toimepidevuse riskianaliiiisi koostamise juhend»

lisa 5
Kriitilise tegevuse toimepidevust méjutavad infotehnoloogilised siisteemid

Infosiisteem Infosiisteemiga Infosiisteemi vo1 IT teenuse kirjeldus Teenuse pakkuja | Katkestuse Néutav | Kriitilise tegevuse

vo1 IT teenuse | seotud kriitilise ja asukoht maksimaalne | taasteaeg | séltuvus

nimetus tegevuse number (asutuse/ettevotte | lubatud infosiisteemist véi IT
véi numbrid sisene ja viline) | kestus teenusest skaalal:
(numbrid 1 — sdltuvus ei ole eriti
tulenevad oluline: )

. . 2 — séltuvus on oluline. aga
eclmisest tabelist :
R on olemas alternatiivne

lisas 4) lahendus

3 — kriitiline séltuvus

Joonis 1. Toimepidevuse riskianaliiiisi koostamise juhendi lisa 5.

Kuidas tapsemalt peavad ETOd infotehnoloogisi slisteeme méiratlema ja infosilisteemide riskianaliitisi
koostama, toodud maarused ei kirjelda.



1.2  Aritegevusest tulenevad nouded

IT riskianaliilis on tiks osa elutdhtsa teenuse osutaja infoturvariski halduse protsessist ja veel laiemalt
vOttes organisatsiooni riskijuhtimise silisteemist. Riskijuhtimise eesmidrk on tagada organisatsiooni
ariliste eesmarkide saavutamine ja jatkusuutlikus lithemas ja pikemas perspektiivis.

IT riskianaliiiis on oluline osa elutihtsa teenuse osutaja infoturbe halduse siisteemist. Infoturbe
halduse siisteemi, infoturbepoliitikate ja protseduuride kehtestamise eest vastutab
organisatsiooni juhtkond. Juhtkond peab ilmutama eestvedu ja kohustumust sellega, et tagab
infoturbe halduse siisteemile vajalike ressursside olemasolu ja edendab selle pidevat tiiustamist.
ETO peab maidrama isiku, kes vastutab turvameetmete rakendamise eest ning tagama talle
iilesande tiitmise jaoks vajalikud ressursid.

Infoturvariski haldus on siistemaatiline ldhenemine infoturvariskide tuvastamiseks, analiiisimiseks,
kaalutlemiseks, aruandluseks, kasitlemiseks ja seireks organisatsioonis kehtestatud poliitikate,
protseduuride ja tegevuste abil.

Infoturvariski haldus peab olema kooskdlas ETO eesmirkidega ja arvestama ETO tegevustest
tulenevate turvanéuetega.

Infoturvariskide haldus saab toimida, kui sellele ldhenetakse organisatsiooni vajadustest lahtuvalt. Ei ole
voimalik efektiivselt riske maandada, kui me ei tea juhtkonna ootusi, seadusandlusest tulenevaid ndudeid
ning ei oma iilevaadet organisatsiooni infovaradest.

Riskide halduse juurutamisel puudub mote, kui meil ei ole seatud selget eesmarki, milleks seda tehakse.
Samuti ei ole piisav, kui me kaardistame riskid ja teeme vastavad aruanded, kuid ei véta ette praktilisi
samme nende riskide maandamiseks. ETO peab tagama, et juhtkond oleks pidevalt informeeritud
toimunud turvaintsidentidest ja teenusekatkestustest kui ka kaalukamatest riskidest, mis voivad
nimetatud olukorrad tekitada.

RIA poolt viljaantud ISKE kataloogid ver7 kisitleb antud teemat meetmete plokis M6:Hadaolukorraks
valmisolek. Eelduseks sellele on hidaolukorraks valmisoleku kontseptsiooni koostamine (ISKE meede
6.114). Hadaolukorraks valmisoleku kontseptsiooni koostamise algatamise eest vastutab
asutuse/ettevdtte juhatus ja elluviimise eest hddaolukorraks valmisoleku eest vastutav tootaja.

Hadaolukorraks valmisoleku kontseptsiooni eesmark on ariprotsesside stabiilsuse tugevdamine, et
viahendada kahjustava siindmuse tdendosust ning asutuse voi ettevotte ettevalmistamine hadaolukorra
voi kriisiga toimetulekuks, et viia kahjustuste mdju miinimumini.

Hadaolukorraks valmisoleku kontseptsiooni koostamise eelduseks on pdhjalikud teadmised asutuse
voi hidaolukorra haldamiseks maidratud kehtivusala kohta ning idritegevuse pohjalik tundmine.
Hadaolukorra halduseks peavad olema kittesaadavad asutuse voi ettevotte pohiandmeid ning iilevaade
ariprotsessidest. Ulevaade driprotsessidest peaks sisaldama ka teavet protsessidevaheliste seoste kohta,
samuti infot selle kohta, millised ariprotsessid on vajalikud pdhitoodete tootmiseks voi pohiteenuste
osutamiseks. Ariprotsessi iilevaatesse tuleb kaasata ka viljasaalitud protsessid, séltuvussuhete korral ka
tarnijad, koostéopartnerid ja vilised teenusetarnijad.

Uheks esimeseks sammuks kontseptsiooni koostamisel on drimdjude analiiiisi 1abiviimine. BIA ldbiviimist
koordineerib hiddaolukorra lahendamise eest vastutav tootaja. BIA tulemused peavad olema kirjalikult
dokumenteeritud ning ettevotte vai asutuse juhtkonna poolt kinnitatud.

Arimojude analiiiisi libiviimine on IT riskide analiiiisi eelduseks. Ariméjude analiiiisi libiviimisel
osalevad éariprotsesside toimumise ja ressursside eest vastutavad toédtajad ja infovarade
omanikud.

Arimdjude analiiiis (BIA) uurib éariprotsesside katkemise mdju, driprotsessidele esitatavaid
kdideldavuse noudeid ja selleks vajalikke ressursse ning taaskiivitamiseks vajaminevat aega. Asutusele



tuleb valja valida sobiv meetod BIA ldbiviimiseks, mairata kindlaks valitud meetodi parameetrid ja
otsused dokumenteerida. BIA kdigus viiakse ldbi analiiiis ja antakse hinnang, millist mdju avaldab
asutusele voi ettevdttele driprotsesside voi vadrtusahela katkemine ning millised kahjulikud tagajarjed
sellega kaasnevad.

Ariprotsesside taaskiivitamiseks tuleb identifitseerida ja kindlaks maéirata vdhemalt jargmised
normvéaartused:

* Maksimaalne katkestuse lubatud kestvus (MTD- maximum tolerable downtime) - kui katkestus
venib pikemaks kui MTD, suureneb organisatsioonile tekkiv kahju oluliselt. Elutdhtsa teenuse osutaja
puhul tdhendab MTD ajalist piiri, mille iiletamine tdhendab oluliste teenusetarne lepete rikkumist.
See vdib pohjustada sanktsioone ja/vai riikliku véi kohaliku tdhtsusega eriolukorra kehtestamist.

* Noutav taasteaeg (RTO - recovery time objective) - ndutav maksimaalne taasteaeg konkreetsele
slisteemile, ajaline eesmark taasteplaanide koostamiseks

* Maksimaalselt lubatav andmekadu (RPO- recovery point objective) - ajavahemik, mille ulatuses
voivad andmed taaskdivitamise puhul kaotsi minna. RPO on vajalik &ripoolele sobiva IT
taastestrateegia ja varundusmeetodite rakendamiseks.

Tuleb kindlaks méarata, millised édriprotsessid on ETO jaoks kriitilised ning millised on kriitilised
tegevused, mis neid driprotsesse toetavad. Organisatsiooni kriitiliste tegevustega seotud ja neid
toetavad infoslisteemid ja infovarad voetakse ETO toimepidevust toetava IT riskianaliiiisi sisendiks.
Riskianaliitisi tulemusena koostatakse nimekiri olulistest riskidest, mis ohustavad elutihtsa teenuse
katkematust.

Vorreldes BIA kaigus kindlaksmiiratud normvairtusi ja organisatsioonis eelnevalt kindlaks
madratud riskitaluvust (riskide aktsepteerimise taset) tegelikult realiseeritud turvameetmetega,
tehakse kindlaks olemasolevad vajakajiaimised riskide haldamisel.

Koik eelpool kirjeldatud protsessid, kokkulepitud normvairtused ja aktsepteeritav turvatase tuleb
asjakohaselt dokumenteerida. Seejuures tuleks ka fikseerida, kuidas peab toimuma koost66 tarnijate,
koostoopartnerite voi viliste teenusetarnijatega hddaolukorras. IT-alased meetmed tuleb samuti
kooskdlastada infoturbeosakonnaga.

1.3 IT riskianaliiiisi tulemusel saadav lisandvaartus

IT riskianaliilisi labiviimine organisatsioonis, riskide hindamine, tegevusplaani koostamine ja selle
hilisem {ile vaatamine aitab organisatsioonil viltida potentsiaalseid kahjujuhtumeid ja vidhendada
nendega seotud otseseid ja kaudseid kulutusi. Lisaks potentsiaalsete kahjude vihendamisele soodustab
riskianaliiiisi ldbiviimine muude otseselt ja kaudselt rahas mdddetavaid tulude saamist. IT riskihaldus
aitab parendada organisatsiooni juhtimisprotsesse, suurendada tegevuste ja kulutuste ldbipaistvust ning
selgitada investeeringute majanduslikku pdhjendatust.

Peamised efektiivsest riskihaldusest tulenevad iildised kasud organisatsiooni jaoks on jargmised:

* juhtkond on kursis, mis organisatsioonis toimub. Teades potentsiaalseid riske, on véimalik teha
paremaid juhtimisotsuseid.

* kolmandate osapoolte usalduse kasv. Usaldusvairsuse kasv voib tdhendada organisatsioonile uusi
ja paremaid koostddlepinguid;



e paremad voimalused kaasata lisainvesteeringuid, sest finantsinstitutsioonid ja potentsiaalsed
investorid jalgivad pidevalt ettevotete jatkusuutlikkusega seotud aspekte;

¢ ldbipaistvamad protsessid, aruandlus ja suhtlus regulaatoritega tinu rahvusvaheliste
standardite ja tunnustatud parimate praktikate jargimisele;

* tapsemalt prognoositavad tegevusplaanid ja parem ressursikasutus, sest suudetakse paremini
dra hoida véimalikke finantsalaseid ja p&hitegevust méjutavaid iillatusi ning teenusekatkestusi;

* paraneb organisatsiooni maine ja viheneb tdenidosus mainekahju tekkimiseks tulevikus;

* selged organisatsioonisisesed rollid ja vastustuspiirid tinu heale iilevaatele organisatsiooni
varadest ning vastu véetud ning dokumenteeritud riskijuhtimisotsustele;

¢ iildise riskiteadlikkuse kasv ja jatkusuutlik sisekultuur motiveerib ja arendab organisatsiooni
tootajaid. Riskianaliilisi 1abiviimine aitab tdotajatel ja juhtidel aru saada ,suurest pildist* ja
voimalikest tagajargedest, mis voib tiihisena niivast eksimusest tekkida.

IT riskide halduse protsesside juurutamine toetab ka organisatsiooni IT eesmirkide saavutamist ning
muudab infotehnoloogiste vahendite kasutamise tdhusamaks labi jargmiste tegurite:

* riskikisitluse viljundina saadav riskipohine tegevusplaan aitab planeerida IT tegevusi ja
vajaminevaid ressursse ning seada tegevustele prioriteete. Tegevustele seatud konkreetsed
vastutajad ja tdhtajad voimaldavad eesmarkide taitmist paremini moota.

* ldbipaistvam ja pdhjendatum IT eelarve. Infoturbele tehtavad kulutused on vdéimalik siduda
voimalike kulutustega, mis tekivad infoturbe intsidendiga ning on otseselt ja kaudselt rahas
moddetavad. Riskianaliitisi kaigus saadud iilevaade rakendavatest infoturbemeetmetest aitab
tuvastada tehtud iile- ja alakulutusi, vajalikud kulutused on paremini pohjendatavad;

e kasvab IT tootajate riskiteadlikkus. IT organisatsiooni siseprotsessid sisaldavad infoturbe
nodudeid ja neid jargitakse ka praktikas.

e IT protseduurid on kooskédlas valdkonna parimate praktikatega. Infoturbe riskidega
arvestamine IT projekti varases faasis aitab vdhendada vdimalikke intsidente tulevikus ja
optimeerida projektikulusid.

Uuendusmeelsed ettevitte juhid on aru saanud, et infoturbemeetmete integreerimine kasutajatele
moeldud toodetesse ja teenustesse suurendab pikemas perspektiivis kasutajate rahulolu ja tekitab
organisatsioonile uusi arenguvoéimalusi. Kui organisatsioon suudab oma riske efektiivsemalt hallata kui
konkurendid, omab ta teiste ees selget konkurentsieelist.
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2 IT riskianaliiiisi metoodika valik

Hetkel voib iga ETO kehtestada enda jaoks sobiva IT riskianaliitisi metoodika. Infoturvariski halduse
ildraamistik on kirjeldatud rahvusvaheliselt tunnustatud standardis EVS-ISO/IEC 27005:2014. Samas
jatab standard detailsete suuniste osas organisatsioonile vabad kied, oluline on riskipdhise ldhenemise
rakendamine ja sisendi andmine infoturbe halduse protsessile.

Eesmargiga iihtlustada ETOde riskianaliilisi metoodikat ning muuta seeldbi riskianaliiiisi tulemused
omavahel vorreldavaks, koostas RIA soovitusliku metoodika elutdhtsa teenuse osutaja IT riskianaliitisi
labiviimiseks, esitatud juhendis ,IT riskianaliiiisi koostamise juhend ETOdele“. Juhendi loomisel peeti
silmas eesmarki, et IT riskide hindamise tulemused oleks vdimalik viia ETO &ri - ja operatsiooniliste
riskidega sarnasesse taustsiisteemi. Levinud probleem on see, et IT riskianaliilisi tulemused on
aritegevuse riskidega vorreldes kas liiga tile- voi alahinnatud ning nende detailsusaste on oluliselt erinev
teiste ettevotte tiksuste poolt kaardistatud tegevusriskidest.

Juhend jagab riskianaliiiisi ldbiviimise allpooltoodud etappideks ja etappidega seotud alamtegevusteks.

Riskianaliitisi

etapid Votmetegevused

Kriitiliste IT *  Oluliste infostlisteemide kaardistamine, kirjeldamine ja kriitilisuse
varade ja teenuste hindamine.
identifitseerimine * Infoslisteemidega seotud muude infovarade kaardistamine.

Ohtude + Kriitiliste tegevuste katkestusi pohjustavate ohtude valjaselgitamine
tuvastamine ja seostamine infosiisteemidega.
* Tuleb arvestada, et ohud ei ole staatilised ega esitatavad ammendava
loeteluna.
Norkuste ¢ Norkuste tuvastamine, mille kaudu saavad realiseeruda varadele vo6i
tuvastamine organisatsioonile kahju pohjustavad ohud.

*  Norkuste seostamine eelnevalt kaardistatud infostlisteemide ja
tuvastatud ohtudega.

Toendosuse * Olemasolevate katkestusi ennetavate, avastavate ja tagajargi
hindamine leevendavate turvameetmete valjaselgitamine.
*  Tuvastatud ohtude realiseerumise tdendosuse leidmine (arvestades
turvameetmeid).
Tagajargede *  Ohurealiseerumisel kidideldavuse, tervikluse ning konfidentsiaalsuse
hindamine kao voimalike tagajargede tuvastamine.

* Tagajargede kaalukuse hindamine.

Riskihinnang e Riskiklassi mdiramine.
Riskimaatriksi koostamine.

Riskikisitlus

Riskide loetlemine prioriteetsuse jarjekorras koos riske ennetavate ja
tagajargi leevendavate turvameetmetega ning nende rakendamise
eest vastutajate ja tdhtajaga.

Tabel 1. Riskianaliitisi etapid. Allikas: IT riskianaliiiisi koostamise juhend ETOdele.

11



Vordleme standardis toodud tegevusi IT riskianaliilisi koostamise juhendis toodud riskianaliiiisi
etappidega.

Standard EVS-ISO/IEC 27005:2014 defineerib jargmised riskihalduse protsessid:

Riski kaalutlemine - kogu riskituvastuse, riskianaliiiisi ja riski hindamise protsess tervikuna;
Riskituvastus - riskide otsingu, kindlakstegemise ja kirjeldamise protsess;

Riskianaliiiis - protsess riski iseloomu valjaselgitamiseks ja riskitaseme maaramiseks;

Riski hindamine - riskianaliiiisi tulemite ja riski kriteeriumite vérdlemise protsess eesmargiga teha
kindlaks, kas risk ja/v®i selle suurus on aktsepteeritav voi talutav;

Riskikasitlus - riski muutmise protsess.

Moistete kasutamisel tuleb tdhel panna, et ISO standard kasitleb riskianaliiiisi ihe alamprotsessina
riskide kaalutlemisest, aga ,IT riskianaliiiisi koostamise juhend ETOdele“ nieb IT riskianaliisi kui IT
riskide haldamise koondprotsessi (vt. tabel 3 ,Riskihalduse protsesside vastavustabel®).

Standard seostab riskide halduse protsessid organisatsiooni infoturbe halduse siisteemi (ISMS)
pohitegevustega. Infoturbe riskide haldamine on pidev protsess, milleks on vdimalik jargida Demingi
PDCA ( Plan, Do, Check, Act ) pideva parendamise tsiikli protsessimudelit.

ISMS- i protsess Infoturvariski halduse protsess
Konteksti loomine
Riski kaalutlemine (riskituvastus, riskianaliiiis, riski hindamine)
Plaanimine
Riskikasitlusplaani koostamine
Riski aktsepteerimine
Rakendamine Riskikasitlusplaani elluviimine
Kontrollimine Riskide pidev seire ja labivaatus
Jareltoimingud Infoturvariski halduse protsessi kdigushoid ja tdiustamine

Tabel 2. ISMS-i protsessi ja infoturvariski halduse protsessi vastavus. Allikas: EVS-ISO/IEC 27005:2014.

IT riskianaliiiisi koostamise juhend ETOdele” on sisulises vastavuses standardiga EVS-ISO/IEC
27005:2014, kohandades selles toodud pohimdotteid elutdhtsa teenuse osutajate spetsiifilkale ning
tagades iihilduvuse elutdhtsa teenuse toimepidevuse riskianaliiiisi korraldusliku maarusega
“Toimepidevuse riskianaliiiisi koostamise juhend” .

Juhendis ,IT riskianaliiiisi koostamise juhend ETOdele“ maaratletud etapid on vastavuses ISO standardis
toodud etappidega jargnevalt:
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ISO 27005 protsess

Riskituvastus

IT riskianaliiiisi koostamise juhend ETOdele

Kriitiliste IT varade ja teenuste identifitseerimine
Ohtude tuvastamine

Norkuste tuvastamine

Riskianaliiiis

Téendosuse hindamine

Tagajargede hindamine

Riski hindamine

Riskihinnang

Riskikisitlus

Riskikasitlus

Tabel 3. Riskihalduse protsesside vastavustabel

13



3 Riskianalisi etapid
3.1 Riskituvastus

3.1.1 Kriitiliste infosiisteemide ja varade kaardistamine

Vara on iga asi, mille jaoks on organisatsiooni jaoks vaartus. Oluline on selgelt maaratleda ETO elutdhtsa
teenuse talitluspidevuse jaoks kriitilised tegevused, mille riske me kaalutleme ja mille varasid me sellest
tulenevalt kaardistama hakkame. Infovarade kaardistamist tuleb alustada kriitiliste infosilisteemide ja
teenuste tuvastamisest. Infosiisteem voib omakorda koosneda infovaradest, mis on infosiisteemi
toimimise jaoks eluliselt ja otseselt vajalikud (kriitilised infovarad) ja nendest infovaradest, mis on ainult
infostlisteemi toimimist toetava iseloomuga. Kaardistuse kdigus tuleb iiles loetleda ka toetavad infovarad
(nt. UPS-seade, varundusserver, uksekaardisiisteem).

Infovarad klassifitseeritakse selle jargi, millist moju sellega seotud intsident organisatsiooni normaalsele
toimimisele avaldab. Teine alus Kklassifitseerimise labiviimiseks on see, millise salastatuse astmega (nt.
Avalik, Asutusesisene, Salajane, Konfidentsiaalne) andmeid infovara sisaldab. Kriitilisuse astme
madramisel peab kindlasti osalema infovara omanik. [lma varasid identifitseerimata ja nende kriitilisust
madramata pole voimalik riskihaldust l4bi viia.

Uks risk vdib ohustada korraga paljude infovarade toimimist. Riskide mdju potentsiaalse kahju
hindamiseks v0ib kasutada erinevaid meetodeid, kombineerides vdimalikke rahalisi (nt. seadme
asenduskulu) ja mitterahalisi (nt. mainekahju) kahjusid. Infovarade kaardistuse kaigus selgub
organisatsiooni dritegevusest ldhtuv infovara tegelik vaartus, mis vdib oluliselt erineda selle infovara
soetusmaksumusest vdi raamatupidamislikust jadkvairtusest (Ariprotsessi ja varade kaardistamise
seosed on toodud punktis 1.2).

3.1.2  Ohtude ja norkuste tuvastamine

Riski saab vaadelda varaga seotud ohu ja varaga seotud ndrkuse kombinatsioonina. Risk eksisteerib, kui
molemad komponendid on esindatud. Seega vdimalike riskide tuvastamiseks tuleb teada oma varasid,
selle ndrkusi ja sellega seotud ohtusid.

Oht (eng threat) on soovimatu protsess vdi siindmus, mis vdib organisatsiooni kahjustada.

Norkus (eng vulnerability) on organisatsiooni varade nork koht, mida iiks véi mitu ohtu on véimelised
ara kasutama.

Peab todema, et me oskame arvestada vaid teadaolevate norkuste ja ohtudega. Suurt riski kujutavad
tegelikult ndorkused ja ohud, mille kohta meil antud hetkel teadmine puudub, seega me ei oska neid ka
takistada ega viltida. Norkuse olemasolu iseenesest ei tekita veel kahju, kui puudub oht, mis seda ara
kasutab. Naiteks tarkvara puhul on need sellised vead, mis ei ole veel avalikuks tulnud. Hakkerid
kasutavad tihti dra ajamomenti, mis jadb norkuse avastamise ja selle kdikides siisteemides parandamise
vahele nn. ,zero-day“ riinnete korraldamiseks.

Kiiberriinnete ja teiste tahtliku tegevusega seotud ohtude kaardistamisel tuleb tdhelepanu pdorata
voimaliku riindaja profiili kindlaks maaramisele. Tuleb enda jaoks ldbi mdelda, kes ja millistel pohjustel
vOib organisatsiooni tahta riinnata, mis oleks riindajale kdige tdendolisem sihtmark ja kui palju riindaja
oleks valmis riinde dnnestumiseks kulutama ja riske vétma. Toendolisemaid riindestsenaariume teades
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saame paremini planeerida kaitsemeetmeid ja kasutada ressursse nende varade kaitseks, mida koige
tdendolisemalt riinnatakse.

Asjakohaste ndrkuste kindlakstegemiseks on vajalik teada, millised varad ja siisteemid on
organisatsioonis kasutusel. Sellest ldhtuvalt on véimalik kaardistada, millised turvameetmed on juba
eelnevalt rakendatud ehk millised ndrkused on juba elimineeritud. Eelnevalt rakendatud turvameetmete
efektiivsust tuleb ka jarjepidevalt kontrollida.

Riskianaliitisi labiviimise hélbustamiseks on loodud erinevaid ohtude ja vdimalike norkuste katalooge,
mis varieeruvad viga iildistest loeteludest kuni spetsiifiliste ja detailsete tootepdhiste registriteni. Uks
voimalik ohtude liigitus on jargmine:

. looduslikud siindmused (lileujutus, tuulepurustused, maavarin);

o ette kavatsemata siindmused (tulekahju, riistvara rike, elektrikatkestus);
. tahtlikud ja materiaalsed (siilitamine, vargus, seadmete hdvitamine);

. tahtlikud ja mittemateriaalsed (pettus, identiteedivargus, hakkerlus).

Uks vdimalik ohtude kataloog on toodud ka riskianaliiiisi koostamise juhendi lisas 3. Tiiiipiliste ohtude
ndited. Selliseid katalooge saab kohandada konkreetse organisatsiooni isedrasustele, véilistades
ebatdendolised ohud ja lisades juurde uusi, organisatsiooni tegevuse ja varadega seotud ohte ja riske.
Eesti tingimustes voib naiteks valistada vulkaanipurske kui ddrmiselt ebatdendaoliselt esineva klimaatilise
stindmuse pool tekitatud ohu. Voimalike riskide ja eriti uute, paevakajaliste infoturvariskide kohta saab
infot erinevate rahvusvaheliste organisatsioonide (nt. CERT ja SANS), infoturbeteemaliste veebiportaalide
ja viirustorje vahendite tootjate kodulehtede kaudu. Need organisatsioonid ja ettevétjad tegelevad pideva
infoturberiskide jalgimise ja avalikkuse riskidest teavitamisega.

Organisatsioonis kaardistatud riskid kajastavad tegelikult ainult sellel hetkel teadaolevat riskimaastikku.
Praktikas on tegemist pidevalt muutuva keskkonnaga. Muudatused on tingitud tehnoloogia ja kasutatava
tarkvara arengust, dsja avastatud turvanodrkustest, muutuvatest arinduetest, pilvetehnoloogia ja
internetipohiste teenuste laialdasest kasutuselevotust ja kasutajate muutunud harjumustest. Koige
sellega peab riskide mairatlemisel suutma kohaneda, lisades uusi ja Gmber hinnates eelnevalt
kaardistatud ohte ja norkuseid. Norkuste tuvastamisel on abi perioodilisest ldbiviidavast infoturbe
auditist. Olulisteks sisenditeks on ka organisatsioonis peetav intsidentide register. On iisna tdendoline, et
korra juhtunud intsidendid vdivad korduda ka tulevikus. Eriti kehtib see juhul, kui juurpéhjuste valja
selgitamiseks ja olukorra parandamiseks ei ole midagi ette voetud.

3.2 Riskianaliiiis

3.2.1 Todenaosuse hindamine

Riski realiseerumise tdendosuse ja vdimalike tagajirgede hindamine on infoturvariskide halduse
keskseim osa, selle tulemus on peamine infoturbetegevuste planeerimise todriist ja infoturvaprogrammi
koostamise mdjutaja organisatsioonis.

Peamisteks meetoditeks on organisatsiooni vdtmeisikutega labiviidavad intervjuud, ettevalmistatud
kiisimustikud ning riskihindamise mudelite ja simulatsioonide kasutamine. Riskianaliiiisi tulemuste
esitamiseks ja tlksikute riskide omavahelise vorreldavuse tagamiseks on kolm erinevat véimalust-
kvalitatiivne ja kvantitatiivne riskianaliiiis ning nende omavaheline kombineerimine.

Kuna koik riskianaliitisid sisaldavad teataval mairal subjektiivsust ja madramatust, siis voib tdpsete
rahaliste hinnangutega tulemi taotlemine osutuda ebaotstarbekaks. Kui kvalitatiivse riskianaliitisi
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tulemusena on tekkinud riskidest iildine ettekujutus, véib suuremate riskide tipsemaks maaratlemiseks
kasutada mojude rahalist madrangut.

IT riskianaliiiisi koostamise juhend ETOdele kasutab tdendosuste ja tagajirgede hindamiseks
kvalitatiivse riskianaliiiisi metoodikat.

Kvalitatiivse riskianaliiiisi labiviimisel tuginetakse erinevate riskistsenaariumide analiiiisile, arvestades
ohtude olulisust ja kaitstavate varade vaartust ning nende vdimalikke nérkusi. Hinnangute andmisel
tuginetakse organisatsiooni kogemustele ja otsused tehakse suuresti hindajate varasema kogemuse ja
teadmiste baasil. Kvalitatiivse riskianaliiiisi korral kasutatakse riskide vdimalike tagajargede ja
intsidentide esinemise sageduse hindamiseks eelnevalt kokku lepitud skaalal paiknevaid astmestikke.

Kvalitatiivne riskianaliiiis on omal kohal, kui kogukahjudest moodustavad suure osa rahaliselt raskesti
moddetavad kahjud, nagu niiteks mainekahju. Kvalitatiivse riskianaliiiisi miinus on suur sdltuvus
hindajate personaalsetest hinnangutest. Viga palju séltub sellest, kuidas tiks vdi teine osapool enda jaoks
astmestikku tdlgendab. Seetdttu on vajalik astmestik iiheselt mdistetavalt defineerida.

Toendosus Ohu realiseerumise téenaosuse kriteeriumid

5 - vaga suur * ohton juba avaldunud vdi ohu avaldumine on valtimatu;
*  >90% tdendosusega leiab aset iihe aasta jooksul;
*  juhtub sagelj;

* voib juhtuda paevade ja nddalate jooksul.

4 - suur 1. ohuavaldumise tdendosus on suur ning on olemas tdendosust
toetavad selged toendusmaterjalid;

2. >50% tdendosusega leiab aset lihe aasta jooksul;
3. voib kergesti juhtuda;

4. voib juhtuda nadalate ja kuude jooksul.

3 - keskmine *  ohuavaldumine on vdimalik, eksisteerivad tdendusmaterjalid;
* >10% tdendosusega leiab aset iihe aasta jooksul;

*  vdib juhtuda aasta jooksul.

2 - vaike * vdimalik, aga praktilisi juhtumeid on tiksikuid;
* >1% tdendosusega leiab aset tihe aasta jooksul;

* voib juhtuda aastate parast.

1 - vaga vaike * riski avaldumine on pigem teoreetiline, praktikas iiliharvad
juhtumid;

* < 1% toendosusega leiab aset iihe aasta jooksul;
* moeldav, kuid ainult ekstreemsetes tingimustes;

e vihem kui 1 kord 100 aasta jooksul

Tabel 4. Téendosuse hindamine IT-riskianaliiiisi koostamise juhendi kohaselt
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3.2.2  Tagajargede kaalukuse hindamine

Tagajargede kaalukuse hindamisel on oluline meeles pidada, et negatiivsed tagajirjed ei tulene ainult
sellest kui teenust ei saa mingil pdhjusel osutada. Lisaks kdideldavuse kaole tuleb arvestada ka kahjudega,
mis tekivad teenusega seotud andmete konfidentsiaalsuse ja tervikluse rikkumisest.

Tagajirgede Ohu realiseerumise tagajiargede kriteeriumid

kaalukus (Tj)

Katastroofiline (E) | * kaasnevad katastroofilised (missioonikriitilised) kahjud;

* ohu realiseerumine (st info kdideldavuse ja/vdi konfidentsiaalsuse
ja/voi tervikluse nduete mittetditmine) pohjustab elutidhtsa teenuse
pikaaegse katkemise v&i seab ohtu riigi julgeoleku vdi suure hulga
inimeste elud voi tekitab katastroofilisi tagajargi keskkonnale voi
kriitilisi rahalisi kaotusi;

* Aarmiselt vaenulik avalikkuse ja meedia tdhelepanu, mis kestab
piisivalt kuid ning pohjustab klientide loobumise teenuse
kasutamisest;

* vdivad tekkida pikaaegsed katkestused teiste elutdhtsate teenuste
toimimises voi vahetu oht sdarase olukorra tekkeks;

*  elutdhtis teenus on héiritud 80 -100% ulatuses.

Vaga raske (D) * kaasnevad olulised kahjud;

* ohu realiseerumine (st info kdideldavuse ja/vdi konfidentsiaalsuse
ja/voi tervikluse nduete mittetditmine) pohjustab elutidhtsa teenuse
olulise katkemise voi seab ohtu riigi julgeoleku voi pdhjustab ohtu
inimelule voi keskkonnasaastet voi vdga olulisi rahalisi kaotusi;

* markimisvddrne negatiivne avalikkuse tdhelepanu, mis Kkestab
nddalaid ning vdib esile kutsuda klientide loobumise teenuse
kasutamisest;

* teiste elutdhtsate teenuste pakkumine on oluliselt hdiritud v&i on
vahetu oht sdirase olukorra tekkeks;

*  elutdhtis teenus on héiritud 50 -80% ulatuses.

Raske (C) * kaasnevad keskmised kahjud;

* ohu realiseerumine (st info kdideldavuse ja/vdi konfidentsiaalsuse
ja/véi tervikluse nduete mittetditmine) voib pdhjustada katkestuse
elutdhtsa teenuse toimepidevuse t66s voi pohjustab ohtu inimeste
tervisele voi keskkonnale v6i olulisi rahalisi kaotusi;

* negatiivne tdhelepanu, mis kestab pdevi ning mis v&ib hiljem
korduda;

*  hairitud vdib olla teiste elutdhtsate teenuste pakkumine voi on vahetu
oht saarase olukorra tekkeks;

*  elutdhtis teenus on hdiritud 30 -50% ulatuses.

Kerge (B) » kaasnevad vihe-olulised kahjud;

* ohu realiseerumine (st info kdideldavuse ja/vdi konfidentsiaalsuse
ja/voi tervikluse nduete mittetditmine) pohjustab tdendoliselt
markimisvaarseid takistusi organisatsiooni funktsiooni taitmisele voi
markimisvaarseid rahalisi kaotusi;

* negatiivne tihelepanu, mis on ajaliselt piiratud ithe paevaga;

*  elutdhtsa teenuse osutamine voib olla hdiritud 10-30% ulatuses.

Viahetihtis (A) * eikaasne markimisvairseid kahjusid voi kahjud puuduvad;

* ohu realiseerumine (st info kdideldavuse ja/vdi konfidentsiaalsuse
ja/voi tervikluse nduete mittetditmine) ei pdhjusta olulisi takistusi
organisatsiooni funktsiooni tiitmisele;

* pdgus negatiivne tdhelepanu, mis viljendub ménes meediasdénumis;

* elutdhtsa teenuse osutamine ei ole héiritud.

Tabel 5. Intsidendi tagajargede hindamine IT-riskianaliiiisi koostamise juhendi kohaselt
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3.3 Riskihinnang

Riskianaliitisi tulemusena leitakse elutihtsa teenuse osutamist enim kahjustada vdivad
riskisteenaariumid valemiga:

Riskiklass = Tagajarg * Téendosus

Riskianaliitisi kdigus leitud véimalike riskistsenaariumid vérreldakse omavahel ja jarjestatakse riskiklassi
kaalukuse alusel. On vdimalik, et parast esmase riskianaliiiisi ldbiviimist tuleb seda osaliselt korrata, sest
niitid on voimalik omavahel vérrelda esmase analiiiisi kdigus sarnase riskireitingu saanud riske.

Voib arvata, et esmajirjekorras tuleb tegeleda riskidega, mis on nimekirja eesotsas ehk saanud endale
koige korgema prioriteedi. Praktikas tuleb arvestada ka sellega, et iihe riski avaldumine ja seotud
intsidendid véivad endaga lumepalliefektina kaasa tuua ka teiste riskide avaldumise. Uheaegselt
avaldunud riskid vdivad kokkuvdttes tuua marksa olulisema kahju kui nende kogukahjude summad
kokku liites. Kuna riskianaliilisi labiviimine on aega ja inimressurssi ndudev tegevus, tuleks labiviimise
metoodika hoida véimalikult lihtne ja standardne. Vastasel puhul voib see jddda iihekordseks projektiks
ega anna oodatud tulemusi.

3.4 Riskikasitlus

Riskikasitlus on protsess tuvastatud riskidega tegelemise viisi valimiseks ja valitud meetodi elluviimiseks
vastavalt organisatsiooni riskitaluvusele ja valitud strateegiale.

Riski kasitlemiseks on neli erinevat voimalust: riski valtimine, riski vihendamine, riski jagamine
ja riski aktsepteerimine.

Kodige lihtsamini kohaldatav meetod on riski vadltimine. Organisatsioon kohandab oma siseseid protsesse
lihtsalt niimoodi timber, et risk ei ole enam pdevakorras. Naiteks 16petatakse organisatsioonis Windows
XP todjaamade kasutamine, sest toetuseta operatsioonisiisteemi kasutamine on seotud erinevate
turvariskidega. Kui ettevotte hooned asuvad ileujutusohtlikus piirkonnas, voib riski valtimiseks olla
moistlik ettevotte kriitilised tegevused sealt dra kolida. Organisatsioon vdib otsustada ka lopetada
tegevuse antud tegevusalas, millega antud risk seotud on.

Riski vdhendamine toimub eelkdige 1dbi infoturbe meetmete ja kontrollide rakendamise
organisatsioonis. Meede vdib olla voetud kasutusele iithe voi mdne konkreetse riskiga seotud ohu voi
norkuse vihendamiseks. Sellised meetmed on eelkdige tehnilist laadi. Samas eksisteerivad ka tildised ja
organisatsioonilised infoturvameetmed, mis parendades iildist infoturvataset vidhendavad mdjusalt
korraga paljusid tuvastatud infoturvariskide md&jusid. Infoturbe meetmete rakendamine organisatsioonis
vajab ressursse, seega tuleb hoolega kaaluda, millised kulutused infoturbele on mottekad ja millised
mitte. Teoreetiliselt on vdimalik leida selline taluvuspunkt, millest suuremaid eeldatavaid kahjusid
organisatsioon ei aktsepteeri. Iga taluvuspiiri iiletava riski vihendamiseks tuleb rakendada meetmeid,
mis toovad eeldatava kahju allapoole maaratud taluvuspiiri.

Riskide maandamise meetmeid voib jagada ka ennetavateks, tagajargi leevendavateks ja avastavateks
turvameetmeteks.

Riski jagamist on kisitletud kui riskistsenaariumi toimimise kohta kindlustusasutusest kindlustuse
votmist. Selline kindlustuseliik ei ole vaga levinud, kuna tihelt poolt napib vastavaid kindlustusandjaid ja
teiselt poolt tuleb arvestada kindlustusettevotetele makstavate tasude suurusega. Teatud olukorras on
see siiski moistlik ja mone elutdhtsa teenuse pakkuja puhul ka kohustuslik meede, tagamaks ettevotte
arijatkuvuse ka koige katastroofilisemate tagajargedega riskide ilmnemise korral. Teine oluline riski
jagamise viis on valiste teenusepakkujate kasutamine. Kui vélise teenusepakkuja juures midagi juhtub,
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siis on see teenuse pakkuja, mitte teenuse saaja risk. Riski jagamine ei vota organisatsioonilt andmete ja
teiste varade kaitsemise kohustust ja vastutust oma klientide, omanike ja teiste seotud osapoolte ees.

Risk on aritegevusega paratamatult kaasnev nahtus. Kuna kdikide riskide elimineerimine on véimatu
ettevétmine, peab iga organisatsioon enese jaoks kehtestama taseme, millest alates ollakse teadlikult
nous jadkriski aktsepteerima. Riskide aktsepteerimine on paevakorral, kui tdiendavate
riskimaandamise meetmete rakendamine osutub majanduslikult v6i muudel pdhjustel ebaotstarbekaks.
Teistel puhkudel ei ole riski vihendamisega mdistlik tegeleda, kuna eeldatavad kahjud riski avaldumisel
on nii viikesed, et ei pdhjusta sellega organisatsioonile margatavaid probleeme. Riski aktsepteerimine
peab olema kalkuleeritud otsus ja seda ei tohi segamini ajada riski ignoreerimisega. Mida suurema
riskiastmega riskidega on tegemist, seda kdrgemal tasemel peavad olema vastu vodetud riskide
kasitlemise otsused. Aktsepteeritud riske tuleb perioodiliselt iile vaadata, sest muutuvas arikeskkonnas
voib riskitolerants ajas muutuda.

Riske, mis jadvad alles parast riskikasitluse etappi, nimetatakse jadkriskideks.
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4 Riskide pidev seire ja labivaatus

Tohusa riskihalduse stisteemi elushoidmise jaoks peab ETO juurutama asjakohased riskide monitooringu
protseduurid. Pidev riskide seire ja ldbivaatus annavad aluse selleks, et riskianaliiiis ja
riskikasitlusplaanid oleks ajakohased. Infoturbe halduse protseduurid ndevad ette perioodiliste
staatusaruannete koostamise ning vajalike tootajate ning juhtkonna teavitamise infoturbe olukorrast.
Infoturbe aruanded ei pruugi olla otseselt seostatud eelnevalt kaardistatud infoturvariskidega, kuid
infoturbearuannete sisu ja aruandes kajastatud mdddikute trendianaliilis annavad olulise sisendi
jargmise plaanilise riskianaliiiisi 1abiviimiseks.

Elutiahtsa teenuse pakkuja peab kindlustama, et riskianaliiiisi tulemused ja riskikasitlusplaanid oleks
asjakohased ja ajakohased. Olulise infoturbeintsidendi toimumine vdib koheselt muuta seotud riskide
reitingut ning tdhendada tdiendava riskianaliiiisi ning riskikasitluse protsessi ldbiviimist. Organisatsioon
peab olema suuteline jalgima infoturbemeetmete tdhusust ja avastatud hairetele Kiiresti ja asjakohaselt
reageerima. Viga oluline on koostd6 ja kommunikatsioon kdigi seotud tootajate vahel. Avastatud
anomaaliatest tuleb Kkiiresti teada anda, selleks peab olema tddtajate hulgas ldbi viidud piisav
infoturbeteavitus ja sisse seatud instantsid, kes seda infot koguvad ja analiiiisivad.

Kui organisatsioonis toimuvad olulised muudatused, tuleks riskide hindamist korrata, sest muudatused
pohitegevuses voi IT siisteemides vdivad kdtkeda endas uusi infoturvariske voi siis muutuvad osad seni
kaardistatud riskid ebaolulisteks.
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