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Kasutatud moisted ja liihendid

ABAC

ACL

Atribuudipdhine paasuhaldus

FIE

MISP2

MTA
PPA

Paasuloendi pohine paasuhaldus

RBAC

RIK

Rollipdhine paasuhaldus

RTK
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Ing. k Attribute-Based Access Control ehk
atrbibuudipdhine  paasuhaldus , vt
atribuudipdhine paasuhaldus

Ing. k Access Control List ehk paasuloend,
vt. paasuloendi pohine paasuhaldus
Paasuhalduse mudel, mille puhul maarab
kasutaja Giguse konkreetse toimingu
sooritamiseks moni kasutaja omadus,
naiteks vanus.

FuUsilisest isikust ettevétja ariseadustiku §
3 téhenduses

X-tee valmiskomponent, mis vdimaldab
kasutajal automaatselt luua ja kasutusele
votta kasutajaliidesed x-tee teenuste
kasutamiseks

Maksu ja- Tolliamet

Politsei- ja Piirivalveamet

Padsuhalduse mudel, mille puhul mé&arab
kasutaja Oiguse konkreetse toimingu
sooritamiseks tema kuulumine vastava
digusega kasutajate nimekirja

Ing. k Role-based Access Control, ehk
rollipbhine pé&asuhaldus vt. rollipdhine
paasuhaldus

Registrite ja Infoststeemide Keskus
Padsuhalduse mudel, mille puhul mé&arab
kasutaja Giguse konkreetse toimingu
sooritamiseks tema maaratus mingisse
konkreetsesse rolli

Riigi Tugiteenuste Keskus



SaaS

SAP
SLA

TARA
TEHIK
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Ing. k Software-as-a-Service, ehk viis, kus
klient ~saab  kaugpéasuga kasutada
teenuseandja rakendusi.

RTK poolt hallatav majandustarkvara

Ing. k Service Level Agreement ehk
teenustaseme lepe

Riigi autentimisteenus

Tervise ja Heaolu Infoststeemide Keskus



1. Sissejuhatus

Majandus- ja Kommunikatsiooniministeeriumi tellimusel valmis aastal 2020 ettevotja Uhtse
veebipdhise kontaktpunkti tulevikuvaade koos arendus- ja tegevusplaaniga (teekaart),
ettevdtjate sindmusteenuste arendamise anallilsi ning kontaktpunkti prototiibiga.’

Peamiste murekohtadena toodi vilja, et:

e Avaliku sektori osutatavate teenuste, toetuste ning seatud kohustuste info on
killustatud ja sageli raskesti leitav, ménikord ka vananenud; ja

e Palju aega kulub tuvastamaks, kelle poole pddrduda probleemi kiireimaks
lahendamiseks; ja

e Asutustele andmete esitamise koormus on kérge; ja

e Puudub Uhtne ja terviklik Glevaade riigis pakutavatest avalikest teenustest.

Lahendusena pakuti valja Ghtse ettevdtja kontaktpunkti kontseptsioon, kus ettevotjale
suunatud e-teenused, info ja asjaajamine jm saaks toimuda tervikteenusena ,Ghest aknast”
eesti.ee portaalist nii riigi sees kui ka piiriileselt.2 Uhtse kontaktpunkti kaudu soovitakse

vahendada ettevotja halduskoormust ja birokraatiat.

Kontaktpunkti funktsionaalsusena on muuhulgas vélja toodud ka lahendus, mille abil saab
ettevotja hallata volitusi, rolle ja padsudigusi Uhes kohas keskselt.? Aprillis 2021.a avaldas
RIA avatud hankemenetluse ,Paasuhalduste analtts” (vitenumber 235557) eesmargiga
anallusida olemasolevaid paasuhalduse lahendusi, vajadusel valja pakkuda uus keskne
paasuhalduslahendus ning anallisida vajalikke muudatusi digusruumis. Edukaks

pakkujaks tunnistati Proud Engineers OU.

Pakkumuse kohaselt toimuvad t66d projekti kdigus kahes etapis, millest esimeses viiakse
labi olemasolevate volituste, rollide ja paasudiguste lahenduste anallils. Kaesolev

dokument on nimetatud esimese etapi toid ja tulemeid kirjeldav kokkuvéte.

AnaltUsi eesmark oli leida vastused jargmistele pakkumuse punktis 2.1 nimetatud

uurimiskUsimustele:

1. Mis on ettevétjate peamised vajadused ja probleemid? (vt p 3); ja

! .Ettevotjate jaoks Uhtse veebipdhise kontaktpunkti visioon” ja selle lisad,

https://pilv.mkm.ee/s/ZROOB89TRJZjiYn (25.08.21).
2 Ettevdtjate jaoks Uhtse veebip&hise kontaktpunkti visioon”, 1k 11-12.
3 Ettevdtjate jaoks Uhtse veebip&hise kontaktpunkti visioon”, Ik 12.
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2. Missuguseid olemasolevaid péaasuhalduslahendusi kasutatakse (mille jaoks
lahendust kasutatakse, millised on rollid, millistel pdhim&ttel rolle jagatakse ja digusi
rollidele maaratakse, milline on tehniline lahendus? (vt p-d 4.1-4.2);

3. Milline on sobivaim lahendus edasiliikumiseks (vt p 4.3.4); ja

4. Missugused teenuskeskkonnad kasutavad paasuhalduslahendusi? (vt p 5).

2. Metoodika

Sissejuhatuses kirjeldatud uurimisklisimustele vastamiseks analtUsiti nii avaliku sektori
teenusepakkujate olemasolevaid lahendusi kui ka ettevotjate vajadusi ja probleeme pool-

struktureeritud intervjuude kaigus.

Olemasolevate paasuhalduslahenduste kaardistamiseks méeldud intervjuu kisimustiku
leiab lisast 1 (vt. Lisa 1 - Intervjuu kisimused). Lisaks klsimustikule, mis on aluseks
olemasolevate lahenduste vordlusele (vt p-d 4.1-4.2), dokumenteeriti Gldisi méarkusi keskse
paasuhalduse kohta ning paluti intervjueeritavatel selgitada paasuhaldust imbritsevaid

ariprotsesse organisatsioonis voi haldusalas.

Séltuvalt intervjueeritava organisatsiooni suurusest vdis kasitletav slsteem ulatuda
konkreetset infostisteemist (néiteks riigihangete register) kuni terve haldusalani (naiteks
TEHIK). Funktsionaalsuse mottes oli skoop piiritletud [6ppkasutaja paasudiguste
haldusega; samas oli teenusepakkujaid, kes kaasasid ka sisemiste kasutajate

paasudigustega tegelevaid ametnikke.

Ettevotjate vajaduste kaardistamiseks viidi 1&bi intervjuud ettevotetega, keda voib
motteliselt jagada kolme persoona-gruppi (Uks intervjueeritav ettevdte vois kuuluda ka
mitmesse gruppi):

e Persoona 1: Ettevotted, kes pakuvad olemasolevas paadsuhalduse kontekstis

arendus- ja SaaS-teenuseid (kolm ettevotet); ja

e Persoona 2: Ettevotted, kes kasutavad paasuhalduse lahendusi oma teenuse
pakkumiseks, naiteks raamatupidamisteenused ja Gigusalased konsultatsioonid
(kaks ettevotet; intervjuusid téiendati Eesti Raamatupidajate Kogu juhatuse lilkmelt

saadud infoga.); ja
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e Persoona 3: Ettevotted, kes kasutavad paasuhalduse lahendusi oma ettevotte

haldamiseks ja juhtimiseks (neli ettevotet).

Intervjueeritud ettevotted on loetletud lisas 3 (Lisa 3 - Labi viidud intervjuud).

3. Ettevotete vajaduste ja probleemide kirjeldus

Ettevotjatega tehtud intervjuudele seati jargnevad eesmargid:
1. Valideerida ettevdtja Uhtse kontaktipunkti analiisi? jareldusi (kas tuleb vélja midagi,
mis ldheks eelanallusis leituga vastuollu?); ja
2. Tapsustada ettevdtjate ootuseid padsuhalduse funktsioonide osas; ja
3. Valideerida lahenduste kaardistuse kaigus kogutud infot (vt p 4 all)
arenduspartneritega; ja

4. Tapsustada arenduspartnerite ootuseid uue lahenduse osas.

3.1 Intervjuude leiud

Juhime téhelepanu, et allpooltoodud intervjuude leiud on nummerdatud viitamise
mugavuse eesmargil. Nummerdus ja leidude jarjekord ei indikeeri leidude olulisust.
Kaudselt vdib olulisuse indikaatorina kasutada sénastatud leiu mainimise sagedust (mitu
intervjueeritavatest seda mainis), kuid koike leide tuleks kasitleda kvalitatiivse

tervikkogumina.

Persoona 1:
1. Ettevottel on vajadus kasutada uut paasuhalduslahendust ka x-tee kontekstis. SaaS
teenuse puhul annaks selline esindusdiguse kontroll parema turvalisuse ning
suurema  paindlikkuse  voimaldades |oppkliendil  sujuvalt oma  suhet

teenusepakkujaga juhtida (2 ettevotet 3-st).

2. Arenduspartneril on vajadus lahendada olukord, kus isiku roll ja digused séltuvad
tema monest teisest seosest (inimene eraisikuna ei oma teatud teenusele ligipaasu

kuid KOVi esindajana paaseb ta teenusele ligi). (1 ettevote 3-st).

4 Ettevdtjate  jaoks  Uhtse  veebipdhise  kontaktpunkti  visioon” ja  selle lisa @ 2.3.7,
https://pilv.mkm.ee/s/ZRQQOB89TRJZjiYn.
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Persoona 2:

3. Senist detsentraliseeritud paasuhalduse lahendust peetakse rahuldavaks v&i pigem
ebamugavaks. Erandina tuuakse valja MTA, kelle lahendust peetakse rahuldavaks

voi pigem heaks (2 ettevotet 2-st).

4. Puuduvad ootused paasuhalduse lahenduse parendamiseks. Vajaduste loetelu on
lGhike ja tuupiline ja nad on leidnud oma vajaduste elluviimiseks piisavalt head
toovotted (nt register kehtivate ligipaasude info haldamiseks véi kasutusjuhend

klientidele) (2 ettevdtet 2-st).

5. Paasuhalduse vaarkasutamisega seotud riske peetakse oluliseks. Riskide
maandamiseks voetakse hoiak, et teenusepakkujale on antud minimaalselt vajalik

arv volitusi (2 ettevdtet 2-st).

a. Naiteks raamatupidajad eelistavad lahendust, kus raamatupidaja ei saa kas
uldse ettevotte pangakontole ligi voi véhemalt ei saa maksekorraldusi

ainuisikuliselt kinnitada.

b. Advokaadibiroo esindaja sdnul on esindusdigus oluline diguslik kiisimus,
mida kliendisuhte alguses soovitakse paika panna. Samas on
menetlusosalise esindamine reguleeritud menetlusseadustikega (nt
haldusmenetluse seadus, tsiviilkohtumenetluse seadustik) ning enamikel
juhtudel advokaadist esindaja esindusdigust eeldatakse. Advokaadibiroo
esindaja s6nul on esindusdiguse riskid olulised ning seistakse hea selle eest,
et esindusdigus oleks alati olemas ning selle ulatust ei Uletataks (vajadusel

raadgitakse segadust tekitavad kisimused enne kliendiga labi).

Persoona 3:

6. Vajadus saada péasuhaldusega seotud infot ning hallata pdasuhaldusega seotud
funktsioone on ettevotjate jaoks madala prioriteediga vajadus. Seda ei nimetata

omaalgatuslikult kui olulist funktsooni, mis vajaks parandamist (3 ettevotjat 4-st).
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7. Ettepanek koondada péaasuhaldusega seotud info ja funktsioonid Uhtsesse
kesksesse lahendusse on ettevotjate jaoks teretulnud ettepanek, kuid seda ei peeta

hadavajalikuks (4 ettevotjat 4-st).

8. Ootused paasuhalduse mugavale ja Ulevaatlikule lahendusele on kdige suuremad
seoses pangateenuse kasutamise ja maksude deklareerimisega. Kdige olulisemad

teenusepakkujad on Ariregister, MTA ja kommertspangad (3 ettevétet 4-st).

9. Olulistest teenusepakkujatest kaks - MTA ja kommertspangad - on enda teenusega

seotud paasuhalduse juba praegu lahendatud heal tasemel (3 ettevotet 4-st).

10. Kui padésuhalduse funktsioone on mingil pdhjusel vaja (ettevottega seotud sindmus,
teenusepakkuja vahetamine), voetakse seda kui praktilist natuke peavalu pakkuvat

Ulesannet (3 ettevotet 4-st).

11. Ettevotjad ei teadvusta paashalduse vaarkasutamisega seotud riske. Potentsiaalsele

riskile ei ole intervjuule eelnevalt teadlikult mdelnud (3 ettevotet 4-st).

12.Paasuhalduse vaarkasutamisega seotud riske ei peeta kriitiliseks. Suur osa
intervjueeritavatest vastas, et nad ei tea tapselt, kes saab nende ettevotte nimel mis
keskkondadesse siseneda voi milliseid toiminguid teha. Samas vastasid nad, et see

olukord ei hairi neid (3 ettevdtet 4-st).

13.Padasuhalduse véaarkasutamisega seotud riske tunnetatakse kdige enam
pangateenuse puhul. Selle teenuse ligipdasu piiratakse juba eos kdige rohkem ja
selle teenuse puhul teatakse ligipdasudiguse staatust Uldjuhul peast (3 ettevotet 4-

st).

14.Punktis 13 tooduga samavaarsena ei tooda vélja teisi oluliseks peetud teenuseid -
ariregister ja MTA. Nende puhul ei peeta vaarkasutamise riski nii oluliseks ja ootused
ligipddsude asjakohasusele on madalamad (ntintervjueeritav t&i vélja, et see ei pane
teda muretsema kui moni varasem raamatupidamisteenuse pakkuja saab MTA

teenusele ligi ka parast koostoo I6ppemist) (2 ettevotet 4-st).

3.2 Intervjuude jareldused ja soovitused

Investeeringu tasuvus
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Ettevotjatel on korged ootused avaliku ja erasektori e-teenuste kasutajamugavuse ja
vaartuspakkumise osas. Ootuste teravik on aga suunatud teadlikkusele teenuste sisu osas
ja teenuste enda kasutajamugavusele. Kéik Persoona 3 grupis ettevotjad toid kriitilise
probleemina valja, et eelkdige on neil keeruline leida, millises teenuses/rakenduses

milliseid toiminguid teostada ning erinevate toimingute teostamise lihtsus ja mugavus.

See jareldus toetab Uhtse ettevétja kontaktpunkti kontseptsiooni peamisi jareldusi (vt p 1),
mille kohaselt on suuremaks probleemiks info ja teenuste lldine kattesaadavus ning

tervikvaate puudumine, kui paasuhalduse kisimused.

Paasuhaldusega seotud kiisimused on selgelt teise jargu probleem ja ootused juurutatava
lahenduse osas on madalad. Seetbttu on oluline jalgida, et paasuhalduse kesksesse
lahendusse investeeritavad ressursid (rahaline, kommunikatiivne) oleks tasakaalus

potentsiaalselt saavutatava efektiga.

Ettevotjad ootavad, et riik investeerib lahendustesse, mis aitavad tal lihtsalt ja kiirelt:
A. aru saada, kus keskkonnas saab teostada toimingut X; ning
B. teostada toimingut X.

Oluliselt véhemtédhtsam on:
C. saada infot selle kohta, kes saab teostada toimingut X.

C lahendamine toob kindlasti teatud positiivse efekti, kuid kui A ja B jadvad samal ajal
téhelepanuta, on efekt vaike. Kui C lahendamiseks kulutatakse aga (ettevotja arvates) liialt

ressursse, nullib see kogu positiivse efekti.

Mugavusfunktsioonid

Kuna paasuhalduse temaatika on ettevdtja jaoks madala prioriteediga, on ka véimalikud
uue lahenduse funktsioonid ja eelised tihti teadvustamata. Ettevétjatel puudub nn
soovinimekiri, mida uus lahendus vdiks teha. Intervjuude kaigus kirjeldati analtusi autorite
poolt ka ise voimalikke uue lahenduse mugavusfunktsioone - naiteks voimalust Uhe
liigutusega teatud isikult koik ligipaasud eemaldada (lepingulise suhte |6petamise tottu) voi
kanda Uhe isiku ligipaasud teisele (to6taja vahetamine). Sellisel juhul said lahendused
tuupiliselt positiivse hinnangu. Lisaks on ettevétjatel, kes paasuhaldust oma t66s rohkem

vajavad (Persoona 2), kasutusele voetud moningad lahendused, millega ollakse kill rahul,
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kuid mis voiks tulevikus olla lahendatud keskse usaldusvaarse lahendusega (naiteks

Ulevaade kehtivatest rollidest ja teenustele ligipaasust).

Soovitame kaasata erinevad mugavusfunktsioonid rakenduse esmalahenduse skoopi, et
tulevaste lahenduse sisulised eelised jouaks I6ppkasutajateni isegi siis, kui nad seda

spetsiifilise ootusena ise defineerida ei oska.

Keskse lahenduse kattesaadavus

Kui tutvustada keskse paasuhalduse erinevaid (potentsiaalseid) vaartuspakkumisi, peetakse
info Ghest kohast kattesaamist vaartuslikuks. Samas ei erista ettevdtja, kas teenuse omanik
on riigiasutus voi erasektori ettevote. Nii nditeks on pangad Uks esimesi teenusepakkujaid,
keda paasuhalduse vajaduse kontekstis mainitakse. Ettevotjale sisulise vaartuse loomiseks
tuleks voimaldada ja argitada, et kesksesse lahendusse oleks integreeritud ka olulisemad

ettevotjate poolt kasutatavad erasektori e-teenused.

4. Avaliku sektori teenuspakkujate kiisitlus

Kéesolevas peatlkis antakse Ulevaade olemasolevatest paasuhalduslahendustest,
vorreldakse neid omavahel ja antakse Ulevaade intervjuude kéaigus avaliku sektori
teenusepakkujate poolt esitatud nduetest (4.1), kirjeldatakse sobivaimat lahendust (4.3)

ning véimalikke alternatiive ja tulevikulahenduse paiknevust (4.3.4).

Teenusepakkujatega viidi Ibi 18 intervjuud.” Kahe intervjuu puhul ei dnnestunud andmeid

koguda:

e Selgus, et kuna PPA kodanikule suunatud teenused seisnevad eri dokumentide

taotlemises, puudub igasugune volituste kontrolli stisteem;

e Eesti Pank ja Finantsinspektsioon kasutavad nii klientide teenindamiseks kui nende

paasuhalduse juhtimiseks Uhte infoststeemi.

5 Vit. Lisa 3 - Labi viidud intervjuud.
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4.1 Intervjuude leiud ja intervjueeritavate piistitatud néuded

Juhime tdhelepanu, et allpooltoodud intervjuude leiud on nummerdatud viitamise

mugavuse eesmargil. Nummerdus ja leidude jarjekord ei indikeeri leidude olulisust.

1.

Paasuhalduse slsteemide integreerituse sligavus varieerub oluliselt erinevate
teenusepakkujat |6ikes. Intervjueeritud teenusepakkujatest selgelt kdige keerulisem
ja kdige rohkemate teenustega poimunud paasuhalduse ststeem on realiseeritud
MTA-I. Selles sisteemis jagatakse paasudigusi kuni Uksiku deklaratsiooni véi ka
deklaratsioonide perioodi tasemeni (naiteks auditi puhul). Skaala teises aarmuses
on PPA, kellel sisuliselt puudub vajadus paasuhalduse lahenduse jarele ning ka

lahendus ise.

Koige levinumad valised ststeemid, mida paasuhaldusel kasutatakse on ariregister
(78% kusitletutest; reeglina saadakse siit algne volitus, mille alusel antakse
kasutajale digus edasiseks volituste halduseks voi toiminguteks). Sellele jargnevad
rahvastikuregister (56%; kontrollitakse inimese olemasolu, hooldusdigust jmt
rahvastikuregistris asuvaid ja paasudiguse juriidiliseks aluseks olevaid andmeid) ja

tootamise register (17%; kontrollitakse inimese to6tamist ettevottes).

Eraldiseisvat paasudiguste jaoks moeldud slisteemi kasutatakse pigem harva (17%
juhtudest), enamasti on paasudigused monda ariinfostisteemi sisse ehitatud. Moéne
teise ststeemi kdest tuuakse paasudigusi 39% kusitletud asutustes. See tdhendab,
et puudub kill eraldiseisev pdasuhalduse lahendus, kuid vaiksemad infosiisteemid

parivad padsudiguste infot ménelt suuremalt ariinfostisteemilt.

Reeglina on asutustes kasutusel rollipohine paasuhaldus (78%), nimekirjapdhist
paasuhaldust on 39% ja atribuudipdhist 33% juhtudest (atribuudiks peamiselt vanus,
MTA puhul ka autentimise tase). Mitmel puhul on kasutusel mitu erinevat
paasuhalduse mudelit, seda nii omavahel kombineerituna kui eri rakendustes.
Paljud teenused sisaldavad ariloogikat, et teenuse osutamise lubatavust
kontrollitakse teenindatava registri (alkoholiregister, arikeeldude nimekiri vms.) voi

kohalikult peetavasse nimekirja alusel.
Enamasti, kuid mitte alati on rollide nimekiri konfigureeritav (56%)

Mitme organisatsiooni tuge ei paku Ukski praegune paasuhalduse lahendus.
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7. Uheski asutuses ei méddeta kasutaja rahulolu paasuhalduse lahendusega eraldi
rahulolust tervikliku infostisteemiga. Keskmine hinnanguline kasutaja rahulolu (mida
enamasti ei moddeta paasuhalduse ldikes) on 4.15 skaalal 1-5 (Joonis 1). Kasutajad

on paasuhaldusega teenusepakkujate arvates Uldiselt rahul.

Kliendi rahulolu hinnangu jaotus

8 - - 100,00%
.6 - 80,00%
3 - 60,00%
o 4 -

8 - 40,00%
v,
- 20,00%

0 L 0,00%

1 2 3 4 5
Hinnang

B Sagedus  ——Kumulatiivne

Joonis 1. Kliendi rahulolu hinnangu jaotus

Keskmine teenusepakkuja rahulolu paasuhalduse lahendusega on 4.57 skaalal 1-5
(Joonis 2). Seega on teenusepakkuja padsuhalduse lahendusega dldiselt rahul ning

see rahulolu on marksa suurem, kui |6ppkasutaja oma.

Teenusepakkuja rahulolu hinnangu jaotus
12 - - 100,00%
10 - - 80,00%
0 8 |
3 . - 60,00%
w -
g 4 | - 40,00%
[72]
2 - - 20,00%
0 = 0,00%
1 2 3 4 5
Hinnang
B Sagedus  ——Kumulatiivne

Joonis 2. Teenusepakkuja rahulolu hinnangu jaotus

8. Intervjuude kéaigus uuriti ka pdadsuhalduslahenduste arenduse aktiivsust mida paluti

hinnata skaalal Ghest viieni. Selgus, et lahendused on erineva arendusaktiivsusega

° == PROUD 13

° ENGINEERS



(Joonis 3). Leidus nii aktiivses arenduses olevaid kui ka taiesti passiivseid lahendusi.
Konkreetset trendi tuvastada ei Onnestunud, lahenduste jaotus eri

aktiivsushinnangute vahel on Uhtlane.

Arenduse aktiivsus

54 - 100,00%

4 - 80,00%
(]
§ 3 - 60,00%
82 - - 40,00%
0

1 - - 20,00%

0 0,00%

1 2 3 4 5
Hinnang

B Sagedus  —#—Kumulatiivne

Joonis 3. Pd&suhalduslahenduste arenduse aktiivsuse jaotus

Intervjuude |3biviimise kaigus kogunes pé&asuhalduse ariprotsesside ja tehniliste

lahenduste kohta lisaks struktureeritud andmetele ka hulk tldisi, jagatud, téhelepanekuid.
Funktsionaalsed ja sisulised valjakutsed valdkonnas on jargmised:

9. Suurimaks labivaks  funktsionaalseks probleemiks  avaliku sektori
teenusepakkujatele on juriidiliste isikute esindamise erindid, mis lahtuvad
tsiviilseadustiku Uldosa seaduse § 34 |oikest 2, mis satestab, et juriidilise isiku Ghise
esindamise korral véivad juhatuse liilkmed volitada Ght v&i mitut enda hulgast teatud
tehingute v6i teatud liiki tehingute tegemiseks. Ukski paasuhaldussiisteemi loonud
asutustest ei ole seda automatiseerinud (sh kdige keerulisema ja vdimekama
paasuhaldussisteemi loonud MTA). Osa asutusi lahendab selle probleemi
manuaalse protsessiga ja vaga suur hulk asutusi lihtsalt ignoreerib erisusi
voimaldades teenusele ligipaasu kdigile juhatuse lilkkmetele. Samas ei toonud mitte
Ukski erindeid ignoreerivatest teenusepakkujatest véalja mitte Uhtegi asjakohast

kliendi kaebust vai sisulist probleemi.
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10. Alusregistrite®, peamiselt ariregistri ja rahvastikuregistri, kaideldavus on t&sine

probleem. Paljudel juhtudel peegeldatakse kas ariregistri voi rahvastikuregistri

koopiat asutuse juurde, et tagada vajalik kaideldavus.

11. MISP2 on reaalselt kasutusel paasudiguste juhtimiseks (TEHIK) ja see lahendus on

kohmakas.

12. Teadlikkus teenuste osas takistab valdkonna arengut:

a.

Ei teata, et ariregister valjastab masinloetavat infot esindusdiguste erindite
kohta ning seetdttu peetakse vdimatuks ka vastava loogika realiseerimist
teenuse juures. Naiteks kui asutus usub, et ariregister ei valjasta
esindusdiguste erindite infot masinloetaval kujul, ei saa nad ka kuidagi luua

masinloogikat, mis aitaks erindite kaitlemist automatiseerida;

On osapooli, kes RTK SAPist paasuhalduse eesmargil riigiasutuste to6tajate
nimekirju saavad (Padsteamet hoiab seal vabatahtlike p&aastjate infot) ja neid,
kes kangesti tahaksid (Justiitsministeerium), kuid peavad seda vdimatuks.
Tegu on kas teadmatusega  pakutavatest vdimalustest  voi

kommunikatsiooniprobleemiga RTK ja Justiitsministeeriumi vahel.

13. Strateegilist téhelepanu vajab "lihtsate volituste" probleem, mida lahendatakse

asutuseti vaga erinevalt. Probleem seisneb vajaduses kontrollida ja juhtida volitusi

teenuse puhul, mille vaarkasutuse risk on madal. Eksisteerib kaks lahendust,

modlemad asutused peavad enda oma digeks, kuid tdendoliselt on tarvis riigi taseme

Uldist otsust:

a.

Lahendus A (Statistikaamet): realiseeritud on kdllalt keeruline RBAC ja ACL
|lahenemisi kombineeriv volituste siisteem, deklarantfirmadele valjastatakse

selgelt madala turvatasemega kasutajanimesid ja paroole;

Lahendus B (Paasteamet): volitusi andmeid esitada ei kontrollita Gldse aga
autenditud kasutajat informeeritakse valeandmete esitamise oGiguslikest

tagajargedest.

14. Paljud teenusepakkujad aktsepteerivad rutiinselt notariaalseid volitusi, mida siiski

tihti (tdpne statistika puudub) ei kasutata. Samas kaib notariaalsete volituste

¢ Alusregistreid kasutatakse labivalt autoriteetsete allikatena kontrollimaks isiku esindusdigust.
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tuhistamise kontroll hetkel parema vdimaluse puudumisel kasitsi Ametlike
Teadaannete kaudu. Ei ole selge, kui paljudes notariaalseid volitusi aktsepteerivates
asutustes selline protsess reaalselt toimib. Tihti voetakse seisukoht, et kasutaja ise
peab asutust volikirja kehtetuks tunnistamisest teavitama. Notariaalse volituse

kehtetuks tunnistamine on suhteliselt harv ndhtus kuid kerges tdusutrendis (Joonis

4).

Volikirja kehtetuks tunnistamise teateid

500
400
300
200
100
0
- &N M S W VO N ©® O O - o ™ S 1 0V N~ © o O
o O O O O O O o O T v~y Y = = = = «~ «— <«
S & &6 &6 &6 &6 & &6 & o o o o o o o o o o o
N N N AN AN NN NN NN NN N NN NN NN
Teateid Linear (Teateid)

Joonis 4. Volikirja kehtetuks tunnistamise teadete diinaamika. Allikas: Ametlikud Teadaanded

15.

16.

Enamasti on paralleelselt elektroonilisele padsudiguste haldusele olemas ka paberil,
telefonitsi voi muul viisil toimiv padsuhalduse protsess. Mitte-elektroonilist protsessi
kasutatakse naiteks esinduse erindi korral vdi valismaalaste puhul, kes oma
esindusdiguste tdestamiseks peavad elektroonilise registri puudumisel dokumente
esitama. Telefoni teel Giguste andmist kasutatakse juhul, kui kasutajal ei ole
(vaidetavalt) digivdimekust. Oiguslikult pole volitusel vorminduet ehk volituse v&ib
anda ka suuliselt; kill aga on keeruline sel juhul tuvastada volituse andja

isikusamasus.

Kasutatavatest identiteetidest (st. kelle suhtes paasudigusi hallatakse) on kdige
levinumad era- ja juriidilised isikud, kuid ka siin esineb kdikumisi. Eri asutuste
maaratlused eraisikute suhtes on erinevad hdlmates kodanikke, mittekodanikke ja
residente ning lisaks juriidilistele isikutele kasitleb intervjuu pohjal naiteks
Statistikaamet ka majandustksust (nt talud voi kodumajutuse pakkujad, kes pole

registreeritud juriidilised isikud ega FIEd, kuid kes on siiski aruandluskohuslased).
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17. Ajalisi piiranguid péaasudigustele esineb vahe. MTAs kasutatakse paasudigusi
juhtimaks ligipaasu teatud perioodi toimingutele. Haigekassa kontrollib andmete
viitega laekumisel teatavate Oiguste olemasolu (arsti voi apteekri kuulumine
vastavasse nimekirja) konkreetsel ajahetkel minevikus. Siiski on tegemist erandlike

juhtumitega.

Lisaks otseselt paasuhalduse lahendusele kerkis intervjuude kaigus esile kaks

ettepanekut kas paasuhalduse voi teiste lahenduste tiiendamiseks:

18. Rolle voiks saada kasutada ka muuks, kui padsuhalduseks. Naiteks voiks ettevote
maaratleda inimese ja/voi meiliaadressi, kellele saadetakse ettevottele moeldud
teateid. Sel juhul toimub lihtsalt meiliaadressi voi isiku volitamine ning enne sdonumi

saatmist toimub péaring "kes on asutuse X suhtes rollis '‘postikana'?".

19. Ettepanek Justiitsministeeriumilt: TARA osana voiks toimuda ametlike sénumite
kdtte toimetamine. Sisse logimise jarel, kuid enne teenusesse sisenemist,
informeeritakse kasutajat ootavatest sdnumitest ja/voi piiratakse edasist tegevust,

kuni sénum on labi loetud ja vastav kinnitus antud.

Intervjuude kadigus piistitati uuele lahendusele rida noudeid. Kas ja millised neist
nduetest uues lahenduses arvesse votta, on edasise analllsi klUsimus. Loetelu (mitte

prioriteetsuse jargi) esitatud nduetest:

1. Kui juhatuse liige vdi méni muu edasivolitamise digusega isik ei ole enam vastavas

rollis, peavad tema antud digused kehtivuse kaotama.
2. Volitused peavad olema téhtajalised.

3. Uhel voi teisel viisil peab riigis korraldatud olema vahemalt jargmiste nimekirjade

haldus, neisse kuulumise abil kontrollitakse vdi soovitakse kontrollida paasudigusi:
a. Arikeelud;
b. Kohtutaiturid;
c. Kohalikud omavalitsused;’

d. Riigitdotajad;®

7 Kuigi riigi ja kohaliku omavalitsuste register (RKOAR) osana &riregistrist eksisteerib, avaldati soovi ka eraldi
KOVide nimekirja jarele. Tegu v&ib olla eelmainitud teadlikkuse probleemiga.
8 Vaata ka eelmainitud teadlikkuse probleemi.
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10.

11.

e. Notarid.

Rollidel voiks nende haldamise lihtsustamiseks ja oOiguste tuletamise
voimaldamiseks eksisteerida puukujuline struktuur, kus rollidel on alam-rollid, millel

omakorda voib leiduda alamrolle.

Paasudigusi kasutavate ariprotsesside lihtsustamise eesmargil peab eksisteerima
voimalus piirata rolli maaratud isikute hulka. Naiteks voib eksisteerida vajadus piirata
raamatupidaja rolli taitvate inimeste hulka tGhe inimeseni, rohkem selle rolli taitjaid

ettevottele maarata ei saa.

Peab olema vdimalik inimese asendamine: kui konkreetseid igusi omanud inimene
kas lahkub ettevottest voi ei ole ajutiselt voimeline oma kohustusi taitma, peab
olema vdimalik kdik tema digused toimingu tegemise hetkel Ule tdsta uuele

inimesele.

Peab olema vdimalus kontrollida, kas mingi volitus kehtis kindlal ajahetkel

minevikus.
Keskne paasuhalduse lahendus peab olema:

a. teenusena juhitud (sealhulgas klienditugi, SLA, pidev tootearendus,

turvapaigad, kogukonna juhtimine jne.); ja
b. koérgkaideldav, eelkdige teenuse kattesaadavuse ja vasteaja suhtes’.

Peab olema voimalus digiallkirjastatud volituseks ja volituse dokumendi Ules

[aadimiseks.

Seoste osapooltena peab olema vdimalik maaratleda ka teiste riikide poolt

véljastatud identiteete juriidilistele ja fuusilistele isikutele.”

Edasivolitamine (st olukord, kus ménda rolli téitma volitatud isik volitab jargmise

isiku sama osapoole suhtes sama rolli tditma) peab olema véimalik.™

? Tapsemaid vajadusi intervjueeritavad ei valjendanud.

10 See eitdhenda, et soovitakse voimalust autentida valismaiste vahenditega, sest volituse andmisel tuvastatakse
volituse andja ja mitte volituse saaja. Naiteks voib Eesti kodanik A volitada Rootsi kodanikku B enda esindatava
arithingu nimel MTAle deklaratsioone esitama. See eeldab keskse paasuhalduse véimekust tuvastada A isik ja
MTA vdimekust tuvastada B isik.

" Toodi konkreetne nadide advokaadibiroo ja advokaadi abide kohta, kus advokaat volitab oma abisid tema
nimel toimikutele ligi pddsema.
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Lisaks eeltoodud nouetele esitati ka Uldisemaid soove keskse paasuhalduse lahenduse ja

paasuhalduse kui sellise osas:

12. Mitmed osapooled, sealhulgas ka ariregistri meeskond avaldas soovi, et
regulatsioonis lihtsustataks'? juriidiliste isikute esindamise erindeid voi realiseeritaks
keskne lahendus, mis voimaldaks esindusdigusega isikutel Uhiselt valida Uks

inimene neid konkreetses rollis esindama’;
13. Voiks eksisteerida vbimalus méarata ettevottele Uks juriidiline esindaja.™

14.Vdimalus paasudigusi parida ja muuta x-tee vahendusel eesmargiga integreerida
paasuhaldus rollide lisamise ja eemaldamise ndol automatiseeritud
ariprotsessidesse ning voimaldada paasuhaldust kasutada ka masin-masin

suhtluseks x-tee vahendusel.

15.Voiks olla realiseeritud tootamise registri integratsioon: kui isikute vahel té6suhe

|6peb, I6petatakse ka tema volitused ja/vdi saadetakse teavitus volitajale.

4.2 Taiendavad kommentaarid leidudele

1. Juriidiliste isikute esindamise erindite automatiseerimine keskse paasuhalduse
lahenduse kaudu omab vaga olulist moju tulevikulahenduse arhitektuurile ja
arenduse keerukusele. Samas ei ole teenusepakkujate poolt survet seda keskselt
lahendada, kuna ka praegused detsentraliseeritud lahendused ei ole
automatiseerimist piisavalt tdhtsaks pidanud ja soovitame automatiseerimise
kesksest lahendusest vélja jatta. Teenusepakkujatel jaab voimalus erindid
lahendada vastavalt praegustele ariprotsessidele voi automatiseerida see enda
infosUsteemides. Detsentraliseeritud automatiseerimine ei vélista keskse
paasuhalduselahenduse kasutamist. Votame projekti jargmises etapis eesmargiks
kirjeldada voimalikke erindite automatiseerimise valikuid koos

arhitektuurindggemusega. Koos tulevikulahenduse arhitektuuri kokkuleppimisega

12 Naiteks voib juriidilist isikut esindada kas iga juhatuse liige, kogu juhatus tervikuna vai juhatuse liikmed teatud
kombinatsioonis.

3 Erindite peamise probleemina nahakse vajadus luua véga véikese osa kasutajate jaoks keerulised
ariprotsessid, mis véimaldaksid dokumentide esitamisel véi kannete tegemisel koguda eri osapoolte allkirju.
14 Sisuliselt keskselt kontrollitav volitus juriidiliste isikute vahel.
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tehakse ka otsus kas ja kuidas automatiseerimine on keskse lahenduse skoopi

kaasatud.

Alusregistrite kdrge kaideldavuse tagamiseks kasutatav kohaliku koopia lahendus
on tehniliselt kindlasti mdistetav, kuid kaheldava legaalsuse ning turvalisusega.
Juriidilises mottes on probleemiks alusregistrite andmete to6tlemine viisidel, mis ei
ole otseselt seotud kodaniku tahtega (registrite koopiaid hoitakse nii enne kui parast
teenuse osutamist). Turvalisuse osas kahekordistab iga andmebaasi koopia
andmete lekkimise tdendosust sel lihtsal pohjusel, et andmeid hoitakse ihe asemel
kahes kohas ning tdhusad peavad olema kaks ja mitte Uks komplekt
kaitsemeetmeid. Kuna lahendus on reaalselt kasutusel, votame projekti jargmises
etapis eesmargiks analllUsida lahenduse oiguslike aspekte ning kirjeldada

asjakohaseid soovitatavaid muudatusi tulevikulahenduse kontekstis.

MISP2 kasutamine paasudiguste juhtimiseks on kohmakas, sest lahendus on algselt
loodud teisel eesmargil - x-tee teenuste ilma infoststeemita valja kutsumise
voimalus |6ppkasutajale ajutise lahendusena voi erijuhtumite lahendamiseks.
Praeguse lahendusega ei ole seda vdimalik ka palju paremaks saada. Alternatiivid
on kas MISP2 mugavamaks ehitamine v3i vastava spetsiaalse infostisteemi loomine.

Kumb alternatiividest on otstarbekam, vajab eraldi analtusi.

Vajadus pakkuda tuge ajas tagasi minevate p&aasudiguste kasutamiseks on vaike
ning analluUsi kaigus lepiti koostdos RIA-ga kokku, et seda véimekust ei kaasata

tulevikundgemuse praegusesse skoopi.

Ettepanek, et TARA osana voiks toimuda ametlike sdnumite katte toimetamine

otsustati RIA-ga kokkuleppel kdesoleva lahenduse skoobist vélja jatta.

Ettepanek, et rolle voiks saada kasutada ka muuks, kui paasuhalduseks (naiteks e-
posti aadressi volitamine ametlike teadaannete saajaks), otsustati RIA-ga
kokkuleppel hetkel lahenduse skoobist vélja jatta. Taiendava vajaduse ilmnemisel

saab ndude tulevikus labi anallUsida ja realisatsioonis arvesse votta.

Intervjuude kaigus esitati ka ettepanek ametnike endi paasuhalduse kisimuste
lahendamiseks, mis on antud analtusi ja tulevikulahenduse ning seda ilmestava
prototlibi skoobist valjas. Kull aga kirjeldatakse kdesoleva analiiusi Il etapis loodava

arhitektuuridokumendi raames funktsionaalsus ja &rilised vajadused, mis on
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suunatud paasuhalduse haldamisega tegelevatele ametnikele (nt nimeruumi
haldajad).

4.3 Jareldused ehk voimalikud tulevikulahendused

Kéesoleva hankega on tulevikulahendusele pustitatud peamised funktsionaalsed
ndudmised ja toode kirjeldus. Lahtuvalt kdesoleva hanke t66de kirjeldusest ja parimatest
praktikatest labisime sobivama tulevikulahenduse leidmiseks jargmise samm-sammulise

protsessi:
Samm 1: Disainieesmargid ja -otsused voimalike lahenduste ruumi piiramiseks;
Samm 2: Olemasoleva lahenduse keskse kasutuselevottu hindamine;
Samm 3: Uue lahenduse véljatdotamise hindamine; ja

Samm 4: Soovitused tulevikulahenduse osas.

4.3.1 Samm 1: Disainieesmargid ja -otsused voimalike lahenduste ruumi

piiramiseks

Tulevikulahendusele on hankedokumentides pustitatud peamiselt funktsionaalsed
nbuded, ennekdike vajadus mé&adrata padsudigusi era- ja juriidiliste isikute vahel
kdikvoimalikes kombinatsioonides. Anallilsi kdigus on tédiendatud arusaama ettevdtjate ja

avaliku sektori teenusepakkujate ootustest tulevikulahendusele (vt p 3 ja 4).

Nii laia funktsionaalsete nduete ulatuse realiseerimiseks on vaga palju vdga erinevaid
voimalusi: 0eldakse, et lahenduste ruum on piiramatu. See teeb aga vdimatuks nii kdigi
nende voimaluste seast dige valimise kui ka vastamise kisimusele, milline lahendustest on
"

dige"? Arhitektuuri protsessis tehakse seetdttu jargmise sammuna rida disainiotsuseid, mis

lahenduste ruumi piiravad ning vahendavad oluliselt kaalutavate alternatiivide hulka.

Lahtudes kaesoleva hanke t66de kirjeldusest, anallilsi kadigus kogutud leidudest, riigi
infostisteemi arhitektuurist ning laiemast tehnoloogilisest kontekstist pustitati kirjeldatud

tulevikulahendusele jargmised disainieesmargid:
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¢ Integratsioon. Lahendus peab olema lihtsasti integreeritav voimalikult suure hulga
riigi infoststeemi osadega vajamata nende suuremahulist muutmist ja/véi Gmber

kirjutamist tagades lahenduse maistliku kulubaasi;

e Turvalisus. Lahendus peab olema kergesti kaitstav sisaldades minimaalselt
tundlikku informatsiooni ning véimaldades talletatud andmete tervikluse tagamist

nii andmehulga kui terviku kui ka tksikute jagatud Siguste baasil;

e Juurutatavus. Lahendus peab olema juurutatav ja edaspidi hallatav vajamata
suuremahulisi GUmberkorraldusi ei lahendust haldavate ega seda kasutavate

organisatsioonide t66s eeldades minimaalse keerukusega ariprotsesse;

o Realiseeritavus. Nii lahendus kui selle integratsioon teda kasutavate
infoststeemidega peab olema mdistlike kuludega saadaoleva ressursi poolt

realiseeritav.

Neist eesmarkidest kdige olulisem on integratsioonivéimekus. Uhest kiiljest tdhendab see
vajadust katta voimalikult suur osa klientstisteemide poolt vajatavast funktsionaalsusest,
kuid teisalt ka vajadust viia minimaalseks kasulikuks integratsiooniks vajalikud muutused
infostisteemis miinimumini. Siit tuleneb disainiotsus, et uus lahendus peab olema

suuteline toimima kliendina olemasolevatele infoslisteemidele.

Turvalisus disainieesmargina on kahtlemata oluline. Samas eksisteerib siin selge konflikt
realiseeritavuse ja integratsiooni eesmarkidega. Kdige turvalisem oleks uus lahendus
realiseerida ilma igasugust keskset taristut omamata nii, et kdikide infoststeemide koik
paasudigused asuksid jatkuvalt infoslisteemides endis. Selline arhitektuur aga seaks nii
funktsionaalsuse kui kaideldavuse osas koigile klientsiisteemidele sarnased ja kérged
funktsionaalsed ja mittefunktsionaalsed nduded. Samuti oleks raskendatud p&asudiguste
ristkasutus asutuste vahel. Siit tuleb disainiotsus, et uus lahendus peab olema suuteline
minimeerima keskselt hoitavaid andmeid jattes need voimalusel klientsiisteemi

hallata, kuid pakkudes ka alternatiivi.

Organisatoorsest kiljest on oluline mdista, et keskne paasuhalduse lahendus eeldab igal
juhul keskse tooteorganisatsiooni loomist, seda tdiesti soltumatult arhitektuursetest
otsustest. Seega ei ole juurutatavus seotud mitte niivord keskse tooteorganisatsiooni
loomise voi selle keerukusega vaid lisanduvate ariprotsesside keerukuse minimeerimisega.

Samuti on oluline, et lahendus peab olema juurutatav (ja edaspidi uuendatav) sammhaaval
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eeldamata koigi klientslisteemide Uheaegset muutust. Siit tuleb disainiotsus, et lahendus
peab olema véimalikult suurel maaral hallatav klientsiisteemide haldurite poolt, kuna

organisatsiooni piire tletavad ariprotsessid on olemuslikult keerulised.

Kuna nii funktsionaalsest kontekstist, hankedokumendist kui ka 18bi viidud intervjuudest
selgus aarmiselt suur variatiivsus nii funktsionaalsete nduete kui integratsioonimustrite

vajaduste osas, tuleneb siit disainiotsus, et lahendus peab olema véimalikult paindlik.

Realiseeritavuse vaatepunktist minimeeriks uue lahenduse realisatsiooniriske ja -kulusid
kdige efektiivsemalt mone karbitoote kasutuselevott. Selline lahendus aga oleks selges
vastuolus nii juurutatavuse kui tdendoliselt ka turvalisuse eesmarkidega, ndudes
klientsisteemidelt kohandumist karbitoote semantiliste ja tehniliste lahendustega ning
tekitades keskse rollihoidla. Kill aga on maistlik kasutada olemasolevaid lahendusi nii
suurel maaral, kui see on vahegi voimalik. Naiteks ei ole ilmselt maoistlik luua ja juurutada
uut turvalist kanalit klientslisteemidega suhtlemiseks. Siit tulevad disainiotsused, et
lahendus peab tuginema moénele olemasolevale lahendusele ning lahendus peab

klientsiisteemidega suhtlemiseks kasutama x-teed.

Tehtud disainiotsused kitsendavad véimalike lahenduste ruumi oluliselt.

4.3.2 Samm 2: Olemasoleva lahenduse keskse kasutuselevottu hindamine

Vastavalt hanke tédde kirjeldusele oli tGheks olemasolevate sisteemide kaardistuse
uurimiskUsimuseks, kas mdnda olemasolevatest lahendustest on vdimalik kasutusele votta

keskse paasuhalduse slisteemina. Vastus on, et sellist sisteemi leida ei dnnestunud.

1. Anallisi kaigus ei dnnestunud leida lahendust, mida juba kasutataks mitme eri
organisatsiooni poolt.”™ Jarelikult ei toeta olemasolevad slsteemid rollide eristamist

organisatsioonide jargi, mis on keskse paasuhaldussisteemi valtimatu eeldus.

2. Reeglina ei ole paasuhaldus Uldse lahendatud lahus ménest ariinfostisteemist ning,
kui see siiski on eraldatud, on ststeem Ulimalt sdltuv konkreetsest funktsionaalsest
ja tehnilisest keskkonnast. Naiteks on MTA paasuhalduse ststeem kull darmiselt

voimekas ning realiseeritud eraldi komponendina ning tootena juhitud, kuid séltub

'S Erandiks on Finantsinspektsiooni ja Eesti Panga poolt jagatav lahendus, kuid seal on tegu kogu infoslsteemi
omavahelise ristkasutusega. Samuti ei ole |dpuni tegu eri organisatsioonidega.
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olulisel maaral MTA isikute halduse lahendusest. Mis omakorda, tulenevalt MTA

ariprotsessidest, on nii keeruline kui ka MTA-spetsiifiline.

MTA lahendus oleks tehniliselt voimalik kdigile disaininduete vastama panna, olemasolev
ststeem tuleb paindlikumaks ja voimekamaks muuta. Selle muudatuse realiseerimise
tehniline keerukus on oma mahult vorreldav uue lahenduse loomisega. Samas tdhendab
olemasoleva lahenduse ringi kirjutamine, et koiki soove ja vajadusi ei saa slsteemi
disainimise kaigus arvesse votta ja tuleb paratamatult arvestada praeguse lahenduse

teatavate piirangutega.

MTA lahenduse keskse kasutuselevétu miinuseks on ka vajadus tagada maistlik Iahtekoodi

haldus. Variantideks on:

e muudetud sisteem ka ldhtekoodi tasemel MTA omast lahutada (see vdib vajaliku

funktsionaalsuse realiseerimiseks igal juhul vajalikuks osutuda); voi
e luua vajalik taristu ldhtekoodi jagamiseks.

Esimene variant lisab olulisel maaral arendusmahtu. Teise variandi puhul ei ole selge, kui
efektiivne saab olla sisteemi jagamine kahe erinevalt eesmargistatud organisatsiooni

vahel.

4.3.3 Samm 3: Uue lahenduse viljato6tamise hindamine

Vastavalt hanke t6ode kirjeldusele on mdistlik kaaluda alternatiive ning analliisida paris
uue lahenduse véljato6tamise otstarbekust. Kdesoleva projekti hankeprotsessis on autorid
selle protsessi labinud ning esitatud véimaliku visiooni kesksest paasuhalduslahendusest.
Uheks analiiisikiisimuseks oli, kas esitatud visioon kesksest paasuhalduslahendusest peab

jatkuvalt paika.

Keskse paasuhalduslahenduse visioonini joudmine

Uheks viisiks sedalaadi analtitsi alustamiseks on meetod, kus uuritakse, kuidas on antud

probleemi lahendanud keedgi, kellel see esineb markimisvaarselt suuremal maéral.®

6 Naiteks p66rdusid autoinsenerid lennukiehitajate poole kui oli kiisimus sellest, kuidas suuri ratastel veerevaid
masinaid kiiresti pidama saada, nii jdudsid autodele ABS pidurid.
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Google on kahtlemata maailma kdige suuremat ja keerulisemat infoststeemi kéitav
organisatsioon. Samuti on Google oma organisatsiooni arhitektuurilt sarnane riigiga,
koosnedes suurest hulgast Uksteisega suhteliselt |ddvalt seotud aritiksustest, kellest igatihel
on oma eelarve, mandaat, strateegia jne. 2019. aastal avaldasid Pang et al artikli Zanzibar:
Google's Consistent, Global Authorization System." Selles kirjeldatakse p&&asuhalduste
sisteemi, mis definitsiooni jargi vastab ndudele tugineda modnele olemasolevale
lahendusele, ndudele hajutatud hallatavuse kohta ning ka ndudele paindlikkusele. Seega
ei ole Zanzibar kui lahendus otseselt kasutusele voetav, kill aga saab Ule votta tema Gldise
arhitektuurimustri, mis koosneb kesksest arvutusmootorist, mida klientsisteemid oma

vajadustele vastavalt konfigureerivad.

Lisades vastavuse teistele disainiotsustele saame uue lahenduse, mida Gldjoontes' vaib

kirjeldada jargmiselt:

e Info seadustest tulenevate padsudiguste kohta (naiteks juhatuse liikme
esindusdigus) jaavad hallatavaks nende praeguste haldurite poolt. Samuti vdivad
kdik  klientsisteemid, mille puhul muutus infoststeemis ei kaalu Ules
kasutajamugavust'’, jatkata kdigi paadsudiguste haldamist oma infoststeemis, sest
uus lahendus peab olema suuteline minimeerima keskselt hoitavaid andmeid
jattes need voimalusel klientsiisteemi hallata kuid pakkudes ka alternatiivi;
ning uus lahendus peab olema suuteline toimima kliendina olemasolevatele

infosiisteemidele.

e Keskselt luuakse lahendus, mis on suuteline koondama p&asudigusi puudutavat
informatsiooni ning seda ka haldama, sest uus lahendus peab olema suuteline
minimeerima keskselt hoitavaid andmeid jittes need voimalusel
klientsiisteemi hallata kuid pakkudes ka alternatiivi ning uus lahendus peab

olema suuteline toimima kliendina olemasolevatele infosiisteemidele.

e Keskne lahendus tugineb Zanzibari protsessimudelile, kus padsudigused on jagatud
eri organisatsioonide hallatavateks nimeruumideks ning kus on véimalik maaratleda

milliseid iganes jagatavaid paasudigusi, sest lahendus peab olema véimalikult

7 Pang, Ruoming, Ramén Céceres, Mike Burrows, Zhifeng Chen, Pratik Dave, Nathan Germer, Alexander
Golynski et al. "Zanzibar: Google’s consistent, global authorization system." In 2019 {USENIX} Annual Technical
Conference ({USENIXKATC} 19), pp. 33-46.2019.

18 Detailsemalt kirjeldab uut lahendust dokument "Tulevikulahenduse kirjeldus."

7 Ehk, infoslisteemi muutus on liiga kallis, et digustada paasudiguste halduse lilkumist kesksesse lahendusse.
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suurel maaral hallatav klientsiisteemide haldurite poolt, lahendus peab olema
voimalikult paindlik ja lahendus peab tuginema monele olemasolevale

lahendusele

e Keskne lahendus suhtleb véliste infoslisteemidega x-tee vahendusel, sest lahendus

peab klientsiisteemidega suhtlemiseks kasutama x-teed.

Hankeprotsessis esitatud visioon kujutab oma olemuselt keskse koordinatsiooniga hajusat
vorgustikku, mille eri osi kaitavad eri asutused - nii alusregistrid kui klientstisteemid on osa
terviklahendusest. Seetdttu on kisimus lahenduse organisatoorsest, funktsionaalsest ja
tehnilisest paiknemisest Uhest kiiljest raskesti vastatav ja teisalt on vérgustiku keskse sdlme
kaitajal oluline vastutus suure hulga osapoolt ees. Intervjuudest ei selgunud, et moni teine
asutus peale Riigi Infostisteemi Ameti voiks olla sobilik toodud visioonis koordineerivat rolli
taitva keskse lahenduse organisatoorseks voi tehniliseks kaditamiseks, ning et eesti.ee-le

voiks olla alternatiive funktsionaalse asukoha mottes.

K&esoleva projekti hankeprotsessis esitatud visioon peab jatkuvalt paika ning on suuteline
taitma koik pustitatud nduded. Seejuures tuleb rohutada, et kas ja mil maaral toodud

néudeid on maistlik taita, on tdiendava diskussiooni objekt.

4.3.4 Samm 4: Soovitused tulevikulahenduse osas

Autorite hinnangul naitas labi viidud analliUs, et kdesoleva projekti hankeprotsessis esitatud
visioon peab jatkuvalt paika ning on suuteline tditma kdik puUstitatud néuded ja on juba
visiooni tasemelt alates modeldud toetama paljusid organisatsioone ning

integratsioonimudeleid.

Samuti vdimaldab praegune visioon paindlikult (st enne realisatsiooni) lisada uut

funktsionaalsust ja arvesse votta strateegilisi soove.

Autorid ei pea otstarbekaks luua taiesti uut visiooni, kuna hetkel ei ole suudetud defineerida
Uhtki nouet, millele olemasolev visioon ei vastaks. Uue visiooni loomiseks peaks kogu
protsess, sealhulgas kdesolev anallilis uuesti otsast algama. Tarvis oleks pUstitada senisest
tdpsemad funktsionaalsed néuded ja seada konkreetsemad strateegilised eesmargid, et
tagada kdlbmatuks tunnistatud olemasoleva visiooni puuduste kdrvaldamise uue visiooni

poolt.
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5. Teenuskeskkondade kaardistus

Osana labi viidud uuringust kaardistati ka ettevotjate poolt kasutatavad teenuskeskkonnad,
kus paasuhaldusega tegeldakse. Selleks paluti intervjueeritavatel jagada nimekirja nende
halduse all olevatest vastavatest infostisteemidest. Detailse teenuskeskkondade nimekirja

koostamine porkus olulistele valjakutsetele:

e Suur osa intervjueeritavatest sellist nimekirja kas ei omanud (sest teenuskeskkond
kui selline ei ole reeglina juhtimise objekt ning teenus kui selline vdib aga ei pruugi

sisaldada paasuhalduse komponenti) voi ei jaganud seda;

e Teenuskeskkonna maiste on hajus ning vdga mitmeti tdlgendatav. Naiteks e-tollis
on palju sisuliselt eri siisteeme, RIKi Ghest keskkonnast viidatakse eri slisteemidele,
millest mGnesse ei pea ja ménesse peab uuesti sisse logima (kas tegu on Uhe, kahe
voi kolme teenuskeskkonnaga?), Paasteametil on mitu eri sisteemi sama keskkonna

sees;

e Era- ja juriidilistele isikutele mdeldud teenuste piir ei ole tingimata selge. Naiteks

postipaki ja reisija deklaratsiooni rakendus on sobilikud mdlemale;

e Osa teenuskeskkondi on eri funktsioonide ja eri kasutajagruppidega aga on

sisuliselt Uks slsteem (nt Eesti Pank ja Finantsinspektsioon).

Kuigi tapset nimekirja koostada ei onnestunud, oli voimalik hinnata ettevdtjate poolt
kasutatavate teenuskeskkondade hulka ning (jamedalt) asutustes kasutusel olevate
paasuhalduslahenduste arvu. Kokku opereerib Eesti avalik sektor umbes 167
teenuskeskkonda, kus Uhel voi teisel moel tegeldakse padsuhaldusega, neist 93 on
suunatud ettevotjale. Erinevaid péaasuhalduslahendusi on  kasutusel umbes 91.
Kaitseministeeriumi, Kultuuriministeeriumi ja Valisministeeriumi haldusalades kaesoleva
uuringu mottes padsudigustega tegelevaid avalikke teenuskeskkondi leida ei dnnestunud.
Kokkuvote eri asutuste ja haldusalade poolt kaitatavate teenuskeskkondade hulgast on
toodud lisas 2 (Lisa 2 - Paasuhaldusega tegelevate teenuskeskkondade hulk haldusalade

[Bikes).

Ettevotja paasuhaldusega tegelevad sisteemid jagunevad avalikus sektoris ebathtlaselt
(Joonis 5). Kdéige enam on selliseid stisteeme Rahandusministeeriumi haldusalas, peamiselt
kditab  neid  sisteeme  MTA. Teisele  kohale jaanud  Majandus- ja

Kommunikatsiooniministeerium opereerib mitmeid kordi vaiksemat hulka sisteeme.
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Samas, kuna MTAs ja veel mdnes suuremas asutuses on paasuhaldus suuremal voi véahemal
maaral konsolideeritud, siis paasuhalduslahenduste hulga jaotus haldusalade vahel on
oluliselt teistsugune. Arvestada tuleb siiski, et ka paasuhaldusega tegeleva slsteemi
maaratlus ei ole tdpne ning tegu on teises hinnanguga, mis tugineb esmasele

teenuskeskkondade hulga hinnangule ning 1abi viidud intervjuudele.

Paasuhalduslahenduste jaotus haldusalade vahel

100% 4
90%
80%
70%
60% >
50%
40% >/
30% >
20%
10%
0% U
Paasuhaldusega tegelevaid EttevOtja paasuhaldusega Paasuhalduslahendusi
slisteeme tegelevaid slisteeme
m Haridus- ja Teadusministeerium m Pdhiseaduslikud institutsioonid
®m Maaeluministeerium B Keskkonnaministeerium
B Siseministeerium W Justiitsiministeerium

® Majandus- ja Kommunikatsiooniministeerium = Sotsiaalministeerium

® Rahandusministeerium

Joonis 5. Pdasuhaldusega tegelevate slsteemide jaotus haldusalade vahel?°

20 Tapsema info puudumisel on eeldatud, et TEHIKu k&ik stisteemid omavad eraldi pédasuhaldust.
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Lisa 1 - Intervjuu kiisimused

e Tehnilised ja arhitektuursed kiisimused

O

O

O

O

Kas tegu on paasuhalduse lahenduse néol on tegu eraldiseiseva siisteemiga
vOi osaga monest infoslsteemist? (JAH/EI)

Kas paasuhalduse lahendus on kasutatav teiste stisteemide poolt? (JAH/EI)
Kas kasutatakse rollipohist paasuhaldust (RBAC)? (JAH/EI)

Kas kasutatakse tegevuste nimekirja pohist paasuhaldust (ACL)? (JAH/EI)
Kas kasutatakse atribuudipdhist paasuhaldust (ABAC)? (JAH/EI)

Milline on kasutaja hinnanguline rahulolu pdasuhalduse lahendusega? (1-5)
Milline  on teenusepakkuja hinnanguline rahulolu péaasuhalduse
lahendusega (1-5)

Kas diguste/rollide nimekiri on konfigureeritav? (JAH/EI)

Milliseid vélised osapooli kasutatakse padsudiguste maaramiseks? (loend)

Milline on paasuhalduse lahenduse arenduse aktiivsus skaalal? (1-5)

e Funktsionaalsed kiusimused

PROUD

Peamised head: mida uus slsteem peaks kindlasti olemasolevast
lahendusest tle votma?
Peamised vead: millised olemasoleva lahenduse probleemid peaks uus

stUsteem kindlasti lahendama?
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Lisa 2 - Paasuhaldusega tegelevate teenuskeskkondade
hulk haldusalade l6ikes

Haldusala

Haridus- ja Teadusministeerium
Justiitsiministeerium
Keskkonnaministeerium
Maaeluministeerium
Maaeluministeerium

Majandus- ja

Kommunikatsiooniministeerium

Majandus- ja

Kommunikatsiooniministeerium

Majandus- ja

Kommunikatsiooniministeerium

Majandus- ja

Kommunikatsiooniministeerium

Majandus- ja

Kommunikatsiooniministeerium

Majandus- ja

Kommunikatsiooniministeerium

Majandus- ja

Kommunikatsiooniministeerium
Péhiseaduslikud institutsioonid
Rahandusministeerium

Rahandusministeerium

Rahandusministeerium
Siseministeerium

Sotsiaalministeerium
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Tapsustus

ETIS
Justiitsiministeerium
Keskkonnaministeerium
PRIA
Maaeluministeerium

Transpordiamet

MKM (MTR)

TTJA

Ehitisregister

SOLVIT

EAS

KredEx

Eesti Pank/FlI
MTA

Rahandusministeerium

(RHR)
Statistikaamet
Paasteamet

SKA

Paisu-

haldusega
tegelevaid

slisteeme

15

63

Ettevotja
paasu-

haldusega
tegelevaid

slisteeme

58

Paisu-
haldus-
lahendusi

15
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Sotsiaalministeerium
Sotsiaalministeerium
Sotsiaalministeerium
Sotsiaalministeerium
Sotsiaalministeerium

Sotsiaalministeerium

Sotsiaalministeerium
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To6tukassa
Haigekassa
Pensionikeskus
Toodinspektsioon
Ravimiamet

Terviseamet (Vee

terviseohutus)

TEHIK

47

167

93

47

91
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Lisa 3 - Labi viidud intervjuud

Nr

a b~ W N

O O N O

11

12
13
14
15
16
17
18
19
20
21
22
23
24
25

26

Asutus/Ettevote
KeMIT
Transpordiamet
RIK

PRIA

P&llumajandus- ja Toiduamet / Maaelu

ministeerium

SKA
Finantsinspektsioon
PPA

MTA ja RMIT

Tootukassa

Tarbijakaitse ja Tehnilise Jarelevalve

Amet, JVIS
Statistikaamet
Riigihangete register
Justiitsministeerium
TEHIK

Eesti Pank
Paasteamet
Haigekassa

Nortal AS

Columbus Eesti AS
Bauhub OU

AB Supremia
Akkadian OU
Accounting Partner OU

Eesti Raamatupidajate Kogu

Notarikandidaat Katrin Sepp
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