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1. Sissejuhatus

Kaesoleva dokumendi eesmark on anda Ulevaade kdrge taseme riskidest seoses keskse
paasuhalduse lahenduse kaitamisega. Eeldatakse, et lahendus on loodud vastavalt esitatud
arhitektuuridokumendile'. Kuna infosisteemi riskid oma olemuselt on tugevas séltuvuses
infostisteemi  realisatsioonist ja paigaldusest ning neid modlemat Umbritsevatest
protsessidest on kdesolev dokument mdeldud eelkdige sisendina edasisele
riskihaldusprotsessile ning annab Uldise Ulevaate keskse paasuhalduse lahenduse

loomisega seotud riskidest.

Dokumendi koostamisel tugineti Eesti infoturbestandardi (E-ITS) Riskihaldusjuhendile? viies
labi riski kaalutlemise sammu, mis koosneb riskide tuvastamisest, anallusist ja hindamisest.
Dokumendis on kasutusel samas maaratletud riskihalduse astmestikke ning muud

terminoloogiat.
Tapsemalt viidi labi jargmised tegevused:

e Riskituvastus
o Vastavalt kolmele infoturbe komponendile (konfidentsiaalsus, terviklus ja
kaideldavus) loetleti peamised potentsiaalsed kahjud
o lga leitud kahju jaoks koostati riskipuu, mis seob riskid konkreetsete
kahjudega
e RiskianallUs
o Leitud riskid seoti alusohtudega
o Leitud riskid hinnati kas lahenduse skoobis olevateks (st. nende maandamine
on lahendust arendava ja kaitava organisatsiooni vastutus) voi sellest
valjapoole jadvateks (st. nende maandamine on kellegi teise vastutus)
o Eemaldati dubleerivad riskid sidudes riskipuud omavahel ja liites sama
mojuga riske
e Riski hindamine
o Riskidele omistati ohu realiseerumise sageduse ja potentsiaalse kahju
hinnangud

Riskide hindamisel kasutati jargmisi astmikke?:

"Vt "Tulevikulahenduse arhitektuur".

2 Eesti infoturbe standardi portaal, https://eits.ria.ee/et/versioon/2020vers1/standardi-
dokumendid/riskihaldusjuhend.

3 E-ITS Riskihaldusjuhend 4.3.1.1 ja 4.3.1.2
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https://eits.ria.ee/et/versioon/2020vers1/standardi-dokumendid/riskihaldusjuhend
https://eits.ria.ee/et/versioon/2020vers1/standardi-dokumendid/riskihaldusjuhend

e Potentsiaalne kahju
o Ahvardab organisatsiooni olemasolu. Kahjud véivad ulatuda
katastroofilise tasemeni, mis &hvardab organisatsiooni olemasolu

o Tosine. Kahjud véivad olla tosised

o Piiratud. Kahjud on piiratud ja nendega saab hakkama

o Tihine. Kahjud on vaikesed ja nendega saab jatta arvestamata

e Realiseerumise véimalikkus

o Vaga sage. Stindmus toimub mitu korda kuus

o Sage. Sindmus toimub kord kuus kuni kord aastas

o Keskmine. Siindmus toimub Uks kord iga Gihe kuni viie aasta kohta

o Harv. Senise teadmuse pohjal voib sindmus toimuda maksimaalselt ks

kord viie aasta jooksul

Riskianallusi skoobis on ainult keskne paasuhalduse lahendus. Seega on analtisi skoobist
on véljas koik riskid, mida keskne pé&asuhalduse lahendus voib pdhjustada teistele,
liidestatud, stUsteemidele. Naiteks ei kasitleta rahvastiku- v&i ariregistri pihta suunatud
andmete korrutamise riindeid, milleks voib voimaluse anda otsingu liides voi teenustorke
riindeid, mida voib realiseerida allikregistrite suunas kas tahtlikult voi tahtmatult saadetud
liiga suur paringute hulk. Samuti ei kasitle anallils kesksest lahendusest, allikregistritest ja
klientsisteemidest koosnevat paasuhalduse ststeemi kui tervikut, naiteks on skoobist véljas
rinded ariregistri vastu, mille ebakorrektsed vastused kesksele paasuhalduse lahendusele

viivad volitamata ligipddsuni EMTA infosisteemile.

Labi viidud kaalutlusprotsessi tulemuseks on riskide nimekiri koos riski suuruse

hinnanguga, riskipuud ning kokkuvéttev tlevaade riskidest.

2. Riskianaltilis

Riskituvastuse faasis leiti kolm peamist ohtu:
¢ Keskne paasuhalduse lahendus ei suuda véljastada infot rolli olemasolu kohta.
Tegemist on kaideldavuse (A) komponendi ohuga. Ohu realiseerumisel on kas
osaliselt voi taielikult takistatud keskse paasuhalduse lahenduse véime valjastada
teenuslepingus satestatud piires infot rolli olemasolu kohta.
¢ Keskne padsuhalduse lahendus viljastab ebakorrektse info rolli olemasolu
kohta. Tegemist on tervikluse (1) ohuga. Ohu realiseerumisel juhul véljastab keskne

paasuhalduse lahendus ebakorrektset infot rollide olemasolu kohta. Ebakorrektseks
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loetakse vastust, mis ei Uhti kasutaja véljendatud tahtega voi ei kajasta korrektselt
allikregistrites asuvat infot rollide kohta.

e Keskse paasuhalduse lahenduse andmed saavad avalikuks. Tegemist on
konfidentsiaalsuse (C) ohuga. Ohu realiseerumisel saavad kas kasutaja poolt
maaratud voi allikregistritest paritud rollimaarangud (sh. naiteks perekondlikud ja

arilised suhted) voi ka isikute nimed kattesaadavaks selleks volitamata isikutele.

Enamik leitud riske klassifitseerub suuruse alusel keskmiseks, kuid leidub ka suuri riske.
Oluline on, et suur hulk riske on oma olemuselt eksistentsiaalse mdjuga, sest keskse
paasuhalduse lahenduse stistemaatiliselt valed vastused véimaldavad lubamatut ligipaasu
koigile seda kasutavatele infoslsteemidele ning tema térge tdhendab kdigi temaga
taisintegratsiooni* realiseerinud infoststeemide tdrget. Riskide jaotuse votab kokku Joonis
1.

Ohtude kaupa grupeeritud riske sisaldavad Tabel 1, Tabel 2 ja Tabel 3.

Riskide jaotus suuruse jargi

Ahvardab
organisatsioon
olemasolu

Riskide
hulk

Tasine 10.0

Piiratud 1

Patentsiaalne kahju

Tihine

Harv Keskmine Sage ‘aga sage
Ohu realiseerumise sagedus

Joonis 1. Riskide jaotus suuruse jérgi

4Mudel, kus infosliisteem loobub téielikult oma p&asuhalduse lahendusest ja kasutab selleks keskset lahendust.
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Tabel 1. Keskne pddsuhalduse lahendus ei suuda véljastada infot rolli olemasolu kohta (A)

Risk

R9. Toimub
edukas rinne
keskse
paasuhalduse
lahenduse

alusinfrastruktuuri

vastu

R16.  Andmete
riknemine viib
ebakorrektse info
valjastamiseni
keskse
paasuhalduse
lahenduse poolt
R18. Keskse
paasuhalduse
lahenduse rollide
konfiguratsioon
muutub kas
sUntaktiliselt  voi
sisuliselt

ebakorrektseks
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Alusoht

G0.14,
GO0.16,
G0.17,
G0.19,
G0.21,
G0.23,
G0.28,
G0.29,
G0.30,
G0.34,
G0.36,
G0.39,
G0.41,
G0.45
G0.9,
G0.18,
G0.20,
GO0.25,
G0.26,
GO0.28,
G0.46
G0.9,G0.18,
G0.26,
G0.28,
G0.29,
G0.31,
G0.46

Skoobis Potentsiaalne

kahju

El Ahvardab
organisatsiooni

olemasolu

JAH Ahvardab
organisatsiooni

olemasolu

JAH Tosine

Ohu Riski
realiseerumise suurus
voimalikkus

Keskmine Suur
Harv Keskmine
Harv Keskmine



Risk

R19. Keskse
paasuhalduse
lahenduse
infrastruktuur

térgub

R20. Toimub

edukas
teenustdrke
rinne keskse

paasuhalduse
lahenduse vastu
R21. Keskse
paasuhalduse
lahenduse koodi
riknemine
pohjustab

teenuse torke
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Alusoht

G0.1, GO0.2,
G0.3, G0.4,
G0.5, GO.6,
G0.8, GO0.9,
G0.10,
G0.12,
G0.20,
G0.25,
G0.27,
G0.29,
G0.34,
G0.39,
G0.40,
G0.41,
G0.44,
G0.45
G0.40

G0.18,
G0.20,
G0.28,
G0.29,
GO0.33,
G0.45,
G0.47

Skoobis Potentsiaalne Ohu Riski

El

JAH

JAH

kahju realiseerumise suurus
voimalikkus
Ahvardab Keskmine Suur

organisatsiooni

olemasolu
Tosine Harv Keskmine
Ahvardab Harv Keskmine

organisatsiooni

olemasolu



Tabel 2. Keskne pddsuhalduse lahendus véljastab ebakorrektse info rolli olemasolu kohta (1)

Risk

R1.  Volitatud
juurdepéaasuga
isik muudab
tahtlikult
rakenduse
l&htekoodi
pohjustades
ebakorrektse
vastuse

R2. Volitamata
juurdepéaasuga
isik muudab
tahtlikult
rakenduse
lahtekoodi
pohjustades
ebakorrektse

vastuse

R3. Volitamata
juurdepéaasuga
isik saab
juurdepaasu
keskse

paasuhalduse
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Alusoht

GO0.14,
G0.29,
G0.31,
G0.32,
GO0.35,
G0.42

G0.14,
G0.1¢,
G0.17,
G0.19,
G0.21,
G0.23,
G0.28,
G0.29,
G0.30,
G0.34,
GO0.36,
G0.39,
G0.41,
G0.44,
G0.46
G0.14,
GO0.1¢,
G0.17,
G0.19,
G0.21,
G0.23,

Skoobis Potentsiaalne

JAH

JAH

JAH

kahju

Ahvardab
organisatsiooni

olemasolu

Ahvardab
organisatsiooni

olemasolu

Ahvardab
organisatsiooni

olemasolu

Ohu Riski
realiseerumise suurus
voimalikkus

Keskmine Suur
Harv Keskmine
Harv Keskmine



Risk

lahenduse

infrastruktuurile

R4.  Volitatud
juurdepéaasuga
isik vaarkasutab
keskse
paasuhalduse
lahenduse
infrastruktuuri
RS. Toimub
edukas  rlnne
|dppkasutaja
identiteedi
vastu

R6. Haavatavus
keskse
paasuhalduse
lahenduse
koodis
voimaldab
muuta  antud
volitusi

R7. Volitamata
juurdepéaasuga

isik muudab
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Alusoht

G0.28,
G0.29,
G0.30,
G0.34,
G0.3¢6,
G0.39,
G0.41,
G0.44
G0.14,
G0.29,
G0.31,
G0.32,
G0.35,
G0.42,

G0.36

G0.28

G0.14,
GO0.1¢,
G0.17,

JAH

El

JAH

Skoobis Potentsiaalne Ohu Riski

kahju realiseerumise suurus
voéimalikkus

Ahvardab Harv Keskmine
organisatsiooni
olemasolu
Piiratud Sage Keskmine
Tosine Keskmine Keskmine
Ahvardab Keskmine Suur

JAH

organisatsiooni

olemasolu



Risk

keskse
paasuhalduse
lahenduse
rollide

konfiguratsiooni

R8.  Volitatud
juurdepéaasuga
isik muudab
lubamatult
keskse
paasuhalduse
lahenduse
rollide
konfiguratsiooni
R11.  Toimub
edukas  rlnne
allikregistri  voi
X-tee taristu

vastu
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Alusoht

G0.19,
G0.21,
G0.23,
G0.28,
G0.29,
G0.30,
G0.34,
G0.3¢6,
G0.39,
G0.41,
G0.44
G0.14,
G0.29,
G0.31,
G0.32,
GO0.35,
G0.42,

G0.14,
G0.16,
G0.17,
G0.19,
G0.21,
G0.23,
G0.28,
G0.29,
G0.30,
G0.34,
G0.3¢6,

Skoobis Potentsiaalne Ohu Riski

kahju realiseerumise suurus
voéimalikkus
JAH Ahvardab Harv Keskmine

organisatsiooni

olemasolu

El Ahvardab Keskmine Suur
organisatsiooni

olemasolu



Risk Alusoht Skoobis Potentsiaalne Ohu Riski

kahju realiseerumise suurus
voimalikkus

G0.39,

G0.41,

G0.44
R12. Keskne GO0.20, JAH Ahvardab Harv Keskmine
paasuhalduse G0.26, organisatsiooni
lahendus G0.28 olemasolu
interpreteerib
valesti kas
allikregistrist voi
kasutajalt
saadud infot
rollide kohta
R13. Keskne GO0.20, JAH Ahvardab Harv Keskmine
paasuhalduse G0.2¢, organisatsiooni
lahendus G0.28 olemasolu
realiseerib
ebakorrektselt
arvutatud
rollide
aritmeetika
R14. Keskne GO0.20, JAH Ahvardab Harv Keskmine
paasuhalduse G0.26, organisatsiooni
lahendus G0.28 olemasolu
reageerib
valesti
ebakorrektsele
sisemisele
olekule
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Risk

R16. Andmete
riknemine  viib
ebakorrektse
info
véljastamiseni
keskse
paasuhalduse
lahenduse poolt
R18. Keskse
paasuhalduse
lahenduse
rollide
konfiguratsioon
muutub kas
sUntaktiliselt voi
sisuliselt

ebakorrektseks
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Alusoht Skoobis Potentsiaalne Ohu Riski

G0.9, JAH
G0.18,
G0.20,
G0.25,
G0.2¢6,
G0.28,
G0.45

G0.9,G0.18, JAH
G0.26,
G0.28,
G0.29,
G0.31,
G0.45

kahju realiseerumise suurus
voimalikkus
Ahvardab Harv Keskmine

organisatsiooni

olemasolu

Tosine Harv Keskmine



Tabel 3. Keskse pdéasuhalduse lahenduse andmed saavad avalikuks (C)

Risk

R3. Volitamata
juurdepéaasuga
isik saab
juurdepaasu
keskse
paasuhalduse

lahenduse

infrastruktuurile

R4. Volitatud
juurdepéaasuga
isik  vaarkasutab
keskse
paasuhalduse
lahenduse
infrastruktuuri

R9. Toimub
edukas riinne
keskse
paasuhalduse
lahenduse

alusinfrastruktuuri

vastu
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Alusoht

G0.14,
GO0.16,
G0.17,
G0.19,
G0.21,
G0.23,
G0.28,
G0.29,
G0.30,
G0.34,
G0.36,
G0.39,
G0.41,
G0.44
G0.14,
G0.29,
G0.31,
G0.32,
G0.35,
G0.42,

G0.14,
GO0.16,
G0.17,
G0.19,
G0.21,
G0.23,
G0.28,
G0.29,
G0.30,

Skoobis Potentsiaalne

kahju
JAH Tosine
JAH Tosine
El Ahvardab

organisatsiooni

olemasolu

Ohu Riski
realiseerumise suurus
voimalikkus
Keskmine Keskmine
Harv Keskmine
Keskmine Suur
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Risk Alusoht Skoobis Potentsiaalne Ohu Riski

kahju realiseerumise suurus
voimalikkus
G0.34,
G0.36,
G0.39,
G0.41,
G0.44
R15. Keskse G0.26, JAH Tosine Harv Keskmine
paasuhalduse G0.29,
lahenduse G0.31
konfiguratsioon
voimaldab
lubamatut
ligipaasu
toodeldavatele
andmetele
3. Meetmed

Riskide maandamiseks on voimalik rakendada rida meetmeid. Kuigi teatud meetmeid on
voimalik kirjeldada ka sltsteemi praeguses, arhitektuuri loomise, faasis, on suur osa
meetmeid tugevas sbltuvuses ststeemi operatiivsest keskkonnast. Seetdttu on meetmeid,
millede osas on margitud lihtsalt E-ITS meetmete grupp ja mitte konkreetne tegevus voi
vahend. Meetmed votab kokku Tabel 4. Meetmete seosed riskidega on toodud tabelis Tabel

5 ning neist annab Ulevaate Joonis 3.

Tabel 4. Riskide maandamiseks rakendatavad meetmed

Meede Selgitus
M1.INF, OPS ja SYS grupi meetmed E-ITS etalonturbe kataloogi vastavasse jaotisse
kuuluvad meetmed, vastavalt realisatsioonile ja

vajadusele
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Meede

M2. Konfiguratsiooni halduse protsess

M3. ORP grupi meetmed

M4. Testimine

M5. Kinnine koodirepositoorium

Mé. Pidev (logide) monitooring

M7. Code-review protsess (nelja silma

printsiip)

M8. Taustakontroll

M. Stabiilne ja lihtne tarneprotsess

M10. Perioodiline staatiline

koodianallus

M11. Atributeeritud muutused

>Vt ,Tulevikulahenduse arhitektuur” p 5.2.6.
6Vt ,Tulevikulahenduse arhitektuur” p 5.2.7.
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Selgitus

Tugeva kontrolli all, labi moeldud ja korge
kipsusastmega  konfiguratsiooni  halduse
protsess (sh. seoste detailne kirjeldamine)®
E-ITS etalonturbe kataloogi vastavasse jaotisse
kuuluvad meetmed, vastavalt realisatsioonile ja
vajadusele

Tarkvara automaat- ja manuaaltestimine,
laiemalt tarkvara kvaliteediprotsessid

Piiratud juurep&asuga koodihoidla kasutamine
arenduseks ja tarneks

Protsess, mis pidevalt jalgib slsteemi tervist
ning suudab reageerida korvalekalletele
normist®

Koodi Ulevaatuse protsess, mis teeb véimatuks
Uksiku arendaja muutuste joudmise
tarneahelasse ning tagab, etiga muutust on Ule
vaadanud vahemalt kaks arendajat, kelledest
Uks ei ole muutuse autor

Sisteemi suhtes ligipddsu omavate isikute
suhtes rakendatav taustakontroll

Korge kipsusastmega, hasti 1abi moeldud ja
seejuures korge automatiseeritusega ning
lihtsasti jargitav tarneprotsess, mis kasutab
ainult kontrollitud koodi-ja séltuvuste hoidlaid
Perioodiliselt 1abi viidav rakenduse koodi
staatiline anallls, naiteks kasutades LFX
vahendeid, mida kasutatakse Linuxi tuuma
tarneahelate tervikluse kontrolliks

Koik muudatused koodis on seotavad nii selle

autori kui koodi Ule vaadanud arendajaga



Meede

M12. Séltuvuste haldus

M13.

penetratsioonitestid

Perioodilised

Tabel 5. Riskide ja meetmete seosed

R1. Volitatud
juurdepaasuga
isik

tahtlikult

muudab

rakenduse
lahtekoodi
pohjustades
ebakorrektse

vastuse

PROUD
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M1. INF, OPS ja SYS grupi meetmed

M2. Konfiguratsiooni halduse protsess

M3. ORP grupi meetmed

imine

MA4. Test

Selgitus

Protsess, mis tagab, et slsteem kasutab
vdimalikult uusi teekide versioone, millele on
rakendatud koik teadaolevad turvapaigad ning

ei kasuta teekide versioone, millede osas

leidub paikadeta kuid teadaolevaid
haavatavusi
Perioodiliselt [3bi viidavad slisteemi

penetratsioonitestid
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M13. Perioodilised penetrats
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Volitamata

R2.

depdasuga

juur

muudab

isik

tahtlikult

rakenduse

lahtekoodi

pohjustades

ebakorrektse

vastuse
R3.

Volitamata X

depéaisuga

juur

saab

juurdepéaasu
keskse

paasuhalduse

lahenduse

infrastruktuurile

R4.

Volitatud

depdésuga

juur

k vaarkasutab

isi

keskse

paasuhalduse

lahenduse

infrastruktuuri

17

PROUD
ENGINEERS



prsajuooisienauad pasijipooriad *€ LN o
snpjey a1snAn}os “ZLIN -
pasmnnw pnjaaanguy L LIN
snnjeueipoo)] suljiee)s suljipooliad ‘OLIN -«
ssasjoidaule) auyi| ef aujiqels 6N
|lofuodjeisne] QA
(dusyund ewis efjau) ssasjoad malnai-apo) “LIN o
Bunioojiuow (apibo)) Aapid ‘9N o
wnuoo}isodalipooy] auluup| "SIA
sulunsal “piN
pawlaaw 1dnib dyO SN
ssasjoid asnpjey 1uooisyeanbyuo)] ‘zZN

paunaaw 1dnib sAS ef SdO ‘ANI LN

Haavatavus

Ré6.

keskse

padsuhalduse

lahenduse

koodis

Idab

muuta

voima

antud

volitusi
R7.

Volitamata X

depdasuga

juur

muudab

isik

keskse

padsuhalduse

lahenduse

rollide

iooni

konfigurats

R8.

Volitatud

depéaidsuga

juur

muudab

k
lubamatult

is

keskse

paasuhalduse

lahenduse
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iooni
kas

Keskne

rollide
konfigurats
R12.
padsuhalduse
lahendus
interpreteeri
allikregistrist

valesti

kasutajalt

0

\"
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infot
rollide kohta
Keskne
padsuhalduse
ebakorrektselt
Keskne
paasuhalduse
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R13.
aritmeetika

saadud
lahendus
realiseerib
arvutatud
rollide
R14.
lahendus
reageerib
valesti
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ebakorrektsele

sisemisele

olekule
R15.

Keskse X

halduse

paéasu

lahenduse

konfiguratsioon

Idab
lubamatut

voima

igipadsu

téodeldavatele

andmetele

R16.

Andmete X

viib

riknemine

ebakorrektse

info

iseni

ljastami

va

keskse

halduse

paasu

lahenduse poolt

R18.

Keskse

halduse

paasu

lahenduse

rollide
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konfiguratsioon
muutub kas
siintaktiliselt voi
sisuliselt
ebakorrektseks
R20. Toimub
edukas
teenustorke
riinne keskse
paasuhalduse
lahenduse vastu
R21. Keskse
padsuhalduse
lahenduse koodi
riknemine
pohjustab

teenuse torke

4. Kokkuvote

Keskse paasuhalduse lahenduse riskianallis leidis kolm peamist ohtu, mis vastavad
kolmele infoturbe komponendile: lahendus kas ei toimi vastavalt nduetele, véljastab
ebakorrektset informatsiooni voi kaob kontroll lahenduses t66deldavate andmete Ule. Koik

ohud seoti E-ITS kataloogi alusohtudega ning leiti riskid, mille realiseerumisel oht tekib.

PROUD
ENGINEERS

M1. INF, OPS ja SYS grupi meetmed

M2. Konfiguratsiooni halduse protsess

M3. ORP grupi meetmed

imine

MA4. Test

um

irepositoori

kood

innine

MS5. K

Mé6. Pidev (logide) monitooring

Ima printsiip)

ja si

tsess (nel

-review pro

M7. Code

MS8. Taustakontroll

M9. Stabiilne ja lihtne tarneprotsess

M10. Perioodiline staatiline koodianaliilis

M11. Atributeeritud muutused

M12. Soltuvuste haldus

test

iooni

M13. Perioodilised penetrats



Enamik leitud riskidest klassifitseerus keskmiseks, enamasti on riskide realiseerumise
téendosus madal kuid nende potentsiaalne moju eksistentsiaalse iseloomuga. Siiski leidub
ka suuri ohte. Tuvastatud riskide maandamiseks koostati osalt E-ITS kataloogile tuginedes
vajalike meetmete nimekiri, enamik meetmeid maandab mitmeid riske. Seejuures saab
sbltub suure osa meetmete detailne realisatsioon infoslisteemi ning seda Umbritseva
protsessitaristu realisatsioonist ning arhitektuuri faasis on véimalik vaid meetmete grupi

maaratlemine.
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Lisa 1 - Riskipuu

R9. Riinne alusinfra

Tahtmatu tegevus

Tahtlik tegevus

Keskse padsuhalduse
lahenduse andmed
saavad avalikuks (C)

vastu

R19. Infrastruktuuri
torge

Lubamatu juurdepais
infrastruktuurile

Tahtlik tegevus

Keskne paasuhalduse
lahendus ei suuda
viljastada infot rolli

olemasolu kohta (A)

Tahtmatu tegevus

Viga koodis

Tahtmatu tegevus
Keskne paasuhalduse

lahendus valjastab
ebakorrektse info rolli
olemasolu kohta (1)

Riinne koodi vastu Mitteandmed

Muudetud otse
andembaasis

Andmed

Muudetud
kasutajaliidese kaudu

Muudetud
konfiguratsioon

Joonis 2. Riskipuu
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\ 4

Tahtlik tegevus
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Lisa 2 - Riskide ja meetmete seosed

MI, INF, OPS ja SYS

grupi meetmed

I

)

M2. Konfiguratsiooni
halduse protsess

——

)

M4. Testimine

O

)

M5. Kinnine Mé. Monitooring,
koodirepo sealhulgas logid

O

)

M?9. Stabiilne ja lihtne
tarneprotsess

MI10. Perioodiline
staatiline koodianaliiiis

M7. Kooditlilevaatus,
nelja silma printsiip

M1 1. Atributeeritud MI2. Séltuvuste
muutused haldus

J

M13. Perioodilised
penetratsioonitestid

Joonis 3. Riskide ja meetmete seosed
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M3. ORP grupi
meetmed

M8.Taustakontroll
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