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1. Sissejuhatus

Kaesolevas dokumendis kirjeldatakse keskse volituste, rollide ja paasudiguste haldamise
stusteemi tulevikulahenduse visiooni. Visiooni on valideeritud intervjuude kaudu nii

klientsisteemide operaatorite kui eri rollides teenusepakkujatega.

Dokumendi eesmargiks on kirjeldada tulevikulahendust, selle funktsionaalsust ja
potentsiaalse tehnilise lahenduse mdningaid aspekte. Samuti kirjeldatakse, kuidas pakutav
stusteem kaituks intervjuude kaigus ilmnenud keerukamate funktsionaalsete olukordade
puhul. Maaratlemaks ststeemi funktsionaalset ulatust véimalikult tépselt, tuuakse ara ka

mittetoetatud funktsionaalsed nduded.

2.Visioon

2.1. Ulevaade

Riigi keskse paasuhalduslahenduse tlesandeks on véimaldada kasutajal keskset kontrolli
tema poolt voi talle antud paasudiguste Ule terves riigi infoslisteemis. Seejuures tuleneb
lahenduse keerukus eelkdige vajadusest taita paljude kasutajatele eri keerukusastmega
funktsionaalsust pakkuvate ning eri arengu ning projekti faasides asuvate

organisatsioonide vajadusi.

Sedalaadi Ulesannete lahendamiseks on levinud kataloogiteenused, mis seovad
identiteediga (tlUpiliselt kasutajanimi) rea rolle ning vdimaldavad erinevaid t66- ja
integratsioonivoogusid nende rollide juhtimiseks. Sellise kataloogilahenduse voib Ules
ehitada kesksena voi fodereeritult. Esimesel juhul on lahendus vdga piiratud
liidestusmudelite osas, sest keskne lahendus on olemuslikult ainus tde allikas. Seetdttu
peab kogu pé&asudigustealane info riigis asuma keskses kataloogis ning saama sealt
paritud. On vdimalik ka fodereeritud mudel, kus p&asuhalduse infot hoitakse hulgas
erinevates kataloogiteenustes, mis on omavahel kindlate reeglite alusel liidestatud. Siin on
reeglina probleemiks semantiline (st. kokkulepped eri asutuses maaratletud rollide

téhenduse Ule) ning ka tehniline koosvoime.
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Visioonis pustitatud funktsionaalsuse pakkumiseks ndaeme ette pikka aega edukalt
kasutusel olnud rollipdhise pé&asuhalduslahenduse Google Zanzibar' arhitektuurset
mudelit, mida on vastavalt Eesti kontekstile tdiendatud allikregistrite moistega. Mudeli
eeliseks on ennekdike tema tdestatud toimimine suure hulga ndrgalt seotud ja
funktsionaalselt erinevate infosiisteemide jagatud lahendusena. Sel viisil lahendatud
paasuhalduse sisteemist voib moelda kui keskselt toetatud vorgustikust: kdigil vorgu
s6lmedel on suur vabadus Uksteisega standardsel viisil erisugust rolle puudutavat infot

vahetada, kuid eksisteerib ka teatud garanteeritud omadustega keskne konfiguratsiooni ja

funktsionaalsuse allikas keskse paasuhalduse lahenduse naol.

Kaalumisel olnud alternatiivsed lahendused on toodud jargnevas tabelis.

Keskne
kataloogiteenus

Fodereeritud
kataloogiteenus

Keskse toega
vorgustik

Kirjeldus

Keskselt
paigaldatud
autoriteetne allikas
konkreetsete
kasutajate Giguste
suhtes

Kogum kesksest
kataloogiteenusest,
millega on
fédereeritud
asutuste kohalikud
kataloogiteenused

Paasuhalduse infot
jagav vorgustik,
mida koordineerib
ja hoiab koos
keskne lahendus

Head

Lihtne realisatsioon,
puudub vajadus
tarkvara
arendamiseks

Lihtne keskse
lahenduse
realisatsioon, puudub
vajadus tarkvara
arendamiseks
Vaimalikud erinevad
integratsioonimudelid

Paindlikud
integratsioonimudelid
Vastab tapselt
vajadustele

Vastab riigi hajusa
organisatsiooni
mudelile

Vead

Keeruline integratsioon
baasregistritega
Sisuliselt ainult Gks
integratsioonimudel
(taielik kohaliku
kataloogiteenuse
asendamine)

Vajadus kolida koigi
asutuste paasuhaldus
uhilduvale
kataloogiplatvormile
Piiratud hulk
integratsioonimudeleid
Keeruline semantiline
koosvoime

Keerukas eritarkvara
vajav lahendus

' Pang, Ruoming, Ramoén Céceres, Mike Burrows, Zhifeng Chen, Pratik Dave, Nathan Germer, Alexander
Golynski et al. "Zanzibar: Google's consistent, global authorization system." In 2019 {USENIX} Annual Technical
Conference ({USENIXKATC} 19), pp. 33-46. 2019.
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Pakutud lahenduse naol on tegu rollipdhise paasuhalduse lahendusega, mille keskseks
mdisteks ongi roll voi "kolmik". Viimane nimetus tuleb asjaolust, et roll on alati maaratletud

kolme elemendiga:

e Objekt, mille suhtes roll on maaratud (A, naiteks OU 123)
¢ Roll, ehk seos, mida maaratakse (X, naiteks "juhatuse liige")

e Subjekt, millel on objekti A suhtes roll X (B, naiteks Peeter Paan)

Jargnevas kasutatakse kolmikute puhul kirjaviisi "A:X:B" (loe: Peeter Paan on OU 123

juhatuse liige).

Ette nahtav lahendus koosneb neljast olulisest kontseptuaalsetest komponendist, mis kdik
koosnevad tehnilisest (standardid, tarkvara, liidesed ja nende dokumentatsioon jne.) ja
organisatoorsest aspektist (protsessid standardite ja tarkvara haldamiseks, liideste
dokumentatsiooni ajakohastamine, kokkulepped rollide detailsusastme dle jne.).
Kaesolevas dokumendis kirjeldatakse ainult siisteemi tehnilist poolt ja neist tulenevaid

néudeid organisatoorsele sisteemi aspektile.

Pakutava lahenduse neli peamist komponenti on:

e Standardid ja kokkulepped, mis satestavad standardse viisi véljastada ja tarbida
paasudigusi ning olemite seoseid Uldisemalt puudutavat informatsiooni ning
tagavad osapoolte sujuva koosvdime

¢ Keskne paasuhalduslahendus, mis (hena paljudest osapooltest realiseerib
standardeid, pakub keskset kasutajaliidest ning voib pakkuda keerukamat
funktsionaalsust nagu teavitused, rollide omavaheliste sdltuvuste arvestamine jms.

e Standardite realisatsioonid teiste infosilisteemide juures, mis teevad keskse
paasuhalduse |6ppkasutajale 1&bi oma éariloogika realisatsiooni funktsionaalses
mottes kattesaadavaks

e Paasuhalduse konfiguratsioon, mis kirjeldab ststeemis kui tervikus eksisteerivad

rollid ning identiteedid ning nende omavahelised seosed

Jargnev joonis kirjeldab stisteemi korge taseme visiooni peamisi komponente:
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Standardid ja kokkulepped

Keskne paasuhalduse lahendus

=
Rollihoidla

Kasutajaliides o

Loppkasutaja

Konfiguratsioon

b\

S —
Allikregistrid Klientsisteemid

A

2.2. Standardid ja kokkulepped

Susteemi aluseks on jargmised standardsed liidesed infostisteemide vahel:

e Liides seoste parimiseks, mis vastab kisimustele:
o kas sUsteemis eksisteerib konkreetne kolmik;
o milliste identiteetidega on konkreetsel identiteedil konkreetne seos;
o millised konkreetse nimega seosed eksisteerivad.

e Liides seoste muutmiseks ja kustutamiseks;

e Liides identiteetide lahendamiseks inim-loetavateks nimedeks;

e Liides keskse lahenduse konfiguratsiooni muutmiseks ja vaatamiseks.

Kaiki liideseid vodivad, kuid ei pea pakkuma eri infoststeemid, sealhulgas keskne

paasuhalduse lahendus.

Kuna kaik neli liidest on funktsionaalselt séltumatud ning neid pakuvad siisteemis eri rolle
taitvad infoslisteemid, on maistlik neid standardeid juhtida Uksteisest sdltumatult kasutades

kill eelistatult samu baaslahendusi ning terminoloogiat. Jargnevas eeldatakse, et koiki
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liideseid pakutakse x-tee vahendusel ning seega loetakse nende turvamine ning tehniline

standardimine lahendatuks?.

Koik standardid vajavad konkreetset omanikku ning peavad olema toetatud
elutstkliprotsessidest (versioneerimine, pidev tagasisidestatud arendus, klienditugi,

kogukonna juhtimine jne).

Kokkulepetena peab siisteemi toetama vahemalt :

e asutuste omavaheline rollijaotus, mis on oluline tagamaks slsteemi
kommunikatsioonimudeli vastavust tehnilisele arhitektuurile®* ning tagamaks
ststeemi kriitiliste osade koosvdime;

e jagatud arusaam mdistlikust rollide granulaarsusest, on oluline tagamaks kasutajale
voimalikult sujuv kasutajakogemus;

e jagatud arusaam susteemi eri osapoolte kaideldavusest ning kaitumisest rikete

puhul.

2.3. Keskne lahendus

Keskne lahendus realiseerib liidesed seoste parimiseks ning pakub [6ppkasutajale
funktsionaalsust keskses rollihoidlas kéideldavate rollide vaatamiseks, lisamiseks ja

muutmiseks.

Olemuslikult on keskne lahendus infoturbe méttes haavatav. Uhest kiiljest véimaldab
edukas rinne keskse péaadsuhalduse sisteemi vastu volitamata ligipaasu koigile riigi
infostisteemis hoitavatele andmetele ja pakutavatele teenustele. Teisalt on infostisteemid
reeglina loodud torke korral ohutult kdituma, takistades |dppkasutajale mistahes teenuste
kasutamise, kuni tema vastavaid digusi ei ole véimalik kontrollida. Seega tdhendab keskse

paasuhaldussiisteemi rike kdigi temast séltuvate infostisteemide riket.

Jarelikult peab keskne paasuhalduse lahenduse olema realiseeritud kdrgkaideldavalt. Seda
nii kattesaadavuse (mitu protsenti paringutest peab saama vastuse), garanteeritud vasteaja,

plaanitava taasteaja, andmete tervikluse kui andmekao mottes. Seejuures peab keskne

2 Muu hulgas ka konfiguratsiooni muutmist véimaldava liildese puhul vajalik eitamiskindlus.
3 Hajusa arhitektuuriga slisteemi ei saa tsentraliseeritult juhtida.
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lahendus alati ohutult torkuma: kdik tehnilised térked, mis vdivad kahtluse vai térke korral*

viia "jah" vastuseni ligipaasu lubamise osas peavad viima "ei tea" vastuseni.

Samuti peab sellisel tasemel tundlikkusega slisteem olema juhitud tootena koos
kaasnevate protsessidega nagu turvaintsidentide jalgimine ning vaste, pidev tootearendus,

kliendisuhtlus, kliendi- ja I6dppkasutaja tugi, teenustaseme lepingud jne.

Paasudiguste haldus on funktsionaalselt nii keeruline kui kriitiline, kasutaja peab suutma
moista oma otsuste tdsiseid tagajéargi. Seejuures on paasuhalduslahenduse keerukus
sbltuvuses jagatavate rollide arvust, suure hulga omavahel séltuvate rollide juhtimine
muutub kergesti 16ppkasutajale hoomamatuks. Kuna keskse lahenduse puhul suureneb
kasitletavate rollide arv eri infostisteemidega liildestumise kaudu hippeliselt, on oluline, et

keskne paasuhalduslahenduse kasutajakogemus oleks hasti 1abi méeldud®.

2.4. Infosiisteemide tugi

Pakutav lahendus on oma olemuselt hajus vdimaldades suurt hulka eri
integratsioonimudeleid. Seetdttu on slisteemi eri riigi infostisteemi osadesse paigaldatud

integratsioonipunktid olulised osad slsteemist.

Kdige kriitilisemat rolli mangivad allikregistrid®, kelle Glesanne on jagada &iguslikult voi
funktsionaalselt autoriteetset infot seoste kohta. Néiteks, vaid &riregister on vdimeline
véljastama padevat infot seose juhatuse lilkkme rolli kohta. Selliste seoste juhtimine ei saa
olemuslikult olla tsentraliseeritud ning vastavat infot sisaldavate registrite voime standardse

korgkaideldava liidese kaudu vastavat infot véljastada on seega kriitiline.

Olulised on ka liidestuspunktid, mida realiseerivad paasuhalduse teenuseid tarbivad
klientsisteemid. Kuigi keskse paasuhalduslahendus on planeeritud kérgkaideldavaks,
peavad klientsisteemide liidestuspunktid olema suutelised ohutult ja kontrollitult

reageerima nii kdikumistele liidestatud stisteemide vasteaegades kui kattesaadavuses.

4 Naiteks alliksiisteemide kattesaadavusprobleemide voi ka naiteks vahemalu roiskumiseni viinud slsteemi
sisemise rikke korral.

5 Siiski ei ole ebamdistlikku rollide hulka ja/v6i granulaarsust véimalik kasutajale maistetavaks teha. Seetdttu on
oluline, et kasutajakogemust toetaksid tugevad kokkulepped (vt p 2.2).

SVip4.2.
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2.5. Konfiguratsioon

Ei ole moeldav lahendus, kus riigi infostisteemi kesksel p&asuhalduslahendusel on
fikseeritud hulk kindlate omadustega rolle. Veelgi enam, kuna rolle kasutavat ariloogikat
kontrollivad oma mandaadi alusel erinevad riigiasutused, peab ka slsteemi

konfiguratsioon olema juhitav erinevate riigiasutuste poolt.

Pakutavas lahenduses on paasudiguste konfiguratsioon jagatud nimeruumidesse, millest
igaliht kontrollib konkreetne asutus. Nimeruumid véivad, kuid ei pea vastama asutustele,
kuid tdendoliselt on maistlik eritiUbiliste rollide koondamine Uhtsetesse nimeruumidesse

("finants", "aruandlus", "sotsiaalvaldkond").

Nimeruumide hulka ning vastutusi nende eest voib slisteemi opereerimise kaigus muuta.
Siiski on tegu nii kasutajamugavuse kui teenusepakkujate arendusmugavuse seisukohalt
olulise otsusega, mis vajab hoolikat kaalumist ning tdenaoliselt ka voimet kiiresti muudatusi

l&bi viia.

3. Funktsionaalsus

3.1. Skoop

Pakutava lahenduse skoobis on reaalajaline rollipdhise paasuhalduse lahendamine
isikutele, kellele Eesti avalik sektor pakub teenust seaduse vdi maaruse ja mitte lepingu
alusel. Kuna tegu on killalt abstraktse lahendusega’, voib sisteemi kasutada ka muuks
otstarbeks (naiteks kontaktandmete juhtimine, paasuhaldus erasektoris vms.) kas

mdningaste muutustega kasutajaliideses voi lldse ilma muutusteta.
Pakutava lahenduse skoopi ei kuulu:

e igasugune identiteetide (juriidilised ja eraisikud ning igasugused muud olemid,
millega on isikutel véimalik seoseid omada) valjastamine ning elutsikli juhtimine.

Samuti on lahenduse skoobist véljas kasutajate tuvastamine.

7 Objektidevaheliste suhete juhtimine on levinud Ulesanne.
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e mitmepoolne volitamine esindusdiguse erindite korral, kus mitu Uhiselt
esindusdigust omavat isikut valjendavad Uhiselt tahet rolli maaramiseks®.

e vastamine paringutele rollide kehtivuse kohta minevikus. Ehk, vastus kisimusele
"kas isikute X ja Y vahel eksisteerib seos A" vastatakse ainult viimase parima
teadmise alusel. Susteemile ei saa esitada paringut "kas isikute X ja Y vahel
eksisteeris ajahetkel Z seos A".

e paadsudiguste  eneste  juurdepadasupiirangud. Koik  padsudigused  on
klientsisteemide ja vastavate digustega kasutajate (isik ise ja kdik teda esindavad
isikud) jaoks avalikud. Ehk, siisteem ei ole sobilik mitteavalike rollide maaramiseks.
Samuti ei tohi pakutavas lahenduses kirjeldada? allikregistrite poolt véljastatavaid

rolle, mis ei ole kdigi klientstisteemide jaoks avalikud.
Pakutava lahenduse skoobist on véljas ka jargmised asutuste poolt pistitatud nduded:

e Volituse kadumine, kui volitanud isiku volitus peatub. Naiteks, kui juhatuse
liikme volitused |opevad, |dpevad automaatselt ka tema poolt valjastatud volitused.
Tegu on keerulise ning raskesti ennustatavate tagajargedega (véivad kaduda koik
oigused) ariloogikaga, mis on labiviidud intervjuude p&hjal kasutusel ainult KeMITis.
Vajadusel voivad selle loogika realiseerida klientstisteemid

e ACL' volituste alusel, mis on kasutusel Statistikaametis. Selle loogika alusel vib
ettevotte esindaja anda erinevatele rollidele erinevad oigused aruannete
esitamiseks. Funktsionaalsuse vajadus ei ole [6puni selge' ning naiteks
Paasteametis on vastav funktsionaalsus lahendatud taiesti ilma volituseta
vbéimaldades igal autenditud kasutajal lisada péarast vastava valeandmete esitamise
tagajargi kirjeldava teksti labi lugemist lisada aruandeid tkskdik kelle nimel

¢ Puukuijuline rollipuu, kus igal rollil véib olla piiramatu hulk alamrolle. Naiteks voib
raamatupidaja rollil olla alamroll "pearaamatupidaja”, kellel on veel digusi lisaks

raamatupidaja digustele. Kuigi tehniliselt killal lihtsasti realiseeritav muudaks selline

8Vip 3.3.3.

? Mis ei téhenda, et pakutavas lahenduses kirjeldatud standardeid ei tohiks kasutada osapoolte omavaheliseks
suhtluseks. Allikregister vdib realiseerida pakutavas lahenduses kirjeldatavatele standarditele vastava x-tee
paringu rollide kohta ja teha selle kattesaadavaks vaid naiteks seaduses maaratud osapoolele.

10 Access Control List, eesti keeles paéasuloend.

" Aruande esitamise digus ei pea téhendama ka aruannete ndgemise digust, nii ei saa lihtsalt andmeid esitades
tekkida ligipdésu konfidentsiaalsele infole.
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rollide seoste loogika rollide nimekirja navigeerimise keerulisemaks ning
raskendaks mdistliku kasutajaloogika pakkumist. Seejuures on vajadus rolle
mdistlikult grupeerida selgesti olemas ning seda funktsiooni tdidavad pakutud
lahenduses nimeruumid

e Paberil, kasitsi, telefonitsi, liles laetud dokumendi kaudu vms. volituste vastu
votmine. Ehk, keskne péaasuhaldussisteem pakub ainult iseteeninduslikku
paasudiguste haldust'. Kui asutusel on vastava ariprotsessi vajadus, voib ta selle
realiseerida oma infostisteemide raames ning tulemuse standardsete liideste kaudu
kesksele stisteemile kattesaadavaks teha

¢ Rolli volitatud isikute hulga piiramine. Ehk, igasse rolli voib kuuluda ainult
piiratud hulk isikuid. Vajadus on teadaolevalt piiratud Statistikaametiga. Tarbe korral
saab vastava funktsionaalsuse lahendada asutuse enda poolel. Ariloogilises mottes
on tegu piiratud kasulikkusega funktsiooniga mis Uhtlasi lisab olulisel maaral
tehnilist ja funktsionaalset keerukust luues vajaduse naiteks lahendada olukordi, kus
ainus kasutaja loobub rollist voi samaaegselt Uritavad eri inimesi hulgaga piiratud

rolli lisada eri volitatud isikud

3.2. Nouded

Kuna susteemile esitatud funktsionaalne vajadus on olemuslikult lihtne (isiku véimalus
maarata teisele isikule monda rolli), on ka pustitatud nduded enamasti valjendatavad

konkreetset funktsionaalsust realiseerivate kasutuslugude ja isegi mitte ariprotsessi kaudu.
Siiski on tuvastatud funktsionaalsed néuded, mida pakutav stisteem kindlasti taitma peab:

e vdimalus maarata rollile aegumistahtaega; ja
e vdimalus nduda, et rolli maaramisel kinnitab volitaja oma tahet elektroonilise

allkirjaga.

12 Analtlsi kéigus esile kerkinud vajadust kontrollida notariaalsete volituste kehtivust tuleb lahendada
véljaspool kdesoleva siisteemi realisatsiooni skoopi. Naiteks voib luua eraldi notariaalsete volituste registri ning
selle kesksele pdasuhaldusele allikregistrina kattesaadavaks.
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3.3. Uldist

3.3.1.Seosed

Pakutav lahendus tugineb modnevdrra abstraktsele seoste kontseptsioonile. Slsteemi
konfiguratsioon kirjeldab vdimalikke seoseid objektide vahel ning allikregistrid voi keskne

paasuhalduslahendus hoiavad konkreetseid seoseid.

Objektide A ja B vahel deldakse olevat seos X, kui mdne nimeruumi definitsiooni jargi
leidub valiidne kolmik A:X:B. Seosed ei ole transitiivsed'®: seosest A:laps:B ei tulene, et
B:laps:A ning loogikat "leidub seos A:laps:B jarelikult peab leiduma ka seos
B:lapsevanem:A" ei toetata'®. Pohjuseks ei ole siin mitte tehnilised raskused vaid vajadus
hoida lahendus I16ppkasutajale arusaadav ning loogiliselt terviklik: kui roll "laps" v&ib olla
defineeritud bioloogiliselt, siis roll "lapsevanem" vdib olla defineeritud néiteks

hooldusdiguse kaudu. Iga seose puhul on maaratletud nii A kui B identifikaatori tilp.

Seosed on jagatud nimeruumidesse. Igal nimeruumil on konkreetne omanik asutuse naol,
nimeruumi konfiguratsiooni uuendamine toimub kasutades vastavat masin-masin liidest.

Nimeruumidest saab viidata teiste nimeruumi rollidele.

Igas nimeruumis on maaratud vaikimisi rollide lisamiseks ja eemaldamiseks vajalikud rollid,

iga rolli juures saab maarata eraldi lisamiseks ja eemaldamiseks vajalikke rolle.

Iga kirjeldatud seose puhul on maéaratud ka A ja B identiteetide tilbid. Naiteks seos "laps"
vOib eksisteerida ainult eraisikute vahel. Seejuures véib pakutud lahenduses
kasutajaliideses kontrollitavate seoste puhul B tlilibiks olla ainult kas eraisik v&i juriidiline

isik - kasutajaliideses toetatakse ainult nende objektide otsingut™.

Seose tulpide puhul on oluline radkida hulkadest. Naiteks koikide asutusega A seoses
"juhatuse liige" olevate isikute hulk voi kdikide isikuga A seoses "eestkostja" olevate isikute
hulk. Hulkade puhul saab omakorda raakida hulgatehetest, Ghendist ja Ghisosast. Hulkade

Uhendi puhul kuuluvad uude hulka kdik mélema hulga elemendid (isikud, kellel on

13 Teisisdnu, seosed ei ole pddratavad.

4 Mis ei téhenda, et nimeruumi haldaja ei v6iks vastavaid rolle maaratleda ning alusregister vastavaid seoseid
véljastada. Kindlasti on vdimalik méaérata seosed "juhatuse liige" ja "juhatuse liikmena esindatav", millest
esimene on seos juriidilise ja eraisiku ning teine seos eraisiku ning juriidilise isiku vahel.

S Tegu on susteemi funktsionaalse skoobi ja mitte tehnilise piiranguga. Vajadusel véib luua milliste iganes
objektide otsingulahendusi
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asutusega A seos "juhatuse liige" voi seos "taievoliline esindaja") ning Uhisosa puhul ainult
need, mis kuuluvad mélemasse hulka (isikud, kellel on isikuga A seos "lapsevanem" ja kellel
on isikuga A seos "eestkostja"). Kui kontrollitakse seost A:X:B, siis kontrollitakse sisuliselt
olemi B kuulumist teatavasse hulka. Nii on véimalik seoseid maaratleda hulgateoreetiliste

tehete kaudu.

Nimeruumi konfiguratsiooni puhul on seos kirjeldatud kui kas Ghend vdi Ghisosa jargmistest

hulkadest, milledest kumbki vaib olla tihi:

o Isikud, kellele on keskses paasuhaldussiisteemis vastav roll maaratud; ja

e Isikud, kelle osas moni allikregister vastab jaatavalt seose olemasolu kohta.

Nii on vdimalik kirjeldada nii rolle, mis on keskselt maaratavad, rolle mille kohta tuleb
informatsioon allikregistrist kui ka rolle, mille puhul on véimalikud mélemad variandid.
Naiteks saab nii lahendada tleminekuperioodi infoslisteemide integratsiooni puhul, kus
vanad digused tulevad veel infoslsteemist endast kuid uued mé&aratakse juba keskses

lahenduses.

Lisaks kirjeldatutele on voimalik lisada ka kolmas valik ("arvutatavad rollid"), mis koosneb
hulgateroreetilistest tehetest'. Nii oleks véimalik maaratleda kuitahes keerulisi rollide
kombinatsioone: rollis "toimiku vaataja" on isikud, kellel on toimikuga seoses "hageja"

oleva organisatsiooniga seoses "juriidiline esindaja" oleva organisatsiooniga seos

"advokaat" voi "advokaadi abi" ja kes samal ei ole seoses "toimiku vaataja" organisatsiooni

suhtes, kellel on toimikuga seos "kostja"".

Iga keskses paasuhalduses maaratava rolli kohta on pakutavas lahenduses kirjas naiteks
tema inimloetav nimi, abiteksti viide, maaramiseks vajalikud rollid' ja eemaldamiseks

vajalikud rollid™.

Iga allikregistrile viitava rollikirjelduse puhul on kirjelduses lisaks inimloetavale nimele ka

naiteks allikaviide x-tee terminites.

6 Kuigi Google Zanzibar seda voimaldab, ei ole praktiline vajadus nii keeruliste seosekirjelduste jérele Gheselt
selge. Seetdttu on tegu funktsionaalsusega, mida ei saa lugeda ststeemi kui terviku toimimiseks hadavajalikuks.
7 Arusaadavuse huvides ei ei ole tegu formaalselt korrektse seose kirjeldusega, kuna kirjeldus viitab iseendale.
'8 Edasi volitamiseks peab see rollide nimekiri sisaldama ka rolli ennast.

1 Rollist loobumiseks peab see nimekiri sisaldama ka rolli ennast.
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3.3.2.1dentifikaatorid

Identifikaatorid on objekti Uheselt identifitseerivad. Igal isikul, organisatsioonil,
majanduslksusel vms. on tépselt Uks identifikaator, erinevad identifikaatorid loetakse eri

objektideks.

Identifikaatoreid kasutatakse universaalse ressursiidentifikaatorina (URI-na)?° viisil, mis seob
konkreetse identifikaatori konkreetse kirjelduse ja nimeruumiga véimaldades eristada
isikukoodi ariregistrikoodist voi naiteks Leedu isikukoodi Eesti isikukoodist ilma vajaduseta

registriparingu jarele.

Igas nimeruumis vdib defineerida identifikaatori tilipe maaratledes tema inimloetava nime
allika. Ehk, seose 37508166515:1aps:51107050123 puhul on vajalik, et ménes nimeruumis
oleks maaratletud teenus, mille kaudu on vdimalik isikukoode parasjagu kehtivaks nimeks
lahendada.

Isiku rollide erinevate pdasudiguste?' lahendamine toimub kas:

e klientststeemi poolel. Seejuures paritakse koik esindatavad isikud, lubatakse
kasutajal nende hulgast valida ning sellest valikust tulenevalt piiratakse ariloogiliselt
kasutaja ligipaasu funktsionaalsusele; voi

e arvutatavate rollide mehhanismiga. Seejuures kirjeldatakse roll, mis vtab arvesse

isiku teisi rolle (nagu eelkirjeldatud juriidiliste esindajate naites).

3.3.3. Juriidiliste isikute esinduse erindid

Eestis voivad juriidiliste isikute esindusdigust omada nii iga juhatuse liige eraldi kui juhatuse
liikmed kas koik koos voi erinevates kombinatsioonides. Tegu on teenusepakkuja jaoks
ebamugava olukorraga. Kuigi &riregister véljastab vastavat informatsiooni ka téna
masinloetaval kujul, tuleb mitme osapoolega esindusdiguse korral iga konkreetses
ariprotsessis sisalduva otsuse fikseerimiseks maaramiseks realiseerida keeruline, paljude

osapoolte aktiivset kaasamist ndudev ja habras ariprotsess. Samasugune protsess tuleks

20 https://et.wikipedia.org/wiki/%C3%9Chtne ressursiidentifikaator.
21 Isik B kui asutuse A esindaja vs. isik B, kui eraisik. Esimesel on ligipaas asutuse A andmetele ja teisel mitte.
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realiseerida ka juhul, kui hulk juhatuse lilkkmeid Uhiselt maarab tGhe konkreetse esindaja.
Kuna esindaja valik ei ole olemuslikult mitte paasudiguse maaramise vaid esindusdiguse
valiku juriidilise sisuga protsessiga, ei ole seda mdistlik realiseerida paasuhalduse
lahenduses. Samal p&hjusel ei ole mdistlik keskselt lahendada néiteks eestkostja

maaramise protsessi.

Kall aga saab paasuhalduse lahendus esindusdiguse informatsiooni vahendada, kui
luuakse eraldi ariprotsess, mille kaudu on juhatuse lilkmetel vdimalik maarata Uhise
esindamise juhtudel enda seast esindaja. Uheks véimaluseks on méaaratleda kaks eraldi
rolli: "tdievoliline esindaja" (Uhise esindamise juhul teiste juhatuse liikkmete poolt valitud
esindaja) ja "juhatuse liige". Eraisik voib kuuluda nii m&lemasse rolli korraga kui ka vaid thte

neist. Sellise lahenduse korral on osapooltel mitu véimalust toimimiseks.

Naiteks, kui ariregister valjastab koigi juhatuse liikmete kohta, kes ka Uksinda vdivad
juriidilist isikut esindada, kuulumise mélemasse rolli, saavad teenusepakkujad valida, kumb
neist (nn taievoliline esindaja vdi juhatuse liige) vastab tdpsemini nende vajadusele.
Teenusepakkujad, kelle nduded esindusele ei ole kérged, uurivad kasutaja kuulumist kas
juhatuse lilkme voi taievolilise esindaja rolli. Teenusepakkujad, kelle jaoks on oluline
juriidiliselt tahenduslik esindusdigus, kontrollivad vaid taievolilise esindaja rolli olemasolu.
Kui teenusepakkuja vajalikuks peab, voib ta kasutajad, kes on juhatuse liikkmed kuid mitte
taievolilised esindajad, suunata nende jaoks loodud ja ariregistri andmetele tuginevasse

esindaja valimise ariprotsessi.

Ariregister (v&i muu osapool, nt MTA)?? vaib ka otsustada, et véimaldab juriidilistel isikutel
valida endi seast taievolilise esindaja toiminguteks elektroonilises kanalis ning realiseerida
vastava ariprotsessi. Sel juhul valjastab ta lisaks taievolilise esindusdigusega juhatuse
liikmetele vastava rolli ka uue ariprotsessi kaudu valitud isikute kohta. On oluline téhele
panna, et sel juhul ei muutu klientsisteemide jaoks midagi: nad saavad jatkuvalt parida
juhatuse liilkme ning téievolilise esindaja rollide kohta, saada juriidiliselt padeva vastuse

ning kasutada kumbagi rolli véi nende kombinatsioone vastavalt oma a&riprotsessi

22 Kui rolli ,taievolilise esindaja” allikregistriks ei ole AR, vaid nt MTA, siis muudetakse konfiguratsiooni nii, et
rolli "téievoliline esindaja" allikregistriks ei ole enam mitte ariregister vaid valikuprotsessi realiseerinud osapool,
naiteks MTA.
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vajadustele. Loppkasutaja jaoks ei muutu samuti midagi peale véimaluse saada esindaja

valiku ariprotsessi labi juurepaasu seni ligipaasut teenusele.

See, kas ja kuidas selline ,taievolilisise esindaja” valimise ja parimise protsess
realiseeritakse, on valjaspool antud anallisi ning tegemist on vdimaliku lahendusega

juriidiliste isikute esinduse erindite probleemile.

3.3.4.Nimekirjade tugi

Sageli soltuvad kodaniku paasudigused tema kuulumisest (voi mittekuulumisest) ménda
konkreetsesse nimekirja. Kuigi sellised nimekirjad vdivad olla asutusesised (naiteks nimekiri
konkreetset litsentsi omavatest juriidilistest isikutest), voivad need olla ka asutustevahelise

iseloomuga (naiteks arikeelud).

Sellised seosed saab pakutavas lahenduses realiseerida seostena isiku ja allikiregistri vahel.
Naiteks voib arikeeld olla realiseeritud seosena nimega "arikeeluga_isik" isiku ja ariregistri
vahel. Nii on voimalik esitada kas ariregistrile voi kesksele paasuhalduse lahendusele
kisimus "kas isikul B eksisteerib roll arikeeluga_isik ariregistri suhtes". Seejuures
poordutakse vastuse saamiseks ariregistri poole tapselt sama liidese kaudu, mille kaudu

saab vastuse kisimusele "kas isikul B eksisteerib juhatuse liikme roll asutuse A suhtes".

Selliseid rolle, nagu ka k&iki teisi allikregistrile tuginevaid rolle, ei saa kasutajaliideses

muuta, kuid need on selle kaudu vaadeldavad.

Nii lahenedes on eri asutustel véimalik oma kontrollitavates nimeruumides méaaratleda
millise iganes sisuga nimekirju, mida nad avaldada soovivad. Samas tekib aga vastutus ka

nimekirju standardsel viisil kattesaadavaks teha.

Vajadusel voib sedalaadi nimekirjade abil lahendada ka suurema osa aktiivses kasutuses
olevatest atribuudipdhise paasuhalduse vajadustest koostades naiteks nimekirja elus
inimestest (seos "elus" isiku ja rahvastikuregistri vahel) voi tdisealistest inimestest (seos

"téisealine" isiku ja rahvastikuregistri vahel).
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3.3.5. Funktsionaalsus

Osana kesksest padsuhalduse lahendusest realiseerib pakutud lahendus véahemalt jargmise

funktsionaalsuse:

5.

Lisaks

Kasutaja saab volitada isikut A rolliks B. Nii A kui B vdivad olla kas eraisikud voi
ettevotted ning kasutajal peab olema volituse andmiseks vajalik digus isiku A suhtes
Kasutaja vaadata koiki volitusi ja isikuid, mis on seotud (antud kas neile v&i nende
suhtes) kas tema endaga v6i mdne isikuga, kelle suhtes tal on vastavad digused
Kasutaja saab volitusi eemaldada

Nimeruumi haldaja saab masinlidese abil Ules laadida uue nimeruumi
konfiguratsiooni

Véline slUsteem saab lisada, eemalda vai kontrollida volitust masinliidese abil

primaarsele funktsionaalsusele voib pakutav lahendus realiseerida ka jargmise

funktsionaalsuse:

1.

Susteem suudab konfiguratsiooni alusel hulgatehete abil vastata kiisimustele seoste
kohta, mis on defineeritud teiste seoste kaudu (naiteks: "inimesed, kellel on seos A
ja ei ole seost B v6i inimesed kellel on seos C")

Sisteem suudab kasutajat teavitada erinevatest sindmustest (volituse lisamine,
eemaldamine, aegumine aga ka naiteks t66lepingu 16ppemine rolliga seotud
juriidilise ja fuusilise isiku vahel?®) kas talle, temaga seoses vdi tema poolt méaaratud
rollidega

Susteem suudab kasutajale anda soovitusi rollide osas, mida voiks isikule veel lisada
vahendamaks vaeva, mis kulub levinumate rollide otsimisele ning méaaramisele
Ettevotte esindaja voi eraisik voib saabuda keskkonda 18bi veebipdhise OAuth?*

voo, lisada sisendandmete pohjal volituse ja selle (vajadusel) allkirjastada

23 Seoste automaatseks I6petamiseks on maislikum kasutada seoste kirjeldust maaratledes seose Ghisosana
neist, kellel on maaratud vastav roll ja neist, kellel eksisteerib esindatavaga td&suhe.

24 Standardne protokoll volituste palumiseks ja andmiseks veebikeskkonas. Sellise kasutusloo realiseerimisel
saab teenusepakkuja, néiteks Xolo, suunata kasutaja kesksesse padsuhalduse keskkonda neile vajalikke volitusi

andma.
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4. Tehniline lahendus

4.1.

Keskne slisteem

Pakutava lahenduse keskset slsteemi voib realiseerida mitmel eri moel ning, kuni

eelkirjeldatud kaideldavusnéuded on tdidetud, ei ole realisatsiooniks valitud tehnoloogia

funktsionaalsuse saavutamisel kriitiline. Siiski on rida olulisi véljakutseid, mille puhul

téendoliselt ei ole samavaarseid alternatiive jargnevatele lahendusi:

Kaikidest allikregistrist paritavatest seostest hoitakse kohalikku koopiat?®. Nii
tagatakse paasuhalduslahenduse kaideldavust ning kaitstakse allikregistreid liigse
ja potentsiaalselt ebalihtlase koormuse eest. Talletatakse ainult identifikaatorite ja
seose andmeid, muid atribuute ei kdidelda. Valiste allikate uuendamine kaib kolmel
viisil:

o Kasutades standardset lisa/eemalda seos liidest, mida kutsub valja kas
allikregister voi allikregistri sdnumeid tolkiv adapter.

o Kasutades standardset nimekirjapohist adapterit, mis perioodiliselt
kaivitudes loeb konfiguratsioonist infot vastava liidest realiseerivate
allikregistrite kohta ning esitab vastaspoolele paringu "anna koik seosed
A:B:X", kus X on konfiguratsioonist leitud rolli nimi

o Kasutades spetsiaaladapterit, mis realiseerib oma péaringu- ja koopialoogika

Kasutaja poolt maaratavaid ja allikregistritest paritavad seoseid hoitakse nende
erinevate koormusprofiilide ja mahtude tottu kirjutamise tarbeks eraldi
andmebaasides. Samas lugemiseks moeldud andmebaasi instantsides voivad
mo&lemat liiki seosed olla kombineeritud

Identifikaatoriga seotud inimloetav nimi tuuakse paritakse aslinkroonselt
kasutajaliidese kaudu kasutades siiski autenditud sessiooni. Ehk, paring "mis nimi
vastab isikukoodile 37508166515" tuleb koos sessioonivotmega otse kasutaja
brauserist ning suunatakse parast sessioonivétme  valideerimist  kas
konfiguratsioonist leitud x-tee teenusele voi lahendatakse kohaliku puhvri abil. Nii

valditakse liigset andmete kogumist kesksesse paasuhalduslahendusse, tagatakse

25 Eeldusel, et andmete t66tlemiseks dnnestub leida andmekaitse regulatsiooniga sobiv tehniline ja juriidiline
lahendus.
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alati varskeima voimaliku nime kuvamine kasutajale ning lahutatakse arikriitilised
paringud sekundaarsetest
e Soovituste andmise puhul?® arvutatakse need kui mitte arikriitilised perioodiliselt ja
mitte reaalajas. Uhena véimalikest v&ib kasutada jargmist algoritmi:
o Loo nimekiri rollidest sorteerituna nende esinemissageduse jargi
o Moodusta nimekirja alusel puu paigutades juureks tihi hulk ning lisades iga
n-taseme tipule kaks alamtippu, milledest Ghes on hulk, mis sisaldab rollide
nimekirjas n+1 kohal asuvat rolli ja teises hulk, mis seda ei sisalda.
Tulemuseks on puu kdigist voimalikest rollide hulga alamhulkadest
o lga mittetiihja alamhulga A kohta puus :
» kdivita paring, mis leiab koik rollid ja nende arvu, mis on
identiteetidel, kellel on kdik alamhulka kuuluvad rollid
» Lahuta tulemusest alamhulk A
» Sorteeri tulemus esinemissageduse jargi
= Salvesta A juurde koéige sagedasemat 5 rolli koos nende
esinemissageduse ja protsendiga (suhtes algses paringus esinenud

identiteetide arvuga)

4.2. Allikregistrid

Allikregistrid moodustavad kriitilise osa pakutavast lahendusest. Allikregistri pidaja peab
pakutavas lahenduses realiseerima liidesed, mis vdimaldavad nii  kesksel
paasuhalduslahendusel kui teistel sisteemi osalistel registrisse standarditele vastavaid

paringuid esitada.

Kuna allikregistri maaratlus tuleneb nimeruumi konfiguratsioonist, on eeldatav tihe
koost66?”  konfiguratsiooni haldava ning nimeruumi peamisi allikregistreid kaitava

organisatsiooni vahel. Téenaoliselt on maistlik need rollid tGhitada.

Lisaks ilmselgetele allikregistritele nagu ariregister ja rahvastikuregister on tdenaoliselt vaja

maaratleda ka teisi allikregistreid. Naiteks Statistikaamet opereerib majandusiksuse

26 \/t p 3.3.5.
77\t p 2.2.
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mdistega, voimaldab nende suhtes rolle maaratleda ning seega peab keskse paasuhalduse

mOdistes toimima kui allikregister.

Lisaks juriidilise tdhendusega registriparingutele voib allikregistrina toimida ka kuitahes
keerulist ariloogikat realiseeriv komponent. Naiteks véib leiduda komponent, mis vastab
kisimusele "kas kodanikul X on oigus osta kodaniku Y ravimid", mis kasutab nii
rahvastikuregistri, sotsiaalkaitse andmekogu, kohtulahendite kui mis iganes muu
andmekogu andmeid. Sealaadi komponent vdib olla Uldine ("Kodanikul X on &igus
esindada kodanikku Y") kui ka spetsiifiline (ravimite ostu naide). Seejuures ei ole tegu
avaliku teabe seaduse rikkumisega kohutuse mottes kisida andmed otse allikast, sest nii
defineeritud allikregister ei vasta mitte kiisimusele "kas kodanikul X on kodaniku Y suhtes
roll Z" vaid konkreetsemale kisimusele néiteks vanemliku suhte, hooldusdiguse,

hooldekodus viibimise vms kohta.

4.3. Klientsiisteemid

4.3.1.Uldist

Klientsiisteemi integratsiooniks keskse paasuhalduse Okoslsteemi on pakutavas
lahenduses mitmeid voimalusi. Integratsioonimudelite paljusus on stisteemi Giheks oluliseks
edufaktoriks, sest suure hulga eri infostisteemide kaasamiseta ei saa kasutajale pakkuda
keskset llevaadet tema poolt antud v&i saadud volitustest kogu riigi infostisteemis. Suurt
hulka eri infoslisteeme ei saa aga kaasata voimaldamata koigil neil leida just konkreetsesse

situatsiooni sobivaim integratisoonilahendus.

Jargnevas kirjeldatakse nelja peamist integratsioonimudelit, mida véib omavahel ajas ja
ruumis kombineerida: konkreetne infoslisteem voib p&aasuhalduse sisteemi suhtes téita
ajas muutuvaid rolle ning naiteks vdimaldada teatud rollide juhtimist keskselt kuid teiste

puhul nduda kasutaja siirdumist teenusepakkuja keskkonda.

Integratsioonimudeli valik séltub ka klientslisteemile pustitatud kaideldavusnouetest.
Korgete kaideldavusnduetega ststeemide puhul on mistahes vélise soltuvuse lisamine

ebasoovitav ning seega on soovitatav kas minimaalne vdi osaline integratsioon.
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4.3.2.Taisintegratsioon

Selle mudeli puhul loobub teenusepakkuja taielikult paasuhalduse info kogumisest,
hoidmisest ja tootlemisest. Kdik kasutatavad rollid on kirjeldatud mdnes nimeruumis ning
klientststeem parib kasutaja vajalikud rollid otse kesksest paasuhalduse lahendusest. Koik

kasutatavad rollid on seatavad ja eemaldatavad ainult keskse péaasuhalduslahenduse
kaudu.

4.3.3. Minimaalne integratsioon

Minimaalse integratsioonimudeli korral sailitab klientslisteem kogu oma paasuhalduse
lahenduse ning kesksele kasutajaliidesele tehakse standardsete liideste kaudu
kattesaadavaks rollide lugemise ja eemaldamise liidesed. Kesksesse kasutajaliidesesse
sisse loginud kasutaja naeb susteemis antud volitusi ja saab neid vastavate diguste
olemasolul eemaldada, kuid oGiguste lisamiseks suunatakse ta klientsisteemi.
Klientsiisteem voib realiseerida kuitahes keerulise rollide jagamise, edasijagamise voi
tuletamise sUsteemi ning vdimaldada kasutajal kombineerida rolli-, nimekirja- ning
atribuudipdhist padsuhaldust. Ainsaks piiranguks on ndue kirjeldatud seosed standardsel

viisil kattesaadavaks teha.

Koik kesksele paasuhalduse lahendusele kattesaadavaks tehtud rollid on kirjeldatud mones

ninmeruumis.

4.3.4.Osaline integratsioon

Osalise integratsiooni puhul sailitab klientsisteem oma pé&asuhalduse lahenduse ning
kesksele slisteemile tehakse kattesaadavaks rollide lugemise, eemaldamise ning lisamise
liidesed. Koik rollid on kirjeldatud ménes nimeruumis ning klientstisteem vdib kasutada

paasuhalduseks ka teisi keskselt hallatavaid rolle.

4.3.5. Alliksiisteemi integratsioon

Selle, koige lihtsama, integratsioonimudeli korral ei kasuta klientsiisteem ei keskset

paasuhalduslahendust ega realiseeri ka enda oma. Selle asemel kasutatakse mone
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alliksisteemi poolt pakutavat standardset liidest naiteks juriidilise isiku esindusdiguse
kindlaks tegemiseks. Nii on vajaduste muutudes vdimalik integratsioonipunkti muutmata

sujuvalt liikuda ménele teise integratsioonimudelile.
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