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Sissejuhatus

Tehnoloogia kiire areng, kdrged standardid isiku tdsikindlale tuvastamisele tihelt poolt ja teisalt kliendi
ootus (Uha ajasdastlikematele ja mugavamatele teenustele (ka allkirjastamis-  voi
kriipteerimislahendustele) seab riigi ning erasektori teenusepakkujad aina keerulisemate valikute ette
- kuidas vastata kasvavatele ootustele, sailitades samaaegselt usaldus ja eksimatus. Oleme jéudnud
olukorda, kus ID-kaart kui Eesti e-edu Uks alustalasid selle téanasel kujul ei rahulda enam taielikult
muutunud keskkonna vajadusi. Samas on valdkonna areng ja arendamine jaanud aastateks paljuski
juhuse hooleks ja toimunud kindla sihita.

Valdkonnas (ihtse suuna ja poliitika kujundamise vajadust valjendab ka 27.04.2018 valitsuskabineti
memorandum. Selles on valjendatud ootus strateegilise dokumendi (valge raamat) loomiseks, mis
sisaldaks elektroonilise identiteedi ja selle kandja laiapdhjalisi tulevikustsenaariume ja strateegilisi
valikuid ning mis oleks sisendiks riiklike arengukavade koostamisele (Siseturvalisuse arengukava
(STAK), Infolihiskonna arengukava (IUAK)) ning annaks suuna isikut tdendavatele dokumentidele ja
elektroonilise identiteedi lahendustele tulevikus.! Kiesolevas dokumendis toodud p&himdtted vdiksid
olla sisendiks detailsematele riiklikele ja valdkonnaga haakuvatele strateegiadokumentidele, et nende
rakendusplaanide vahendusel viia eesmargid ellu, hdlmates konkreetse detaillahenduse analidisi,
lahenduse valikut ja selle majandusliku modju aspekte.

Identiteedihalduse ja isikut tdendavate dokumentide poliitika rakendamine on riigi tilesanne ning selle
pdhialusena on isikul ks identiteet, mille maaratleb riik. Tohus identiteedihaldus vastab kiisimusele,
kuidas tagada tosikindel isikutuvastus ning kuidas dra hoida teise isiku identiteedi kasutamine kellegi
teise kui isiku enda poolt.

Eesti oma vaiksuses peab olema tark, et saavutada vGimalikult suur edutegur, langetades labim&eldud
ja osapooli arvestavaid valikuid. Kdesolev dokument on véljund selles suunas astutud esimestest
sammudest, arvestades kliendi ootusi, kaasates ja GUhendades avaliku ning erasektori oskused ja
kogemuse. Alates 2017. aasta detsembrist on toimunud mitmed workshop-id ja kohtumised, kus
avaliku sektori poolelt on lisaks Politsei- ja Piirivalveametile ja Riigi Infosliisteemi Ametile olnud
kaasatud Siseministeerium, Majandus- ja Kommunikatsiooniministeerium, Valisministeerium,
Siseministeeriumi infotehnoloogia- ja arenduskeskus, Tehnilise Jarelevalve Amet, Andmekaitse
Inspektsioon ja Registrite ja Infoslisteemide Keskus.  Erasektori poolelt panustasid Eesti
Infotehnoloogia ja Telekommunikatsiooni Liit, Eesti Pangaliit, SK ID Solutions AS, IDEMIA, Cybernetica
AS, Guardtime AS ning teadusasutuse TalTech eksperdid.

Kuna identiteedihalduse ja isiku identiteeti tdendavate tuvastuslahenduste valdkond on darmiselt lai,
siis ei keskenduta kdesolevas dokumendis kdigi teadaolevate tuvastus- voi allkirjastamisvahendite ja
lahenduste arenguperspektiivile, vaid riigi poolt maaratletud identiteedile ning sellega seotud
lahendusele. Samuti ei ole dokumendis kasitletud juriidiliste isikute ja seadmete identifitseerimisega
seotud kiisimusi, millele peaksid vastuse andma teised riiklikud strateegiadokumendid nagu STAK voi
kiiberturvalisuse strateegia. Samas toome vilja selle, et toogruppides tdstatati need teemad mitu
korda ja ndhakse kriitilist vajadust antud valdkonda panustada.

! Memorandum valitsuskabineti ndupidamisele. ,|D-kaardi turvariski lahendamise &ppetunnid ja edasised
tegevused”. 27.04.2018.



Lisaks ei ole dokumendis eraldi vélja toodud valdkonna juriidilisi aspekte, kuna seos nii siseriikliku kui
ka Euroopa Liidu digusliku raamistikuga on arenguvajaduste hindamise valtimatuks eelduseks.

Tapsemalt on kdesoleva dokumendi skoobiks:

1) Riiklik identiteet - riigi poolt isikule omistatud identiteet (st Facebook-i, Google jmt
identiteetidega dokumendis ei tegeleta). Sealhulgas, milline on suhe skeemide hindamisse
elDAS vaatest, kuidas teiste riikide skeeme hindame ja tunnustame. Samuti kuidas teenustele
juurdepaasu voimaldame;

2) Identiteedi elukaar - protsessid ja sindmused, st terviklik elukaar alates identiteedi
tekkimisest;

3) Identiteedi haldus - andmete haldus, kandjate haldus, kehtivuskinnitus, elusindmused, mis
tingivad dokumendi vahetuse;

4) Kasutus - autentimine, allkirjastamine, kripteerimine, ametlik e-posti aadress. Laiem
kasutusvaldkond (isikuandmete faili pGhised teenused, NFC teenused, biomeetria jne);

5) Okosiisteem ja koostd6 riik vs erasektor - mis on need komponendid, mida riik peab kindlasti
ise pakkuma ja mida saab sisse osta. Teadus- ja arendustegevuse roll.

SOnaraamat

Elavat diskussiooni tekitasid teenustega seotud mitmed mdisted, mida valdkonnas kasutatakse, kuid
mille sisu ei ole tapselt piiritletud ega liheselt arusaadav. Olulisemate ndidetena vGib siinkohal vélja
tuua riikliku identiteedi ning tuletatud identiteedi mdisted. Riikliku identiteedi mdiste puhul jouti
seisukohale, et eelkdige vajab tdpsustamist termini rahvusvaheline modde. Tuletatud identiteedi
puhul oli selge, et tegemist on isiku esmase identiteedi baasilt loodud identiteediga, kuid
|labimotlemist vajab selle laiem raamistik (kas lubatud vaid Ghekordne tuletamine, kuidas on tagatud
Glevaade tuletatud identiteetidest, tiihistamine ahela pohiméttel, ei kehti kauem kui originaal jne).
Kdesolevas dokumendis sOnastatud suundade valikul peaks toimuma ka terminite tdpsem
sisustamine.

e [D-1 formaadis dokument - ISO/IEC 7810 standardile vastavas formaadis ning isikut
tdendavate dokumentide seaduse (ITDS) § 2 I8ike 2 punktides 1, 1!, 12 nimetatud isikut
téendav dokument.

e Isikut toendav dokument — ITDS § 2 Iikes 2 nimetatud dokument.

o |dentiteedi kandja - identiteedi tdendamise abivahend teiste teenuste kasutamiseks. Nii
fllsiline kui ka digitaalne, sealhulgas isik ise. Kandjate puhul eristatakse nii fuisilisi kui ka
elektroonilisi kandjaid ning riiklikult tunnustatud ja/v&i véljastatud kandjaid ning kolmandate
isikute poolt valjastatud kandjad (sh Google, FB).

e Infoteenus — teenus, mille |&bi tagatakse riikliku identiteedi aktiivne kasutus ja laialdane
teadlikkus.

o Identiteedi kandjate haldus — identiteedi kandja valjastamine, kehtivuse tdendamine,
elutstikli haldus.

o Kliendid — identiteedihalduse ja isikut tdendavate dokumentide valdkonna teenuste tarbijad
ja teenuse pakkujad, mis jagunevad kolmeks:
fiilisilised isikud kui teenuste tarbijad;



avalik sektor ja ametnikud — siinkohal on mdeldud koiki avaliku sektori asutusi, kes pakuvad
ja/voi tarbivad identiteedihaldusega seotud teenuseid;

erasektor — erasektori ettevotted, kes pakuvad ja/vGi tarbivad identiteedihaldusega seotud
teenuseid.

PKI (Public Key Infrastructure) — avaliku votme taristu.

Reisidokument — ITDS § 2 I16ikes 2 puntides 2-8 nimetatud dokument.

elD - elektrooniline vahend isiku v3i organisatsiooni eristamiseks teistest ning identiteedi
tdendamiseks.?

elDAS - Euroopa Parlamendi ja EL Ndukogu méaarus (EL) nr 910/2014, 23. juuli 2014, e-
identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul.?

QSCD (Qualified Signature Creation Device) — Kvalifitseeritud allkirja andmise vahend, mis
vastab EL maaruse 910/2014 (elDAS) kdrgeimale vdimalikule tasemele.

Turg ja taust (Eesti, EL, maailm, teenusepakkujad)

Kdesolevas peatiikis kirjeldatakse Uldisel tasemel Eesti olemasolev keskkond, seotud osapooled ja
nende rollid. Lisaks on toodud ka véliskeskkonna kirjeldus ning statistika — olulised andmed, mis turgu,
kliente ja teenuseid kirjeldavad ning vordlus sarnaste teenustega maailmas. Kirjeldatakse Eesti
valdkonna tdnane positsioon maailmas (asetus riiklikes strateegiates, olulisemad piirangud, tanased

rollid).

Eesti olemasoleva keskkonna kirjeldus

Eesti identiteedihalduse ja isikut tdendavate dokumentide valdkond p&hineb avaliku ja erasektori
tihedal koostdol.
Avaliku sektori poolelt on seotud:

Politsei- ja Piirivalveamet (PPA) vastutab isiku tuvastamise ja isiku identiteedi halduse eest,
hangib isikut tdendavaid dokumente ja tagab nende valjaandmise. Lisaks vastutab PPA Eesti
riikliku elD skeemi kirjeldamise eest.*

Riigi Infosiisteemi Amet (RIA) vastutab elektroonilise identiteedi tarkvara ning
usaldusteenuste infrastruktuuri arendamise ja haldamise korraldamise eest. Samuti vastutab
RIA kiiberturvalisuse tagamise eest.

Siseministeeriumi Infotehnoloogia ja arenduskeskus (SMIT) arendab, hangib ja haldab
Siseministeeriumi valitsemisala Ulesannete taitmiseks vajalikke info- ja
kommunikatsiooniteenuseid (IKT)®, sealhulgas identiteedihalduse ja isikut tdendavate
dokumentide valdkonnaga seotud IKT teenused.

Majandus ja Kommunikatsiooniministeerium kujundab ja koordineerib Eesti infolihiskonna
poliitikat.”

2 https://akit.cyber.ee/term/12906

3 http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32014R0910

4 politsei- ja Piirivalveameti pdhiméaarus. Kittesaadav: https://www.riigiteataja.ee/akt/128062017043
5 Riigi Infostisteemi Ameti pdhiméaarus. Kittesaadav:
https://www.riigiteataja.ee/akt/128042011001?leiaKehtiv

6 Siseministri 26.04.2018 kaskkiri nr 1-3/39. Siseministeeriumi infotehnoloogia- ja arenduskeskuse pdhiméaéarus.
Kattesaadav: https://www.smit.ee/pdf/pohimaarus.pdf
7 https://www.mkm.ee/et/tegevused-eesmargid/infouhiskond
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e Siseministeerium tootab vialja identiteedihalduse ning Eesti kodaniku ja valismaalase isikut
tdendava dokumendi viljaandmise poliitika.?

e Valisministeerium tagab Eesti riigi ja isikute huvide kaitse valisriikides, sealhulgas vétab vastu
isikut tdendavate dokumentide taotlusi ning viljastab isikut tdendavaid dokumente.®

e Tehnilise Jarelevalve Amet teostab riiklikku jarelevalvet infolhiskonna teenuse ja
usaldusteenuse valdkonnas.°

e Ettevotluse Arendamise Sihtasutus e-residendi programmi eest vastutajana loob tingimusi
teenuste arenguks ja korraldab infovahetust e-residentidega.

Erasektori poolelt on kaasatud:

e Usaldusteenuse pakkuja, kes on riigi partner usaldusteenuste valdkonnas (isikut tdendavate
dokumentide sertifikaatide valjastamisel ning sertifikaatidega seotud toimingutes).!!

e Sideoperaatorid, kes valjastavad mobiil-ID véimekusega SIM kaarte oma klientidele.

e |sikut tdendavate dokumentide tootja, kes on riigi partner isikut tdendavate dokumentide
kandjate tootmisel ja tarnimisel ning isikut téendavate dokumentide isikustamisel.

Valdkonnaga seotud e-teenuse pakkujad vGivad olla nii avaliku kui ka erasektori asutused.

Olemasolev keskkond on killaltki hasti toimiv ning intensiivselt kasutatav. 98% Eesti elanikest omab
ID-kaarti ning umbes 2/3 ID-kaarti omavatest isikutest kasutab seda regulaarselt. Antud on ule 500
miljoni digitaalallkirja ning kasutusel tile 5000 e-teenuse. Samas on keskkond piisinud 16 aasta jooksul
isna sarnase ja muutumatuna, mistéttu on valdkonnas marke stagnatsioonist. Valdkonna eksperdid
on toonud vélja mitmeid probleeme ja kitsaskohti alates puudujadkidest riskihalduses, |Gpetades
liigselt optimistlike ootuste ning tegelike rahastamisvGimalustega. Just raamistiku ebaselgus,
kaootilisus ja tunnetest johtuv muutmine on tinginud olukorra, kus riigil puudub sihistatud ja
terviklikult kasitletav plaan identiteedi ja isikut tdendavate tuvastusvahendite arendamiseks. Selgelt
on puudujaak ka teadmisest, milliseid lahendusi pakutakse rahvusvahelisel turul.

Eesti identiteedihalduse Uldise raamistiku moodustavad valdkonda reguleerivad rahvusvahelised ja
siseriiklikud standardid, digusaktid, turul valitsev konkurentsiolukord, identiteedihaldusega seotud
teenuseid tagav ja arendav organisatoorne korraldus riigis ning teenustega seotud infrastruktuur ja
poliitikad. Lisaks Uldisele keskkonnale toetub Eesti identiteedihaldus neljale pohilisele sambale -
kandjad, teenused, kanalid ja kliendid, mis omakorda on seotud konkreetsete andmestikega.
Identiteedihalduse keskmeks on valdkonna erinevad teenused, mille pakkumist Ulejadnud raamistik
toetab. Tagamaks valdkonna tasakaalustatud ja stabiilne areng on vajalik teha strateegilised otsused
arvestades riigi identiteedihalduse raamistikku terviklikult.

8 https://www.siseministeerium.ee/et/eesmark-tegevused/isikut-toendavad-dokumendid-ja-identiteedihaldus
% Valisministeeriumi pdhimaarus. Kattesaadav: https://www.riigiteataja.ee/akt/883614?leiaKehtiv

10 Tehnilise Jarelevalve Ameti pdhiméaarus. Kittesaadav: https://www.riigiteataja.ee/akt/12897112?leiaKehtiv .
Roll muutub alates 01.01.2019.

11 https://www.sk.ee/ettevottest/
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- AEGRIDA

KANDIJATE INFO
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- KANDJA NR
- KEHTIVUS

USALDATAV HOIDLA

- BAASTARKVARA
LAHTEKOOD
- ARENDUSTEEGID

Joonis 1. Eesti identiteedihalduse raamistik

Euroopa Liidu ja maailma turg

Euroopa Liidu turgu mdjutab 06.05.2015 vastu vdetud ning suures ulatuses ka juba rakendatud
digitaalse Uhtse turu strateegia'?, mille eesmirgiks on kujundada digitaalturundust, e-kaubandust ja
telekommunikatsiooni hdlmav ihtne ruum.® Strateegia iheks valjundiks identiteedihalduse ja isikut
toendavate dokumentide valdkonnas on ka nn. elDAS maaruse vastuvétmine ja rakendamine. eIDAS
madrus reguleerib usaldusteenuseid, eelkdige e-tehingute digusliku raamistiku vaatest, ja teavitatud
elD skeemide (autentimislahenduste) piirililest tunnustamist. elDAS maarus joustus kahes osas: alates
1.07.2016 joustus usaldusteenuseid (sh e-allkirja) kasitlev osa, mis tdi kaasa piiritilese e-allkirjade
tunnustamis, alates 18.09.2018 muutus kohustuslikus teavitatud elD skeemide vastastikune
tunnustamine. 26.11.2018 seisuga on teavitanud (ehk Euroopa Liidu elD skeemide nimekirja kantud)
oma elD skeemid Saksamaa, Itaalia, Horvaatia, Hispaania, Luksemburg ja Eesti. Teavitamise protsess
on I6pufaasis (ehk teavitamine on algatatud, kuid EU elD skeemide nimekirja ei ole veel kantud) Belgial
ja Portugalil. Teavitamist on alustanud ka Suurbritannia.

Jargneval joonisel on kajastatud Euroopa Liidu digitaalse Ghtse turu tegevuskava, kuid tuleb silmas
pidada, et k&iki joonisel nimetatud regulatsioone ei ole veel vilja tootatud ja rakendatud.

12 Euroopa digitaalse iihtse turu strateegia. COM(2015) 192 final. Kattesaadav: https://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=celex:52015DC0192

13 EL ja digitaalne (ihine turg. Kittesaadav: http://publications.europa.eu/resource/cellar/8084b7f3-6777-
11e7-b2f2-01aa75ed71a1.0005.03/DOC 1
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Alates 15. juunist 2017 *= | Alates 2018. aasta maist kehtivad @ Alates 2020. aastast
kaotatakse ELis I6puks E elektroonilise side valdkonnas uued koordineerivad ELi likmesriigid

rindlustasud. thtsed ELi andmekaitse ja eraelu esimest korda kvaliteetse 700 MHz
puutumatuse normid. sagedusala kasutamist.
Vg{:emialt ;g": s lt::tb + See vdimaldab kodanikel
aietise S ls SWNONAS B taas saavutada kontrolli oma See vgimaldab kasutada 5G vérke Ja toob kaasa
Aastal 2014 vaitis 47% Euroopa
isikuandmete (le ja seada uued teenused, nagu intemetitihendusega
kodanikest, et nad el kasuta
valismaal olles mobiilset intemetti selged piirangud oma andmete autod, telemeditsiin, arukad linnad ning videote
sest see on lilga kallis. ] kasutamisele. voogedastus reisimise ajal Ja piiritileselt.
= |Alates 2018. aasta algusest saavad 2018. aasta mais joustub ELi Kui ELi riikide valitsused
{8} | kodanikud nautida internetiphiselt esimene iihine kiiberjulgeolekualane jérgivad komisjoni
@ |filme, spordiiilekandeid, <= | §igusakt, mis aitab tagada kdigi era"ts““ tegevuskava,
muusikat, videoménge ja oma likmesriikide vérgu- ja infostisteemide voivad nad alates )
e-raamatupakette ka teistes ELi turvalisust. 2020. aastast sadsta kuni
riikides reisides. 5 miljardit eurot aastas.

Lisaks toetab EL oma
kiiberjulgeolekusektori
konkurentsivaimet avaliku ja
erasektori partnerluse kaudu, mis

68% digitaalse sisu pakkujatest
blokeerib teistes liikmesriikides
asuvaid kasutajaid. 60%

Tegevuskava eesmark on
lihtsustada kodanike ja
ettevitjate elu, tagades

tekitab 2020. aastaks eeldatavasti
noortest eurooplastest litleb, et
piiriiilene kaasaskantavus on
internetiteenuse tellimisel oluline.

1.8 miljardit eurot investeeringuid, et
aidata vélja to6tada kiiberriinnakute
kaltsevahendeid.

avalike registrite ihendatuse
ning kiirendades e-hangete ja
e-allkirjade kasutuselevottu.

Joonis 2. Euroopa Liidu digitaalse Gihtse turu tegevuskava

Paralleelselt on Euroopa Liidus rakendamisel Ghtne riiki sisenemise ja riigist lahkumise slisteem
(Entry/Exit System), mis peaks olema tiies mahus funktsionaalne aastaks 2020.* Nimetatud siisteemis
registreeritakse Schengeni ala véliseid piire liletavate kolmandate riikide kodanike riiki sisenemise,
riigist lahkumise ja sisenemiskeelu andmed ning seeldbi vdhendatakse Vviivitusi piirikontrolli
labiviimisel ning tagatakse viibimisaja tletanud isikute siistemaatiline ja usaldusvarne tuvastamine.®

Identiteedihalduse ja isikut téendavate dokumentide valdkonnaga on seotud ka Euroopa Parlamendi
ja Noukogu maaruse ettepanek liidu kodanike isikutunnistuste ning vaba liikkumise Gigust kasutavatele
liidu kodanikele ja nende pereliikmetele valjaantavate elamislubade turvalisuse suurendamise kohta,
millega ndhakse ette biomeetriliste andmete kandmine ka riiklikes isikutunnistustes.'®

Maailmas laiemas plaanis on biomeetria ning sellega seotud lahenduste kasutuselevétmine endiselt
vaga aktuaalne. Rakendatakse ja katsetatakse erinevaid biomeetrial pdhinevaid tuvastuslahendusi.
Lisaks ndobiomeetriale kasutatakse tuvastusprotsessis (ha rohkem alternatiivseid biomeetrilisi
andmeid nagu silmaiiris, kdnnak, kditumisele omased jooned jne.'” Aina rohkem vdetakse kasutusele
ka automatiseeritud piiriletuslahendusi (ABC véaravad, kioskid jmt). Automatiseeritud

14 Entry/Exit System (2016 Smart Borders Package). Kittesaadav: http://www.europarl.europa.eu/legislative-
train/theme-towards-a-new-policy-on-migration/file-entryexit-system-(2016-smart-borders-package)

15 Riiki sisenemise ja riigist lahkumise siisteem: 18plik vastuvdtmine ndukogus. Kittesaadav:
https://www.consilium.europa.eu/et/press/press-releases/2017/11/20/entry-exit-system-final-adoption-by-
the-council/

6 Euroopa Parlamendi ja Ndukogu miiruse ettepanek: liidu kodanike isikutunnistuste ning vaba liilkumise Sigust
kasutavatele liidu kodanikele ja nende perelilkkmetele valjaantavate elamislubade turvalisuse suurendamise
kohta. Kattesaadav: https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2018:0212:FIN:ET:PDF

17 Keesing. Journal of Documents & Identity. Annual Report 2017-2018. Another significant year identity
management, Lk 40-47.
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piirikontrollilahenduste puhul on suurimad lahenduste pakkujad HID Global (USA), Atos Corporation
) 18

(Prantsusmaa) ja Cognitec Systems (Saksamaa).
Tulenevalt mobiiltelefonide ha laialdasemast levikust ja kasutusest on suurenenud ka mobiilsete
seadmete kasutamine identiteedi kandjatena. Samas jatkavad riigid elD funktsionaalsusega ID-1
formaadis dokumentide kasutuselevottu. Reisidokumentide valdkonnas liigutakse kiipi sisaldavate
ehk elektrooniliste passide suunas. 2017. aasta seisuga on umbes 57% kdigist valjastatud passidest
(ehk umbes 1 miljard) e-passid.’® Valdkonnas on suurimateks pakkujateks Gemalto, IDEMIA, De La
Rue, Mihlbauer, HID Global. Identiteedi kandjate turul on viimastel aastatel toimunud mitmeid
turvadokumentide tootjate Ghinemisi. M&nede naidetena vdib siinkohal tuua 2015. aastal Sveitsi
ettevdtte Trilb AG omandamise Gemalto AG poolt ja selle hilisema Gihinemise Thales Grupp-iga® ning
Safrani gruppi kuuluva Prantsuse ettevétte Morpho S.A.S (ihinemise sama valdkonna ettevottega
Oberthur Techonologies (peale (ihinemist nimega IDEMIA) 2017. aastal.?! Eeltoodust tulenevalt véib
taheldada turul tehnoloogiate ja kompetentside koondumist ning turuosa selgepiirilisemat jagamist
suurettevotete vahel.

Eesti suhestus Euroopa Liidu ja maailmaga

Euroopa Liidu digitaalmajanduse ja —lihiskonna indeksi (DESI) jargi on Eesti 2018. aastal liikkmesriikide
seas 9. kohal. Esimesel kohal on Taani, teisel Rootsi ning kolmandal Soome.? Ulemaailmse
innovatsiooniindeksi kohaselt on Eesti 24. kohal 126-st riigist.?

Digital Economy and Society Index (DESI) 2018 ranking
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Joonis 3. Euroopa Liidu digitaalmajanduse ja —Uhiskonna indeksi (DESI) 2018. aasta jarjestus.

18 http://www.wsiltv.com/story/39318477/automated-border-control-market-2018-global-analysis-industry-
size-share-leaders-current-status-by-major-key-vendors-and-trends-by-forecast-to-2023

19 https://www.gemalto.com/govt/travel/electronic-passport-trends

20 https://www.thalesgroup.com/en/worldwide/press-release/thales-and-gemalto-create-world-leader-digital-
security

2 https://www.idemia.com/press-release/ot-morpho-becomes-idemia-global-leader-trusted-identities-2017-
09-28

22 The Digital Economy and Society Index (DESI). K&ttesaadav: https://ec.europa.eu/digital-single-

market/en/desi

2 https://www.globalinnovationindex.org/analysis-indicator
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Samas on Eesti DESI indeksis alles 19 kohal ettevdtete digitaliseerimise valdkonnas.?* See niitab, et
on vaja teha veel suur t66 selleks, et digitaalse identiteedi lahendused oleksid kattesaadavad ja
sobilikud majanduskavu aluseks olevale ettevdotlussektoril.

4a Business digitization, by Indicators under 4a Business digitization
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Joonis 4. DESI 2018. aasta jarjestus ettevotete digitaliseerimise valdkonnas.

Vilja on arendatud toimiv elektroonilise identiteedi 6koslisteem ning kasutusel e-passid. Eesti riiklikult
tunnustatud identiteedi kandjad on elDAS-e mdistes akrediteeritud kdrgeimal vdimalikul tasemel ning
Eesti elD skeem on kantud 2018. aasta seisuga Euroopa Liidu elD skeemide nimekirja.

Detsembrist 2018 alustati neljanda pdlvkonna ID-kaartide valjastamist, mis véimaldavad elektroonilist
autentimist, digitaalset allkirjastamist ja kriipteerimist. Kaartidele on lisatud ka kontaktivaba (NFC)
liides. Arendamisel on automaatne biomeetrial pohinev tuvastussiisteem (ABIS), mis véimaldab
sormejalgede ja ndokujutiste automaatse vordlemise teel isikuid tosikindlalt tuvastada.

Ennustatavad arengud

Identiteedihalduse ja isikut tdendavate dokumentide valdkond on tihedas puutumuses ja seoses teiste
elu- ja tegevusvaldkondadega. Sellest tulenevalt on valdkond mdjutatud nii Euroopa Liidu kui ka
maailma tasandil toimuvatest arengutrendidest.

Arvestades biomeetria iha laialdasemat kasutamist, on ka selle m&ju identiteedivaldkonna arengule
jargneva kiimne aasta jooksul mdaadrav. Rakendatakse erinevaid tehnoloogiaid ning katsetatakse
alternatiivseid biomeetrilisi tunnuseid.

2 https://digital-agenda-data.eu/charts/desi-
componentstfchart={%22indicator%22:%22DES| 4A BD%22,%22breakdown-
group%22:%22DESI 4A BD%22,%22unit-measure%22:%22pc_DESI 4A BD%22,%22time-
period%22:%222018%22}
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https://digital-agenda-data.eu/charts/desi-components#chart={%22indicator%22:%22DESI_4A_BD%22,%22breakdown-group%22:%22DESI_4A_BD%22,%22unit-measure%22:%22pc_DESI_4A_BD%22,%22time-period%22:%222018%22}
https://digital-agenda-data.eu/charts/desi-components#chart={%22indicator%22:%22DESI_4A_BD%22,%22breakdown-group%22:%22DESI_4A_BD%22,%22unit-measure%22:%22pc_DESI_4A_BD%22,%22time-period%22:%222018%22}
https://digital-agenda-data.eu/charts/desi-components#chart={%22indicator%22:%22DESI_4A_BD%22,%22breakdown-group%22:%22DESI_4A_BD%22,%22unit-measure%22:%22pc_DESI_4A_BD%22,%22time-period%22:%222018%22}

Tehnoloogia valdkonnas tuleb kindlasti arvestada infotehnoloogia ja telekommunikatsiooni (ha
laialdasema leviku ning inimeste aina suureneva séltumisega tehnoloogiast. Prognoositakse, et
aastaks 2020 on internetti iihendatud seadmete arv Euroopas kiimnekordistunud.?® Samuti suureneb
mobiiltehnoloogia osatdhtsus. Uheks Euroopa Liidu strateegilistest eesmérkidest on katta kogu
Euroopa 5G vérguga, mis toetaks lihtse digitaalse majanduskeskkonna teket (nt rahvusvahelised
internetiphised v&rgustikud, e-teenused jne).?® Uha olulisemaks saavad ka n.o targad linnad (smart
city), kus erinevate tehnoloogiliste lahenduste kaudu pakutakse avaliku ja erasektori teenuseid, et
muuta inimese igapdevaelu mugavamaks.?’ Ennustatakse ka plokiahela (block chain) tehnoloogia
kasutusala laienemist (block chain kui uus kanal).?®

Kindlasti ei saa alahinnata ka asjade interneti (Internet of Things) mdju. Kui 2017. aastal oli Internetti
Uhendatud seadmete arv maailmas 20 miljardit, siis 2020. aastaks on prognoositud, et nende arv
tduseb 30 miljardini ja 2025. aastaks 75 miljardini.?® See omakorda toob kaasa suurenenud
andmevahetuskoormuse ning n.0 andmeplahvatuse efekti.

Jatkuvalt otsitakse kvantumkindlaid lahendusi kriptograafia valdkonnas, et leida turvaline alternatiiv
tana PKI-| pBhinevatele lahendustele.>°

Isikutuvastuse seisukohalt on oluliseks arengud masindppe, matemaatiliste narvivorkude ja isikute
prognoositava kaitumise (behaviour predictability) valdkonnas, mis vGimaldavad oluliselt tapsemat
pildi- ja videotuvastust.3!

Viljakutse valdkonnale esitab ka aina suurenev reisijate arv, mis Rahvusvahelise Lennutranspordi
Uhenduse (IATA) prognoosi kohaselt suureneb aastaks 2035 vérreldes senisega 20 korda. IATA on
sellega seoses algatanud tuleviku lennujaamade projekti, mille raames tehakse koostddd erinevate
institutsioonidega tuleviku koormustega toimetulekuks. Kindlasti tuleb selle trendiga arvestada ka
identiteedihalduse ja isikut tdendavate dokumentide valdkonnas.

Teenuste kasutamisel saab oluliseks n6 ndahtamatu teenuse pakkumise kontseptsioon, kus teenuse
tarbimine on selle kasutaja jaoks muudetud Ulimalt lihtsaks ja mugavaks. Selles suunas on Eesti
astumas juba samme, et riiklikud e-teenused toimiksid automaatselt véi piisaks kasutamiseks vaid
tihest suhtluskorrast.3

25 Euroopa Komisjon. Tallinn Digital Summit. Completing the Digital Single Market. State of Play.
https://ec.europa.eu/commission/sites/beta-political/files/making-most-digital-factsheet-tallinn_en.pdf

26 Euroopa Komisjon, 2016. Communication — Connectivity for a Competitive Digital Single Market - Towards a
European Gigabit Society. https://ec.europa.eu/digital-single-market/en/news/communication-connectivity-
competitive-digital-single-market-towards-european-gigabit-society

27 Renata Paola Dameri ja Camille Rosenthal-Sabroux, 2014. Smart City. How to Create Public and Economic
Value with High Technology in Urban Space.

28 politsei- ja Piirivalveameti analiitsibiiroo. Tehnoloogiatrendide analiis.

29 Statista. Internet of Things (1oT) connected devices installed base worldwide from 2015 to 2025 (in billions).
The Statistics Portal. https://www.statista.com/statistics/471264/iot-number-of-connected-devices-
worldwide/

30 https://www.isara.com/cryptographic-certificates-quantum-safe/

31 politsei- ja Piirivalveameti analiilisibiiroo. Tehnoloogiatrendide analiiis.

32 https://www.mkm.ee/et/uudised/e-teenused-toimivad-peagi-nahtamatult
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Arvestades prognoositavaid arenguid ning Eesti tdnast positsiooni identiteedi ja isikut tGendavate
dokumentide valdkonnas peaks Eesti panustama selle jatkusuutlikku arengusse ning piidma sailitada
positsiooni juhtiva e-riigina.



Riikliku identiteedihalduse sambad ja pohimotted

Kdesolevas peatikis kirjeldatakse identiteedihalduse ja isikut tdendavate dokumentide Uldised ja
olulised p&himd&tted, millest valdkonna arendamisel Iahtuda. Labi (ildiste pShim&tete sGnastamise on
eesmargiks luua valdkonnas Gldine raamistik, tagades seelabi valdkonna Uhetaoline, jatkusuutlik ja
stabiilne areng.

1.

3.

4,

Uldised pohimotted

1.1 Oleme innovaatilised ja uuenduslikud, julgeme piloteerida erinevaid lahendusi ja
tehnoloogiaid ning hoiame Eesti tugevat e-riigi mainet.

1.2 Labivad marksdnad, millest ldhtume on: turvalisus, tookindlus, pidevalt arenev ja
kasutajale suunatud.

1.3 Isikut téendavate dokumentide lepingute hankimisel |dhtume lepingute lahususe
pohimottest, millega tagame reisidokumentide ning ID-1 formaadis dokumentide
lepingute s6lmimise erinevate partneritega. Sama pdhimotet rakendame ka riigi poolt
hangitavate erinevate elD lahenduste puhul.

1.4 Identiteedihalduse ja isikut tdendavate dokumentide valdkonna hangete puhul [ahtume
korgendatud turvalisuse nouetest ning hangete labiviimisel kaalume hanke labiviimist
riigihangete seaduses satestatud erandi alusel.

1.5 Kindlustame valdkonnas valmisoleku kriisidega toimetulekuks ning té6tame avaliku ja
erasektori koost66s vdlja riskihaldusplaani koos maandamistegevustega. Samuti
planeerime eelarve riskide maandamistegevuste elluviimiseks.

1.6 Vaatame (le identiteedihalduse ja elD valdkonna té6jaotuse riigis ning loome selge
toojaotuse ning kaotame dubleerivad rollid.

1.7 Rakendame senisest enam rahvusvaheliselt kasutatavaid ja standardiseeritud
komponente, et vahendada kasutatavate komponentide unikaalsust ja
tihilduvusprobleeme.

1.8 Analiiisime identiteedihalduse ja isikut t&endavate dokumentide valdkonna
komponente, mida riik ei peaks ise haldama ning mida on vdimalik senisest enam
rakendada erasektori toel;

1.9 Tellime valdkondlikud lahendused ja arendused turu parimatelt ja kompetentseimatelt
pakkujatelt.

Isikute tuvastamine

2.1 Isikukood on identiteedi alustalaks. Otsime lahendusi isikukoodi struktuuri muutmiseks,
et selles esitatud andmed ei oleks otseselt seostatavad isikuandmetega.

2.2 Jatkame suunda, kus riigi poolt tellitavate/véljastatavate elektrooniliste identiteetide
tasemed on autentimisvahendi puhul , Korge” ja e-allkirja andmise vahend vastab QSCD
tasemele.

Tugeva identiteedi andmete hoidmine

3.1 Riigi loodud isiku identiteeti hoitakse jatkuvalt (ihtsena ning hallatakse jatkuvalt tihes
keskses riiklikus andmekogus.

3.2 Votame suuna, et riigist saab tosikindla identiteedi osas teenusepakkuja ja partner
erasektorile, et voimaldada erasektoril tohusamalt kasutada riigi kdes olevaid ning
oiguslikul alusel valjastatavaid isikuandmeid.

Identiteedi kandjad ja teenused



4.1 ID-kaart ja elamisloakaart on riigi baasdokumentideks. ID-1 formaadis dokumentide
arendamine on fliUsiliste dokumentide valdkonnas esmaseks prioriteediks.

4.2 Tagame igale isikule (eraotstarbel) tasuta digitaalse allkirjastamise vGimaluse, sellega
seotud riigipoolse digitaalse allkirjastamise  tarkvara olemasolu ning
kriipteerimisvdimekuse riigi poolt valjastavate elD vahenditega.

4.3 Tagame jatkuvalt riigi poolt tellitud elD vahendite arenduskomponentide olemasolu e-
teenuste pakkujatele (ja seda tasuta/open-source mudeli alusel).

5. Turberiskide haldamine

5.1 Rollide jagamise korval erasektoriga panustame infoturbe valdkonna (sh kriiptograafia) ja
elD tarkvara arenduse kompetentsi kasvatamisse ja sdilitamisse ka riigis — sh nn tark
tellija.

5.2 Korraldame regulaarseid ja erinevaid osapooli hGlmavaid kriisidppuseid.

5.3 Koikide olemasolevate ja kasutusele vdetavate tehnoloogiliste lahenduste puhul
koostame riskianaliilisi ning t66tame valja maandamisemeetmed.

6. Vastavus ja suhe rahvusvaheliste arengutega

6.1 Arendame koostd0 jarjepidevuse tagamiseks vilja toimiva valdkondliku
partnervdorgustiku.

6.2 Laiendame piirililese koostd6 vBimalusi naaberriikidega, et oleks tagatud vastastikune
teenuste toimepidevus.

6.3 Osaleme ja panustame aktiivselt rahvusvahelistesse arendus- ning koosté6projektidesse
(naiteks SOG-IS, ETSI, elDAS, NOBID jne).

6.4 Osaleme elDAS regulatsiooni edasise lilevaatuse protsessis ning tagame Eesti huvide
kaitse.

6.5 T6hustame koost66d nii siseriiklikul kui ka rahvusvahelisel tasandil, muuhulgas:

6.5.1 kaasame erasektorit valdkonnapdhistesse arendus- ja uurimistegevustesse;

6.5.2 suurendame oma teadmist biomeetria valdkonnas;

6.5.3 panustame koost00s erasektoriga valdkondlike standardite valjato6tamisse ning
tagame riigi esindatuse valdkonna rahvusvahelistes t66gruppides;

6.5.4 parendame infovahetust avaliku ja erasektori vahel, mis on seotud rahvusvahelise
suhtlusega (sh uute teadmiste jagamine).

|dentiteedihaldusega seotud teenused

Identiteedihaldusega seotud teenuste peatlikis kirjeldatakse lahti teenuste pdhiselt soovitud
arenguperspektiiv, arvestades eelnevates peatiikkides kirjeldatud alusp8himotteid ning
arengusuundi. Esmalt maaratleti identiteedihaldusega seotud teenused, nende sisu ja olemus ning
kliendid ja seejarel arutleti vaartuspakkumise, valjakutsete ning voimalike lahendussuundade dile.
Kdesolevas peatlikis sOnastatud suunad vodiksid olla oma valdkonnas sisendiks teistele tapsemat
strateegilist vaadet h8Imavatele dokumentidele (STAK, IUAK jmt).

Isiku tuvastamine

Riiklik identiteedihalduspoliitika baseerub tdsikindlal isiku tuvastusel. Riigi poolt maaratletud
identiteet peab olema t&sikindel, ajas muutumatu (va erandjuhud seaduslikul alusel) ja avalikult
kontrollitav. Seda nii fliUsilise kui digitaalse dokumendi andmeid, sealhulgas digitaalset tuvastamist ja
digitaalset allkirjastamist vdimaldavaid lahendusi silmas pidades. Teenus peab olema tdhus,



vahekoormauv nii riigile kui selle kasutajale. Samuti on oluline, et tuvastusprotsess oleks taaskasutatav,
kvaliteetne, kindel ja efektiivne ning oleks tagatud teenuse paindlikkus kriiside lahendamisel.

Isiku tuvastamise teenus hdlmab endas kolme kihti:
1) esialgne andmehdive (biomeetria, nimi, isikukood, teise riigi ID) ja esmase identiteedi
fikseerimine;
2) isiku tuvastamine tuvastusvahendi (ID-kaart, Mobiil-ID, smart-ID) viljastamisel;
3) tuvastamine kolmandatele osapooltele.

Selleks, et vastata eelpoolnimetatud ootustele ning pakkuda klientidele kvaliteetset ja
usaldusvaarset teenust:

Viljakutsed Suunad
Isiku tugeva identiteedi andmete | Tagame tdhusa andmevahetuse selleks digustatud isikutele ning hoiame riigi
hoidmine ja neile andmetele katte usaldatud isikuandmeid vastavalt kehtivatele &igusaktidele,
juurdepdasu tagamine muuhulgas:

e |oome toimiva ja tGhusa andmevahetuslepingute sisteemi ning
tootame vilja protseduurid andmevahetuslepingute taitmise (le
jarelevalve teostamiseks.

e |oome vOimaluse, et isik saab anda nd&usoleku kolmandatele
osapooltele oma isikuandmete tootlemiseks maaratud ulatuses
(eemaldada, lisada).

e lepime kokku Uhtsed andmekvaliteedi nduded, et tagada
isikuandmete Uhtne kasitlemine erinevate riiklike infoslisteemide ja
andmebaaside poolt.

Leiame vdimaluse (lepiirilise andmeedastusega seonduvate riskide
maandamiseks, et voimaldada isikuandmete t66tlemine valjapool Eestist.

Arendame valja EL-i riikide vahelise isikut tdendavasse dokumenti kantud
biomeetriliste andmete ja usaldusahela kontrollimise véimekuse (SPOC).

Rakendame automaatse biomeetrilise identifitseerimissiisteemi ning
pakume 0Oigusliku aluse olemasolul biomeetriliste andmete alusel isiku
tuvastamist teenusena nii erasektori kui ka riigisektori esindajatele.

Rahvusvaheline koost66 Lepime kokku Ghised suunad, milles panustame erilise tdhelepanuga
rahvusvahelisel tasandil — kdigega tegeleda ei j6ua.

Teeme koostddd rahvusvaheliste isikutuvastust pakkuvate partneritega ning
oleme avatud vahendamaks EL-i valiste riikide elektroonilisi identiteete
Eesti e-teenuste pakkujatele (GSMA MobileConnect, Hiina CITIC jms

lahendused).
Valdkonna riikliku infostisteemi Infostisteemide arendamisel arvestame, et need toetaksid voimalikult suures
vananemine ulatuses 0Oiguslikul alusel andmete tootlejate t66d ning arvestame

andmesubjekti huve ja voOimaldab protsessidel kulgeda ametniku voi
andmesubjekti sekkumiseta.

Teenuse kattesaadavuse Kaalume riigi poolt akrediteeritud isikutuvastajate vorgustiku loomist
tagamine eesmargiga laiendada isikutuvastajate ringi ning pakkuda kliendile
mugavamad vOimalused oma identiteedi kinnitamiseks suhetes riigiga.
Haldamata riskid Kolmandatele osapooltele autentimise pakkumisel viime labi riskide
kaardistuse.
Tootame valja turvaliste alternatiivsete isikutuvastus- ja

allkirjastamisvahendite nGuete raamistiku erasektorile, kus riik on jarelevalve




teostaja rollis ning loome riikliku raamistiku erasektori autentimisvahendite
tunnustamiseks.

Identiteedi kandjate haldus®

Kaesolevas peatiikis keskendutakse identiteedi kandjate ning nende haldusega seonduvale
arenguperspektiivile. Kandjate puhul eristatakse autentimist ja digitaalset allkirjastamist vdimaldavaid
vahendeid. Suurimaks viljakutseks valdkonnas on ladus (seamless) identiteedi tdendamine ja tahte
valjendamine ning oluliseks marksdnaks tasakaalu leidmine turvalisuse ja kasutusmugavuse vahel.

Viljakutsed

Suunad

Teenuste piiratud kattesaadavus
(kandjate taotlemine,
véljastamine)

Votame suuna isikut tdendava dokumendi valjastamiseks valjapool PPA
teeninduspunkte.

Tootame valja kliendisdbralikud lahendused dokumentide taotlemiseks ja
valjastamiseks, tulles sellega kliendile Iahemale. Muuhulgas viime korduva
isikut téendava dokumendi taotlemise maksimaalses mahus e-keskkonda.

Kaasame erasektori isikut tSendava dokumendi véljastamisteenuse
osutamisse nii Eestis kui valismaal.

Arendame vilja PPA virtuaalse klienditeeninduse vGimekuse.

Korraldame {imber otsustuspddevuse ja to6tame valja nduded isikut
tdendavate dokumentide taotluste menetlemiseks viisil, et esmase
menetlusotsuse teeb riik, kuid korduva isikut tdendava dokumendi osas vdib
otsustuspadevuse anda erasektori katte.

Arvestame erivajadustega inimeste ootustega.

Rakendame tehisintellekti tooprotsessides.

Riik kohaneb kasutaja
harjumuste ja turu muutustega
vaga aeglaselt

Panustame koostd0s erasektoriga isikut tdendavate dokumentide
valdkonnas erinevate kasutajate jaoks harjumusparaste platvormide
valjatdotamisse ja rakendamisse.

Teeme Uhiskondliku turunduskokkuleppe riigis tunnustatud kandjate osas.

Kandjate hankimine on
keerukas, kallis ja aegandudev

Enne identiteedihalduse ja isikut tdendavate dokumentide valdkonna
hangete valjakuulutamist teostame igakordselt eelanaliilisi, milles on
kajastatud:
e hinnang asjade ja teenuste koos ning eraldi hankimise otstarbekusele
(sh autentimist ning digitaalset allkirjastamist vdimaldavate
lahenduste koos/eraldi hankimisele).
o toetudes isikut tdendavate dokumentide taotluste prognoosile
ettepanek lepingu optimaalse kestuse osas.

Identiteedihalduse ning isikut tdendavate dokumentide valdkonna hangetel
oleme avatud uutele lahendustele ja tehnoloogiatele, hoiame end kursis ning
kutsume ettevotteid ja teadusasutusi neid lahendusi riigile presenteerima.

33 Teadlikult on vilja jaetud identiteedi kandjate piirililese tunnustamisega seotud aspektid ning asjade
internetiga (loT) seonduvad kiisimused. Viimati mainitu on ka kdesoleva valdkonna jaoks darmiselt oluline,
kuid oma laiahaardelisuse tdttu peaks asjade internetiga seonduv olema kajastatud pigem infolihiskonda
tervikuna puudutavas arengudokumendis.




Tootame viélja ja rakendame p&himotted, mis vdimaldavad teenuse
hankimisel arvestada konkreetse kasutajagrupi vanusest tulenevate diguste,
vajaduste ja erisustega.

Uldjuhul 13htume p&himdttest, et riik ei telli samale tehnoloogiale
dubleeritud elektroonilise identiteedi lahendusi. Tagame erinevate
tehnoloogiate laialdasema toe (iks tehnoloogia - tks elD-d).

Haldamata riskid

Loome alternatiivsed lahendused isikut tdendavate dokumentide tootmise
ja isikustamise (sh kandjate) osas (sh alternatiivid kriisiolukordadeks).

Tohustame meetmeid, mis voimaldavad kontrollida ettevotete tegevust,
mis pakuvad riigile isikut tdendavate dokumentide valjaandmise eelduseks
olevaid teenuseid.

Votame kasutusele PKI-vabad ja post-kvantum kindlad lahendused.

Kasutajamugavuse tagamine

Vétame korduvate isikut téendavate dokumentide taotlemisel tldise suuna
taielikule paberivabadusele ning automatiseerime isikut téendavate
dokumentide menetlused.

Vaatame le riigi poolt pakutavad alternatiivsed elektroonilised
identiteedikandjad ja  vajadusel leiame neile innovaatilise ja
kasutajasObraliku tehnilise lahenduse.

Saavutame elektroonilise identiteedi sdltumatuse konkreetsetest identiteedi
fldsilistest kandjatest (nn. vahendivabadus).

Tahteavalduse kinnitus

Tahteavalduse kinnitus hélmab oma sisult nii autentimise kui ka digitaalse allkirjastamise. Isedranis
autentimine - kui kéige laialdasema kasutusega teenus — peab iha enam arvestama kliendi ootustega
teha seda mugavalt, kiirelt, kontaktivabalt sailitades privaatsuse ja usaldusvaarsuse. Suurimaks
valjakutseks on usaldusteenuste pakkumisel maksimaalne riskivabadus.

Viljakutsed

Suunad

Kasutajamugavuse tagamine

Analiiiisime kas ja millises ulatuses oleme valmis vGimaldama kasutada Eesti
elD kasutajatel oma riiklikku elektroonilist identiteeti suurte rahvusvaheliste
teenusepakkujate juures (Facebook, eBay, Google jne).

Laiendame kontaktivaba tehnoloogia (NFC) kasutamist ning tagame selle
turvalisuse. Kasutame NFC-d tdiendavate teenuste liidestamiseks.

Soodustame tasuliste mugavusteenuste valjaarendamist (Uksikisikule ja
erasektorile.

Riik kohaneb kasutaja
harjumuste ja turu muutustega
vaga aeglaselt

Riigi poolt juba valjaantud dokumentidel pdhinevad tahteavalduse
toendamiseks moeldud lahendused on valdavalt erasektori kaes.

Haldamata riskid

Sailitame off-line digitaalsete allkirjade valideerimise véimekuse.

Haldame samaaegselt ning kombineeritult kasutatavate vordvaarsete
lahenduste kasutamisest tulenevaid riske (naiteks: kaardil mitu véimalust
autentimiseks).

Votame kasutusele alternatiivsed lahendused isikut t&endavate
dokumentide sertifikaatide uuendamiseks.

Oleme avatud uute usaldusteenuse pakkujate turule sisenemiseks ning
vaatame le siseriiklikud nduded selle vbimaldamiseks.




sektoris.

Analiiisime riikliku julgeoleku tagamise eesmargil kvalifitseeritud
usaldusteenuse pakkumise vimekuse viljaarendamise otstarbekust avalikus

Infoteenus

Infoteenusteks loetakse need teenused, mille Iabi tagatakse riikliku identiteedi aktiivne kasutus.
Infoteenuste all on kadesolevas peatikis kajastatud riiklik e-posti aadress (eesti.ee) ning
rahvastiku/perekonna stindmuste kohta kdivad andmed. Infoteenused peavad olema mugavalt
kattesaadavad, usaldusvaarsed ning aja- ja taskukohased.

Votame suuna, kus infoteenuste eesmark on lisaks info jagamisele ka turundus, pakkudes lihtsad
vastused vahemalt jargmistele kiisimustele:

o kuidas identiteedi elutstklit hallatakse;

e kuidas saab kandja kehtivusest/kehtetusest teada;

e millised atribuudid voivad olla seostatud isiku identiteediga ja kuidas nendest teada saab;

e milline on tehniline 6koslisteem ja kuidas seda kasutada saab;

e kuidas on tagatud kasutajatugi;

e milline on,,diguslik” ruum/staatused;

e kuidas isik ise saab kontrollida oma andmeid ja selle kasutust.

Ametlik (e-)post
Ametlik e-post on andmevahetusteenus. Teenuse tarbijateks on k&ik kolm kliendi gruppi (fadsilised
isikud, erasektor, avalik sektor). Erasektori puhul on teenuse tarbimise eelduseks fiisilise isiku
nousolek. Teenust iseloomustavad jargmised marksdnad:

e tegemist on isiku ametliku kontaktpunktiga (digi)maailmas;

o holmab nii elektroonilise kui ka flilsilise kasutuse;

e avalik ja méeldud ametlikuks suhtluseks;

e avatud lisateenustele.

Rahvastikusiindmuste kasitlus ja kasutus

Rahvastikusiindmuste kasitlus ja kasutus on osa rahvastikuteenusest, mis kuulub infoteenuste alla.
Tegemist on fldsilise isiku atribuutide ja nende muutuste (automaatne vdi ndusolekupdhine)
levitamisega. Labi teenuse pakkumise suureneb kasutajamugavus, hoitakse kokku kasutajate aega
ning maandatakse aegunud infost tulenevaid riske. Tekib vdimalus sindmuspdhiste teenuste
pakkumiseks. Lopptulemusena saavutatakse teenuse odavam omahind.

Rahvastikuteenus holmab k&iki isiku identiteediga seotud siindmusi, mille dokumenteerimine on
vajalik isiku identiteedi jarjepidevuse tagamiseks.

Viljakutsed Suunad

Kasutajamugavuse tagamine Andmete kaitlemisel [ahtume once only printsiibist.

Rakendame kasutaja atribuutide, rolli(de) (nt ettevGtte esindaja, arst,
korrakaitsja) sidumise voimekust isikusamasuse tuvastamisel ning selle info
piiritilese kasutamise.




Turundus tavakodanikule

Jatkame teenuse kasutajate erinevate sihtriihmade koolitamist ning
lihtsustame valdkonnaspetsiifilisi materjale.

Rakendame erinevaid tehnoloogilisi lahendusi (Al, blockchain) valdkonna
parema arusaadavuse tagamiseks.

Arenduste toetamine

Identiteedihalduse ja isikut tGendavate dokumentide valdkonna arenduste puhul on sihtgrupiks

tarkvara arendaja ja tellija.

Valdkonnas labiviidavate arenduste tugiteenus vdimaldab tarkvara arendajal ja/voi tellijal sGltumata

tema asukohariigist:

e saada Ulevaadet riikliku identiteedihalduse tarkvara ja infoarhitektuurist (sh olemasolevast

dokumentatsioonist);

e péaaseda ligi tookindlale ja nduetega Uhilduvale arendusvahendile (kandjad, baastarkvara,

teegid);

e saada infot protsessi ja arendamise nduete kohta;

e saada ligipdasu testkeskkonnale (infrastruktuur ja andmed);

e ollakindel, et on osa Uhilduvast infrastruktuurist ja saada uuendusvajadusest teavitusi;

e tagada ajaloolist jarjepidevust.
Efektiivse teenuse pakkumise eelduseks on arendusnduete kogumine ja haldus, vahendite ja teekaardi
loomine, kriitiliste turvaparanduste olemasolu, turvalise kasutuse kontrollimise vGimalus ning piisav

rahastus.

Viljakutsed

Suunad

Riik kohaneb kasutaja
harjumuste ja turu muutustega
vaga aeglaselt

Pakume avalikule sektorile tsentraalseid isikutuvastuse ja digitaalse
allkirjastamise teenuseid (autentimisteenus, allkirjade valideerimisteenus,
allkirjastamisteenus, ajatemplite  vahendusteenus) et vadhendada
infostisteemide arenduskulusid ning kiirendada vajalike muudatuste
sisseviimist.

Tootame valja mudeli erasektori kaasamiseks ja elD arenduste
finantseerimiseks (baastarkvara), et véimaldada erasektorile huvipakkuvate
lahenduste toetamist riiklikus elD tarkvaras.

Panustame jatkuvalt elD (baas)tarkvara arendamisse, et tagada riigi poolt
vdljastatud elD kasutatavus. VG6tame sihiks kulude vahendamise ning
kaasame vajadusel erasektori ja ka teised riigid.

Kaalume erinevaid alternatiivseid ja paindlikke rahastamise vdimalusi
(auhinnafond innovaatiliste lahenduste leidmiseks).

Koostame valdkonna trendidest regulaarseid raporteid.

Standardsete lahenduste
kasutuselevotmine

Kohandame olemasolevaid protsesse (Ul/UX aspekte), et olla valmis
rahvusvaheliste lahenduste laialdasemaks kasutuselevdtuks.

Voéimaldame senisest enam valdkonna arendajatel riigisektoris kaia
tutvumas valismaiste lahendustega.

Tagame valdkonna tehnilise dokumentatsiooni muutmise inglise keelseks.




Mehhanismid arengukava kaasaegsena hoidmiseks

Uhiste mdttetalgute tulemusena jéuti jareldusele, et avaliku ja erasektori koost6d identiteedihalduse
ja isikut tdendavate dokumentide valdkonnas vajab parendamist ning jarjepidevat panustamist.

Tagamaks koostdds valminud dokumendis satestatud suundade ja pohimotete rakendatavus,
vaatame Valge Raamatu pohimotted (le iga jooksva aasta IV kvartalis Ghiste kohtumiste raames.

Lisaks kaalume 2019. aasta | kvartali jooksul avaliku ja erasektori vahelise regulaarse koost66formaadi
juurutamist v6i moéne olemasoleva formaadi laiendamist viisil, et oleks tagatud jarjepidevus
vastastikuste ootuste selgitamiseks ja tapsustamiseks.

Kasutatud allikad

Kasutatud digusaktid

1)

2)

Isikut tdendavate dokumentide seadus. Kattesaadav:
https://www.riigiteataja.ee/akt/121042018005

Euroopa Komisjon. Tallinn Digital Summit. Completing the Digital Single Market. State of
Play. https://ec.europa.eu/commission/sites/beta-political/files/making-most-digital-
factsheet-tallinn_en.pdf

Euroopa Komisjon, 2016. Communication — Connectivity for a Competitive Digital Single
Market - Towards a European Gigabit Society. https://ec.europa.eu/digital-single-
market/en/news/communication-connectivity-competitive-digital-single-market-
towards-european-gigabit-society

Euroopa Parlamendi ja NGukogu maaruse ettepanek: liildu kodanike isikutunnistuste ning
vaba liikumise Oigust kasutavatele liidu kodanikele ja nende pereliikmetele valjaantavate
elamislubade turvalisuse suurendamise kohta. Kattesaadav: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2018:0212:FIN:ET:PDF

Euroopa digitaalse Uhtse turu strateegia. COM(2015) 192 I6plik. Kattesaadav:
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:52015DC0192

Tehnilise Jarelevalve Ameti pGhimaarus. Kattesaadav:
https://www.riigiteataja.ee/akt/12897112?leiaKehtiv

Valisministeeriumi p6himaarus. Kattesaadav:
https://www.riigiteataja.ee/akt/883614?leiaKehtiv

Euroopa Parlamendi ja EL Ndukogu maarus (EL) nr 910/2014, 23. juuli 2014, e-
identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul. Kattesaadav:
http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32014R0910

Electronic identification schemes notified pursuant to Article 9(1) of Regulation (EU) No
910/2014 of the European Parliament and of the Council on electronic identification and
trust services for electronic transactions in the internal market. Kattesaadav:
https://eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1542802718203&uri=CELEX:52018XC1107(01)

10) Politsei- ja Piirivalveameti p6himaarus. Kattesaadav:

https://www.riigiteataja.ee/akt/128062017043

11) Riigi Infostisteemi Ameti pGhimaarus. Kattesaadav:

https://www.riigiteataja.ee/akt/128042011001?leiaKehtiv
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https://www.riigiteataja.ee/akt/128042011001?leiaKehtiv

12) Siseministri 26.04.2018 k&skkiri nr 1-3/39. Siseministeeriumi infotehnoloogia- ja
arenduskeskuse pohiméaarus. Kattesaadav: https://www.smit.ee/pdf/pohimaarus.pdf

Kasutatud muud allikad

13) Memorandum valitsuskabineti nGupidamisele. , ID-kaardi turvariski lahendamise
Oppetunnid ja edasised tegevused”. 27.04.2018.

14) Keesing. Journal of Documents & Identity. Annual Report 2017-2018. Another significant
year identity management, Lk 40-47.

15) Renata Paola Dameri ja Camille Rosenthal-Sabroux, 2014. Smart City. How to Create
Public and Economic Value with High Technology in Urban Space.

16) Politsei- ja Piirivalveameti analliilisibliroo. Tehnoloogiatrendide analiis.

17) Statista. Internet of Things (IoT) connected devices installed base worldwide from 2015
to 2025 (in billions). The Statistics Portal.
https://www.statista.com/statistics/471264/iot-number-of-connected-devices-
worldwide/

18) The Digital Economy and Society Index (DESI). Kattesaadav: https://ec.europa.eu/digital-
single-market/en/desi

19) https://digital-agenda-data.eu/charts/desi-
components#chart={%22indicator%22:%22DES|I 4A BD%22,%22breakdown-
group%22:%22DES|I 4A BD%22,%22unit-
measure%22:%22pc DESI 4A BD%22,%22time-period%22:%222018%22}

20) https://www.globalinnovationindex.org/analysis-indicator

21) https://akit.cyber.ee/

22) https://e-estonia.com/solutions/e-identity/id-card/

23) https://www.mkm.ee/et/tegevused-eesmargid/infouhiskond

24) https://www.siseministeerium.ee/et/eesmark-tegevused/isikut-toendavad-
dokumendid-ja-identiteedihaldus

25) https://www.sk.ee/ettevottest/

26) EL ja digitaalne ihine turg. Kattesaadav:
http://publications.europa.eu/resource/cellar/8084b7f3-6777-11e7-b2f2-
0laa75ed71a1.0005.03/DOC 1

27) Entry/Exit System (2016 Smart Borders Package). Kattesaadav:
http://www.europarl.europa.eu/legislative-train/theme-towards-a-new-policy-on-
migration/file-entryexit-system-(2016-smart-borders-package)

28) Riiki sisenemise ja riigist lahkumise siisteem: 10plik vastuvétmine ndukogus.
Kattesaadav: https://www.consilium.europa.eu/et/press/press-
releases/2017/11/20/entry-exit-system-final-adoption-by-the-council/

29) Automated Border Control Market 2018 Global Analysis, Industry Size, Share Leaders,
Current Status by Major Key vendors and Trends by Forecast to 2023. Kattesaadav:
http://www.wsiltv.com/story/39318477/automated-border-control-market-2018-
global-analysis-industry-size-share-leaders-current-status-by-major-key-vendors-and-
trends-by-forecast-to-2023

30) https://www.gemalto.com/govt/travel/electronic-passport-trends

31) https://www.thalesgroup.com/en/worldwide/press-release/thales-and-gemalto-create-
world-leader-digital-security

32) https://www.idemia.com/press-release/ot-morpho-becomes-idemia-global-leader-
trusted-identities-2017-09-28
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