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VALJAVOTE
ETTEKIRJUTUS
Ettekirjutuse tegija Riigi Infosiisteemi Ameti standardi- ja

jérelevalveosakonna juhataja [lmar Toom
Ettekirjutuse tegemise aeg ja koht 22.11.2021, Tallinn

Ettekirjutuse adressaat Majandus- ja Kommunikatsiooniministeerium
Asukoht: Suur-Ameerika 1, Tallinn
Telefon: 6256342
e-posti aadress: info@mkm.ee

Adressaadi vastutav isik Kantsler Ando Leppiman

Resolutsioon:
Vabariigi Valitsuse seaduse (VVS) § 75" Ig 3 ja 4 ja avaliku teabe seaduse (AvTS) § 53' Ig 1 alusel teen
Majandus- ja Kommunikatsiooniministeeriumile kohustusliku ettekirjutuse korvaldada

infoturbealased puudused:

1. Viia labi MKMs kasutusel olevate andmekogude ja infosiisteemide kaardistamine koos
vastutavate ja volitatud tootlejate midramisega. Tagada, et kdoikidel andme-kogudel ja
infosiisteemidel oleks nouetekohaselt méiratud turvaklass.

2. Viia labi infovarade inventuur. Infovarad tuleb spetsifitseerida ja liigitada selliselt, mis
kirjeldaks selgelt, iilevaatlikult ja piisava detailsusega koéiki kasutusel osalevaid,

kiitavaid, toetavaid, autonoomseid infovarasid (riist- ja tarkvarasid, infosiisteeme,



vorguseadmeid, iildkasutatavaid infrastruktuuri osi jne), nende omavahelisi seoseid ja
neile rakendatavaid turvaklassile vastavaid turvameetmeid;

3. Koostada voi kehtestada puuduvad voéi uuendamisel olevad poliitikad, korrad ja
kontseptsioonid (sh vorgukontseptsioon ja kriiptokontseptsioon);

4. Loobuda avalike pilveteenuste kasutamisest asutusesiseseks tunnistatud teabe (sh
isikuandmed, turvasiisteemid ja —meetmed jne) tootlemisel, kui ei ole tagatud andmete
piisav konfidentsiaalsus;

5. XXXXXXXXX XXXXXXXXX  XXXXXXXXX XXX XXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX.

Mairan ettekirjutuse tiitmise tihtajaks 31.01.2022.
Ettekirjutuse tiitmisest palume hiljemalt mirgitud tihtajaks teavitada Riigi Infosiisteemi

Ametit, esitades ettekirjutuse tiitmist kinnitavad téendid ja asjakohase teabe.

Vaidlustamisviide:
Kéesolevat ettekirjutust saab vaidlustada 30 pdeva jooksul, esitades halduskohtumenetluse seaduse
kohaselt kacbuse Tallinna Halduskohtusse. Ettekirjutuse vaidlustamine ei peata selle tditmise kohustust

ega tditmiseks vajalike abindude rakendamist.

Majandus- ja Kommunikatsiooniministeeriumil tuleb Riigi Infosiisteemi Ametit teavitada ettekirjutuse
taitmisest hiljemalt tditmise tdhtajaks (s.0 31.01.2022) e-posti aadressil jvo@ria.ee VvOi

ilmar.toom(@ria.ce.

I Faktilised asjaolud ja menetluskiik

Riigi Infosiisteemi Amet (edaspidi RIA) algatas 23.11.2020 aastal saadetud jareleparimisega (8-2/20-
0219/201583) Majandus- ja Kommunikatsiooniministeeriumi  (edaspidi MKM) suhtes
haldusjérelevalvemenetluse, mille eesmirgiks oli kontrollida infosiisteemide turvameetmete
rakendamise (AVTS §43° 16ike 1 punkti 4 alusel kehtestatud miiruse , Infosiisteemide turvameetmete
siisteem®) nouetekohast tditmist. Algatatud haldusjarelevalve menetluse skoobiks oli infosiisteemide

kolmeastmelise etalonturbe siisteemi (ISKE) rakendamine MKM andmekogudele ja infosiisteemidele.

Jarelevalvemenetluse ldbiviimisel kontrolliti  organisatsiooniliste infoturbealaste tegevuste
korraldamist, sh infoturvet korraldavate organisatsiooniliste dokumentide olemasolu ja nende
rakendamist, haldusalas olevatest IT-siisteemidest iilevaate olemasolu ning infosiisteemide turvalist

kasutamist, kditamist, haldamist ja seiret. Samuti kontrolliti kasutuses olevate andmekogude ja



infosilisteemide infovarade inventuuri ja spetsifikatsiooni olemasolu ning selle piisavust ja siisteemset

haldamist ning andmekogu turbeastmele vastavate ISKE meetmete rakendamise korraldamist.

Jarelevalvemenetluse jooksul kiisiti vilja asjassepuutuvaid dokumente, analiiiisiti neid ning viidi 1dbi
intervjuud 29.01.2021, 11.03.2021 ja 27.09.2021 ning tdpsustati tehnilisi aspekte MKM vastava
valdkonna eest vastutavate esindajatega.

Jarelevalvemenetluse kéigus tuvastatud asjaolud pShinevad RIAle esitatud dokumentide analiiiisil ning
MKM infotehnoloogia ja infoturbe valdkondade eest vastutavate esindajate titlustel.

RIA analiiiisis esitatud dokumente ning intervjuude kdigus kogutud teavet ning tuvastas puudused
MKMi infoturbe korralduses.

Tuvastatud puuduste osas tegi RIA MKMile ettepaneku puuduste kdrvaldamiseks ning andis puuduste
vabatahtlikuks korvaldamiseks tdhtaja 30.09.2021.

Nimetatud tdhtaja saabudes esitas MKM taotluse téhtaja pikendamiseks, kuna kdik puudused ei olnud
veel korvaldatud. RIA rahuldas tdhtaja pikendamise taotluse ning pikendas puuduste korvaldamise

tahtaega kuni 15.11.2021. Pikendatud tdhtajaks ei olnud puudused jatkuvalt korvaldatud.

II Riigi Infosiisteemi Ameti ja Majandus- ja Kommunikatsiooniministeeriumi selgitused ja

pohjendused

Infoturbemeetmete rakendamise kohustus tuleneb AvTS §43° 1dike 1 punkti 4 alusel kehtestatud
Vabariigi Valitsuse 20.12.2007 méaarusest nr 252 ,,Infosiisteemide turvameetmete siisteem*. Nimetatud
maarus sédtestab turvameetmete rakendamise kohustuse ning kirjeldab, kuidas seda teha. Avaliku sektori
asutused on vastutavad andmekogude ja infosiisteemide nduetekohase turvalisuse tagamise eest 1dbi
organisatsiooniliste, fiilisiliste ja infotehnoloogiliste turvameetmete alalise rakendamise enda vastutusel

olevate andmekogude ja infosiisteemide osas.

XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX.

XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX



XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX.
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX.

XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX.

XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX.

XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX.

10 MKMi andmekogu suhtes viidi 2019. ja 2020. aastal 14dbi auditid, andmekogud labisid auditi
markuste ja soovitustega. Muuhulgas juhtis audiitor tdhelepanu turvaklassi mddramise puudumisele
(osadel juhtudel koostati dokumendi kavand auditi kéigus), XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX. Samuti tdi audiitor vélja rakendamata vGi osaliselt rakendatud

meetmed koos soovitustega.

MKMis ja tema valitsemisala asutustes kasutatakse avalikke pilveteenuseid. XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX Avalike pilveteenuste kasutamisel
avalikust teabest tundlikuma info (nt asutusesiseseks kasutamiseks tunnistatud info) tootlemiseks
lisanduvad tingimused, mida avalike pilveteenuste osutajad ei pruugi tdita (nt kolmandate isikute
ligipddsu viltimine andmetele ning andmete paiknemine ELs). Avalike pilveteenuste kasutamine
asutusesisese teabe tootlemiseks sellisel kujul ei ole kooskolas kehtivate Gigusaktidega.
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX Monda aega hiljem on MKM lébi



viinud ka oOigusanaliilisi avalike pilveteenuste kasutuselevotu vdimaluste osas, milles on joutud

jareldusele, et pracgusel kujul see siiski digusaktidega kooskolas ei ole.

Menetluse kéigus esitas MKM mitmeid tabeleid ja {ilevaateid MKMis kasutusel olevate andmekogude
ja infosiisteemide ning nende infovarade ja neile rakendatud meetmete kohta. Iga kord oli neis erinev
info ning 16puks ei olnudki vdimalik aru saada, millised andmekogud ja infosiisteemid on kasutusel
MKMis ja millised valitsemisalas, kes on nende vastutavad tootlejad, milliseid infovarasid nende
kéitamiseks kasutatakse ning milliseid infoturbemeetmeid on rakendatud. Ka MKM esindajad ise ei

suutnud erinevusi ammendavalt selgitada.

I Jireldused ja ettekirjutusega noutavad tegevused

Menetluse kdigus on tuvastatud mitmeid sisulisi ja olulisi puuduseid MKM infoturbe korraldamises.
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX MKM on
menetluse kestel 1dbi viinud erinevaid tegevusi, mille tulemusel on infoturbe olukord kahtlemata
paranenud. Samas aga jouti menetluse kdigus jareldusele, et infoturbe organisatsioon on puudulik,
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX. [lma sellekohase
teadmiseta ei ole ka asutusel endal voimalik adekvaatselt hinnata infoturbeliste tegevuste asjakohasust,
mojusust ja tohusust. Asutusesiseseks kasutuseks moeldud teabe tootlemine avalike pilveteenuse
osutajate serverites sisaldab endas ohtu andmete konfidentsiaalsusele ning on vastuolus kehtivate
regulatsioonidega. XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX. MKM-s
toodeldavate andmete (sh ka isikuandmete ning muu asutusesiseseks kasutuseks moeldud teabe)
konfidentsiaalsuse, tervikluse ja kdideldavuse ebapiisavast tagamisest tingitud voimaliku intsidendi

mdju oleks viga suur.

Loetletud puuduste nédol on tegemist digusaktidest tulenevate infoturbenduete mittetditmisega. RIA on
tuvastatud puuduseid MKMile tutvustanud, selgitanud nende olemust ja ohtlikkust ning andnud
MKMile voimaluse omapoolsete selgituste ja arvamuste esitamiseks ning ka mdistliku aja puuduste
vabatahtlikuks korvaldamiseks.

Moondes, et MKM on astunud samme puuduste kdrvaldamiseks kdikide loetletud puuduste osas, tuleb
todeda, et see ei ole viinud selleni, et oleks vdimalik puudused korvaldatuks lugeda. Koikide tegevuste

osas on tulemuse saavutamine suunatud tulevikku.

Ulaltoodut arvestades leiab Riigi Infosiisteemi Amet, et kohustusliku ettekirjutuse tegemine antud asjas
on vajalik ja moddapadsmatu esinevate puuduste kdrvaldamiseks. Ettekirjutusega noutud tegevused on

loetletud kdesoleva dokumendi resolutiivosas.



Riigi Infosiisteemi Ametil on digus kiisida menetluse kestel vilja tdiendavaid dokumente ja teostada

kohapealset kontrolli.

Ettekirjutuse saatmine ja iile andmine:

Ettekirjutus saadetakse RIA dokumendihaldussiisteemi Delta kaudu asutuse iildisele e-posti aadressile
(info@mkm.ee) ning XXX (XXX@mkm.ee). Dokument kriipteeritakse MKM asutuse sertifikaadile
ning XXX sertifikaadile.

Lugupidamisega

(allkirjastatud digitaalselt)

Ilmar Toom

osakonnajuhataja

peadirektori volitusel



