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4. Hiadaolukorda pohjustada voiva siindmuste liigid

Arvestades hddaolukorra seaduses kirjeldatud hidaolukorra definitsiooni ja tuginedes Riigi
Infosiisteemi Ameti (RIA) eksperthinnangule késitletakse kiiberintsidendi riskianaliiiisis
ainult neid sindmusi, mis voivad areneda hiadaolukorraks.

Kokku késiteltakse riskianaliiiisis viit siindmust ja neid pdhjustavat kuut stsenaariumit, mille
valik pohineb eelkdige iileilmsetel siindmustel, mis nditavad kiiberintsidentide trendi
vastavates valdkondades.

Sellisteks siindmusteks on:

1. Elektroonilise isikutuvastamise ja digitaalse allkirjastamise (eID) teenuse
katkemine (elutihtsa teenuse katkestus);

Riigi toimimiseks oluliste andmete tervikluse rikkumine;

Ulatuslikke elektrikatkestusi pohjustav kiiberriinnak (elutihtsa teenuse katkestus);
Andmesideteenuse katkestused (elutihtsa teenuse katkestus);

Ulatuslik teenusetokestusriinnak (mistahes elutihtsa(t)e teenus(t)e voi muu(de)
olulis(t)e teenus(t)e katkestused).
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5. Ulevaade toimunud siindmustest

1. Elektroonilise isikutuvastamise ja digitaalse allkirjastamise (eID) teenuse
katkemine (elutihtsa teenuse katkestus)

2017. aastal aset leidnud ID-kaardi turvariski kaasus kinnitas, et kriiptohaavatavus voib
selguda viga ootamatult ning kaasa tuua markimisvéarsed tagajérjed. Intsidendiga kaasnevad
mojud on vidga laiaulatuslikud ning puudutavad kogu riiki ja selle toimimist, tagajérjed
ulatuksid ka viljapoole Eestit. Selleks, et tagada jatkusuutliku elD lahenduste ja turvalise
andmevahetuskanali pakkumist, tasub moelda nende toimimiseks Kkriitiliste teenuste
dubleerimisele.

2. Riigi toimimiseks oluliste andmete tervikluse rikkumine
Eestis ei ole teadaolevalt toimunud laiaulatuslikke voi sihitud riindeid, mis oleksid




pohjustanud riigi toimimiseks oluliste andmete tervikluse rikkumist voi olulist andmete
tervikluse kadu riigile tdhtsates siisteemides ja andmekogudes. Seevastu suuremate
tagajargedeta lihtsamaid terviklusintsidente esineb sageli.

Motivatsioon digitaalse taristu usaldusvdirsust Oonestada voOib olla eeskdtt vaenulike
valisriikide eriteenistustel ja organiseeritud kuritegelikel rithmitustel, eesmérgiga kahjustada
mainet, mojutada otsustusprotsesse, kahjustada avalikku usaldust riigi toimimise suhtes voi
saavutada suurt majanduslikku kasu.

3. Ulatuslikke elektrikatkestusi pohjustav kiiberriinnak (elutihtsa teenuse katkestus)
Viimaste aastate jooksul on tihenenud riinnakud elutihtsat teenust osutavate ettevotete ja
nende teenuste vastu. Nendest teenustest ja protsessidest sdltub omakorda kogu tédnapédeva
ithiskonna harjumuspdrane toimimine. Enim kdneainet on andnud pahavara Stuxnet ning
riinnakud Ukraina elektrijaamade vastu.

4. Andmesideteenuse katkestused (elutihtsa teenuse katkestus)
Eestis ei ole toimunud laiaulatuslikku andmesidekatkestust, mis oleks pdhjustanud
hiadaolukorra. Samas tihel teenusepakkujal on lithemaid teenusekatkestusi olnud korduvalt.

5. Ulatuslik teenusetokestusriinnak (mistahes elutihtsa(t)e teenus(t)e voi muu(de)
olulis(t)e teenus(t)e katkestused)

Maailmas iildiselt nédib teenusetokestusriinnete trend 2020 aastal olevat tdusuteel nii

arvuliselt kui ka oma moju poolest. Arengud tehnoloogias, andmete majutamine pilves ja

asjade internet loovad samuti soodsad tingimused uute riinnete teostamiseks.

6. Analiiiisitud stsenaariumid

6.1.1. Kriiptoalgoritmide rakendamine

Tugeva elektroonilise identiteedi tagamine toob jdrjest kiiremini arenevas ja muutuvas
kiibermaailmas kaasa suuri véljakutseid ning on muutumas iiha keerulisemaks.

Kui kriiptoalgoritmis voi selle tehnilises juurutuses ilmneb turvaprobleem, voib see viia uute
lahenduste vélja tootamiseni. Olenevalt probleemi keerukusest voib tegemist olla
aegandudva protsessiga ning tuua endaga kaasa markimisvéérseid kulutusi.

Ootamatu sertifikaatide peatamine/sulgemine enne nende kehtivusaja [dppu mdjutab nende
suure arvu tottu nii riigi kui ka erasektori pakutavate e-teenuste kasutatavust ning toob kaasa
mainekahju Eesti e-riigile.

6.1.2. Stsenaariumi riskiklass: KORGE | 6.1.3. Stsenaarium vOib laieneda
(tdendosus: suur, tagajirjed viga rasked) hiadaolukorraks (mdrkida sobiv) JAH / El

6.2.1. E-riigi toimimiseks Kkriitilise teenuse torked

E-riigi toimimiseks kriitilise teenuse torgete tottu pole voimalik kasutada X-tee
andmevahetuskihti ega iihtegi eID teenust (sh Mobiil-ID, ID-kaart, Smart-ID) minimaalselt
6-12 kuud (soltuvalt voimalikust lahendusest). Stsenaariumi tagajirjel puudub elektrooniline
ligipdis teenustele ja dokumentidele, puudub vdimalus kiiresti digitaalallkirjastada vajalikke
dokumente, X-tee paringud ei todta ning iileminek alternatiividele nduab méarkimisvéaérset
ajakulu ja fliisilist kohalolekut. Halbade asjaolude kokkulangemisel vbivad tagajérjed tuua




kaasa ohu inimeste elule ja tervisele.

6.2.3. Stsenaarium voOib laieneda

6.2.2 Stsenaariumi riskiklass;: KORGE hidaolukorraks (imdrkida sobiv) JAH /EI

(tdendosus: suur, tagajirjed viga rasked)

6.3.1. Tervikluse intsident riigi toimimiseks olulises infosiisteemis

Riigi jaoks olulistes infosiisteemides olevate andmete manipuleerimise, elektrooniliste
andmete kadu ja tervikluse rikkumise tagajirjena voib riigi toimimine destabiliseeruda ning
riigi otsused pdhineda valeandmetel. Hiired infosiisteemides tekitaksid oluliste teenuste
katkemise.

Tervikluse intsidendid on raskesti tuvastatavad, sest nende tuvastamine toimub pérast
andmete reaalset muutmist, mistottu sdltuvalt intsidendist on tegelikku aja- ja rahakulu raske
prognoosida. Samuti seatakse kahtluse alla varasemate otsuste padevus, mis on pannud Eesti
soltuma digilahendustest.

6.3.2. Stsenaariumi  riskiklass: VAGA | 6.3.3. Stsenaarium voib laieneda
KORGE (tdendosus: vdga suur, tagajirjed | hddaolukorraks (mdrkida sobiv) JAH /EI
viga rasked)

6.4.1. Kiiberriinnak elektrisektori vastu

Kiiberriinnak elektrisektori vastu, mis pdhjustab talvisel ajal 7 pdeva véltel ulatuslikke
elektrikatkestusi. Katkestuste tulemusena tekivad hidired teiste elutdhtsate teenuste
pakkumises ning tuhanded inimesed jddvad liihiajaliselt miinuskraadides hakkama saama
ilma elektri, joogivee ja kiitteta.

6.4.2. Stsenaariumi riskiklass: KORGE | 6.4.3. Stsenaarium vOib laieneda
(tdendosus: suur, tagajirjed viga rasked) hiadaolukorraks (mdrkida sobiv) JAH / EI

6.5.1. Kiiberriinnak andmesideteenuse pakkujate vastu

Stsenaariumi tagajarjed on véga rasked ning mdjutavad kogu riiki ja selle toimimist. Suure
ulatusega ning pikaaegne side katkemine vallandab omakorda muude (elutéhtsate) teenuste
katkemise ahelreaktsiooni, mille tagajirjel voib tekkida otsene oht inimeste elule ja tervisele,
markimisviérsed hdired riigikorralduses ning suured varalised kahjud.

6.5.2. Stsenaariumi riskiklass: KORGE | 6.5.3. Stsenaarium vOib laieneda
(tdendosus: suur, tagajirjed viga rasked) hiadaolukorraks (mdrkida sobiv) JAH / El

6.6.1. Ulatuslik teenusetokestusriinnak

Stsenaariumi tagajérjed on rasked ning méjutavad kogu e-riiki ja selle toimimist. Ulatuslik
teenusetdkestusriinne mitte ei halva ainult kuberruumi, vaid toob kaasa ka seadme ja
tulemuidri rikkeid, mis vBivad omakorda hairida elutahtsate teenuste t66d. Ulatuslike teenuste
katkestuse puhul voib tekkida otsene oht inimeste elule ja tervisele, kuna abivajajad ei pruugi
saada ihendust Hédirekeskusega voi ravimeid digiretseptiga. Lisaks toob stsenaarium kaasa
olulised majanduslikud kahjud, e-riigi mainekahju ning tekitab tihiskonnas suure drevuse.

6.6.2. Stsenaariumi riskiklass: KORGE | 6.6.3. Stsenaarium voib laieneda
(tdendosus: viga suur, tagajirjed rasked) hiadaolukorraks (mdrkida sobiv) JAH / El

7. Kiitumisjuhised ja sonumid avalikkusele

Mida saab asutus/ettevote/tootaja ise ira teha, et sellist olukorda ennetada:




e Kaardistada oma tehnoloogilise siisteemi komponendid, nendega seotud riskid,
koostddpartnerid ning mdjutatud osapooled, rakendada vastavaid turvameetmeid.

e Tagada siisteemi komponentide (riistvara, tarkvara, rakendused, teegid, turvaserverid
jne) turvalisust ning paigaldada neile Gigeaegselt versiooniuuendused. Eraldada
muust vorgust need slisteemi komponendid, mis on kergemini riinnatavad.

e Kasutada sissetungi tokestamise ja avastamise seadmeid

e Salvestada ja analiiiisida oma vorguliiklust.

e Veenduda, et rakenduse ja turvaserveri vaheline suhtlus kéib tile HTTPS kanali.

e Veenduda, et kasutatava turvaserveri pordid ei ole vilisvorgust ligipdédsetavad, ilma
tdiendava kontrollita.

e Kasutada kriipteeritud andmevahetust ning mitme tasemelist autentimist.

Mida saab asutus/ettevote/tootaja ise dra teha, et sellist olukorda ennetada:

e Valmistada ette plaani, et kiiberintsident ei halvaks pakutavate teenuste
kittesaadavust ning harjutada see lébi.

e Planeerida regulaarsed auditid.

e Harida ennast kiiberhiigieeni teemadel (Niiteks tutvuda RIA veebis ennetuste ja
nduannetega, kasutada Digitest platvormi, tutvuda IT-vaatlik kampaaniaga jne)

e Lisada ennast valdkonna infolisti (turvajuhid, administraatorid jne), kust jagatakse
asja- ja ajakohast infot valdkonna arengute kohta.

Mida saab asutus/ettevote/tootaja ise dra teha, kui selline olukord on juba tekkinud:

e Takistada kiiberintsidendi levikut.
e Teavitada olulisest intsidendist CERT-EE-d ning mojutatud osapooli/partnereid.

8. Avalikkuse teavitamise kanalid
Kiitumisjuhend avalikkusele hiidaolukorraks ennetamisel/valmistumisel

Kiiberintsidendi hiddaolukorra osas ei ole vajalik planeerida eraldi riskikommunikatsiooni
meetmeid. Ennetava tegevusena ja valmisoleku suurendamiseks on vajalik tdsta erinevate
sihtgruppide turbeteadlikkust. Selle saavutamiseks viib Riigi Infosiisteemi Amet l4bi
erinevaid tegevusi:

* perioodilised raportid ja ochuhinnangud (kuukokkuvdtted, aastaraportid);

* RIA blogi, kiibervaldkonna uudiskiri ja meediaartiklid/-kampaaniad (Ole IT-vaatlik!);

« turvateadlikkuse tostmise koolitused, infopdevad ja seminarid erinevatele sihtgruppidele:

« kitberhiigieeni juurutamine riigiasutustes (DigiTest keskkond):
* CERT-EE hoiatused ja teated:

« info haavatavustest ja soovitused nende korvaldamiseks.

RIA avalik veebileht:

https://www.ria.ee/



https://www.ria.ee/et/kuberturvalisus/olukord-kuberruumis.html
https://blog.ria.ee/
https://itvaatlik.ee/
https://www.ria.ee/et/kalender.html
https://www.ria.ee/et/kuberturvalisus/ennetus-ja-nouanded.html
https://twitter.com/cert_ee
https://www.ria.ee/et/kuberturvalisus/ennetus-ja-nouanded/nouanded.html
https://www.ria.ee/

Ole valmis! Kiiberriinnak voi kiiberintsident:
https://www.olevalmis.ee/et/juhis/kueberruennak-voi-kueberintsident

Tiiendav info CERT-EE tegevuste kohta:

https://www.ria.ee/et/kuberturvalisus/cert-ee.html

Taiendav RIA juhendmaterjal:

https://www.ria.ee/et/ametist/juhendid.html#riigi-infosusteem

Taiendav informatsioon kriisihalduse kohta:

https://www.ria.ee/et/kuberturvalisus/Kriisihaldus.html

Téiiendav informatsioon uuringute ja analiiiiside kohta:

https://www.ria.ee/et/ametist/uuringud-analuusid-ulevaated.html

Lisainfo eID arengute kohta:

https://www.id.ee/id-abikeskus/

Taiendav informatsioon eID teenuste kohta:

https://www.ria.ee/et/riigi-infosusteem/elektrooniline-identiteet-eid.html

elD kriisi korral on voimalik tidiendavat lisainfot ja abi saada infotelefonidel:
ID abitelefon (t6opdeviti 8:00 — 19:00) (+372) 666 8888

Sertifikaatide peatamine (60pdevaringne) 1777 ja (+372) 677 3377

Smart-ID klienditugi (60pédevaringne) (+372) 715 1606

Lisainfo X-tee andmevahetuskanali kohta:

https://www.ria.ee/et/riigi-infosusteem/andmevahetuskiht-x-tee.html

X-tee abikeskus:
https://abi.ria.ee/xtee/et



https://www.olevalmis.ee/et/juhis/kueberruennak-voi-kueberintsident
https://www.ria.ee/et/kuberturvalisus/cert-ee.html
https://www.ria.ee/et/ametist/juhendid.html#riigi-infosusteem
https://www.ria.ee/et/kuberturvalisus/kriisihaldus.html
https://www.ria.ee/et/ametist/uuringud-analuusid-ulevaated.html
https://www.id.ee/id-abikeskus/
https://www.ria.ee/et/riigi-infosusteem/elektrooniline-identiteet-eid.html
https://www.ria.ee/et/riigi-infosusteem/andmevahetuskiht-x-tee.html
https://abi.ria.ee/xtee/et

