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1 Sissejuhatus

1.1 Too0 sisu

Analiiiis késitleb probleemi, mille piistituse kohaselt Eesti PKI-pohiste elD vahendite (ID-kaart,
Mobiil-ID, Smart-ID) kasutamisel, st kas autentimisel voi digiallkirjastamisel, on teenusepakkujal
(RP) vajalik veenduda autentimissertifikaadi voi signeerimissertifikaadi kehtivuses. Kehtivuse
kontrollimiseks pakub sertifikaate véljastav CA (sertifikaatide viljaandja — Certificate Authority)
vastavat teenust, kehtivuskinnitusteenus. Juhul, kui see teenus ei t66ta, siis tildjuhul on héiritud
koik e-teenused Eestis ning koik e-teenuste kasutajad, kuna mitte iihtegi e-teenusesse ei saa sisse
logida ning mitte keegi ei saa digiallkirja anda.

Aastal 2020 ldbi viidud uuringus , eID infrastruktuuri torkekindluse analiitis“|2] toodi see
Eesti elD infrastruktuuri nork liili vdlja ning selle riski leevendamiseks pakuti iihe ideena, et
kas riigil ei oleks ehk moistlik luua spetsiaalne puhverteenus, mis pakuks kehtivuskinnitusinfot
sellises olukorras, kus primaarne CA poolt pakutav teenus ei té6ta. Selles analiiiisis kisitletakse
vilja pakutud ideed tdpsemalt, analiiiisitakse nelja lahendusvarianti ning selgitatakse vélja,
milliseid riske onnestub nende lahenduste kasutamisega leevendada, millised tdiendavad riskid
tekivad kehtivuskinnitusinfo vahendamisega, kuidas RP saaks neid lahendusi kasutusele votta
ning milliseid t6id on vaja nende realiseerimiseks teha.

1.2 Kasutatav riskianaliiiisi metoodika

Riskianaliiiisis juhindutakse NISTi avaldatud materjalil Guide for Conducting Risk Assessments
[7]. Selle jérgi toimub riskide hindamise kéigus jirgmiste asjaolude hindamine:

1. Ohustindmuse asetleidmise (vo6i sihiliku riinde 6nnestumise) tdendosus — riski voimalikkus.

2. Ohusiindmuse asetleidmisel (voi sihiliku riinde 6nnestumisel) tekkiva moju voi tagajirgede
kaalukus — riski kaalukus.

Selleks, et tuletada nendest hinnangutest kokkuvdotlikku riskitaseme hinnangut, saab
kasutada NIST SP800-30 juhendi lisades olevaid tabeleid. Néiteks juhul, kui kasutakse viie
tasemega riski voimalikkuse ja riski kaalukuse hindamise skaalat (viiga madal, madal, keskmine,
korge, viga korge), siis antakse tabel 1.

Tabel 1: Riskitaseme tuletamine, kasutades ohusiindmuse véimalikkuse hinnangut ning moju
kaalukuse hinnangut

Toime kaalukuse hinnang;:

Voimalikkuse

hinnang: vaga madal  madal keskmine korge vaga korge
vaga korge vaga madal  madal keskmine korge vaga korge
korge vaga madal  madal keskmine korge viaga korge
keskmine vaga madal  madal keskmine keskmine korge
madal vaga madal  madal madal madal keskmine
viaga madal vaga madal  vaga madal vaga madal madal madal

Praeguses analiiiisis ei ole aga tingimata vaja teada riskihinnangute vaértusi, vaid piisab
sellest, kui me vordleme omavahel riskitaseme muutumist erinevates olukordades ning saame
aru, kas riskitase viheneb voi suureneb.
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1.3 TUldistatud sertifitseerimisteenus

Kuigi praegusel hetkel pakub Festi PKI-le sertifitseerimise teenust konkreetselt SK ID Solutions
AS ning SK pakub ka vastavat kehtivuskinnitusinfo teenust ocsp.sk.ee ja aia.sk.ee, siis tegelikult
ei ole analiilisis kisitletavad kiisimused kuidagi seotud SK-ga. SK teenuste asemel voiks olla
tikskoik milline teine sertifitseerimisteenuse osutaja (CA) voi isegi mitu CA-d ning pidevalt SK
nime kasutamine ei ole pohjendatud.

Selleks, et analiiiis oleks universaalsem, kasutame edaspidi sertifitseerimisteenuse osutaja
tdhistamiseks iildist nimetust ,,CA“ ning selle CA teenustele viitamiseks {ildist nime ocsp.ca.ee.

Juhul, kui edaspidi on siiski vajalik viidata konkreetselt SK-ga seotud asjaoludele, siis
kasutame ettevotte tdisnime.

Sertifitseerimisteenus on vaid {iks usaldusteenustest ning tihti osutab iiks TSP mitmeid
erinevate CA-dega teenuseid ning voib osutada ka muid usaldusteenuseid.

1.4 Liihendid

CA

Certificate Authority. PKl-siisteemi osapool, mis kinnitab kasutaja identiteedi ja
votmepaari seost ning véljastab selle kinnituse enda poolt signeeritud sertifikaadina. CA
teenus on iiks usaldusteenuseid, mida pakub TSP.

CRL

Certificate Revocation List. X.509 sertifikaatide, mille kehtivus on lopetatud vo6i peatatud,
loetelu esitamise andmeformaat. Eestis lisatakse CRL-i nii tiithistatud kui ka peatatud
(kood CertificateHold) sertifikaatide info. RFC5280, AKIT: tithistusloend

eIDAS

electronic IDentification, Authentication and trust Services. E-identimise, autentimise ja
usaldusteenuste korraldamise raamistik ja EU regulatsioon [6] (vt ka https://digital-
strategy.ec.europa.eu/en/policies/eidas-regulation.

ELTL

Furoopa Liidu toimimise lepingu konsolideeritud versioon [5]

EUTS

E-identimise ja e-tehingute usaldusteenuste seadus 1]
HoS

Hdidaolukorra seadus (8]

ITDS

Isikut toendavate dokumentide seadus [9]

MSUS

Majandustegevuse seadustiku tildosa seadus [11]

OCSP

Online Certificate Status Protocol. Sertifikaatide kehtivuskinnitusinfo edastamise protokoll.
RFC8954, AKIT: OCSP

PPA

Politsei- ja Piirivalveamet
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ocsp.sk.ee
aia.sk.ee
ocsp.ca.ee
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QSCD

Qualified Signature Creation Device. Allkirja andmise vahend, mis vastab eIDAS mé#ruse
nouetele ning mis on sertifitseeritud.

QTSP

Qualified Trust Service Provider. Kvalifitseeritud usaldusteenuse osutaja.

RIA

Riigi Infosiisteemi Amet

RP

Relying Party. Autentimisteenust kasutav osapool voi autentimisprotokollis osaleja, kes
usaldab teenusepakkuja viiteid (AKIT: soltlane). Fiitsiline voi juriidiline isik, kes tugineb
e-identimisele voi usaldusteenusele (eIDAS art 3 p 6, Relying Party)

TSP

Trust Service Provider. Usaldusteenuseid osutavad (kvalifitseeritud) usaldusteenuste
osutajad, kes vastavad kindlaks méédratud nouetele ning on registreeritud usaldusteenuste
osutajate nimekirjas. Eestis on usaldusteenuse osutajad SK ID Solutions AS (elD ja
ajatempel) ja GuardTime AS (ajatempel).

1.5 Terminid

autentimine

Identiteedivaite kontrolli protsess: iiks kasutaja, siisteem voi muu olem kontrollib teise
olemi véidetava identiteedi toesust. (AKIT: authentication). Elektrooniline protsess, mis
voimaldab fiitisilise voi juriidilise isiku e-identimist voi elektrooniliste andmete péritolu ja
tervikluse kinnitamist (eIDAS art 3 p 5).

autentimisvahend

Fiiiisilisele  isikule viljastatud fiiiisiline v6i digitaalne vahend, mis sisaldab
autentimisandmeid ja voimaldab kasutajal digitaalselt toendada oma isikusamasust
ja/voi isikutuvastusandmeid teisele osapoolele (autentimine). Autentimisvahenditeks on
niiteks Eesti riigi poolt viljastatav ID-kaart koos isikusertifikaadiga voi SK ID Solutions
poolt viljastatav Smart-ID autentimisvahend koos isikusertifikaadiga. (NIST SP800-30:
authenticator, eIDAS art 3 p 2: electronic identification means)

CRL

Loetelu sertifikaatidest, mis on CA poolt tiithistatud. Nimekiri esitatakse signeeritud
andmeformaadis CRL (Certificate Revocation List), vastavalt spetsifikatsioonile RFC5280.
(AKIT: tiihistusloend)

elD teenus

Elektroonilise isikutuvastamise ja digitaalse allkirjastamise teenus, vastavalt maarusele [3].

isikusertifikaat

X.509 sertifikaat, mis seob autentimisvahendil oleva autentimiseks moeldud vGtmepaari ja
dokumendi omaniku isikuandmed. (NIST SP800-30: credential)
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kehtivusinfo

Info ITDSi alusel wvilja antud dokumentidega elektroonilises keskkonnas isiku
toendamiseks, isikusamasuse kontrollimiseks ja digitaalallkirja andmiseks vajalike
sertifikaatide kehtivuse kohta (|4] mé&&rus nr 4 § 1)

kehtivusinfo puhverteenus proxy.riik.ee

Praeguses analiiiisis {ihe lahendusvahendina analiiiisitav riigi poolt pakutav teenus, mis
vahendab kehtivusinfot, kasutades algallikana, CA poolt pakutavat kehtivusinfo teenust
ocsp.ca.ee.

kehtivusinfo teenus ocsp.riik.ee
Praeguses analiilisis {ihe lahendusvahendina analiiiisitav riigi poolt pakutav teenus, mis
viiljastab enda poolt signeeritud kehtivusinfot, kasutades algallikana CA poolt pakutavat
kehtivusinfo teenuseid ocsp.ca.ee ning CRIL-faile.

kehtivuskinnitus
Elektrooniline kinnitus, mis iitleb, et autentimis- voi allkirja-sertifikaat kehtib konkreetsel
ajahetkel. Tehniliselt voib kehtivuskinnitus olla néiteks protokollis OCSP edastatud
vastus OCSPResponse. Eestis on kasutatud kehtivuskinnitust ka DDOC ja BDOC tiiiipi
digiallkirjakonteinerite juures ajatempli asendajana, kuna kehtivuskinnituses sisaldub juba
usaldusvidrse osapoole poolt fikseeritud kellaaeg ning kui OCSP-péringus oleva nonsi
vadrtusena kasutada allkirjastatava dokumendi risi, siis saab sedaviisi siduda omavahel
allkirjastatud dokumenti ning kehtivuskinnituse kellaaega. Uuemate ASiC-E formaadis
digiallkirjade puhul tuleb kasutada eraldi ajatemplit.

kehtivuskinnitusparing
Péring kehtivuskinnitusteenusele, et saada kehtivuskinnitust mingi konkreetse sertifikaadi
kohta.

kehtivuskinnitusteenus
Sertifikaatide kehtivusinfo kittesaadavuse tagamise teenus (|3], 1k 2). Teenus voib t66tada
niiteks protokolliga OCSP vai siis avaldades perioodiliselt CRL-faile.

nonss
Uksainus kord kasutatav arv, enamasti juhuslikult genereeritud, kasutatakse niiteks
taasesitusriinde torjeks. (AKIT: nonce)

OCSP-klient
Protokollis OCSP osalev klient, mis périb sertifikaatide kehtivusinfot OCSP-serveri kiest.
(RFC6960: OCSP client)

OCSP-server
Protokollis OCSP osalev server, mis vastab OCSP-kliendi esitatud péringutele
sertifikaatide kehtivuse kohta (RFC6960: OCSP responder)

riski leevendamine
Riski haldamine vastumeetmeid kasutades, mille tulemusena vdheneb riski véimalikkus
ja/voi riski tagajarg. (AKIT: risk mitigation)

riski voimalikkus

Riskisiindmuse asetleidmise toendosuse (voi sihiliku riinde 6nnestumise toendosuse) suurus
(AKIT: likelihood, NIST SP800-30, ISO 27000)
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https://akit.cyber.ee/term/445-nonss
https://akit.cyber.ee/term/3070
https://akit.cyber.ee/term/594-voimalikkus

riskitase

Riski suurust véljendav riskisiindmuse tagajirgede ja riskisiindmuse vd&imalikkuse

kombinatsioon. (AKIT: level of risk, NIST SP800-30, ISO 27000)

usaldusteenus

Elektrooniline teenus, mida tavaliselt osutatakse tasu eest ning mis voib seisneda e-
allkirjade, e-templite voi e-ajatemplite jms teenustega seotud sertifikaatide loomises,
kontrollimises ja valideerimises. (eIDAS art 3 p 16: trust service)
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2 Kehtivusinfo kasutamise praegune korraldus

Siin jaotises kirjeldame iilevaatlikult, mismoodi on sertifikaatide tiihistamine ning kehtivusinfo
jagamine ja kasutamine praegu korraldatud.

2.1 Sertifikaatide tiithistamine

Sertifikaatide tiihistamist on peamiselt vaja olukorras, kus kasutaja eID-dokument (ID-kaart,
Mobiil-ID, Smart-ID) on kadunud v6i on sattunud koos PIN-koodidega riindaja valdusesse.
Sellisel juhul saab kasutaja teavitada elD dokumendi kadumisest PPA infoliinile, kes registreerib
kadumise, vajadusel tithistab fiiiisilise isikuttdendava dokumendi ning edastab tiihistussoovi
ka sertifikaadid viljastanud CA-le. CA mérgib enda andmebaasis sertifikaadid tiihistatuks.
Tegelikkuses on kasutusel ka sertifikaatide peatamine, OCSP-teenuse vaatest aga olulist erinevust
pole.

Lisaks vdib olla sertifikaatide tiihistamist olla vaja olukorras, kus riindaja on kogu CA
teenuse iile votnud voi CA avastab, et sertifikaadi véljastamisel on néiteks isikusamasuse kontrolli
kiigus tehtud vigu ning sertifikaadid on véljastatud valele isikule. Téielik loetelu on toodud CA
tegevuspoliitikates.

2.2 Sertifikaatide kehtivuskinnitusinfo

Autentimise voi digiallkirjastamise kdigus peab RP (kas teenusepakkuja voi siis néiteks
digiallkirja loomise programm DigiDoc) kontrollima, kas kasutaja sertifikaat kehtib voi on
tithistatud. Selleks on Eesti PKI-siisteemis praegu kasutusel kaks lahendust:

1. CA poolt pakutav reaalajaline kehtivuskinnitusteenus, kus RP saadab OCSP-serverile
ocsp.ca.ee pdringu ning saab signeeritud vastuse kehtivusinfoga.

2. CA poolt perioodiliselt uuendatav CRL-fail, kus on loetletud kéik tiihistatud sertifikaadid.

Joonisel 1 (vt jdrgmisel lehel) on toodud naide, kuidas toimub reaalajalise
kehtivuskinnitusteenuse kasutamine.

2.3 Tiihistamis- ja kehtivusinfoteenuse eristamine

Analiiiisis esineb tihti olukordi, kus eeldatakse, et kehtivuskinnitusinfo véljastamise teenus ei
to0ta, ning me eeldame, et siis ei saa ka sertifikaatide kasutajad oma sertifikaate tiithistada.
Tegelikult on need kaks teenust iiksteisest lahutatud.

Voimalik on ka olukord, kus kasutajad saavad edukalt oma sertifikaadi tiihistamise soovi PPA
infoliinile edastada ning CA saab vastavad sertifikaadid enda andmebaasis ka tithistada, kuid
kehtivuskinnitusinfo teenuse kaudu ei joua see info RP-deni. Voi vastupidi, kehtivuskinnitusinfo
teenus to66tab edukalt, kuid sertifikaatide tiihistamise infoliin ei té6ta voi siis CA mingi
komponent ei téota.

Tehniliselt hoitakse sertifikaatide primaarset staatust (véljastatud aktiveerimata,
kehtiv, peatatud, tihistatatud) sertifitseerimisteenuse andmebaasis. Tiihistusteenus ja
kehtivuskinnitusteenused kasutavad seda sama andmebaasi kas otse voi 1dbi mingit laadi
jooksvalt uuendatava koopia. Eriti tiihistusteenuse puhul on see seos oluline, kuna muudetakse
sertifikaadi staatust. Need seosed piiravad &dra voimalikud lahendused kehtivuskinnitus- ja
tithistusteenuse dubleerimisel voi vahendamisel.

Juhul, kui edaspidises analiilisis on kehtivuskinnitusteenuse ja tiihistamisteenuse
vahettegemine oluline, siis mérgime sellised situatsioonid eraldi &ra. Selles t66s
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Teenusepakkuja Sertifitseerimisteenuse osutaja
(RP) (CA)
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status
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signOCSPResponse
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€

Joonis 1: OCSP-teenuse tavapérane kasutamine RP poolt

keskendume kehtivuskinnitusele endale, lugejale jaab kohustus jérelduste tegemisel arvestada
tiithistamisteenuse mojuga.

2.4 Tehnoloogilised piirangud

24.1 OCSP

OCSP on suhteliselt lihtne pidring-vastus protokoll, kus sertifikaadi staatus tagastakse alati
viimase teadaoleva seisu kohta. Protokoll voimaldab kehtivuskinnitusteenusel vastuses edastada
sertifikaadi staatuse aega (thisUpdate). Néiteks kui teenus kasutab CRL, saab vastusesse lisada
aja, millal CRL véljastati ehk sertifikaadi staatuse tegeliku aja.

Protokoll OCSP toetab mitmeid laiendusi péringutes ja vastutes. Antud projekti raames
puudutab meid vaid nonce kasutamise laiendus, see on kirjeldatud tépsemalt jaotises 4.1.3
,Loobumine nonsi kasutamisest (lk 18).

OCSP vastused peavad olema allkirjastatud péritava sertifikaadi véljastaja (CA) sertifikaadi
voi CA poolt viljastatud spetsiaalse sertifikaadiga, millel on EKU-laiendus OCSPResponder.
Misiganes sertifikaatide puhverteenuse lahenduse korral tuleb arvestada ka CA sertifikaadi
valjastaja kehtivuskinnitusteenuse kittesaadavusega.

2.4.2 OIDC

Riigi autentimisteenus kasutab protokolli OpenID Connect (OIDC), mida on voimalik suhteliselt
lihtsalt laiendada mittekohustuslike parameetrite lisamisega. Seda uuritakse lihemalt jaotises
7 ,Lahendusvariant 4: Riigi autentimisteenuse kehtivuskinnituse kontrolli juhtimine* (lk 31).
Standardset parameetrit kehtivuskinnituse kontrolli juhtimiseks pole.
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24.3 CA

Nagu eelnevalt mainitud t66tab kehtivuskinnitusteenus CA andmebaasi andmete pealt, kas otse
voi kasutades mingit moodi slinkroniseeritud koopiat. Selliseks koopiaks voib lugeda ka CRL-
faili.

Tiihistamisteenus t66tab aga alati otse CA andmebaasi peal, kuna sertifikaadil tohib ainult
iiks staatus korraga olla. Moeldav on ka lahendus, kus CA hévimisel hakkab tiihistamisteenus
kasutama kehtivuskinnitusteenuse andmebaasi koopiat. Samas CA hé#vimisel vdib operaator
olla kohustatud tiihistama CA sertifikaadi, mis takistaks kasutamast ka koiki loppkasutaja
sertifikaate.

2.4.4 Digiallkirjastandard XAdES

Standardi XAdES profiil XAdES-B-LT nouab, et koos signatuuriga lisatakse digiallkirjastatud
dokumendile ka allkirja-sertifikaadi kehtivusinfo. Seega on praegune analiiiis asjakohane ka
digiallkirjade loomisel, kuna juhul kui kehtivusinfot ei onnestu hankida, siis ei saa luua ka
digiallkirju. Standardis XAdES aga ei médratleta, kui virske peab olema CRL-fail voi OCSP-
vastus, mis digiallkirjale lisatakse.

Standard ETSI EN 319 102-1 tdpsustab seda ning iildjuhul mé&érab, et digiallkirjale lisatud
kehtivuskinnitus ei tohi olla vanem kui kehtivuskinnituses olev ajamérk NextUpdate kui see
on kehtivuskinnitusele lisatud. Juhul, kui valideerimise kohalikus poliitikas ei ole tdpsustavat
lisainfot ning kehtivuskinnituses ei ole uuenduse infot, siis allkirja valideerimine ebadnnestub.

EU DSS teegi lihtekood! jirgib standardit ETSI EN 319 102-1.

2.5 Kehtivuskinnitusinfo kasutamisega seotud riskid

Tabelis 2 (vt jargmisel lehel) on kirjeldatud kehtivuskinnitusinfo kasutamisega seotud riskid.
Uldjoontes on kahte tiiiipi riske:

1. Kiideldavuse risk — kui infosilisteemil ei Onnestu kehtivuskinnitusinfot hankida, siis
ta otsustab, et kasutaja sertifikaat ei ole kehtiv ning el luba toimingut teostada.
Laiemas skaalas voib see tdhendada, et mitte keegi ei saa ID-kaardiga néiiteks riigi
autentimisteenusega mone teenuse portaali sisse logida.

2. Turvalisuse risk — kui tiihistusinfo ei joua digeaegselt infosiisteemini (voi kui infosiisteem ei
saa kasutada seda infot), siis voidakse ekslikult lubada toiming tiihistatud sertifikaadiga,
millele vastav votmepaar voib olla riindaja kontrolli all.

Molemat tiitipi riskide korraga leevendamine on viga keeruline, voib-olla isegi voimatu. Moni
praeguses t06s analiiiisitav lahendusvariant sobib paremini esimest tiiiipi riskide leevendamiseks
ning moni teine lahendusvariant sobib jallegi teist tiiiipi riskide leevendamiseks.

Nende riskide taseme kvantitatiivseks ja objektiivseks hindamiseks on vaja tdiendavaid
andmeid, aga praeguse analiiiisi jaoks ei olegi tdpsed hinnangud h&davajalikud. Meid huvitab
pigem see, kas konkreetse lahendusvariandi rakendamisel mone riski voimalikkus suureneb voi
viheneb vo6i kas mone riski tagajargede kaalukus suureneb voi viheneb.

Sellist vordlust on lihtsam teha ning edaspidises analiiiisis annamegi sellised hinnanguid (nt
jaotis 4.2 (Ik 19) ja 5.4 (Ik 24)), kuidas nende riskide voimalikkused voi tagajarjed muutuvad.

1h’c’cps: //github.com/esig/dss/blob/master/validation-policy/src/main/java/eu/europa/esig/dss/
validation/process/bbb/xcv/rfc/RevocationFreshnessChecker.java
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Tabel 2: Kehtivuskinnitusinfo kasutamisega seotud riskide register

Number

Definitsioon

R1

Kehtivuskinnitusinfo ei ole kittesaadav autentimise jaoks — Alamriihm RP-sid
kasutavad kehtivusinfo hankimiseks protokolli OCSP (iikskoik, mis allikast) ning
ei kasuta CRL-faile. Kui protokollil OCSP té6tav teenus ei ole tédkorras, siis ei
saa mitte iikski kasutaja ID-kaardiga nende RP-de teenustesse sisse logida.

R2

Kehtivuskinnitusinfo ei ole kittesaadav allkirjastamise jaoks — RP (néiteks
programm DigiDoc) peab digiallkirjale lisama kehtivusinfo ning kasutab selle
hankimiseks protokolli OCSP. Kui protokollil OCSP t66tav teenus ei ole t66korras,
siis el saa mitte {ikski kasutaja selle CA-ga seotud elD vahenditega digiallkirja
anda.

R3

Kehtivuskinnitusinfo =~ mittekasutamine  ning  riindaja  autentimiskatse
aktsepteerimine — Alamriihm RP-sid ei kontrolli kasutaja sertifikaatide
kehtivusinfot ei OCSP-teenuse ega CRL-failide alusel. Riindaja kasutuses
on iihe kasutaja ID-kaart ja PIN-koodid ning ta logib tiihistatud ID-kaardiga
nende RP-de teenustesse selle kasutaja nimel sisse, kuigi ID-kaart on juba
pikemat aega tiithistatud. See risk on siinkohal toodud &ra pigem illustreerimiseks
ja vordluseks ning tegelikult on selge, et iikski analiilisitud lahendusvariantidest
ei mojuta RP-sid kehtivuskinnitusinfot rohkem kasutama.

R4

Mitte-ajakohase kehtivuskinnitusinfo kasutamine ning riindaja autentimiskatse
aktsepteerimine — Alamriihm RP-sid kontrollib kasutaja sertifikaatide
kehtivusinfot mitte-reaalajalise allika kaudu (néiteks CRL alusel voi aegunud
OCSP vastuse alusel). Riindaja kasutuses on iihe kasutaja ID-kaart ja PIN-
koodid. Kasutaja on ID-kaardi kehtivuse PPA abiliinil peatanud vihem kui
12 tundi tagasi ning RP-de poolt hangitud viimane CRL voi OCSP vastus on
valjastatud enne tiihistamist. Riindaja logib RP-de teenustesse selle kasutaja
nimel sisse, kuigi ID-kaart on hiljuti tithistatud.

R5

Ulevoetud kehtivuskinnitusteenuse kasutamine ning riindaja autentimiskatse
aktsepteerimine — Alamriihm RP-sid kasutavad kehtivusinfo hankimiseks
protokolli OCSP (iikskdik, kas otse ocsp.ca.ee teenusest voi puhverteenusest)
ning ei kasuta CRIL-faile. Kui riindaja on kehtivusinfot pakkuva teenuse iile
votnud, siis saab riindaja taasesitada voi voltsida kehtivusinfo toendeid, isegi, kui
kasutaja on ID-kaardi kehtivuse PPA abiliinil peatanud. RP-de jaoks on sellised
kehtivusinfotoendid igati kehtivad. Kui riindajal on ka kasutaja ID-kaart ja PIN-
koodid, siis saab ta RP-de teenustesse selle kasutaja nimel sisse logida voi kasutaja
nimel digiallkirja anda, kuigi ID-kaardi ja sertifikaatide kehtivus on véib-olla juba
tithistatud.
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3 Kehtivusinfo 6iguslik regulatsioon

3.1 Asjaolude kirjeldus

elD teenust iseloomustab keerukas iilesannete jaotus nii avaliku- kui ka erasektori osapoolte
vahel. eID teenuse kui terviku toimimiseks on vaja tagada digitaalset identiteeti kasutada
voimaldavate dokumentide ja sertifikaatide vdljaandmine ja teenindamine (PPA), ID-kaardi
tarkvara toimimine, arendamine, haldus ja klienditugi (RIA) ning ka sertifitseerimisteenus,
mis viljastab sertifikaate, mille abil seostatakse I'TDSi alusel vilja antud dokumentidel olevad
votmepaarid ja votmepaari omaniku isikuandmed [3, 1k 1-2].

Analiiiisi koostamise hetkel on sertifitseerimisteenuse osutamise kohustus? isikut toendavate
dokumentide tootmise teenust pakkuval ettevottel IDEMIA, vastavalt PPA-ga solmitud
halduslepingule® |3, 1k 2|. Selle halduslepingu alusel on erinevad sertifitseerimisteenusega seotud
iilesanded omakorda iile antud allt6ovotjale (SK ID Solutions AS), kes viljastab dokumentidele
elektroonilised sertifikaadid ning osutab mh ka kehtivuskinnitusteenust [3, lk 2].

Isikuttoendavale dokumendile kantakse eraldi kaks sertifikaati — digitaalset tuvastamist
voimaldav sertifikaat ja digitaalset allkirjastamist voimaldav sertifikaat. Digitaalse tuvastamise
ja digitaalse allkirjastamise diguslikud tagajéirjed soltuvad sellest, kas vastavas protsessis kasutati
kehtivat sertifikaati. Molemal juhul teostatakse sertifikaadi kehtivuse kontrollimiseks automaatne
péring sertifitseerimisteenuse pakkujale, kuid selle tulemusi salvestatakse erinevalt:

e digitaalset tuvastamist voimaldav sertifikaat — kui RP saab kehtivuskinnitusteenuse kaudu
vastuse, et digitaalset tuvastamist voimaldav sertifikaat on kehtiv, siis voimaldab RP
sertifikaadi omanikul elektroonilisele teenusele ligi pddseda. Eraldi kehtivuskinnitust ei
salvestata, kuid selle sisuks olnud vastus voidakse logida RP infosiisteemi logides.

o digitaalset allkirjastamist voimaldav sertifikaat — digiallkirja loomise kdigus kiisib RP voi
digiallkirjastamist korraldav programm (nt DigiDOC) kriiptograafilisele signatuurile ka
sertifikaadi kehtivuskinnituse. Formaati ASiC-E kasutatavate allkirjade puhul lisatakse
digiallkirjale tdiendavalt ka kvalifitseeritud ajatempel.

3.2 Kohalduv oigus

3.2.1 Eesti oigus

FEesti oiguses on sertifikaatide kehtivusega seotud kiisimusi reguleeritud jirgmistes digusaktides:

1. ITDS - kehtestab dokumendikohustuse (igal Eestis elaval Eesti kodanikul, kes on iile 15-
aastane, peab olema isikutunnistus) ja reguleerib Eesti Vabariigi poolt Eesti kodanikele
ja vélismaalastele isikut toendavate dokumentide viljaandmist (ITDS § 1 lg 1). ITDS
reguleerib ka digitaalset tuvastamist voimaldava sertifikaadi ja digitaalset allkirjastamist
voimaldava sertifikaadi kandmist isikuttoendavasse dokumenti, nende kehtivuse peatamist
ja taastamist ning kehtetuks tunnistamist (ITDS §§ 9% - 95, § 13 1g 12-13, § 19!, § 202,
§ 20% 1g 1, § 20% 1g 5, § 2014, § 342).

2. EUTS — reguleerib e-identimist ja e-tehinguteks vajalikke usaldusteenuseid ning riikliku
jarelevalve korraldust ulatuses, milles need ei ole reguleeritud eIDASes (EUTS § 1 1g 1).

2h‘c’cps://www.politsei.ee/et/uudised/ppa—hakkab—uuest—aastast—andma—vaelja—vaerske—kujundusega—id—
kaarte-142

3Juhime téhelepanu, et Siseministeerium on eelndu [4] kooskolastanud mérkustega ja teinud mh ettepaneku
tdpsustada selle praegust soOnastust, mille jérgi jadb mulje nagu PPA ise oleks sertifitseerimisteenuse
osutaja (https://eelnoud.valitsus.ee/main/mount/docList/38ff942a-506a-4c97-8686-b4c7a41378bb?activity=
1#tkXi4pz2)
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EUTS kasitleb ka digitaalset allkirjastamist voimaldavat sertifikaati ning selle peatamist ja
kehtetuks tunnistamist (EUTS §§ 16-21). Samas sétestab EUTS § 19 lg 5, et ITDSi alusel
védlja antud isikut toendavale dokumendile kantud sertifikaadi kehtetuks tunnistamisel
lahtutakse ITDSis sitestatust. Varasemalt on leitud [10, 1k 7 ja 13], et EUTS ega eIDAS
ei reguleeri isikutuvastamist voimaldavat sertifikaati ning selle peatamist, taastamist voi
kehtetuks tunnistamist, kuna see allub I'TDSile.

3. HoS — sétestab kriisireguleerimise, sealhulgas hidaolukorraks valmistumise ja hddaolukorra
lahendamise ning elutéhtsate teenuste toimepidevuse tagamise diguslikud alused (HoS § 1
lg 1). HoS méérab elutidhtsate teenustena mh elektroonilise isikutuvastamise ja digitaalse
allkirjastamise (HoS § 36 1g 1 p 8). HoS § 37 lg 2 alusel kehtestatud EIM mééruses nr
4 on tépsustatud elektroonilise isikutuvastamise ja digitaalse allkirjastamise kui elutéhtsa
teenuse kirjeldust (EIM mé#ruse nr 4 § 1) ning esitatud selle toimepidevuse nouded (EIM
médruse nr 4 §§ 2-5).

3.2.2 ELi oigus

ELi 6iguses reguleerib kehtivusinfot eIDAS. Kehtivusinfo suhtes on eIDASes kehtestatud kolme
tlitpi noudeid:

1. nouded QTSPdele — QTSP peab salvestama ja hoidma kéttesaadavana sobiva tdhtaja
jooksul, sealhulgas pirast seda, kui QTSP on tegevuse lopetanud, kogu asjakohase
teabe QTSP viljastatud ja saadud andmete kohta, eelkdige toendina kasutamiseks
kohtumenetlustes ja selleks, et tagada teenuse jérjepidevus (elDAS art 24(2)(h)).
Sellised andmed voib salvestada elektrooniliselt (eIDAS art 24(2)(h)). Kui QTSP
véljastab kvalifitseeritud sertifikaate, peab ta looma ka sertifikaatide andmebaasi ja seda
ajakohastama (eIDAS art 24(2)(k)). Kui kvalifitseeritud sertifikaate véljastav QTSP
otsustab sertifikaadi tiihistada, registreerib ta tiihistamise oma sertifikaatide andmebaasis
ning avaldab sertifikaadi tiihistatud staatuse aegsasti, ning igal juhul 24 tunni jooksul
pérast vastava taotluse saamist, kusjuures tiithistamine joustub kohe parast selle avaldamist
(eIDAS art 24(3)). Sellega seoses paneb eIDAS QTSPdele, kes viljastavad kvalifitseeritud
sertifikaate, kohustuse anda RP-dele teavet viljastatud kvalifitseeritud sertifikaatide
kehtivus- voi tiihistamisstaatuse kohta (eIDAS art 24 lg 4). See teave tuleb teha
automaatselt kittesaadavaks vihemalt iga sertifikaadi kohta eraldi igal ajal ning ka pérast
sertifikaadi kehtivusaja 16ppu viisil, mis on usaldusviérne, tasuta ja tohus (eIDAS art 24

lg 4).

2. nouded elektrooniliste allkirjade kvalifitseeritud sertifikaatidele —  e-allkirjade
kvalifitseeritud sertifikaadid peavad vastama eIDASe lisas 1 sdtestatud nouetele (eIDAS
art 28(1)). Muuhulgas peavad e-allkirja kvalifitseeritud sertifikaadid sisaldama infot
nende teenuste kohta, mille abil on véimalik uurida kvalifitseeritud sertifikaadi kehtivust
(eIDAS lisa 1, punkt i). Seejuures ei tohi e-allkirjade kvalifitseeritud sertifikaatide suhtes
kohaldada iihtegi kohustuslikku nuet, mis iiletab lisas 1 sdtestatud noudeid (eIDAS art
28(2)). Samas voivad e-allkirja kvalifiseeritud sertifikaadid holmata mittekohustuslikke
tidiendavaid eritunnuseid, mis ei mojuta kvalifitseeritud e-allkirjade koosvGimet ega
tunnustamist (eIDAS art 28(3)). Kui e-allkirjade kvalifitseeritud sertifikaat tiihistatakse
pérast esialgset aktiveerimist, kaotab see kehtivuse alates tiihistamise hetkest ega saa
oma staatust mingil juhul tagasi (eIDAS art 28(4)). Liikmesriikidel on 6igus kehtestada
siseriiklikud eeskirjad e-allkirja kvalifitseeritud sertifikaatide ajutiseks peatamiseks
jargmistel tingimustel (elDAS art 28(5)):

a) kui e-allkirja kvalifitseeritud sertifikaat on ajutiselt peatatud, on konealune sertifikaat
peatamise ajavahemikul kehtetu;
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b) peatamise ajavahemik on sertifikaatide andmebaasis selgesti mérgitud ja sertifikaatide
staatuse kohta teavet andva teenuse kaudu saab peatamise ajavahemikul teavet
peatamisstaatuse kohta.

3. nouded kvalifitseeritud elektrooniliste allkirjade valideerimisele — Kvalifitseeritud e-allkirja
valideerimise protsess kinnitab kvalifitseeritud e-allkirja kehtivust, kui on tdidetud
jargmised tingimused (eIDAS art 32(1)(a)-(h)):

a) allkirja kinnitav sertifikaat oli allkirja andmise ajal eIDAS lisa 1 sétetele vastav
kvalifitseeritud e-allkirja sertifikaat;

b) kvalifitseeritud sertifikaadi véljastas QTSP ja sertifikaat oli allkirja andmise ajal
kehtiv;

c) allkirja valideerimise andmed vastavad RP-le esitatud andmetele;

d) sertifikaadil olevat allkirja andjat tahistavad kordumatud andmed on nouetekohaselt
esitatud RP-le;

e) kui allkirja andmisel kasutati varjunime, on varjunime kasutus RP-le selgesti
néidatud;

f) e-allkiri on antud kvalifitseeritud e-allkirja andmise vahendiga;
g) allkirjastatud andmete terviklust ei ole rikutud;

h) eIDAS artiklis 26 sdtestatud nouded olid allkirja andmise ajal tdidetud.
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4 Lahendusvariant 1: Vahendusteenus OCSP-proksi

4.1 Lahenduse kirjeldus

Selle lahendusvariandi idee on luua spetsiaalne vahendusteenus, mis pakub RP-dele sertifikaatide
kehtivusinfot esialgse OCSP-serveri asemel, kasutades samamoodi protokolli OCSP. Sellisel
juhul ei pea RP tegema oma OCSP-kliendis mingeid muid muudatusi, peale senise OCSP-
serveri aadressi vahetamise voi seadistamise. Sertifikaatide kehtivusinfo hangib vahendusteenus
primaarse teenuse kiest.

Tegemist on koige kergekaalulisema ning mones mottes ka koige vdhem kasu andva
lahendusega, mille puhul toimub primaarse OCSP-serveri poolt viljastatud sonumite lihtne
puhverdamine ning taasesitamine. Vahendusteenus ise uusi sonumeid ei tekita ega signeeri ning
sertifikaatide kehtivust kusagilt mujalt, kui primaarse OCSP-serveri vastustest, ei jarelda. Juhul,
kui primaarne kehtivuskinnitusteenus on kittesaamatu, siis kasutab vahendusteenus enda baasi
salvestatud infot. Kui vahendusteenuse baasis andmeid ei ole, siis kehtivusinfot anda ei saa.

Vahendusteenus peab piirama aega kui kaua ta kehtivuskinnitusandmeid oma andmebaasis
hoida saab. Juhinduda on v&imalik siinkohal CRL nimekirjadele seatud piirangutest. ETSI EN
319 411-1 jargi on maksimaalne l6ppkasutajate sertifikaatidega CRL nimekirjade uuendamise
periood kuni 24 tundi. SK viljastab praegu CRL faile iga 12 tunni tagant. Rohutame, et
puhverteenus ei saa anda vastust sertifikaatide kehtivuse kohta, kui nende kohta pole vahetult
(kuni 24h) enne kehtivuskinnituseteenuse katkestust péaringuid tehtud.

Pakutav lahendusvariant on veidi sarnane SK ID Solutions poolt varasemalt pakutud
Vahendatud vilismaiste sertifitseerijate kehtivuskinnitusteenusega®? viljaarvatud omadus, et
riigi vahendusteenus puhverdaks ning salvestaks monda aega vahendatud vastuseid. SK 1D
Solutions on oma teenuse pakkumisest loobunud ning lihiajal see suletakse.”

Lisaks Ioppsertifikaatide kehtivuskinnitusteenuse puhverdamisele voib olla vaja puhverdada
ka viilljastaja CA kehtivuskinnitusteenust.

4.1.1 OCSP-sonumite transport

RFC 6960 lisa A kirjeldab, kuidas toimub OCSP-sénumite transportimine, kasutades
protokolli HTTP. OCSP-péringu tegemiseks saadab klient paringu HTTP GET ning edastab
paringuandmed URL-i koosseisus (vt néide 4.1).

Néide 4.1: OCSP-péringu transportimine protokollis HT'TP péaringuga GET

GET /path/<DER-formaadis_OCSP-paring_esitatuna_Base64-kodeeringus> HTTP/1.0
Host: ocsp.ca.ee
<HTTP-paringule kliendi poolt tdiendavalt lisatud paised>

Teine voimalus on kasutada paringut HT'TP POST ning edastada paringuandmed péringu
kehas (vt néide 4.2).

OCSP-vastuse tagastamiseks kasutab server tavalist HT TP-vastust (vt néide 4.3)

Kuna tegemist on protokollis HI'TP kasutatavate standardsete paringutega, siis saab neid
edastada 1abi HTTP prokside ning puhverdada. POST-péringute puhverdamiseks ning vastuse
taas-esitamiseks voib olla vajalik proksi tarkvara tiiendav seadistamine.

4h’ctps: //www.skidsolutions.eu/teenused/kehtivuskinnituse-teenus/proxy-ocsp/proxy-ocsp
5h'c’cps: //www.skidsolutions.eu/uudised/lopetame-vahendatud-kehtivuskinnitusteenuse-pakkumise/
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/ Teenusepakkuja \ / Vahendusteenuse \ / Sertifitseerimisteenuse osutaja

(RP) pakkuja (CA)
‘ RP server ‘ OCSP-proksi ‘ | OCSP-server Andgas
OCSPRequest
alt ) [OCSP-server on téookorras]
OCSPRequest
queryCertStatus

status

OCSPResponse

[OCSP-server ei vastal

queryCache

U

OCSPResponse

Joonis 2: Kehtivuskinnitusinfo parimine, kui RP kasutab vahendusteenust OCSP-proksi

Néide 4.2: OCSP-péringu transportimine protokollis HT'TP péringuga POST

POST /path HTTP/1.0
Content-Type: application/ocsp-request
Content-Length: 123

{DER-formaadis OCSP-paring esitatuna binaarkujul}

4.1.2 CA sertifikaatide kehtivuskinnitused

Titipiliselt kasutatakse PKI-siisteemis Ioppkasutajate sertifikaatide véljaandmiseks CA-de
hierarhiat ning kui autentimisel tuleb kontrollida loppkasutaja sertifikaadi kehtivust, siis
samamoodi tuleb kontrollida ka viljaandva CA sertifikaadi kehtivust ning kuni juur-CA
sertifikaadi kehtivuseni. Seetottu peab vahendusserver vahendama ka nende sertifikaatide
kehtivuskinnitusinfot.

4.1.3 Loobumine nonsi kasutamisest

Protokollis OCSP on véimalus, et RP lisab igale OCSP-péringule unikaalse juhuarvu nonss ning
OCSP-server saadab allkirjastatud vastuses selle arvu tagasi. See aitab viltida vahemeheriinnet,
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Néide 4.3: OCSP-vastuse transportimine protokollis HTTP

HTTP/1.1 200 OK

<HTTP-vastusele serveri poolt taiendavalt lisatud paised>
Content-Length: <vastuse pikkus>

Content-Type: application/ocsp-request

{DER-formaadis OCSP-vastus esitatuna binaarkujul}

kus riindaja salvestab OCSP-serverist tulnud vastuse ning taasesitab seda hiljem mitu korda ise
RP-le.

Kuna vahendusteenuse OCSP-proksi kasutamine on tépselt samasugune ,vahemehe riinne®,
siis on vajalik, et nii RP, kui ka OCSP-server loobuksid protokollis OCSP nonsi kasutamisest.
SK poolt pakutav teenus http://aia.sk.ee/esteid2018 on nous vastuseid viljastama molemal
juhul. RP poolt kasutatav tarkvara tuleb iimber seadistada; niiteks saab seda teha veebiserveri
Apache HTTP korral konfiguratsioonidirektiiviga SSLOCSPUseRequestNonce.’

Kuigi standardi XAdES kohaselt voib digiallkirjale lisatav kehtivuskinnitusinfo olla nii
koos nonsiga kui ka ilma nonsita, siis Eestis kasutusel olev tarkvara DigiDOC on hetkel
nonsi kasutamise lihtekoodi jiigalt sisse programmeerinud’ ning ilma t#iendusteta ei oleks
vahendusteenuse kasutamine voimalik.

Samas on reaalse taasesitusriinde vastu kaitse omamine vdga oluline ning kui me loobume
protokolli OCSP sisse-ehitatud kaitsemeetmest, siis tuleb kasutada alternatiivseid vahendeid.
Meie lahendusvariandi puhul tekib taasesitusriinde voimalus kahes kohas:

1. OCSP-proksi proxy.riik.ee ning CA teenuse ocsp.ca.ee vahel.

2. RP ning OCSP-proksi proxy.riik.ee vahel.

Ainus voimalus on nouda, et koik osapooled (RP server, proxy.riik.ee ja ocsp.ca.ee)
kasutaksid OCSP-péringute ja -vastuste transportimiseks turvaprotokolli HTTPS ning
kontrolliksid iihendumisel teise osapoole sertifikaatide kehtivust ja korrektsust. Selline meede
vilistaks vorku kontrolliva riindaja puhul vahemeheriinde. Hetkel ei ole SK poolt pakutav teenus
http://aia.sk.ee/esteid2018 seadistatud vastama protokollii HTTPS, kuid pohimoétteliselt
peaks seda olema voimalik muuta.

Samas tdhendab nonsi kasutamisest loobumine seda, et DDOC ning BDOC tiiiipi allkirju
sellise vahendusteenuse abil enam luua ei saa, kuna nende allkirjakonteinerite puhul kasutatakse
nonsi vaartusena justnimelt allkirjastatava dokumendi réisi.

4.2 Riskitaseme muutumise analiiiis

Siin jaotises hindame, kuidas muutuvad tabelis 2 (lk 13) kirjeldatud riskid. Muutunud riskide
uued hinnangud on toodud tabelis 3.

6h‘c’cps: //httpd.apache.org/docs/2.4/mod/mod_ssl.html#sslocspuserequestnonce
7h’c’cps: //github.com/open-eid/digidoc4j/blob/master/digidoc4j/src/main/java/org/digidoc4j/impl/
SKOn1ineOCSPSource.java#L131
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Tabel 3: Riskide muutumine vahendusteenuse rakendamisel

Riski #£ Riski voimalikkus Riski tagajargede kaalukus

R1 suureneb — kuna RP soltub selle ei muutu - kuna vahendusteenust
lahendusvariandi korral suures osas nii hakkavad kasutama ainult osad RP-
vahendusteenuse  proxy.riik.ee, kui d ning osad RP-d jadvad endiselt
ka kehtivuskinnitusteenuse ocsp.ca.ee kasutama teenust ocsp.ca.ee, siis iihe
tookorras olemisest. Kui eeldada, et voi teise teenuse katkestuse korral on
nii proxy.riik.ee kui ka ocsp.ca.ee mojutatud ainult teatud alamhulk koigist
kdideldavus on samavéirne, siis RP- RP-dest. Samas tuleb arvestada, et
de jaoks riski R1 voimalikkus suureneb. vahendusteenus suudab katkestuse korral
Seda eelkoige seetottu, et OCSP-klientide anda vastuseid ainult nende sertifikaatide
konfiguratsioon ei voimalda kasutada kohta, mille kohta viimase 24 tunni
molemat teenust paraleelselt jooksul on eelnevalt tehtud péringuid

ning ei saa jarelikult teenindada koiki
RP-delt tulevaid péringuid. Seega
kokkuvottes riski Rl  tagajirgede
kaalukus oluliselt ei muutu.

R2 ei muutu — programmiga DigiDOC ei saa  ei muutu — programmiga DigiDOC ei saa
vahendusteenust kasutada. vahendusteenust kasutada.

R3 el muutu — kui RP ei kasuta mitte {ihtegi el muutu — kui RP ei kasuta mitte tihtegi
kehtivusinfo allikat, siis el muutu riski R3  kehtivusinfo allikat, siis el muutu riski R3
voimalikkus nende RP-de jaoks. tagajirgede kaalukus nende RP-de jaoks.

R4 suureneb — need RP-d, kes kasutavad suureneb — need RP-d, kes kasutavad
endiselt tiihistusloendeid, nende jaoks endiselt tiihistusloendeid, on samamoodi
selle riski voimalikkus ei muutu. Need moéjutatud nagu ka varem. Need RP-d,
RP-d, kes varasemalt kasutasid kes varasemalt kasutasid kehtivusinfo
kehtivusinfo teenust ocsp.ca.ee teenust ocsp.ca.ee ning niitid
ning niiiid hakkavad kasutama hakkavad kasutama vahendusteenust
vahendusteenust proxy.riik.ee, proxy.riik.ee, on niiiid téiendavalt
nende jaoks suureneb toendosus, et mojutatud juhtudest, kus neile antakse
vahendusteenuses on vananenud info. aegunud info. Seega kokkuvottes riski
Seega  kokkuvottes riski voimalikkus R4 tagajirgede kaalukus suureneb, kuna
suureneb. mojutatud saab olla rohkem RP-sid.

R5 suureneb — ka wvarem oli riindajal el muutu - kui riindaja suudab iile votta

pohimotteline voimalus iile votta teenus
ocsp.ca.ee ning selle abil viljastada
voltsitud kehtivuskinnitusi. Kui
niiid osad RP-d hakkavad kasutama
vahendusteenust proxy.riik.ee,
siis  nende jaoks j&db juba CA
teenuses voltsitud kinnituste
aktsepteerimise risk samaks. Kuid
lisaks on rindajal  voimalus
kehtivuskinnituste taasesitamiseks
ka teenuses proxy.riik.ee ning seda
tsentraalselt paljude CA’de jaoks. Seega
riski R5 véimalikkus suureneb.

nitid

teenuse ocsp.ca.ee voi proxy.riik.ee, siis

on mojutatud endiselt samasugune
hulk RP-sid, soltumata sellest,
kas mnad kasutavad otse-teenust voi
vahendusteenust.
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Kokkuvotteks saab Gelda, et vahendusteenuse rakendamisel R2 ja R3 tase jadb samaks ning
riskide R1, R4 ja Rb tase touseb.

Riskitasemete tous on voib-olla iillatav tulemus, kuna intuitiivselt tundub, et sdirase
puhverteenuse rakendamine voiks ju iildiselt riske vihendada. Riskitaseme suurenemine tuleneb
asjaolust, et RP-d ei saa kiideldavuse tostmiseks kasutada ei esialgset kehtivuskinnitusteenust
ega ka vahendusteenust rotatsiooni vormis. Vahendusteenuse kasutamiseks tuleb loobuda
protokolli OCSP sisse-ehitatud turvameetmetest ning tdiendava komponendi sisse toomise tGttu
riindepind suureneb.

4.3 RP juures kasutuse naide

Lahenduse kasutuselevotmiseks peab RP seadistama oma infoslisteemi p66rduma spetsiaalselt
vahendusteenuse poole, naiteks kasutades http://ocsp.riik.ee nime voi IP-aadressi.

Pohimotteliselt on voimalik iimbersuunamine korralda ka Interneti nimelahenduse siisteemi
DNS vahenditega. CA ja riik saavad seadistada koostéts oma DNS-nimeserverid selliselt, et
RP-de infosiisteemid lahendavad ocsp.ca.ee hostinime mitte oigeks IP-aadressiks, vaid hoopis
proxy.riik.ee IP-aadressiks. Seda saaks veel tdiendada ning tagastada ocsp.ca.ee nimepéringu
vastuses kaks IP-aadressi, nii ocsp.ca.ee kui ka proxy.riik.ee oma. See aga tdhendab, et RP
infostisteem ei tea, millise OCSP-serveriga ta on thendunud ning millist HTTPS sertifikaati ta
peaks kontrollima. Lisaks on keeruline ja riskantne tagada, et selline DNS muudatus kehtiks
ainult neile RP-dele, kes soovivad vahendusteenust kasutada.

Ka RP juures konfiguratsioonimuudatuse tegemiseks on erinevaid l&henemisi, soltuvalt
rakendustarkvara voimalustest. Apache HTTP serveri moodul mod ssl toetab néiiteks
jargmiseid voimalusi:

1. OCSP  override —  Kasutades  direktiive ~ SSLOCSPDefaultResponder®  ja
SSLOCSPOverrideResponder? saab veebiserveri seadistada saatma piringuid sertifikaadis
esitatud kehtivuskinnituse teenuse aadressi ocsp.ca.ee asemel hoopis néiteks ocsp.riik.ee
aadressile.

2. SSLOCSPProzyURL — Kasutades direktiivi SSLOCSPProxyURL'? saab veebiserveri
seadistada kasutama koigi OCSP-péringute jaoks HTTP-puhverserverit ocsp.riik.ee.

Tegemist on globaalse konfiguratsiooniga ehk mojutab koiki OCSP péringuid ehk
proxy.riik.ee peab suutma vahendada koiki OCSP respondereid, mis voivad olla mainitud
sertifikaatides, millega mod ssl kokku puutub.

4.4 Teostamise ja kasutuselevotmise mahuhinnang

4.4.1 Teostamise mahuhinnang

Lahenduse eeliseks on selle teostamise lihtsus. Seda on voimalik teha standardse HTTP-
puhverteenuse tarkvaraga, nditeks https://www.npmjs.com/package/http-proxy voi https:
//httpd.apache.org/docs/2.4/mod/mod_proxy.html voi https://trafficserver.apache.org voi
mone teisega. Vajalik on tarkvara paigaldamine ning sobivalt konfigureerimine, kuid see ei eelda
programineerimist ega muud arendustdod. Seetottu on see lahendus ka analiiiisis esimesena vilja
toodud, kuigi tema kasulikkus on voib-olla vihesem kui alternatiivsetel lahendustel.

Vahendusteenus peab olema seadistatud tootama korgkdideldavas reziimis, mille puhul
iiksiku serveri voi iihe vorguiithenduse rike ei mojuta kogu teenuse kiideldavust.

8https://httpd.apache.org/docs/2.4/mod/mod_ssl.html#sslocspoverrideresponder
9h’c’cps: //httpd.apache.org/docs/2.4/mod/mod_ssl.html#sslocspdefaultresponder
1Oh‘c’cps: //httpd.apache.org/docs/2.4/mod/mod_ssl.html#sslocspproxyurl
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Vajalikud tegevused:

1) OCSP-puhverteenuse testkeskkonna paigaldus ja seadistamine,

[\]

OCSP-puhverteenuse testimine, ka koormustestimine,

S~

avaliku teenuse dokumentsiooni loomine ja haldamine,

ot

puhverteenuse pakkumise lepingute korraldamine ja muu halduskoormus,

)
)
) korgkaideldava OCSP-puhverteenuse tootmiskeskkonna paigaldus ja seadistamine,
)
)
6)

pidevad teenusega t66s hoidmisega seotud tegevused, néiteks tarkvara uuendamine,
probleemide lahendamine jms.

4.4.2 RP juures kasutuselevotu mahuhinnang

Kasutuselevotmine on  suhteliselt lihtne. Pohimotteliselt piisab  teenuse sisemise
dokumentatsiooni tdiendamisest, iihest konfiguratsioonimuudatusest ning testimisest.

Laiemalt levinud OCSP-kliendi tarkvarad toetavad OCSP-serveri poorduspunkti méaramist,
isegi kui see on juba defineeritud isikusertifikaadi sees olevas AIA-laienduses. Nonsi kasutamisest
loobumine ei pruugi olla nii levinud seade.

Kogu vajaliku t66 mahuhinnang voib olla koigest iiks paev:

1) kasutatava OCSP-serveri URLi méi4ramine,

2) OCSP-péringutes nonsi kasutamise keelamine (ning vajadusel digiallkirjastamise juures
kehtivuskinnituse asendamine ajatembeldamisega)

3) testimine.
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5 Lahendusvariant 2: Riigi kehtivuskinnitusteenus

5.1 Lahenduse kirjeldus

Selle lahendusvariandi idee on luua riigi teenus ocsp.riik.ee riigi PKI sertifikaatide
kehtivuskinnituse viljastamiseks, mis allkirjastab kehtivuskinnitused enda votmepaariga ning
jareldab sertifikaatide kehtivust kolmest voimalikust allikast:

1. sertifikaate viljastanud CA-de poolt viljastatud OCSP-vastused,
2. sertifikaate viljastanud CA-de poolt publitseeritud CRL-id,

3. turvapoliitika seaded. Néiteks voidakse kriisiolukorras, kus CA teenused ei td6ta,
seadistada teatud ID-kaartide sertifikaadid alati kehtivaks, olenemata nende tegelikust
kehtivusest. See voimaldaks kriitiliste ametikohtade todtajatel infosiisteemide kasutamist
kriisiolukorras jatkata.

Riigi kehtivuskinnitusteenus erineb oluliselt jaotises 4 (lk 17) kirjeldatud OCSP-proksi
teenusest selles osas, et ta allkirjastab OCSP-vastused enda votmepaariga ning on seega
uus osaline PKI-6kosiisteemis ning teda tuleb késitleda oluliselt teistsugusena kui lihtsalt
vorgutaseme puhverteenust.

Kehtivuskinnitusteenuse teostamine tdhendab spetsiaalse, turvakriitilise tarkvara loomist ja
haldamist ning kasutada ei saa enam valmislahendusi. Samas voib selline lahendus pakkuda
RP-dele oluliselt paremat rikkekindlust ning voimalust kriisiolukordi paremini iile elada.

Teenuse t66s on jargmised faasid:

1. CA OCSP-serverid on téokorras ning koigi sertifikaatide kehtivuse info on ajakohane.

2. CA OCSP-serverid on vilja langenud, kuid viimane kasutadaolev CRL on véirskem kui 12
tundi.

3. CA OCSP-serverid on vilja langenud ning CRL on aegunud.

5.2 OCSP-teenuse sertifikaat

Vastavalt protokollis OCSP olevatele reeglitele peab OCSP-serveri paringute allkirjastamiseks
kasutatav sertifikaat olema kas CA enda sertifikaat voi CA poolt viljastatud spetsiaalne
sertifikaat, koos EKU-laienduse vaidrtusega OCSPSigning. Muid variante ei ole, kuna OCSP-
kliendid ei usalda suvalise sertifikaadiga allkirjastatud OCSP-vastuseid.

Seega peab CA operaator viljastama, soovitud sertifikaadi riikliku kehtivuskinnitusteenuse
pakkujale, et viimane saaks teenust pakkuda.

OCSP-serveri opereerimine kolmanda osapoole (mitte CA enda) poolt ei ole kahjuks levinud
ning sellist olukorda ei ole tehnilistes standardites kirjeldatud. Kuna teenus votab iile osa CA
tooiilesandeid, siis tuleb rakendada ka koiki CA-le kui (kvalifitseeritud) usaldusteenusepakkujale
seatud noudeid. Vastasel korral poleks voimalik CA-l riigile, kui allhankijale, osa oma kriitilistest
funktsioonidest {ile anda.

5.3 CA sertifikaatide kehtivusinfo vahendamine

Veelgi enam, CA enda sertifikaat (nditeks ESTEID2018) sisaldab samuti AIA-laiendust,
mis viitab véljastaja (EE-GovCA2018) OCSP-serverile. Loppkasutaja sertifikaadi kehtivuse
kontrollimisel tuleb kontrollida kogu sertifikaatide ahela kehtivust, sealhulgas ka CA enda
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alt [Server ocsp.ca.ee on tookorras]
OCSPRequest
queryCertStatus
status
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OCSPRes

signOCSPR
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Joonis 3: Riikliku OCSP-teenuse kasutamisel sonumite liikumine

sertifikaatide kehtivust, samamoodi nagu on kirjeldatud jaotises 4.1.2 (lk 18). Seega peaks riigi
kehtivuskinnitusteenus véljastama ka CA sertifikaadi kehtivuskinnitusi.

Alternatiivina voib kaaluda, et RP seadistab oma OCSP-kliendi sedaviisi, et CA sertifikaatide
kehtivust ei kontrollita, kuid see toob endaga kaasa tdiendavad riskid. Lisaks ei pruugi RP
tarkvara sellist seadistust voimaldada. Ning isegi juhul, kui FEestis tegutsevad RP-d saaksid
ehk oma seadistusi sobivalt muuta, siis tuleb arvestada ka piiriiilese kasutusega ning vilismaal
tegutsevate RP-de puhul ei pruugi standardivélised lahendused olla moeldavad.

5.4 Riskitaseme muutumise analiiiis

Siin jaotises hindame, kuidas muutuvad tabelis 2 (lk 13) kirjeldatud riskid. Muutunud riskide
uued hinnangud on toodud tabelis 4.
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Tabel 4: Riskide muutumine vahendusteenuse rakendamisel

Riski #£ Riski voimalikkus Riski tagajargede kaalukus

R1 el muutu - kuna RP saab selle viheneb — kuna teenust ocsp.riik.ee
lahendusvariandi  kohaselt  kasutada hakkavad kasutama ainult osad RP-d
ainult riigi kehtivusinfoteenust ning osad RP-d jadvad endiselt kasutama
ocsp.riik.ee, siis s0ltub kehtivusinfo teenust ocsp.ca.ee, siis the voi teise
kattesaadavus selle teenuse teenuse katkestuse korral on méjutatud
kédideldavusest. Kui  eeldada, et ainult teatud alamhulk koigist RP-dest.
nii ocsp.riik.ee kui ka ocsp.ca.ee Seega kokkuvottes riski R1 tagajirgede
kdideldavus on samavéirne, siis jadb RP  kaalukus viheneb.
jaoks riski R1 voimalikkus samaks.

R2 ei muutu — programmmi DigiDOC viheneb — sarnaselt riskiga R1, viheneb

seadistamisel saaks ta kasutada ka ka riski R2 tagajdrgede kaalukus.
kehtivuskinnitusteenust ocsp.riik.ee.
Sarnaselt riskiga Rl on teenuse
katkestuse tOendosus aga sama suur
ning seega riski R2 voimalikkus jaab
samaks.

R3 ei muutu — kui RP ei kasuta mitte iihtegi ei muutu — kui RP ei kasuta mitte iihtegi
kehtivusinfo allikat, siis el muutu riski R3  kehtivusinfo allikat, siis el muutu riski R3
voimalikkus nende RP-de jaoks. tagajirgede kaalukus nende RP-de jaoks.

R4 suureneb — Nende RP-de jaoks, kes suureneb — need RP-d, kes kasutavad
kasutavad endiselt  tiihistusloendeid, endiselt tiihistusloendeid, on samamoodi
selle riski voimalikkus ei muutu. Nende mojutatud nagu ka varem. Need RP-d,
RP-de jaoks, kes varasemalt kasutasid kes varasemalt kasutasid kehtivusinfo
kehtivusinfo teenust ocsp.ca.ee ning teenust ocsp.ca.ee ning niiiid hakkavad
nitid hakkavad kasutama kehtivusinfo kasutama kehtivusinfo teenust
teenust ocsp.riik.ee, toenfosus, et ocsp.riik.ee, on niilid taiendavalt
nad saavad sertifikaatide kehtivuse mdjutatud juhtudest, kus neile antakse
kohta vananenud info, suureneb. Seega aegunud info. Seega kokkuvottes riski
kokkuvottes riski voimalikkus suureneb. R4 tagajargede kaalukus suureneb, kuna

mojutatud saab olla rohkem RP-sid.

R5 suureneb — ka varem oli riindajal ei muutu — varasemalt kasutasid koik
pOhimotteline  voimalus  iile  votta RP-d  teenust ocsp.ca.ee. Niiiid, kui
teenus ocsp.ca.ee ning selle abil osad RP-d hakkavad kasutama teenust

viljastada voltsitud kehtivuskinnitusi.
Kui niitid osad RP-d hakkavad kasutama
kehtivusinfo teenust ocsp.riik.ee, siis
nende jaoks jddb juba CA teenuses
voltsitud aktsepteerimise
risk samaks. Lisaks on niiiid riindajal
voimalus kehtivuskinnituste voltsimiseks
ka teenuses ocsp.riik.ee, kuna see
teenus allkirjastab kinnitused enda
votmepaariga. Seega, kokkuvotteks riski
R5 voimalikkus suureneb.

kinnituste

ocsp.riik.ee, siis on mnad endiselt
mojutatud ka siis, kui riindaja suudab
ile votta teenuse ocsp.ca.ee. Juhul,
kui riindaja suudab iile votta ainult
teenuse ocsp.riik.ee, siis on mojutatud
ainult vastav alamhulk RP-sid, kuid
see ei viahenda kogu riski tagajirgede
kaalukust.
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Kokkuvotteks saab delda, et riskide R1 ja R2 riskitase viheneb, riski R3 riskitase ei muutu
ning riskide R4 ja Rb5 riskitase suureneb. Kahjuks ei ole voimalik olemasolevate andmete pealt
hinnata, kas riskide R1 ja R2 taseme vahenemine on olulisem kui riskide R4 ja R5 taseme tous.

Jillegi on ndha, et turvalisusega seotud riskitase (riindaja kontrolli all oleva votmepaariga
seotud sertifikaadi kehtivuse viar aktsepteerimine) selle lahenduse rakendamisega touseb. Samas
kdideldavusega seotud riskitase voib viheneda, eriti kui teenus ocsp.riik.ee luuakse oluliselt
korgema kiideldavusega kui konkreetse CA poolt pakutav ocsp.ca.ee.

5.5 RP juures kasutuse niide

Riikliku OCSP-teenuse kasutamine toimub samamoodi nagu puhverteenuse kasutamine. Vaata
jaotis 4.3 |RP juures kasutuse néide* (lk 21).

5.6 Teostamise ja kasutuselevotmise mahuhinnang

Kuna juriidiline analiiiis jaotises 8.2.2.1 ,Riik kui kehtivuskinnitusteenuse pakkuja“ (1k 36) iitleb,
et selline riiklik OCSP-server peaks olema usaldusteenuse osutaja, siis on vajalike tegevuse hulk
isna suur.

Vajalikud tegevused:

1) riikliku OCSP-serveri lahenduse arendus, mis kasutab sertifikaatide kehtivuse
jareldamiseks CA-delt saadud OCSP-vastuseid, tiihistusloendeid ning sisemisi poliitikaid
vastuste andmiseks,

2) riikliku OCSP-serveri testkeskkonna paigaldus ja seadistamine,

w

riikliku OCSP-serveri testimine, ka koormustestimine,

e

riikliku teenusepakkuja organisatsiooni iiles seadmine,

ot

riikliku OCSP-gerveri tootmiskeskkonna paigaldus ja seadistamine,

- o

OSCP-serveri votmete genereerimine ja neile sertifikaatide hankimine CA-delt,

oo

riikliku teenusepakkuja auditeerimine,

9

)

)

)

)

) avaliku dokumentsiooni loomine ja haldamine,

)

)

) teenuse pakkumisega seotud lepingute korraldamine ja muu halduskoormus,
)

10) pidevad teenusega t06s hoidmisega seotud tegevused.

5.6.1 RP juures kasutuselevotu mahuhinnang

Lahenduse kasutuselevotmine on jallegi sarnane puhverteenuse kasutusele votmisega. Vaata
jaotis 4.4.2 \RP juures kasutuselevotu mahuhinnang® (lk 22).
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6 Lahendusvariant 3: CA OCSP-teenuse kaideldavuse
tostmine

6.1 Lahenduse kirjeldus

RP Tuhistamisteenus

(ca)

Primaarne andmekeskusJ

) 4 ) 4

O O

OCSP-serveri valisliides CA-serveri valisliides

Muud CA teenused CA-server

CA andmebaas H OCSP-server

d

Sekundaarne andmekeskusJ / Kehtivrskinnitusteenuse andmekeskus

Varu CA andmebaas KKT CA andmebaas

g NN

Muud CA teenused, varu

Varu OCSP-server Varu CA-server KKT OCSP-server KKT CA-server
CA kontor
To6jaam kehtivuskinnitusteenuse andmekeskuse ligipaasuga To6jaam primaarse ja sekundaarse andmekeskuse ligipaasuga

Joonis 4: CA teenuste komponendid eri andmekeskustes

Idee on lasta kehtivuskinnitusteenuse pakkujal teha ise dubleeritud instants
kehtivuskinnitusteenusest. Kuigi teenusepakkujal on koik teenused juba dubleeritud, saab
nouda lisa-installatsiooni, mis oleks véimalikult eraldatud.

Uue keskkonna administreerimine ei ole lubatud samast kontori vorgust ega t60jaamadest,
kust iilejddnud infrastuktuur. Tfrxdssssdeenus ise peab paiknema kolmandas soltumatus
asukohas.

Po6hiline eelis on vdimalus liidestada ka tiihistuskanalid uue keskkonnaga ehk pohiteenuse
katkestuse korral saab ka tiihistuskanalid ringisuunata. See voimaldaks teenust kasutada nii
kaua kui vaja.

Teenuse iimberliilitamine toimub kas domeeninime [P-aadressi vahetuse voi pigem liikluse
sidevorgu tasemel ringisuunamisega.

Teenuse t66s on jargmised faasid:

1. CA OCSP-serverid on tookorras ning koigi sertifikaatide kehtivuse info on ajakohane.
Soltumatu OCSP-server ei ole kasutuses, kuid saab jooksvalt tiihistusinfot primaarselt
teenuselt.
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2. CA OCSP-serverid on vilja langenud ning CRL on aegunud. Soltumatu OCSP-teenus
voetakse kasutusele ning tiihituskanalid suunatakse ringi.

Tavaolukorras ei oleks teenus kasutuses. Reaalajas dubleeritakse vaid tiihistusinfot. See oleks
ka ainuke kanal primaarsete ja s6ltumatu OCSP-serveri vahel.

6.2 Lahenduse kasutuselevott

Teenuse Gmberliilitamine toimuks vaid suurema katkestuse puhul, kus primaarset teenust ei
saa kiiresti taastada. Olukord peaks suhteliselt tosine olema, kui nad ei saa ka kasutada juba
olemasolevat varu saiti, kuhu koik teenused juba dubleeritud on. Sellisel puhul oleks téenéoliselt
héiritud sertifitseerimisteenus ise.

Selleks, et tiihistamisteenust saaks kasutada, peab dubleeritud olema ka CA andmebaas.
Enamasti on CA andmebaas mingit moodi kriipteeritud voi signeeritud kirjetega, mistottu on
vaja kasutada originaal CA tarkvara baasi muutmiseks ja lugemiseks. Soltuvalt kasutusel olevast
CA tarkvarast, voib olla moistlik dubleerida terve sertifitseerimise teenus.

Peale {imberliilitamist votaks soltumatu OCSP-server nii kehtivuskinnitus- kui
tiihistusteenuse t66 iile. Kehtivuskinnitusteenus saaks kohe tddle hakata. Tiihistusteenuse
kanalite {imberliilitamine votaks toendoliselt veidi kauem aega.

Soltuvalt tehniliselt lahendusest on voimalik, et peale iimberliilitumist ja ka tithistuskanalite
ringisuunamist pole enam voimalik sertifitseerimisteenust jatkata sama CA alt. Selle saemel
tuleb luua uus; st niiteks ESTEID2018 asemel tuleb peale katkestust luua/kasutusele votta
ESTEID2022 vmt. Seda juhul, kui dubleeritud on vaid andmebaas ning uued tiihistamised
muudavad seda ilma CA tarkvara jaoks vajalike signatuurideta.

Tehnilisi detaile selle lahenduse puhul on véimatu kirjeldada, kuna s6ltuvad oluliselt
kasutatavast CA tarkvarast, OCSP tarkvarast, andmebaasidest ja muudest tehnilistest
lahendustest. Kindel on vaid see, et tegemist on suhteliselt kalli lahendusega.

Olemasolevad CA’dele rakenduvad turvanouded on juba ranged. Kas lisa-keskkonna loomine
tostab olulisel maaral turvalisust on seega kaheldav.

Teenusepakkuja Sertifitseerimisteenuse osutaja

(RP) (CA)

‘ RP server Varu OCSP-server Varu andmebaas Andmebaas
OCSPRequest
queryStatus
continuousSync
status
> ST TITTI LT LI TTITIT LT LI T LI TI T
signOCSPResponse
OCSPResponse
T YT P

Joonis 5: CA dubleeritud kehtivusinfo teenuse kasutamine RP jaoks
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6.3 Riskitaseme muutumise analiiiis

Siin jaotises hindame, kuidas muutuvad tabelis 2 (lk 13) kirjeldatud riskid. Muutunud riskide
uued hinnangud on toodud tabelis 5.

Tabel 5: Riskide muutumine CA dubleeritud kehtivusinfoteenuse loomisel

Riski # Riski voimalikkus Riski tagajargede kaalukus

R1 viheneb — kuna uus OCSP-teenus on ei muutu — kuna muudatus kehtib
soltumatu CA {ilejddnud teenustest ning koigile RP-dele, kes kasutavad protokolli
tema kiideldavus on seetdttu oluliselt OCSP, siis teenuse katkestuse korral on
korgem, siis  kehtivuskinnitusteenuse mojutatud sama hulk RP-sid. Seetottu
kittesaadavus tervikuna on suurem ning riski R1 tagajirgede kaalukus (kui ka
ohusiindmuse véimalikkus véheneb. soltumatu OCSP-teenus peaks olema

hairitud) jadab samaks.

R2 viheneb — tdiendavat OCSP-teenust ei muutu — teenuse katkestuse korral on
saab kasutada ka digiallkirjade loomisel mojutatud sama hulk RP-sid. Seetottu
ning sarnaselt riski R1 voimalikkuse riski R2 tagajirgede kaalukus (kui ka
vihenemisega, viheneb ka riski R2 soltumatu OCSP-teenus peaks olema
voimalikkus. hairitud) jaab samaks.

R3 el muutu el muutu

R4 el muutu — selle lahendusega ei kaasne ei muutu — kuna koik RP-d kasutavad
aegunud kehtivusinfo kasutamise endiselt CA teenuseid, siis tagajirgede
voimalust, seega riski R4 voimalikkus, kaalukus el muutu
vorreldes praeguse olukorraga, ei muutu

RS suureneb — kuna selle lahendusega tekib ei muutu - kuna koik RP-d

juurde veel iiks andmekeskus, mida
riindaja saaks iile votta, siis eduka riinde
voimalikkus suureneb

kasutavad endiselt CA teenuseid, siis
olukorras, kus riindaja on moéne CA
kehtivuskinnitusteenuse komponendi iile
votnud, on mojutatud sama hulk RP-sid,
nagu praegugi. Seetottu tagajirgede
kaalukus ei muutu

Kokkuvétteks saab delda, et riskide R1 ja R2 tase viheneb, riskide R3 ja R4 tase ei muutu
ning riski R5 tase suureneb.

6.4 RP juures kasutuse naide

Kasutus RP juures ei muutu kuidagi vorreldes tanasega. RP jaoks koige odavam variant.

6.5 Teostamise ja kasutuselevotmise mahuhinnang

To6mahtu on raske hinnata, kuna soltub suuresti nii juba CA poolt kasutusel oleva, CA-serveri
ja OCSP-serveri tarkvarast, kui ka muudest CA poolt kasutatavatest tehnoloogiatest. Kindlasti
on tegu mitmeid kuid kestva projektiga, enne kui on voimalik teostada iimberliilitamise katseid.
To66mahtu suurendab ka oluliselt tiihistuskanalite ringisuunamine.
Vajalikud tegevused:
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Uue soltumatu serveri majutuse koha hankimine,
tiaiendava personali palkamine ja koolitamine,
uue riistvara hankimine - serverid, vorguseadmed, t66jaamad jmt,

tarkvara hankimine (ost, arendus voi molemat),

)
)
)
)
5) vajalikud muudatused nii sise kui vélisvorgus,
) uue siisteemi konfigureerimine,

) tiihistuskanalite ringisuunamise voimaldamine,
) koormustestimine,

)

pidevad teenusega t60s hoidmisega seotud tegevused.
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7 Lahendusvariant 4: Riigi autentimisteenuse
kehtivuskinnituse kontrolli juhtimine

7.1 Lahenduse kirjeldus

Selle lahenduse peamine idee seisneb selles, et TARA klient, ehk RP, saaks ise juhtida, kas
TARA peab autentimise katkestama kui ta ei saa reaalajas vastust autentimissertifikaadi
kehtivuskinnituspéringule voi tohib TARA tagastada autentimiskinnituse ka sellisel juhul, kui
OCSP-server ei ole kittesaadav. Seda voib korraldada kahte moodi. Lihtsam voimalus on juba
RP registreerimisel kokku leppida, et selle RP autentimispéringute korral voib TARA tagastada
autentimiskinnituse ka sellisel juhul, kui OCSP-serveri vastus ei ole kittesaadav. TARA peab
siis kasutama sertifikaadi kehtivuse kontrollimiseks viimast kittesaadavat CRL-faili. Juhul, kui
TARA ei teeks mitte mingisugust kontrolli, siis lubaks TARA autentimist ka kdoikide varem
tithistatud sertifikaatidega.

Teine voimalus on igakordselt autentimispiringu saatmisel méérata, kuidas TARA selle
autentimise kiigus peab kiituma. See voimaldab RP-1 votta ise vastutus ning otsustada igas
kriisiolukorras erinevalt, kas lubada oma teenusele ligipddsu ilma reaalajalise kehtivuskinnituse
kontrollita.

Peale autentimise I&biviimist saab TARA lisada info autentimissertifikaadi kehtivuse
kohta (kasutatud OCSP-vastuse aja voi CRL-faili viljastamise aja) autentimiskinnitusega
edastatavasse isikuandmete toendisse (OIDC id_token). Standard OIDC ei oleks selleks
otstarbeks vajalikku vélja senini ette nidinud, kuid kokkuleppel RP-dega voib TARA struktuuri
id_token uusi valju lisada. Sellisel juhul saaksid osad RP-d otsustada tdiendava info pealt, kas
usaldada autentimise tulemust voi mitte.

Lahenduse suurim kriitika on seotud vastutuse iile andmisega RP-dele. Iga RP peab ise
hindama riski, mida ta votab kehtivuskinnituse kontrollimisest loobumisega. Samuti peab RP
tehniliselt valmis olema kiiresti {imber lilituma, juhul, kui ta soovib reaalajalisest kehtivuse
kontrollimisest loobuda vaid ajutiselt. Lisaks v6ib juhtuda, et RP liilitab enda infosiisteemis
reaalajalise kehtivuskontrolli noude vilja, kuid unustab selle kriisiolukorra moddudes uuesti sisse
lillitada.

7.2 Riskitaseme muutumise analiiiis

Siin jaotises hindame, kuidas muutuvad tabelis 2 (lk 13) kirjeldatud riskid. Muutunud riskide
uued hinnangud on toodud tabelis 6.

Tabel 6: Riskide muutumine riigi autentimisteenuse tiiendamisel

Riski # Riski voimalikkus Riski tagajargede kaalukus

R1 ei muutu — plaanitav meede ei muuda viheneb — see hulk RP-sid, kes hakkavad
riskisiindmuse  toimumise toendosust. kasutama — TARA kehtivuskontrolli
Ka siis, kui RP-d saavad TARA juhtimist, saavad kasutajaid autentida

kehtivuskontrolli juhtida, vGib esialgne
OCSP-teenus sama toenfosusega vilja
langeda, kuna selle teenuse kiideldavus

ka sellises olukorras, kus OCSP-teenus
ei todta. Seetottu on riskisiindmuse
(OCSP-teenus ei toota) jarel mojutatud

on endiselt samal tasemel. Seetottu riski  viiksem hulk RP-sid ning riski R1
R1 realiseerumise voimalikkus ei muutu. tagajérgede kaalukus viheneb.
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Riski # Riski voimalikkus Riski tagajargede kaalukus
R2 ei muutu — plaanitav meede ei muuda ei muutu — plaanitav meede ei voimalda
riskisiindmuse toimumise toen#osust. digiallkirjastamist olukorras, kus OCSP-
teenus ei t60ta. Seetdttu ei muutu ka riski
R2 tagajdrgede kaalukus.
R3 ei muutu — plaanitav meede ei muuda ei muutu — plaanitav meede ei muuda
riskisiindmuse toimumise toen#osust. mojutatud RP-de hulka, seetottu ei
muutu ka riski R3 tagajirgede kaalukus.
R4 suureneb — kui TARA el tee OCSP- suureneb — need RP-d, kes soovivad
teenuse kaudu kehtivuskontrolli, siis kasutada mitte-ajakohalist kehtivusinfot,
suureneb toendosus, et autentimisel saavad seda pohimotteliselt teha ka
kasutatakse mitte-ajakohast praegu. Voib arvata, et kui selline
kehtivuskinnitusinfot ~ ning  voidakse voimalus riigi autentimisteenuses tehakse
aktsepteerida riindaja autentimiskatse. RP-dele mugavamaks, siis voivad seda
Seetottu riski R4 toimumise toenfosus kasutama hakata veel mdned RP-d.
suureneb. Suures pildis ei ole siiski haavatavate
RP-de hulk suur, kuid hindame, et
riskisiindmuse R4 tagajirgede kaalukus
siiski suureneb.
R5 ei muutu — ka praegu on riindajal ei muutu — kui riindajal onnestub néiteks

voimalus néiteks ocsp.ca.ee iile votta
ning voltsida kehtivuskinnitustéendeid
vOi siis nditeks riigi autentimisteenus iile
votta ning voltsida autentimiskinnitusi.
Plaanitav meede ei mojuta riskisiindmuse
toimumise toendosust.

ocsp.ca.ee voi riigi autentimisteenus iile
vOtta, siis plaanitud meetme rakendamise
korral on mojutatud sama hulk RP-sid.
Seetottu riski R5 tagajirgede kaalukus ei
muutu.

Kokkuvotteks selgub, et riski R1 riskitase viheneb, riskide R2, R3 ja Rb riskitase jaab samaks
ning riski R4 riskitase suureneb.

7.3 RP juures kasutuse niide

Lahendusvariandi kasutamiseks RP juures on kaks voimalust.

1. RP seadistab OIDC authorize paringus lisaparameetri ocsp: true voi ocsp: false ning saab
sedaviisi juhtida tarkvara TARA kiitumist.

2. RP edastab registreerimisel info, kas ta soovib, et TARA teeks kehtivuskontrollimise
reaalajalise otsuse tema eest dra vOi mitte ning saab sedaviisi juhtida TARA kditumist

kéigi oma péringute jaoks.

7.4

Teostamise ja kasutuselevotmise mahuhinnang

Riigi autentimisteenuse ja tarkvaras TARA vajalikud muudatused:

1) OIDC autentimispédringute APT muudatus voi RP registreerimisinfo muudatus,

2) Tarkvara TARA funktsioon tagastada autentimiskinnitus ka juhul, kui OCSP-vastuseid ei

saa,
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ocsp.ca.ee
ocsp.ca.ee

Teenusepakkuja Riigi autentimisteenus Sertifitseerimisteenuse osutaja

(RP) (cA)
‘ RP server ‘ TARA ‘ OCSP-server Andmebaas
[ OCSP tookorras, tavaolukord }
OIDC.authorize
OCSPRequest
queryCertStatus
—-
status
G,
OCSPResponse
< ......................................................
OIDC.response
( ..............................................................................
[ OCSP teenus maas, riigi autentimisteenuse kasutamine hairitud }

OIDC.authorize

OCSPRequest

X

OIDC.response : ERROR

—

RP kasib autentimisteenusel kasutada CRL'i OCSP asemel

]
J

OIDC.authorize with NO_OCSP attribute

checkCRL

OIDC.response

Joonis 6: OIDC- ja OCSP-péringud lahendusvariant 4 korral. Protokolli OIDC kasutus on
kujutatud lihtsustatud kujul.

3) Tarkvara TARA funktsioon kasutada CRL-faili, et mitte lubada varem tiihistatud
sertifikaate,

4) Tarkvara TARA funktsioon jooksvalt CRL-faile uuendada,
5) Tarkvara TARA funktsioon vajadusel kasutada edasi aegunud CRL-faili,

6) Riigi autentimisteenus peab monitoorima OCSP servereid, néiteks olemasolevate péaringute
pealt, ning {imber lilituma CRL-pohisele kehtivuskinnitustele,

7) Tarkvara TARA peab viljastama kehtivuskinnituse kontrolli aja isikuandmete toendis
(OIDC id_token)

RP muudatused:
1) Lisada OIDC Kklienti lisaparameeter ning seda oma infosiisteemis sisse ja vélja liilitada,

2) TARA klient peab suutma tuvastada olukorda, kus péaringud ei oOnnestu
kehtivuskinnitusteenuse kéttesaadavusprobleemide tottu TARA poolel, kui RP ei
seadista ette OCSP péringust loobumist,
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3) TARA klient peab oskama toddelda infot kehtivuse kontrolli aja kohta ning otsustama,
millal aktsepteerida autentimiskinnitust ja millal mitte.
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8 Lahendusvariantide vordlus

8.1 Riskianaliiiis

Siin jaotises anname iilevaate analiiisitud lahendusvariantide eelistest ja puudustest.

Tabelis 7 on toodud iilevaade, kuidas muutuvad riskide tasemed erinevate lahendusvariantide
rakendamisel. Siin tabelis ei ole enam né&idatud riskide voimalikkuse ja tagajérgede kaalukuse
vaartuseid ning on toodud ainult kokkuvétlik riskitase, mis on saadud siis voimalikkuse ja
kaalukuse korrutamisel.

i Autentimisteenuse
Riski # HTTP-puhver Ru_g.1 OCSP—teeriuse . kehtivuskontrolli
ocsp.riik.ee Kkéideldavuse tostmine e
juhtimine
R1 s
R2 — —
R3 — — — —
R4 s s — s
R5 /‘ /‘ /‘ —

Tabel 7: Lahendusvariantide riskide kokkuvote

8.2 Oiguslik analiiiis

8.2.1 Lahendusvariantide oiguslikud erinevused

Antud projekti tiheks eesmérgiks on hinnata, kuidas oleks voimalik tagada e-teenustesse
sisselogimine ja digiallkirjade andmine olukorras, kus sertifikaate viljastava CA primaarne
kehtivuskinnitusteenuse instants ei t66ta.

Analiiiisi eelmistes osades pakuti vilja neli voimalikku lahendusvarianti:

1. Vahendusteenus OCSP-proksi
2. Riigi kehtivuskinnitusteenus
3. CA OCSP-teenuse kaideldavuse tdstmine

4. Riigi autentimisteenuse kehtivuskinnituskontrolli juhtimine

Neist 1. ja 2. lahendusvariandi puhul antakse kehtivuskinnitusteenuse osutamise
iilesanne osaliselt vo6i téielikult dile riigile. 3. ja 4. lahendusvariandi puhul jaab
kehtivuskinnitusteenuse pakkujaks sertifikaate viljastav CA. Seega peamiseks vordlemise aluseks
on kehtivuskinnitusteenuse pakkuja isik - riik (1. ja 2. lahendusvariant) voi sertifikaate véljastav
CA (3. ja 4. lahendusvariant). Sel alusel grupeeritud sarnaseid lahendusvariante késitletakse
jargmistes alampeatiikkides koos.

Jargneva analiilisi keskmes on kiisimus, kuidas kehtivat oOigust eri lahendusvariantidele
kohaldada ning kas sellega seoses tuleks kehtivas diguses midagi muuta vorreldes kehtivusinfo
kasutamise praeguse korraldusega.
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ocsp.riik.ee

8.2.2 Kehtivuskinnitusteenuse 6iguslikud aspektid 1. ja 2. lahendusvariandi
puhul

8.2.2.1 Riik kui kehtivuskinnitusteenuse pakkuja

1. ja 2. lahendusvariandi puhul tekib kiisimus, kas riik voib kehtiva oiguse alusel pakkuda
kehtivuskinnitusteenust, kui sertifikaate viljastav CA on mingil pohjusel dra langenud.

Kehtivuskinnitusteenuse sisuks on pakkuda voimalust kontrollida digitaalset tuvastamist
voimaldava ja digitaalset allkirjastamist voimaldava sertifikaadi kehtivust nii, et vastava
sertifikaadiga saaks kehtivalt autentida voi anda kehtivaid digitaalallkirju, samuti kontrollida
vastava sertifikaadiga varem antud digitaalallkirjade kehtivust.

eIDASe jérgi on kehtivusinfo véljastamise kohustus ainult QTSPdel ning see puudutab
tiksnes véljastatud kvalifitseeritud sertifikaatide kehtivus- voi tithistamisstaatust (eIDAS art
24 1g 4). QTSPI on iihtlasi kohustus registreerida kvalifitseeritud sertifikaadi tiithistamine oma
sertifikaatide andmebaasis ning avaldada sertifikaadi tiihistatud staatus aegsasti (eIDAS art
24 lg 3). Seega, eIDAS seob kehtivusinfo viljastamise kohustuse kvalifitseeritud sertifikaadi
tithistamise otsuse registreerimise kohustusega (eIDAS art 24 1g 4), s.t QTSP saab tiihistada
(kehtetuks tunnistada) vaid omaenda véljastatud kvalifitseeritud sertifikaate. Jérelikult ainult
need QTSPd, kes viljastavad kvalifitseeritud sertifikaate, saavad anda tuginevatele isikutele
teavet enda viljastatud kvalifitseeritud sertifikaatide kehtivus- véi tithistamisstaatuse kohta.

eIDASe kehtivusinfo regulatsioon puudutab vaid usaldusteenuseid. Kuna autentimine pole
elDASe kohaselt usaldusteenus, siis digitaalset tuvastamist voimaldava sertifikaadi kehtivusinfo
on allutatud siseriiklikule &igusele. Samas, siseriiklikus oOiguses puuduvad vastavad normid
- digitaalset tuvastamist voimaldava sertifikaadi kehtivusinfo valdkond on Eesti o6iguses
reguleerimata. See valdkond tugineb vaikimisi e[DASest tulenevale digitaalset allkirjastamist
voimaldava sertifikaadi kehtivusinfo regulatsioonile, kuigi diguslikult tuleks neid teineteisest
selgelt eristada.

Eelnenud analiiiisist ndhtub, et eIDASe kehtivusinfo regulatsioonist tulenev piirang -
kehtivusinfo véljastamise kohustus on kvalifitseeritud sertifikaate viljastaval QTSPL (eIDAS art
24 1g 4) - kohaldub kehtiva diguse jargi iiksnes digitaalset allkirjastamist voimaldavaid sertifikaate
viljastavale QTSPle. See tihendab, et eIDASe jérgi ei voi digitaalset allkirjastamist voimaldava
sertifikaadi kehtivusinfo viljastamist lahutada selle sertifikaadi viljastanud QTSPst. Sisuliselt
on sellega vilistatud kehtivuskinnitusteenuse pakkumine riigi poolt olukorras, kus riik ise ei ole
QTSP ega viljasta digitaalset allkirjastamist voimaldavaid sertifikaate.

Kill aga on kehtiva oiguse alusel voimalik kaaluda kehtivuskinnitusteenuse iileandmist
riigile digitaalset tuvastamist voimaldavate sertifikaatide puhul, sest nende regulatsioon ei
allu elDASele. See eeldab, et digitaalset tuvastamist voimaldava sertifikaadi kehtivusinfo
valjastamist reguleeritakse tdpsemalt Eesti oiguses. Pohimotteliselt on voimalik Eesti oiguses
kehtestada reeglid, mille kohaselt digitaalset tuvastamist voimaldava sertifikaadi kehtivusinfot
voib véljastada ka keegi muu kui vastava sertifikaadi viljastanud QTSP.

Isegi kui Eesti diguse alusel lubada riigil kehtivuskinnitusteenuse pakkumist sertifikaate
viljastava CA #ralangemisel, tuleb arvestada, et riigil puudub kontroll sertifikaate
viljastanud CA infrastruktuuri ja protsesside iile. Ilma QTSP staatuseta ja ilma véljastatud
sertifikaatide andmebaasita on riigil praktiliselt voimatu tagada digitaalset tuvastamist
voimaldavate sertifikaatide kehtivusinfo oGigsust autentimise hetke seisuga, eriti kui CRL
nimekiri on juba vananenud. Jarelikult poleks riigi poolt pakutav v6i vahendatav
kehtivuskinnitusteenus samaviirne QTSP pakutava vastava teenusega ning selle tulemusel
véljastatud kehtivuskinnitused ei garanteeriks vastavust kvalifitseeritud digiallkirjade andmisel
voi elDAS korgel tasemel autentimisel.
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8.2.2.2 Riik kui elutidhtsa teenuse pakkuja

1. ja 2. lahendusvariandi puhul tekib lisaks kiisimus, kas kehtivuskinnitusteenus on kehtiva 6iguse
kohaselt elutéhtis teenus ka siis, kui seda teenust pakub sertifikaate viljastava CA dralangemisel
riik.

Elektrooniline isikutuvastamine ja digitaalne allkirjastamine on elutdhtis teenus ulatuses,
milles on tédidetud kolm tingimust (EIM mé&&ruse nr 4 § 1):

1. puudutab kehtivusinfo kittesaadavuse tagamist,
2. kehtivusinfo holmab ainult I'TDSi alusel vilja antud dokumentidele kantud sertifikaate,

3. kehtivusinfot pakub konealuste sertifikaatidega digitaalset tuvastamist ja digitaalset
allkirjastamist vdimaldava sertifitseerimisteenuse osutaja (ITDS § 9% 1g 31).

Riigi puhul on mainitud 3. tingimus tditmata, s.t riik ei ole sertifitseerimisteenuse osutaja
ITDS § 9% 1g 3! tihenduses. Kui kehtivuskinnitusteenust asuks osutama riik, ei oleks tegemist
elutdhtsa teenusega EIM mééruse nr 4 § 1 mottes.

Kui kaaluda kehtivuskinnitusteenuse iileandmist riigile digitaalset tuvastamist voimaldavate
sertifikaatide puhul, siis pohimétteliselt on véimalik EIM mairust muuta selliselt, et ka riigi poolt
kehtivuskinnitusteenuse osutamine oleks kasitletav elutdhtsa teenusena. Sellisel juhul tuleks aga
riigile tagada samavéiarsed voimalused elutdhtsa teenuse osutamiseks nagu need on tdna tagatud
digitaalset tuvastamist véimaldavaid sertifikaate viiljastava CA puhul.

8.2.3 Kehtivuskinnitusteenuse o6iguslikud aspektid 3. ja 4. lahendusvariandi
puhul

3. ja 4. lahendusvariandi puhul tekib kiisimus, kas nende puhul iildse muutub midagi vorreldes
kehtivusinfo kasutamise praeguse korraldusega. Analiilisi koostaja on seisukohal, et sellist
muudatust ei toimu, sest Sertifikaate viljastav CA jatakb kui kehtivuskinnitusteenuse pakkuja
ning tal on eelduslikult ka QTSP staatus. Jarelikult ei ole vaja neid pohjalikumalt kisitleda.
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9 Kokkuvote

Analiiiisis  on  uuritud, kuidas vihendada  soltuvust  autentimissertifikaate  ja
allkirjastamissertifikaate viljastava CA kehtivuskinnitusteenusest ning tagada autentimise
ja digiallkirjastamise toimimine olukorras, kus kehtivuskinnitusteenus ei t06ta.

Kirjeldatud lahendusvariandid olid:

1. vahendusteenus OCSP-proksi,
2. riigi kehtivuskinnitusteenus,
3. CA OCSP-teenuse kiideldavuse tostmine,

4. riigi autentimisteenuse kehtivuskinnituskontrolli otsuste juhtimine.

Nende lahendusvariantide raames analiiiisiti viit kdideldavus- ja turvalisuse riski ning hinnati,
kuidas nende riskide riskitase muutub lahendusvariantide rakendamisel. Selgelt iihte parimat
lahendust, mille puhul koigi riskide riskitase viheneks, ei ole. Osadel juhtudel riskitase isegi
touseb. Seetottu on raske soovitada iihte konkreetset lahendust. Lisaks tuleb arvestada, et selliste
lahendusvariantide korral, kus toimub kehtivuskinnitusinfo puhverdamine ning kliendile taas-
esitamine, tuleb riigil arvestada ka iildiseid usaldusteenustele rakenduvaid noudeid.

Oigusliku analiifisi kohaselt oleks teostatavad 3. ja 4. lahendusvariant, kuna ei too kaasa
olulisi muudatusi vorreldes praeguse olukorraga - kehtivuskinnitusteenuse osutajaks jadks
endiselt riigiga lepingu sGlminud sertifitseerimisteenuse osutaja, kes omab kvalifitseeritud
usaldusteenuse osutaja staatust ning véljastab kvalifitseeritud sertifikaate. 1. ja 2.
lahendusvariandi puhul on moeldav, et kehtivuskinnitusteenuse osutamine antakse iile riigile
iiksnes autentimissertifikaate puudutavas osas, kuivord see ei allu usaldusteenustele kohalduvale
Euroopa Liidu odigusele.

Seetottu voib  tulevikus olla otstarbekas, et kehtivuskinnitusteenuse dubleerimise
voi kiideldavuse olulise tOstmise asemel uurida konkreetsete e-teenuste riskitaset ning
jatkusuutlikkuse vajadust. Uldise SPOF analiiiisiga sellist universaalset t66d aga teha ei saa.

Voib-olla koige lootusrikkam voimalus oleks edaspidi kaaluda, kas riigi autentimisteenust saab
tdiendada voimalusega, et konkreetsete teenusepakkujate autentimispéringute korral toimuks
kasutaja elD vahendi kehtivuse kontrollimine nii OCSP-teenuse kui ka CRL-nimekirjade kaudu
ning 16plik vastutus jdetakse neile teenusepakkujatele, kes seda soovivad. Sellisel juhul peab
teenusepakkuja labi viima omapoolse riskianaliilisi ning saab ise otsustada autentimistulemuse
usaldusvédrsuse ja kasutatavuse iile.

SPOF2.2 — Kehtivuskinnituse puhverteenus 1.0
30. september 2022. a. 38 /38



	Sissejuhatus
	Töö sisu
	Kasutatav riskianalüüsi metoodika
	Üldistatud sertifitseerimisteenus
	Lühendid
	Terminid
	Viited

	Kehtivusinfo kasutamise praegune korraldus
	Sertifikaatide tühistamine
	Sertifikaatide kehtivuskinnitusinfo
	Tühistamis- ja kehtivusinfoteenuse eristamine
	Tehnoloogilised piirangud
	OCSP
	OIDC
	CA
	Digiallkirjastandard XAdES

	Kehtivuskinnitusinfo kasutamisega seotud riskid

	Kehtivusinfo õiguslik regulatsioon
	Asjaolude kirjeldus
	Kohalduv õigus
	Eesti õigus
	ELi õigus


	Lahendusvariant 1: Vahendusteenus OCSP-proksi
	Lahenduse kirjeldus
	OCSP-sõnumite transport
	CA sertifikaatide kehtivuskinnitused
	Loobumine nonsi kasutamisest

	Riskitaseme muutumise analüüs
	RP juures kasutuse näide
	Teostamise ja kasutuselevõtmise mahuhinnang
	Teostamise mahuhinnang
	RP juures kasutuselevõtu mahuhinnang


	Lahendusvariant 2: Riigi kehtivuskinnitusteenus
	Lahenduse kirjeldus
	OCSP-teenuse sertifikaat
	CA sertifikaatide kehtivusinfo vahendamine
	Riskitaseme muutumise analüüs
	RP juures kasutuse näide
	Teostamise ja kasutuselevõtmise mahuhinnang
	RP juures kasutuselevõtu mahuhinnang


	Lahendusvariant 3: CA OCSP-teenuse käideldavuse tõstmine
	Lahenduse kirjeldus
	Lahenduse kasutuselevõtt
	Riskitaseme muutumise analüüs
	RP juures kasutuse näide
	Teostamise ja kasutuselevõtmise mahuhinnang

	Lahendusvariant 4: Riigi autentimisteenuse kehtivuskinnituse kontrolli juhtimine
	Lahenduse kirjeldus
	Riskitaseme muutumise analüüs
	RP juures kasutuse näide
	Teostamise ja kasutuselevõtmise mahuhinnang

	Lahendusvariantide võrdlus
	Riskianalüüs
	Õiguslik analüüs
	Lahendusvariantide õiguslikud erinevused
	Kehtivuskinnitusteenuse õiguslikud aspektid 1. ja 2. lahendusvariandi puhul
	Riik kui kehtivuskinnitusteenuse pakkuja
	Riik kui elutähtsa teenuse pakkuja

	Kehtivuskinnitusteenuse õiguslikud aspektid 3. ja 4. lahendusvariandi puhul


	Kokkuvõte

