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Olukord Eesti kiiberruumis

Novembris jatkusid kuid valdanud teenuse-
tokestusriinded Eesti ettevotete ja riigiasutuste pihta.
Kodige suurem mdju oli 19. novembril labi viidud
rinnakutel,mille tulemusel ei olnud mitmed veebilehed
kattesaadavad. Sihtmarkideks olid Eesti Energia ja
teised ettevdttega seotud kodulehed, samuti Majandus-
ja Kommunikatsiooniministeeriumi, Eesti Panga ja EASi
veebilehed. Mdne lehekiilje t60 katkes isegi kuni 9
tunniks, kuid muudele teenustele mdju ei olnud.

Kuu ei moodunud ka ilma teenusekatkestuseta. 3.
novembril ajavahemikul 9.03 kuni 10.15 oli térkeid
mobiil-ID kasutamisel Eestis ja Leedus. Sel ajal esines
probleeme mobiil-ID vahendusel internetipankadesse ja
teistesse e-teenustesse sisenemisel ning digitaalallkirja
andmisel. 21. novembril toimus katkestus rahvastiku-
registri toos, mistottu olid hairitud ka Haigekassa
pohiteenused ja Mobiil-ID sertifitseerimisteenus. Hetkel
ei ole torgete pdhjus teada.

7. novembril sai avalikuks Itella andmelekke juhtum,
mille tagajéarjel olid veebis kattesaadavad Smartposti
klientide nimed, telefoninumbrid, meiliaadressid ja info
pakkide liikumise koha. Itella Estonia OU sdnul mgjutas
andmeleke 69 ariklienti ja avalikuks said rohkem kui 10
000 kasutaja andmed. Kurjategijal 6nnestus Smartposti
andmetele ligipaas saada ja need avaldada ettevotte

norkade turvareeglite tottu. Ettevotte on intsidendi jarel
CERT-EE abil enda turvaseadistusi parandanud, et
tulevikus taolisi olukordi valtida.

Taas levisid nailiselt Eesti Maaiilikooli nimel saadetud
pahavaraga kirjad. Kirjadele oli lisatud manusena
troojan-tiilipi pahavaraga nakatunud XLL-failid, mille
avamisel oli riindajal vdimalik saada ligipaas kasutaja
seadmele. Kirjade pealkirjaks oli nditeks ,Hinnaparing nr.
797466" ja neis kutsuti liles tutvuma hanke-
dokumentidega. Taolisi ilikoolide andmeid véltsivaid
ongitsuskampaaniaid on toimunud juba korduvalt.
Soovitame sellised kirjad kustutada, manuseid mitte
avada ning CERT-EE'd juhtunust teavitada

Novembri |dpus, nn musta reede ajal, hakkasid taas
levima nailiselt Omniva nimel saadetud petukirjad,
milles anti teada et saabunud on postipakk ja tollimaks
vajab tasumist. Kirjas oli link, mis suunas kasutajat
sisestama enda pangakaardiandmeid. Omniva juhib
tahelepanu, et ei kiisi kunagi kliendi pangakaardi
andmeid ja soovitab tahelepanelikult iile kontrollida
veebiaadress, kuhu kasutaja suunatakse. Samal ajal
toimus lisaks suurem pankade nimel saadetud
ongitsuskirjade kampaania.



Tegevused kiiberturvalisuse parandamisel Eestis

Novembris teavitasime mitmete domeenide omanikke
nende halduses olevatest kompromiteeritud
veebilehtedest. CERT-EE monitooring tuvastas
veebilehtedele paigaldatud pahaloomulise veebikesta
(web shell), mis voimaldab kurjategijatel muuta voi
varastada veebiserveris olevaid andmeid. Kolmas
osapool vdib nakatunud veebilehtedele iiles laadida
pahaloomulist sisu, mille eesmark voib olla reklaamida
illegaalseid kaupu, 6ngitseda kasutajate andmeid voi
levitada pahavara. Saatsime kdigile kompromiteeritud
veebide kontaktisikutele info, kuidas tuleks edasi
toimida ja mil moel tulevikus intsidendi kordumist
valtida.

Viisime “Tagasi Kooli” projekti raames labi e-tunnid
teemadel “Kuidas ma ise oma sotsiaalmeediat turvata
saan?”, “Mida enesekaitse internetis mulle iildse annab?”
ja “Kuidas saadakse “heaks” hakkeriks?”. E-tunde on
voimalik jarele vaadata siin.

Kirjutasime RIA blogis domeeninimede siisteemist (DNS)
ja nimelahenduste turvalisusest. Lisaks koostasime
ilevaate Microsofti toodetest, mille tugi kaob 2023.
aastal. Microsoft peatab jargmisel aastal
turvauuenduste véljastamise 53 teenusele ja tarkvarale.
Kui kasutaja voi asutus jatkab nende teenuste
kasutamist, siis tekib reaalne oht langeda kiiberriinnaku

voi kuriteo ohvriks. Jatkasime blogis ka suure méjuga
turvanorkuste regulaarset kajastamist. Reeglina igal
teisipdeval kirjutame blogis eelmise nadala jooksul
avaldatud olulisematest turvanérkustest, mis tooteid
need mdjutavad ja millised tagajarjed vdivad kaasneda
kui tarkvara jatta uuendamata.

Novembris |dpetasime neli jarelevalvemenetlust ning
viisime labi jatkutegevusi tervishoiu, vedelkiituse ja
elektri varustajate valdkonnas varem alustatud
menetlustega. RIA veebilehel on vdimalik tutvuda selle ja
eelmiste aastate joustunud ettekirjutustega, mis on
tehtud asutustele ja ettevotetele. Avaldamise
eesmargiks on praktika labipaistvus ning iihiskonna
infoturbealase teadlikkuse tdstmine.

Novembris jatkusid Infoturbe halduse baaskoolitused
Eesti Infoturbestandardi rakendajatele, mida
korraldasime Euroopa Liidu struktuuritoetuse
toetusskeemist "Infoiihiskonna teadlikkuse tdstmine”.
Lisaks toimus ka E-ITS kaasamisseminar avalikule
sektorile, kus raakisime E-ITSi ja muu infoturbe
seadusandluse seisust, erinevate digusaktide nduete
ihendamisest, jagasime praktikute kogemusi ja
nduandeid neile, kes alles plaanivad uut infoturbe
standardit rakendama hakata.


https://etunnid.tagasikooli.ee/jarelvaatamiseks/
https://blog.ria.ee/ulevaade-eesti-juur-dns-serveritest-ning-com-ja-net-koopiatest/
https://blog.ria.ee/ulevaade-microsofti-toodetest-mille-tugi-kaob-2023-aastal/
https://blog.ria.ee/
https://www.ria.ee/et/kuberturvalisus/jarelevalve/ettekirjutused-ja-otsused.html

Rahvusvaheline keskkond

Moodunud kuul jatkusid juba 10 kuud kestnud
kiiberriinded seoses Venemaa invasiooniga Ukrainasse.
Naiteks kiiberturvalisuse ettevotte ESETi andmetel
saatis Vene sOjavaeluure uue lunavaralaine vahemalt viie
Ukraina organisatsiooni pihta. Samas markis Ukraina
president, et Ukraina vabatahtlikest koosnev nn IT-armee
on peatanud vahemalt 1300 Vene kiiberriinnakut.

Kiiberturvalisuse ettevote Mandiant aga teatas, et
Venemaa vilisluureteenistusega (SVR) seotud
kiiberriihmitusel APT29 dnnestus eduka dngitsusriinde
jarel paaseda ligi lihele Euroopa diplomaatilise iiksuse
vorgule, ent ei tapsustatud, millisele.

Ukraina haktivstid on vedanud uut kampaaniat Torrents
of Truth, mille raames lisavad venelaste seas
populaarsete torrentisaitide (nt 74e Pirate Bay) kaudu
levitatavatele filmidele ja sarjadele videoldike Ukrainas
toimuvast. Teine grupp ukrainameelseid haktiviste
teatasid Venemaa keskpanga riindamisest ja avaldasid
2,6 GB suuruse kausta, milles olevat 27 000 dokumenti
infoga panga operatsioonide ja turvapoliitika kohta ning
osade praeguste ja endiste tootajate isikuandmed.

Ent jatkuvalt aktiivsed olid ka kremlimeelsed haktivistid.
Muuhulgas teatasid nad USA vahevalimiste ajal
teenusetdkestusriinnetest nt Mississippi osariigi
veebilehtede pihta. Haireid oli ainult veebilehtede t60s,
valimiste siisteemile ja hdaletele mdju puudus.

Lisaks onnestus venemeelsetel haktivistidel maha votta
Euroopa Parlamendi veebileht ja seda vahetult parast

haaletust, millega tunnistati Venemaa terrorismi
toetavaks riigiks.

Taani suurim rongioperaator DSB pidi tundideks
rongiliikluse katkestama, sest rongide juhtimiseks
vajalikku tarkvara pakkuv ettevote sai pihta
kiiberriinnakuga. Belgias aga tabas kohalikku
politseijaoskonda lunavarariinnak ja kurjategijad
lekitasid oma sdnul politsei siisteemidest varastatud
dokumendid. Lisaks kannatas lunavarariinnaku all ka iiks
USA ilikool, kus oli pdevadeks rivist valjas muuhulgas e-
mailisiisteem, klassiruumide arvutid ja vérguprintimine.

Uhendkuningriikide kiiberkeskus teatas, et hakkab
tegema turvandrkuste skaneerimisi kdigile UK domeenis
olevatele internetti iihendatud seadmetele. Eesmark on
teavitatud avastatud turvanorkustest seadmete
omanikke, skaneerimiseks kasutatakse avalikult
kattesaadavaid tooriistu.

Hiina riiklike sidemetega kiiberriihmitus Mustang Panda
on tanavu kasutanud pahvara levitamiseks Google
Drive’; sihtmarkideks on olnud riigiasutused ja
akadeemilised organisatsioonid iile maailma.
Sihtmarkidele saadetakse e-kirju, milles suunatakse neid
Drive'i lingilt pahavara alla laadima, peibutusteemana
kasutatakse peamiselt geopoliitikat.


https://www.welivesecurity.com/2022/11/28/ransomboggs-new-ransomware-ukraine/
https://www.darkreading.com/endpoint/ukraine-it-army-stops-1300-cyberattacks-war
https://www.mandiant.com/resources/blog/apt29-windows-credential-roaming
https://therecord.media/how-ukrainians-are-using-pirated-movies-to-bring-wars-reality-to-russian-viewers/
https://therecord.media/ukrainian-hacktivists-claim-to-leak-trove-of-documents-from-russias-central-bank/
https://therecord.media/mississippi-election-websites-knocked-out-by-ddos-attack/
https://www.bleepingcomputer.com/news/security/pro-russian-hacktivists-take-down-eu-parliament-site-in-ddos-attack/
https://www.reuters.com/technology/danish-train-standstill-saturday-caused-by-cyber-attack-2022-11-03/
https://www.bleepingcomputer.com/news/security/ransomware-gang-targets-belgian-municipality-hits-police-instead/
https://www.bleepingcomputer.com/news/security/vice-society-ransomware-claims-attack-on-cincinnati-state-college/
https://www.ncsc.gov.uk/information/ncsc-scanning-information
https://www.trendmicro.com/en_us/research/22/k/earth-preta-spear-phishing-governments-worldwide.html

