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Olukord Eesti kiiberruumis

Detsembris jatkusid teenusetokestusriinded Eesti
ettevotete ja riigiasutuste pihta. 2. detsembril riinnati 11
riigiasutust, mistdttu ei tootanud mitmed veebilehed.
Naiteks Riigikontrolli veebilehe t60 katkes neljaks
tunniks, Majandus- ja Kommunikatsiooniministeeriumi
ning Siseministeeriumi veebilehti ei saanud kasutada
kaks tundi. Jargmisel paeval riinnakud jatkusid ja
sihtmarkideks olid oiguskantsler.ee, sm.ee, vm.ee,
just.ee ja elron.ee, kuid neil riinnetel moju ei olnud.
Alates 5. detsembrist kuni 22. detsembrini olid pideva
DDoS riinde all Tallinna ja Tartu lennujaamade
veebilehed, kuid tanu kaitsemeetmele neilgi riinnetel
mdju ei olnud.

Taas nagime mitmeid teenusekatkestusi. 6. detsembril
ajavahemikul 8.35 kuni 9.00 ei toiminud riigi
autentimisteenus TARA. Katkestuse pohjustas
kettaruumi taitumine. 10. detsembrist kuni 17.
detsembrini pdhjustasid tormist ja tihedast lumesajust
tingitud elektrikatkestused omakorda ulatuslikke
katkestusi mobiilsideoperaatorite teenustes Saaremaal
ja Hiiumaal. Parast elektrilihenduse katkemist toimisid
mobiilimastid edasi akutoitel, kuid akude tiihjenemise
jarel mastide 160 katkes. 16. detsembril ajavahemikul
10.20 kuni 12.40 esines probleeme tervise infosiisteemi
paringute teenindamisel. 18. detsembril ajavahemikul
15.48 kuni 16.38 ei toiminud SMITi teenuste vaheline
sonumite rakendus. Mdjutatud olid piirikontrolli

infosiisteem PIKO, riigipiiri valvamise infosiisteem KILP
ja rahvusvahelise kaitse andmise register RAKS.
Intsidendi pdhjustas tehniline viga.

Detsembris sagenesid Omniva, DHLi ja pankade nimel
saadetud dngitsuskirjad ja -sénumid. Uldjuhul vaidavad
pettused, et on oodata kas pakki vdi raha ning palutakse
sisestada enda pangakaardi andmed. Taolise pettuse
eesmargiks ongi saada katte ohvri nimi ja pangakaardi
andmed ning seejarel hakata pangakontot tiihjendama.
Kelmide e-kirjad ja sdnumid on ajas aina
kvaliteetsemaks muutunud ja vdivad paista vaga
toetruud. Tuletame meelde, et ei pank ega ka postifirma
kiisi kunagi Sinu konto- ega pangakaardi andmeid.
Nutiseadmetes aitab libalehtedele sattumise voimalust
vahendada 2022. aasta kevadel valminud vastav RIA
ekspertide poolt valja tootatud app, mis blokeerib
teadaolevate ohtlike veebilehekiilgede kiilastamise.

Jatkusid ka Politsei nime alt valja saadetud
valjapressimiskirjad, mida oleme ndinud terve aasta
jooksul. Kirjades vdidetakse, et kasutaja on toime
pannud pornograafiaga seotud kuriteo ja kdimas on
kohtumenetlus. Kirjale palutakse kiirelt vastata ja saata
oma pohjendused 48 tunni jooksul. Lisaks ahvardatakse
isiku pilt meedias avaldada, nii et tema pere ja sugulased
saavad ka juhtunust teada. Soovitame neid kirju jatkuvalt
eirata ja kiri kas lihtsalt kustutada voi saata edasi
uurimiseks CERT-EE aadressile cert@cert.ee.


https://www.ria.ee/uudised/cert-ee-valjatootatud-app-kaitseb-ongitsuste-ja-pahavara-eest
mailto:cert@cert.ee

Tegevused kiiberturvalisuse parandamisel Eestis

Detsembris kehtestati valitsuse maarusega uus Eesti
infoturbestandard (E-ITS), mis pdhineb risikjuhtimisel ja
aitab maarata parimad infosiisteemide kaitsemeetmed.
E-ITS on etalonturbe pohiméttel loodud standard, mis on
eestikeelne ja Eesti digusruumile vastav alus infoturbe
kasitlemiseks ning on loodud kooskdlas rahvusvaheliselt
tunnustatud infoturbehalduse standardiga ISO/IEC
27001. E-ITSi jargimise kohustust (sh auditeerimise
kohustust) kohaldatakse kogu KiiTS kohaldamisalale.
Maarus joustus alates 1. jaanuarist 2023. E-ITSi
rakendamisele ja sellele iileminekuks on aega kolm
aastat. E-ITS on tasuta kdigile kattesaadav aadressil
https://eits.ria.ee/. Infoturve ei ole iihekordne tegevus
vdi kampaania vaid pidevalt toimiv protsess, sest ohud
muutuvad ja teisenevad ajas. Seetdttu uuendatatakse E-
ITSi teksti igal aastal ja RIA ootab sellele tagasisidet
ning sisendit aadressile standard@ria.ee.

Riigiportaal eesti.ee sulges detsembris vana nn rohelise
portaali ning on niiiidsest uues sinises keskkonnas.
Eesti.ee on oluline keskpunkt riigi teenustele ja infole.
Riigiportaali kiilastatakse aastas 10 miljonit korda, lehel
on 85 erinevat teenust ning 450 infoartiklit, mis
suunavad inimesed Gige asutuse voi teenuse juurde.
Samuti taienes detsembri alguses avalikustatud uus
ettevotja keskkond andmekaardi teenusega ning iile on
toodud koik senised teenused, mis hdlbustavad
asjaajamist riigiga.

Detsembri alguses andsime valja pressiteate, kus
hoiatasime avalikkust piihade eel levivatest Omniva
libakirjadest ja Eesti pankasid matkivatest liba-
SMSidest. M6lema pettuse eesmark on koguda inimeste
ja nende pangakaartide andmeid ja véimalusel varastada
raha.

Hoiatasime ka CERT-EE Twitteri konto vahendusel DHLi
jaljendavatest dngitsus-SMSidest. Piihade eelselt
sagenesid lisaks Omnivale ja DHL-ile ka teiste
postiteenustega seotud dngitsused. Selleks, et edaspidi
jouaks oluline informatsioon levinumate dngitsuste
kohta kiiresti Sinuni, soovitame CERT-EE Twitteri kontol
silm peal hoida.

RIA kiiberturbeekspert Veikko Raasuke andis

on Eestis ja Ukrainas kiibermaailmas tdnavu toimunud.
Saate "Kriitiline intsident" osad leiab nii Apple
Podcastist, SoundCloud ist kui ka Spotifyst. Soovitame
kuulata ka varem ilmunud episoode riigiportaali
uuenemisest ja RIA kiiberreservist.

Detsembris andsime RIA blogis taas iilevaateid
olulistest turvanorkustest. Selleks, et olla kursis kdige
olulisemate haavatavustega ja nduannetega nende
parandamiseks, soovitame lugeda RIA blogis
requlaarselt ilmuvaid postitusi (https://blog.ria.ee/).
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Rahvusvaheline keskkond

2022. aasta viimast kuud iseloomustasid mitmed
mdjuga lunavarariinnakud. Naiteks pidi haigla
Prantsusmaal Versailles’ lunavara tottu dra jatma
operatsioone ja saatma patsiente teistesse haiglatesse.
Rivist valjas olid nii haigla telefoniliinid, internet kui ka
arvutisiisteemid. Intensiivravisse pidi kutsuma
lisatoojoudu, sest ehkki seal olevad masinad tootasid,
pidi neid rohkem jalgima, kuna need polnud enam vérku
ihendatud.

Lunavaraga sai pihta ka Torontos asuv lastehaigla
SickKids, ent moni pdev parast rinnakut vabandas
rihmitus haigla ees ja andis neile tasuta
dekriipteerimisvotme. Nimelt olevat riihmituse vaitel iiks
nende liige rikkunud haiglat riinnates nende
tegutsemisreegleid.

Ka Belgia Antwerpeni linna siisteemid olid rivist valjas,
sest linnale IT-teenust osutanud ettevdte sai pihta
lunavaraga. Hairitud olid mitmed linna teenused,
probleeme oli telefoniliinide ja e-mailisiisteemiga.
Muuhulgas oli mdjutatud ka eakate hooldekodud, kus
polnud voimalik kasutada tarkvara, mis aitab jarge hoida,
kes ja mis ravimit peaks saama. Nii pidid 18 hooldekodu
seda paberi ja pliiatsi abil tegema.

Samuti sai lunavaraga pihta Briti ajaleht The Guardian.
Riinne ei mdjutanud lugude avaldamist veebis, kuid osad

sisemised teenused olid hairitud ja tootajatel soovitati
nadala I6puni kodust tootada, sest toimetuses oli
probleeme internetiiihendusega.

Mdistagi jatkusid detsembris kiiberriinded seoses
Venemaa agressiooniga Ukrainas. Naiteks saadeti
Ukraina kaitseministeeriumi tootaja kompromiteeritud e-
maili-konto kaudu saadeti dngitsuskirju ja otsesénumeid
DELTA-nimelise situatsiooniteadlikkuse programmi
kasutajatele.

Ukraina julgeolekuteenistus SSU teatas, et 2022. aastal
blokeerisid nad edukalt iile 4500 kiiberriinnaku. Seda on
tle viie korra rohkem kui 2020. aastal, mil
dokumenteeriti 800 kiiberriinnakut.

Kiiberturvalisuse ettevotte Palo Alto aga teatas, et muidu
enamasti Ukraina sihtmarke riinnanud Vene
kiiberriihmitus Gamaredon proovis augustis
kompromiteerida ka iihe NATO riigi kiituseettevotet, kuid
seda edutult.

Ent ka Venemaa organisatsioonid said kiiberriinnetega
pihta. Naiteks teatas Venemaa riigile kuuluv VTB pank, et
neid tabas panga ajaloo vdimsaim teenusetdkestusriinne
(DDoS). Vastutuse véttis Ukraina nn IT-armee. Riinde
tottu ei paasenud panga kliendid ligi panga veebilehe ja
telefonirakendusele.
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