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Olukord kiiberruumis - jaanuar 2023

 Jaanuaris registreerisime 188 mdjuga intsidenti, mis on

viimase poole aasta kdige madalam naitaja.

» Jatkusid teenusetdkestusriinnete lained riigiasasutuste

ja ettevotete pihta.

» Né&gime senisest enam Smart-ID kontoandmete

ongitsusi.

» Avaldasime RIA kiiberturvalisuse aastaraamatu ja
eelmise aasta viimase kvartali iilevaate trendidest ja

tahelepanekutest kiiberruumis.

» Rahvusvahelisel tasandil toimus mitu suure mdjuga
lunavarariinnakut ja jatkusid kiiberriinded seoses

Venemaa agressiooniga Ukrainas.

) Automaatseire kaigus
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2000 1330 1340 1262 1(5g 1240 1727 kiiberruumis, mis on
1000 & —g—0—s pahavaraga nakatunud. CERT-
0 EF teavitab nakatumistest

A S Okt N Det J ~ .
oo o vorkude omanikke.

200
100

6 kuu registreeritud intsidendid

400 288
252 265 233

300 200 188
200 Ch..___.’____—‘—-—-—-‘--..‘~_...-.

100

2021-2022 —=@=2022-2023

CERT-EE-le teavitatud intsidendid, millel oli méju andmete
Vo7 infosiisteemide konfidentsiaalsusele, terviklusele voi
kéaideldavusele.

) Ongitsuslehed
Ongitsusleht moodustavad jtkuvalt
100 o 108 120 116 koige suurema osa
.—.—-o-—O—O\‘f CERT-EE registreeritud
intsidentidest.

Aug Sep Okt Nov Dets Jaan



Olukord Eesti kiiberruumis

Aasta algas taas mitmete teenusekatkestustega.
Haigekassa teenuste kasutamisegaoli 2., 4. ja 15.
jaanuaril probleeme kokku viiel korral. Kdigi intsidentide
ajal ei olnud vdimalik kasutada Haigekassa
pohiteenuseid (nditeks digiretsept ja ravikindlustatuse
kontroll) {ile x-tee. 2. jaanuaril pohjustas katkestuse

torge sotsiaalteenuste ja -toetuste andmeregistris STAR.

4. jaanuaril oli probleemide pdhjuseks andmelao
rakenduse ressursipuudus. Lisaks oli 17. jaanuaril

probleeme tervise infosiisteemi paringute teenindamisel.

2. jaanuaril ajavahemikul 17.50 kuni 20.08 polnud
tulemiiliri torgete tottu kattesaadav Pdllumajanduse
Registrite ja Informatsiooni Ameti (PRIA) iseteenindus
epria.pria.ee.

Jétkusid teenusetokestusriinded, mis on viimase aasta
jooksul saanud igapaevasteks. Sihtmarkideks olid nii
riigiasutused kui ka eraettevotted, nende hulgas nditeks
finantssektor ja kindlustuspakkujad. Esimene suurem
rinnete laine toimus 15. jaanuaril, kui
ummistusriinnetega piiiti hairida eesti.ee, valitsus.ee,
kaitseministeerium.ee, fin.ee, president.ee, just.ee,
riigikogu.ee, mkm.ee, eestipank.ee ja terviseamet.ee
tood. Tanu kaitsemeetmele ei olnud neil riinnetel maju.
19. ja 20. jaanuaril teostati DDoS riindeid
Vilisministeeriumi nimeserverite vastu, mis pohjustasid
|Gihiajalisi hdireid nende teenustes.

Teine suurem riinnete laine toimus 23. jaanuarist kuni
27. jaanuarini, mil riinnati riigiasutusi ja erinevaid
finants- ning kindlustusettevotteid.

Kodige enam registreerisime ongitsuslehtedega seotud
intsidente. Suurem osa neist olid erinevate Eesti
pankade ja e-posti teenuste pakkujate (nt online.ee)
voltslehed, kuid ndgime ka logistikaettevotete nime all
tehtud dngitsusi. Lisaks esines senisest enam Smart-I1D
kasutajaandmete ongitsusi, mis suunavad kasutaja
nailiselt Smart-1D portaali, kuid tegelikult kuulub domeen
kurjategijatele. Ongitsuslehed ja -kirjad on aina
usutavamalt koostatud ja visuaalse valimuse pohjal ei
saagi aru, et tegemist on véltslehega. Uldjuhul selgub
tdde, kui domeeni aadressile tahelepanu poodrata. Kui
see ei ole taht-tahelt sama, mis peaks olema, siis suure
tdendosusega ei ole tegemist legitiimse veebilehega.

Jaanuaris registreeris CERT-EE meeskond 176 Politsei-
ja Piirivalveameti nimel saadetud ongitsuskirja ja
usutavasti on see vaid jaamae veepealne tipp. Taolisi
kirju saadetakse massiliselt juba suvest saadik ja
téendoliselt see trend jatkub ka edaspidi. Kirjutasime
neist petukirjadest ka 2022. aasta kolmandas
kvartaliiilevaates. Soovitame kirjaga kaasas olevat
manust mitte avada ja kiri kustutada.



https://www.ria.ee/uudised/trendid-ja-tahelepanekud-kuberruumis-iii-kvartal-2022#petukirjad

Tegevused kiiberturvalisuse parandamisel Eestis

Saime valmis RIA kiiberturvalisuse aastaraamatu, kus
kirjutame eelmisel aastal toimunud laiaulatuslikest
ummistusriinnetest. Lisaks anname iilevaate e-petturite
tegevusest, lunavarariinnakutest, turvandrkustest ja
sellest, mis toimus rahvusvahelises kiiberuumis, sh
kirjutame Venemaa agressioonist Ukrainas. Kdigest
olulisest kiibermaailmas toimuvast saad tapsemalt
lugeda siit.

Jaanuaris avaldasime ilevaate 2022. aasta IV kvartali
trendidest ja tahelepanekutest kiiberruumis. Eelmise
aasta viimast kolme kuud iseloomustavad suured
ongitsuslained, veebikestad, mis ohustavad kaitsetuid
veebilehti, markimisvaarne hulk ummistusriindeid ning
Eestis toimunud unikaalne kiiberdppus. Tapsemat
ilevaadet loe RIA kodulehekiiljelt rubriigist olukord
kiiberruumis.

Avaldasime ohuhinnangu DDoS lainete jatkumisest, kus
kirjutasime ummistusriinnete sihtmarkidest, riinnete
iseloomust ja mdjust ning andsime soovitused teenuste
ja veebilehtede omanikele.

Infot on alati hea saada allikale vdimalikult lahedalt.
Sestap oligi meil r6dm raakida 26. jaanuaril peaminister
Kaja Kallasele otse, millega Riigi Infosiisteemi Amet
tegeleb. Esmalt andis juhtkond iilevaate kiimnetest
olulistest teenustest, mis RIA 6lul ja vastutada on,

edasi suunduti maja peale vaikesele ringkdigule.
Peaminister kuulis CERT-EE tiimi ekspertidelt, kuidas ja
mida nad seiravad Eesti kiiberruumis ning mismoodi
lahendatakse kiiberintsidente. Seejarel kohtus ta
analiiiisi- ja ennetusosakonna analiiiitikutega, kes
kirjutavad ka tema lauale joudvaid kiiberruumi
ohuhinnanguid ja lilevaateid. Juttu tuli ka valimistest ja
nende toimumiseks hadavajalike infosiisteemide
arendamistest. Edasi liiguti Riigivorgu osakonda. Sealne
tiim vastutab selle eest, et Eesti riigiasutustel oleks
olemas andmeside ja internet.

Eesti valmistub avalikustama riiklikku mobiilirakendust
mRIIK, mis teeb riigiga suhtlemise ja teenuste
kattesaadavuse veelgi paremaks. Alates veebruarist on
kdigil huvilistel vdimalik panustada Eesti mRiigi
arendusse ning registreerida end rakenduse testijaks
Jargmised Riigikogu valimised toimuvad juba 5. martsil
2023. Elektrooniline hdéletamine algab 27. veebruaril
ning kestab 4. martsini 2023. RIA valimiste valdkonna
juhataja Alo Einla ja valmisteenistuse juht Arne Koitmae
annavad taskuhaalingus “Kriitiline intsident” lilevaate
sellest, kuidas tagatakse valimiste turvalisus ja kuidas
valmistutakse e-valimisteks. Kuula 13.01.2023 ilmunud
osa Apple Podcastist, SoundCloudist voi Spotifyst.


https://www.ria.ee/media/2653/download
https://www.ria.ee/uudised/trendid-ja-tahelepanekud-kuberruumis-iv-kvartal-2022
https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/ohuhinnangud
https://www.mkm.ee/digiriik-ja-uhenduvus/digiteenused/registreeri-end-mriigi-testijaks

Rahvusvaheline keskkond

Jaanuaris jatkusid kiiberriinded seoses Venemaa
agressiooniga Ukrainas. Poola julgeolekuteenistus
teatas, et Poola on olnud pidevate venemeelsete
hakkerite kiiberriinnete sihtmargiks. Sihtmarkide seas on
nii riigiteenused, eraettevotted kui ka meediavaljaanded.
Eriliselt on ohus strateegilised sektorid nagu energia ja
relvatoostus.

Vene haktivistid votsid teenusetdkestusriinnetega
(DDoS) sihikule Saksa veebilehed. Riinnete ajendiks oli
Berliini otsus saata Ukrainale tanke. Riinde tottu olid
osad veebilehed ménda aega kattesaamatud, kuid Saksa
kiiberagentuuri BSI teatel oli moju véike. Kremlimeelsete
haktivistide teatel ummistasid nad naiteks riigiasutuste,
pankade ja lennujaamade veebilehti.

Samuti vatsid Kremlimeelsed haktivistid
teenusetokestusriinnetega sihikule haiglate veebilehed
Euroopas ja USAs. Néiteks kukkus maha Hollandis
Groningeni linnas asuva UMCG haigla veebileht, samuti
oli torkeid HUSI ehk Helsingi ja Uusimaa haiglapiirkonna
veebilehega. Lisaks kuulutasid nad sihtmérgina vélja
mitmed USA tervishoiu-organisatsioonid ja haiglad,
millest mitme veebilehed olid ka rivist valjas. Riinnete
ajendiks taaskord kdnealuste riikide toetus Ukrainale
sOjas Venemaa vastu.

Jaanuaris toimus ka mitu mdjuga lunavarariinnakut.

Naiteks Briti postiettevote Royal Mail sai pihta
lunavarariindega, mis hairis tosiselt nende igapaevast
tood. Pohiliselt oli mdjutatud eksporditeenused ja
seetdttu polnud ajutiselt véimalik kaupu valismaale teele
panna. Vaidetavalt olevat riinde taga LockBiti
lunavaraoperatsioon.

Lisaks tabas iiht suurimat merendusevaldkonna tarkvara
pakkuvat ettevotet DNV lunavarariinnak. Riinne toimus 7.
jaanuaril ja ettevdte liilitas seepeale valja ShipManageri
sisteemiga seotud serverid. Muu tarkvara ja andmed
olevat DNV teatel puutumata jaanud. Riindest olid
mojutatud umbes tuhat alust.

Taani pankade veebilehti tabasid ummistusriinded.
Riinnete sihtmargiks oli keskpanga veebileht, mille to6d
rinnak ei mdjutanud, ja ettevote Bankdata, mis pakub
finantssektorile IT-lahendusi. Bankdata riinde tdttu ol
seitsme erapanga veebilehed liihiajaliselt rivist valjas.
Ummistusriinnete taga olevat jalle venemeelsed
haktivistid, kes on taolisi riindeid korraldanud mitme
NATO riigi ja Ukraina pihta.

Globaalse haardega telekomiettevdte T-Mobile teatas, et
neilt on varastatud 37 miljoni kliendi andmed. Lekkisid
nditeks kliendi nimi, arveldamise aadress, e-mail,
telefoninumber, siinnipdev. Kiiberohustaja ei paasenud
ligi tundlikule infole nagu isikukood, dokumendinumber
ja paroolid.



https://www.gov.pl/web/special-services/russian-cyberattacks
https://securityaffairs.com/141513/hacktivism/killnet-targets-germany.html
https://www.securityweek.com/dutch-european-hospitals-hit-by-pro-russian-hackers/
https://securityaffairs.com/140735/malware/lockbit-ransomware-royal-mail-attack.html
https://securityaffairs.com/140941/cyber-crime/ransomware-attack-maritime-firm-dnv.html
https://www.reuters.com/technology/denmarks-central-bank-website-hit-by-cyberattack-2023-01-10/
https://securityaffairs.com/141086/data-breach/t-mobile-data-breach-5.html

