Liitumisleping

Riigi Infostisteemi Amet (edaspidi RIA), registreerimisnumber 70006317, asukoht Parnu mnt 139a, Tallinn
15169, keda esindab pdhimaaruse alusel peadirektor Margus Noormaa,

JA e (edaspidi klient), registreerimisnumber ..................... , asukoht
.............................................. , keda esindab (esindus6iguslik isik, nt pohimaaruse alusel peadirektor voi
ettevotte juhatuse liige voi volikirja alusel muu iSiK) .......cooeveieiiniiiiiicicee,

keda nimetatakse edaspidi pool voi koos pooled, on kokku leppinud:

RIA poolt kliendile infosiisteemide andmevahetuskihi (edaspidi X-tee) kasutamise vGimaldamises
vastavalt liitumislepingule ja selle lisadele ning Vabariigi Valitsuse 23.09.2016 madruses nr 105
,.Infosiisteemide andmevahetuskiht sitestatule.

Liitumislepingu lahutamatuteks lisadeks on: teenuse tldtingimused (lisa 1), andmekaitsetingimused (lisa
2), teenustasemetingimused (lisa 3).

Liitumislepingule alla kirjutamisega kinnitab klient, et on lepingu tingimustega tutvunud ning kohustub
neid taitma.

Liitumisleping joustub hetkel, kui mélemad pooled on sellele alla kirjutanud ja kehtib téhtajatult.

Riigi Infostisteemi Amet Asutuse nimi

Nimi: Margus Noormaa Esindaja nimi
Reg.nr: 70006317 Asutuse registrikood
Aadress: Parnu mnt 139a, 15169 Tallinn Asutuse aadress
Tel.nr: 663 0200

E-post: ria@ria.ee

Kontak: Kasutajatugi, help@ria.ee

Kasutajatoe telefon: 663 0230

/poolte poolt allkirjastatud digitaalselt/
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Infostisteemide andmevahetuskihi X-tee kasutamise tldtingimused (lisa 1)
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ULDSATTED

Riigi Infosusteemi Amet (edaspidi RIA) vbimaldab seadusest, Vabariigi Valitsuse 23.09.2016
maarusest  nr 105 , Infosusteemide andmevahetuskiht* ja pdhimaarusest
tuleneva haldustlesandena infosusteemide andmevahetuskihi (edaspidi X-tee) kasutamist
turvaliseks ja tdestusvaartust tagavaks andmevahetuseks.

X-teega on voimalik liituda riigi- ja kohaliku omavalitsuse asutustel, juriidilistel isikutel ning
seaduse alusel loodud muudel digussubjektidel.

RIA vbimaldab X-tee kasutamist Vabariigi Valitsuse 23.09.2016 maéruses nr 105 ,,Infosiisteemide
andmevahetuskiht“ ja liitumislepingus ja selle lisades, sealhulgas kaesolevates X-tee kasutamise
uldtingimustes (edaspidi tldtingimused) kirjeldatud tingimustel.

MOISTED

Uldtingimustes kasutatakse mdisteid jargmises tahenduses:

Infoslisteemide
andmevahetuskiht (X-tee)

Klient

X-tee liige

Andmeteenus
Andmeteenuse osutaja
Andmeteenuse kasutaja

Andmeteenuse vahendaja

Andmeteenuse
I6ppkasutaja

SOnum

Alamstisteem

Paasudigus

X-tee baasprotokollistik

tehniline infrastruktuur ja keskkond X-tee liikmete vahel, mis vBimaldab
turvalist ja tbestusvaartust tagavat internetipdhist andmevahetust

X-tee litkmelisuse taotleja voi X-tee liige

riigi- vOi kohaliku omavalitsuse asutus, juriidiline isik v6i muu seaduse
alusel loodud digussubjekt, kes on liitunud X-teega

X-tee liitkme teenus, mille kaudu toimub internetipéhine andmevahetus
X-tee liige, kes osutab teistele liikmetele andmeteenust

X-tee liige, kes kasutab andmeteenust

X-tee liige, kes vdimaldab enda organisatsiooni vélisele fudsilisele voi
juriidilisele isikule juurdepddsu andmeteenusele oma infosusteemi

vahendusel

futsiline isik, kes kasutab andmeteenust X-tee liikme infoststeemi
vahendusel

vormindatud andmete kogum, mida vahetatakse andmeteenuse osutaja ja
kasutaja vahel X-tee kaudu

tehnoloogiliselt ja organisatoorselt piiritletud X-tee liikme infoststeemi
osa andmeteenuse osutamiseks voi kasutamiseks

andmeteenuse kasutamise vdimaldamine X-tee tarkvaras

reeglite kogum, mis tagab turvalise andmevahetuse toimimise arvutivérgu
kaudu



Turvaserver tarkvaraline lahendus, mis jargib X-tee baasprotokollistikku

X-tee sBnumiprotokoll X-tee baasprotokollistiku osa, mis v@imaldab X-tee liikmetel sdnumeid
t0odelda
E-tempel elektrooniliste andmete kogum, mis vastab Euroopa Parlamendi ja

ndukogu maédruses (EL) nr 910/2014 ,,e-identimise ja e-tehingute jaoks
vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks
direktiiv 1999/93/EU*“ (ELT L 257, 28.08.2014, 1k 73-114) (edaspidi
Euroopa Parlamendi ja ndukogu méérus (EL) nr 910/2014) satestatud
taiustatud voi kvalifitseeritud e-templi nGuetele

Paringulogi X-tee baasprotokollistikule tuginev turvaserveri osa, kuhu salvestatakse
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4.2.2

e-templiga kinnitatud X-teel vahetatud sénumid vdi nende péised

LIITUMINE

X-tee keskkondadega liitumiseks avaldab klient RIA poolt ndutud andmed ning allkirjastab
liittumislepingu ja esitab selle koos liitumiseks vajalike andmetega RIA-le. RIA-I on 8igus
vajadusel kliendilt tdiendavat informatsiooni kisida.

RIA-I on Bigus jatta liitumisleping sBlmimata ja keelduda kliendile X-tee liikmelisuse andmisest,
Kui:

kliendil puudub unikaalne tunnus, millele on vdimalik véljastada keskuse veebilehel avalikustatud
nduetele vastavat e-templi sertifikaati;

Klient ei ole keskuse néudmisel esitanud esindus@iguse tuvastamiseks vajalikke dokumente voi
isikul puudub kliendi esindamiseks esindusdigus;

kliendi esitatud andmed ei ole tdesed;

klient vdi tema infoslsteem ei vasta kaesolevates uldtingimustes vdi Vabariigi Valitsuse
23.09.2016 maaruses nr 105 , Infostisteemide andmevahetuskiht™ esitatud nduetele voi X-tee
toimimise pdhimatetele.

X-tee liikmelisuse andmisel saadab RIA kliendile allkirjastatud

liitumislepingu.

X-tee liitkmelisus tekib pérast liitumislepingu sélmimist koheselt.

POOLTE OIGUSED JA KOHUSTUSED

X-tee litkmel on digus:

kasutada X-teed Uksnes digusaktides ja liitumislepingus sétestatud tingimustel;
edastada teateid RIA kasutajatoele;

nduda teenuse osutamist vastavalt X-tee keskkondade teenustasemete tingimustele;
tutvuda X-tee tehnilise lahendusega;

X-tee litkmel on kohustus:

tagada X-teega liitumise korral oma infostisteemi jarjepidevuse, haldamise, arendamise ning
turvalise ja hdireteta t606;

vOtta kasutusele turvalise ja standardiseeritud andmevahetuse tagamise elemendid: luua turvaline
andmevahetuskanal, tagada e-templiga andmevahetuse terviklus, defineerida alamsisteem,
Uhtlustada andmeteenuse osutamise nduded, madrata kindlaks andmeteenuse kasutaja
andmeteenuse kasutamise kokkuleppe ja paésudiguse andmise kaudu;
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rakendada turvalisusega seotud riskide maandamiseks andmete terviklust, konfidentsiaalsust ja
kaideldavust tagavaid meetmeid ning tagama rakendatavate meetmete s6ltumatu auditeerimise
vahemalt iga nelja aasta jarel; riigi ja kohaliku omavalitsuse asutus on kohustatud turvameetmete
rakendamisel ning rakendatavate meetmete sGltumatu auditeerimise tagama vastavalt
Oigusaktidele;

taita RIA edastatud korraldusi;

teavitada RIA-t esimesel vdimalusel kontaktandmete muutumisest;

teavitada viivitamata RIA-t X-tee kasutamisega seonduvast probleemist ja asjaolust, mis voib
mdjutada RIA vai X-tee liikme kohustuste taitmist;

teavitada viivitamata RIA-t X-tee kasutamist mojutavast turvaintsidendist vdi selle vahetust ohust;

esitada RIA ndudmisel turvaserveri turvalisuse hindamiseks vajaliku teabe, turvaeeskirjad ning
rakendatud turvameetmete rakendamise kirjelduse;

vOBimaldada X-tee turvaserverile RIA monitooringuserveri juurdepéés, kui pooled ei ole kokku
leppinud teisiti;

kasutada X-teed eesmargipéraselt ja teha kbik endast olenev, et mitte kahjustada X-tee platvormi
ja teisi X-tee litkmeid;

teavitada RIA-t 48 tundi ette planeeritavatest muudatustest, mis vdivad olla olulised X-tee
kasutamise seisukohalt, sh toovad kaasa paringute mahu méarkimisvaéarse kasvu;

lugeda regulaarselt enda kontaktisiku e-posti aadressile RIA poolt saadetavaid Kirju;

hiivitada RIA-le lepingu rikkumisega stuliselt tekitatud otsene varaline kahju.

RIA-I on digus:

nduda X-tee kasutamist eesmargipéaraselt ja kooskdlas liitumislepingus ning Vabariigi Valitsuse
23.09.2016 médruses nr 105 ,,Infosiisteemide andmevahetuskiht“ kirjeldatud nduetega;

seirata X-tee kasutamist statistilistel, kvaliteedi ja turvalisuse tagamise eesmarkidel;

koguda andmeteenuse monitooringu logisid andmetega, mis vBimaldavad tuvastada X-tee liikme
nimel paringu teinud isiku, ja séilitada neid kolm aastat nende kogumisest arvates, misjarel andmed
anonulimitakse;

koostada ja avalikustada isikustamata kujul X-tee kasutamise statistikat, vélja arvatud
julgeolekuasutuse ja kaitsevaeluure tlesannet taitva Kaitsevae struktuuritiksuse kohta;

piirata X-tee liikme &igusi liitumislepingus v@i digusaktides satestatud juhtudel;
peatada andmeteenuse kasutamiseks vajaliku informatsiooni kéttesaadavus kliendi turvaserverile,
kui klient rikub Vabariigi Valitsuse 23.09.2016 madruses nr 105 , Infosiisteemide

andmevahetuskiht®, liitumislepingus voi selle lisades vdi andmeteenuse vahendamise korras
sétestatud tingimusi.

teha markusi X-tee mittesihtotstarbelise kasutamise kohta;

késitleda kuberintsidente;

peatada X-tee kasutamise vdimalus viivitamatult, kui seatakse ohtu X-tee ké&ideldavus voi
turvalisus.

RIA-I on kohustus:

hallata X-tee keskkondades X-tee liikmete, X-teel registreeritud turvaserverite ja X-teega liitunud
alamsusteemides olevat infot, mis tagavad X-tee turvalise andmevahetuskanali loomiseks ja
andmeteenuste kasutamiseks vajaliku informatsiooni kattesaadavuse X-tee liikme turvaserverile;
korraldada X-tee litkmelisust, alamsiisteemi ja turvaserverit puudutavate taotluste menetlemist;

tootada vélja X-teega liitumise ja selle kasutamise tingimused ning avalikustada need RIA
veebilehel;
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tagada X-tee kasutamise vdimalus;
ndustada X-liiget X-teega seotud kiisimustes;

teavitada X-tee lilkme kontaktisikuid muudatustest X-tee haldamises vdi kasutamises ning kdigist
teadaolevatest X-tee kasutamist takistavatest asjaoludest vdi hooldustdddest, arvestades
teenustaseme tingimusi;

tagada standardiseeritud turvaserveri tarkvara kéttesaadavuse;
luua voimalus X-tee kasutamiseks peale RIA poolset liitumislepingu allkirjastamist.

Pooltel on kohustus:

esimesel vBimalusel teisele poolele teatada koigist asjaoludest, mis kahjustavad voi voivad
kahjustada teise poole infoslisteeme, samuti asjaoludest, mis vdivad olla vajalikud tehniliste
lahenduste ja susteemide turvaliseks téotamiseks, hoolduseks voi rikke kérvaldamiseks;

teist poolt mdjutava rikke ilmnemisel asuma koheselt riket kdrvaldama ja informeerima rikkest ja
selle kestvusest teist poolt.

ERITINGIMUSED TURVALISE JA STANDARDISEERITUD ANDMEVAHETUSE
TAGAMISEL

Turvalise andmevahetuskanali loomine

X-tee lilkmel on kohustus paigaldada X-tee turvalise andmevahetuskanali loomise vGimaldamiseks
turvaserveri tarkvara infosusteemi ning registreerida RIA-s turvaserveri autentimissertifikaat, mis
peab vastama RIA veebilehel avaldatud nduetele.

X-tee litkmel on kohustus kasutada vaid sellist turvaserveri tarkvara, mis jargib RIA poolt
tunnustatud X-tee baasprotokollistikku.

X-tee liikmel on kohustus turvaserveri kasutamisel:
tagada e-templiga kinnitatud X-teel vahetatud sdnumite péringulogi olemasolu ja péringulogi

arhiveerimise korral to6tada vélja paringulogi arhiveerimise protseduur, mis sisaldab arhiveerimise
sagedust ning arhiveeritava informatsiooni loetelu;

maarata isikud, kes ja millistel tingimustel saavad paringulogi arhiveerimise korral juurdepaasu
turvaserveri arhiveeritud paringulogile;

tagada péaringulogi arhiveerimisel arhiveeritud sdnumite tootlemisel samad konfidentsiaalsuse
nduded, mis on ndutud andmeteenuse kasutamiseks.

X-tee litkmel on kohustus RIA pakutava turvaserveri kasutamisel taita k&esolevates ldtingimustes
nimetatud kohustusi ja:

kasutada turvaserveri tarkvara vastavalt juhistele, mis on avalikustatud keskuse veebilehel;

uuendada turvaserveri tarkvara hiljemalt kaks kuud pérast keskuse poolt tarkvarauuenduste
kattesaadavaks tegemist.

X-tee liitkmel on kohustus turvaserveri jagamisel teisele X-tee liikmele kasutada kriipteeritud
uhendust ning kahepoolset autentimist turvaserveri ja alamsusteemi thendamiseks.

X-tee litkmel on 6igus majutada turvaserverit véljaspool Eesti VVabariigi jurisdiktsiooni all olevat
territooriumit uksnes RIA loal, kui X-tee liige:

tagab liittumislepingus ja Vabariigi Valitsuse 23.09.2016 maiiruses nr 105 ,Infosilisteemide
andmevahetuskiht“ sdtestatud kohustuste tditmise;

rakendab turvalisusega seotud riskide maandamiseks andmete terviklust, konfidentsiaalsust ja

kaideldavust tagavaid meetmeid ning tagab rakendatavate meetmete s6ltumatu auditeerimise
vahemalt iga kahe aasta jarel.



5.2 Andmevahetuse tervikluse tagamine e-templiga

5.2.1 Andmevahetuse terviklus ning X-teel vahetatud s6numi ja X-tee liikme seose tuvastamine
tagatakse e-templiga, mille loomiseks on klient kohustatud turvaserveris kasutama jargmisi
Euroopa Parlamendi ja nGukogu maaruse (EL) nr 910/2014 nduetele vastavaid usaldusteenuseid:

5.2.1.1 sertifitseerimise teenus, mille kaudu véljastatakse e-templi kvalifitseeritud sertifikaat;

5.2.1.2 sertifikaadi kehtivuskinnituse teenus;

5.2.1.3 ajatempliteenus.

5.2.2  X-tee litkmel on digus kasutada e-templi loomisel RIA véljastatavat e-templi sertifikaati.

5.2.3 X-teel moodustunud e-tempel on kehtiv, kui kasutatud sertifikaadi kehtivuskinnituse ja ajatempli
ajavahe ei ole rohkem kui kaheksa tundi.

524 X-tee liikmel on keelatud toodelda X-teel vahetatud andmeid, mida ei ole vdimalik kinnitada
kaesolevates tllptingimustes kirjeldatud nduetele vastava e-templiga.

5.3 Alamsusteemi liidestamine X-teega

5.3.1 X-tee liige peab teenuse kasutamiseks voi osutamiseks X-teel alamslsteemi RIA-s registreerima
ja esitama selleks RIA-le taotluse.

5.3.2  X-teel on vGimalik registreerida vaid sellist alamsilisteemi:

5.3.2.1 millele on maaratud alamststeemi toimimise eest vastutav fudsiline isik ja alamststeemi teenindava
turvaserveri administraatori kontaktandmed,;

5.3.2.2 mille suhtes rakendatakse turvalisusega seotud riskide maandamiseks andmete terviklust,
konfidentsiaalsust ja kaideldavust tagavaid meetmeid ning tagatakse rakendatavate meetmete
sOltumatu auditeerimine vahemalt iga nelja aasta jarel, kui digusaktidega ei ole ettendhtud teisiti.

5.3.3 X-tee liige on alamsisteemi registreerimise jarel
kohustatud:

5.3.3.1 mé&érama t60- ja ametikohad, kellel on Gigus alamsusteemi ja seeldbi alamsisteemile vdimaldatud
andmeteenuseid kasutada, ning lubama organisatsioonisiseselt juurdepaasu vaid selleks digustatud
isikutele;

5.3.3.2 tagama X-teega liidestatud alamsusteemi turvalise ja héireteta t66 ning vastavuse X-tee lilkmete
vahelisele andmeteenuse kasutamise kokkuleppele.

5.3.4 RIA-I on digus alamststeemi registreerimise taotlus tagasi likata voi registreeritud alamstisteem
registrist kustutada, kui moni tldtingimustes esitatud néue on taitmata.

54 Andmeteenuse osutamine, kasutamine ja vahendamine
5.4.1 Andmeteenus peab:

5.4.1.1 vastama RIA kehtestatud X-tee sdnumiprotokollile;

5.4.1.2 olema dokumenteeritud koos RIA nduetele vastava ning aja- ja asjakohase andmeteenuse
kirjeldusega ja sisaldama informatsiooni andmeteenuse kasutamiseks vajalike turvameetmete
kohta, arvestades andmeteenuses sisalduvate andmete koosseisu ning andmeteenuse iseloomu.

5.4.2 Andmeteenust osutatakse ja kasutatakse vastavalt X-tee liikmete vahelisele andmeteenuse
kasutamise kokkuleppele, milles maaratakse kindlaks:

5.4.2.1 andmeteenuse kasutamiseks vajalikud infoturbemeetmed ning andmeteenuse kasutaja
alamsusteemilt ndutavad organisatsioonilised, fidsilised ja infotehnilised turvameetmed,
arvestades toddeldavate andmete koosseisu ning 6igusaktidega ettendhtud néudeid;

5.4.2.2 andmeteenuse kolmandale isikule vahendamise luba;
5.4.2.3 teenustaseme tingimused.



5.4.3 X-tee liige on andmeteenuse osutamisel kohustatud:
5.4.3.1 registreerima andmeteenuse koos andmeteenuse tehnilise kirjeldusega turvaserveris ja hoidma
andmeteenuse kirjelduse turvaserveris ajakohasena;

5.4.3.2 veenduma, et andmeteenuse kasutaja rakendab turvalisusega seotud riskide maandamiseks
piisavaid andmete terviklust, konfidentsiaalsust ja kdideldavust tagavaid meetmeid;

5.4.3.3 tagama X-tee infoslsteemi péadsudiguse kooskbla X-tee liikmete vahelise andmeteenuse
kasutamise kokkuleppega.

5.4.4  Andmeteenuse kasutamine on vdimalik X-tee litkkme alamstisteemis, millele on antud konkreetse
andmeteenuse kasutamiseks paasudigus.

545  X-tee liige on andmeteenuse kasutaja ja osutajana kohustatud:

5.4.5.1 jargima andmeteenuse kasutamise kokkulepet;

5.4.5.2 siduma turvaserverisse laekunud sénumid ajatempliga;

5.4.5.3 tagama oma infoslsteemi kaudu andmeteenuse osutamisel voi kasutamisel osaleva I0ppkasutaja
autentimise ja autoriseerimise.

5.4.6 X-tee liige vOib vBimaldada alamsilsteemile ligipadsu organisatsioonivalisele isikule vaid juhul,
kui:

5.4.6.1 X-tee liige on koostanud ja avalikustanud andmeteenuse vahendamise korra, mis sisaldab
andmeteenuse vahendamise alust, andmeteenust kasutava alamsusteemi vahendatu autentimise ja
autoriseerimise korda, andmeteenust kasutava alamsisteemi vahendatu autentimise ja
autoriseerimise logi arhiveerimise korda ja logi séilitamise tdhtaega ning X-tee péaringulogi
arhiveerimise ning arhiivile juurdepdésu korda ja séilitamise téhtaega;

5.4.6.2 X-tee liige on end andmeteenuse vahendajana X-teel registreerinud,;

5.4.6.3 andmeteenuse vahendamise luba on fikseeritud X-tee liikmete vahelises andmeteenuse kasutamise
kokkuleppes.

5.4.7 X-tee liige on andmeteenuse vahendajana kohustatud:

5.4.7.1 jargima enda kehtestatud andmeteenuse vahendamise korda;

5.4.7.2 teavitama keskust ja andmeteenuse osutajat, kelle andmeteenuse kasutamiseks on vahendajal
paasudigus, andmeteenuse vahendamise korra muutumisest;

5.4.7.3 lahtuma X-tee liikmete vahelises andmeteenuse kasutamise kokkuleppes kindlaks madratud
pooltevahelistest digustest ja kohustustest ning veenduma andmeteenuse vahendamise
lubatavuses;

5.4.7.4 avaldama andmeteenuse pakkujale alamsilsteemi vahendatud osaliste andmed vastavalt X-tee
baasprotokollistikule.

6 TEAVITUSTE VORM

Pooled saadavad kdik teated elektrooniliselt e-posti teel vdi X-tee iseteeninduskeskkonna kaudu.
Erandiks on teavitamine intsidendi korral, kui vBidakse kasutada teavitamist telefoni teel.

7 TASU JA ARVELDUSED

7.1 Teenusega liitumine on kliendile tasuta.

7.2 X-tee litkmel tuleb katta enda infoslisteemi arendamise ja liidestamise kulud ning enda
infoslisteemi komponentide soetamise ja pidamisega seotud kulud.
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AVALIKU TEABE JA ISIKUANDMETE TOOTLEMINE

Kuivord RIA vBimaldab X-tee kasutamist seadusest ja pdhimaarusest tuleneva haldustlesandena,
on selle Ulesande raames tekkiv teave avalik teave, millele seatakse juurdepéésupiirangud seaduses
séatestatud alustel ja korras.

Teenuse raames toddeldavate isikuandmete koosseis ja andmete sailitamise téhtajad on sétestatud
andmekaitsetingimustes.

Pooled kohustuvad hoidma saladuses X-tee kasutamisel teatavaks saanud juurdepédasupiiranguga
teavet ning to6tlema ja avaldama seda Uiksnes seaduses satestatud alustel ja korras.

Saladuses hoidmise kohustus (konfidentsiaalsuskohustus) kehtib vastavalt juurdepaasupiirangu
tahtaegadele sGltumata lepingu kehtivusest vai 16ppemisest.

Pooled edastavad juurdepadsupiiranguga teavet ainult nendele tOttajatele, kes on teenusega
otseselt seotud, ja kindlustavad, et need to6tajad on teadlikud ja tdidavad konfidentsiaalsuse nduet.

Pooled rakendavad juurdepaasupiiranguga teabe, sealhulgas isikuandmete kaitseks asjakohaseid
tehnilisi ja korralduslikke meetmeid tagamaks isikuandmete konfidentsiaalsuse, tervikluse ja
kaideldavuse.

Pooled teavitavad uUksteist viivitamatult konfidentsiaalsuskohustuse téitmisega seonduvatest
takistustest, mis on tekkinud vai tdendoliselt vbivad tekkida.

Konfidentsiaalsuskohustuse rikkumist kasitletakse kui lepingu olulist rikkumist.

TINGIMUSTE MUUTMINE

RIA-I on digus Uhepoolselt muuta liitumislepingu tingimusi, sealhulgas kaesolevaid Gldtingimusi
ja muid liitumislepingu lisasid, kui seda tingivad muudatused kehtivates digusaktides vdi tavades,
vastava valdkonna vdi teenuste tehnilised voi sisulised arengud, klientidele teenuste kasutamiseks
taiendavate vOi paremate vdimaluste loomine v@i vajadus tapsustada teenuste osutamise vOi
kasutamisega seotud asjaolusid. Uldtingimuste muudatustest teatab RIA kliendile kirjalikult
hiljemalt 14 kalendripaeva ette.

Kui X-tee liige ei ndustu punktis 9.1 nimetatud muudatusega, on tal Gigus X-tee liikmelisus
I6petada, esitades selleks RIA-le avalduse. X-tee liikmelisuse I6petamiseni on liitumisleping
kehtiv ja X-tee liige on kohustatud tditma oma kohustusi, kusjuures nende kohustuste taitmise osas
kohaldatakse X-tee liikme suhtes seniseid tingimusi.

Kui X-tee liige 1 (Uhe) kuu jooksul arvates muudatuste kehtima hakkamise teate saamise paevast
ei avalda soovi X-tee liikmelisuse IGpetamiseks, loetakse, et ta on vaikimisega ndustunud
muudetud tingimustega.

VASTUTUS

RIA ei vastuta X-tee kasutamise kattesaadavust ja kvaliteeti mdjutavate RIA-st mittes6ltuvate
asjaolude eest (sh X-tee paringute toimimise eest ulatuses, milles need on kolmanda osapoole
vastutusalas) ega hdirete, informatsiooni edastamise viivituste, jms juhtumite eest, mis ei allu RIA
kontrollile.

RIA ei vastuta kliendi tegevuse vdi tegevusetusega pdhjustatud andmete havimise v6i kadumise
ega teenuse mittetoimimise eest juhul, kui katkestus on pdhjustatud kliendi tegevusest voi
tegevusetusest.

Pool ei vastuta kohustuste taitmata jatmise eest, kui see tuleneb vadramatust joust. V&aramatu
jouna kasitlevad pooled asjaolu, mida pool ei saa mdjutada, sealhulgas, kuid mitte ainult tulekahju,
plahvatus, loodus6nnetus, sdda, streik, uldine elektrikatkestus, dike, erakordsed ilmastikuolud.
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Pool, kelle tegevus kokkuleppega sétestatud kohustuste tditmisel on takistatud véaramatu jou
asjaolude tottu, on kohustatud sellest teisele poolele teatama esimesel vdimalusel, kasutades
sidevahendeid, mis tagavad operatiivseima infovahetuse.

Védramatust joust teatamisel lepivad pooled kokku, mil viisil ning mis mahus jatkata kokkuleppe
taitmist koosk®dlas riikliku Kkriisireguleerimise plaaniga. Antud kokkulepe vormistatakse esimesel
voimalusel kirjalikult.

LEPINGU LOPPEMINE

Leping 16ppeb lepingus, teenuse Gldtingimustes ja/vGi digusaktides toodud alustel.

X-tee liikmel on igal ajal Gigus liikmesus Ules Oelda, esitades RIA-le vastavasisulise kirjaliku
avalduse. Kui liikmelisuse Ulesutlemise avalduses ei ole méargitud X-tee liikmesuse I6ppemise
tahtpéeva, 16peb litkmesus eelnimetatud avalduse kéttesaamisele jargnevast toopaevast.

RIA-I on Gigus X-tee liikme liikmesus l8petada, teavitades X-tee liiget elektronposti teel 30
kalendripdeva ette.

RIA-1 on digus liikmelisus kohe 18petada, kui:
klient rikub Vabariigi Valitsuse 23.09.2016 médruses nr 105 ,,Infosiisteemide andmevahetuskiht®,

liitumislepingus voi selle lisades vGi andmeteenuse vahendamise korras sétestatud tingimusi voi
seab ohtu X-tee kdideldavuse vdi turvalisuse;

klient on esitanud vale- vdi puudulikke andmeid;
klient rikub lepingu punktides 8.4, 8.6, 8.7 vdi 8.8 nimetatud kohustust.

Lepingu dlesutlemine voi 18ppemine ei vabasta poolt kohustusest téita teise poole ees lepingu
kestuse ajal tekkinud kohustusi.



Infosiisteemide andmevahetuskihi X-tee andmekaitsetingimused (lisa 2)

Ké&esolevas dokumendis selgitatakse, milliseid isikuandmeid ja millisel eesmérgil Riigi Infostisteemi Amet
(edaspidi RIA) infosusteemide andmevahetuskihi (edaspidi X-tee) haldamisel td6tleb. Kéesolevad
andmekaitsetingimused rakenduvad koikidele X-tee keskkondadele.

Andmesubjekt (edaspidi kasutaja) on fulsiline isik, kes on X-tee lilkkme nimel volitatud tegema vai teeb
omaenda andmete kohta X-tee keskkonnas paringuid.
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ANDMETE KOOSSEIS

RIA tootleb X-tee kasutamise raames isikuandmeid tuvastamaks X-tee lilkkme nimel péringu teinud
isiku.

RIA seirab X-tee kasutamist ja kogub kasutusstatistikat. Kasutusstatistika kogumine eeldab Xtee
lilkme turvaserveri andmeteenuse monitooringulogi (operational monitoring) andmete kogumist.
Keskuse poolt kogutavad logifailid sisaldavad (ksnes pdisevaljasid, mis sisaldavad andmeid,
milline X-tee liige, millisel ajahetkel ja millise X-tee litkkmega andmeid ule X-tee vahetas. Keskuse
poolt kogutavad logifailid ei sisalda X-teel tehtud péringute ega vastuste keha elemendi sisu.

Andmeteenuse monitooringulogi ja X-tee lilkkme nimel paringu teinud isiku kogumise osas on RIA
isikuandmete vastutav tootleja

X-tee liikkme turvaserveri andmeteenuse monitooringulogi sisaldab kasutaja kohta jargmisi
andmeid:

Kasutajat identifitseerivad andmed:

autenditud  ja autoriseeritud kasutaja isikukood

Tehnilised andmed:

paringu tegemise ja vastuse saamise kuupaev ja kellaaeg;

X-tee keskkonna, X-tee liikme, tema alamslsteemi nimetust ja kasutatud teenuse koodi ning
versiooni tunnused;

paringu ja vastuse suurus ning manuste arv;
muu tehniline informatsioon turvaserverit labinud péringu kohta.

Logi ei sisalda infot, milliseid isikuandmeid ja millises koosseisus X-teel vahetatud sénumid
sisaldavad.

ANDMETE SAILITAMINE

Tahtaeqg: RIA séilitab monitooringulogi kasutaja isikuandmeid sisaldaval kujul 3 aastat andmete
kogumisest arvates. Pdrast 3-aastase tahtaja moddumist eemaldatakse logidest isikuandmeid
sisaldav osa (ehk isikukood) ja logisid séilitatakse isikustamata kujul edasi alaliselt.

Eesmérk: RIA sdilitab monitooringulogi:

teenuse vadrkasutamise, samuti kiiberriinnakute avastamiseks ja uurimiseks;

tehniliste tdrgete avastamiseks ja kdrvaldamiseks; tehniline tdrge vib olla nii riist- kui tarkvara
viga, vorguiihenduse viga jms;

X-tee litkmete poolt raporteeritud tehniliste probleemide pdhjuste véljaselgitamiseks;

kasutajate poordumiste (teated voimalike turvaprobleemide voi tehniliste rikete kohta)
menetlemiseks.
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ANDMETE AVALDAMINE

Andmete avalikustamine: RIA avalikustab X-tee kasutamist puudutavaid statistilisi andmeid
veebilehel www.ria.ee. Kasutusstatistika andmed avalikustatakse avaandmetena Uldistatud ja
isikustamata kujul.

Juurdepdds logidele: logidele juurdepdds on korraldatud rangelt péaasudiguste pohiselt.
Paasudigused on loodud (ksnes teenuse kaitamisega otseselt seotud siusteemi- ja
teenusehalduritele. PGhjendatud juhul vdimaldatakse juurdepéés kuberintsidentide menetlemisega
tegelevatele teenistujatele.

Andmete véljastamine seaduse alusel: andmeid vdidakse valjastada ka juhul, kui seda n&eb ette
seadus (nditeks diguskaitseasutusele kriminaalmenetluses vdi andmesubjektile tema taotlusel).




Infostisteemide andmevahetuskihi X-tee teenustaseme tingimused (lisa 3)

Teenuse kattesaadavus

Teenuse nimi

Infostisteemide andmevahetuskiht X-tee

Teenuse omanik

Andmevahetuse osakonna osakonnajuhataja

Nouete kehtivusaeg

Alates kaskkirja kinnitamisest kuni ké&skkirja muutmise voi kehtetuks
tunnistamiseni.

Teenuse luhikirjeldus

Infostisteemide andmevahetusplatvorm, mille vahendusel on keskkonna
kasutajatel voimalik omavahel osutada ja/vdi kasutada kokkulepitud
veebiteenuseid.

Veebiteenuste keskkonna ndol on tegemist internetipShise lahendusega, kus
omavaheliseks suhtlemiseks kasutatakse spetsiaalset X-Road tehnoloogiat.

Teenuse teavitused

RIA teavitab teenuse kliente esimesel vBimalusel kdigist teadaolevatest
teenuse katkestustest ja teenuse kasutamist takistavatest asjaoludest e-posti
vOi telefoni teel.

Korralised
hooldust6od

RIA toodangukeskkonna korrapérased infrastruktuuri hooldust6éd toimuvad
iga kuu kolmandal neljapaeval ajavahemikul 18.00-01.00.

RIA toodangukeskkonna teenuste tddajal toimuvatest katkestustest ning
suurematest hooldusttddest teavitatakse teenuse kasutajaid e-posti teel
vahemalt 2 t6dpdeva enne nende toimumist.

Infostisteemi logid

Infostisteemi logisid sailitatakse Uks aasta, vélja arvatud monitooringu logisid,
mida séilitatakse kolm aastat nende kogumisest arvates, misjarel
andmed anonidimitakse.

1.1. Tooaeg

Tdoaeg on kokkulepitud ajavahemik, millal 1T-teenus peab kliendile | E-N 8.15-17.00,

garanteeritult kéattesaadav olema ning mille jooksul pakutakse | R 8.15-15.45.
IT-teenusele kasutajatoe tuge (kasutusndustamine, planeerimata

katkestuste lahendamine jms).

1.2.

50 globaalse

Maksimaalne lubatud Uheaegne podrdumiste arv konfiguratsiooni

paringut minutis




2 Planeerimata katkestus tavaolukorras

Planeerimata katkestuste hulka arvestatakse ainult teenuse td6ajal aset leidvad planeerimata katkestused.
Planeerimata katkestuseks ei loeta olukorda, kus héiritud on ksikute kasutajate t00, kuid asutuses (sama
hoone piires) on teenus kattesaadav. Planeerimata katkestusi tavaolukorras arvestatakse to6tundides.

2.1. Uhe planeerimata katkestuse maksimaalne kestus
Maksimaalne lubatud ajavahemik, mille jooksul on vaja teenuse 12 h
t00 taastada. Teenuse taastamine toimub t06ajal.
2.2. Maksimaalne planeerimata katkestuste kestus aastas 24 h
3 Planeerimata katkestus katastroofiolukorras

Kriitilisuse klass on teenuse taastamise maksimaalne ajakulu ning prioriteet, mis jarjekorras
katastroofiolukorras (néiteks serveriruumide vee- voi tulekahjustuste v6i muu ootamatu
eriolukorra puhul) teenuseid taastatakse. Léhtuvalt taasteaegadest, jaotatakse infosuisteemi osad
jargnevatesse kriitilisuse klassidesse:

| — taasteaeg 72 h;

I1- taasteaeg 168 h;

I11- taasteaeg méadratlemata.

3.1. | Kriitilisuse klass 1

4 Planeeritud katkestus

Planeeritud katkestus on eelnevalt kokkulepitud ajavahemik, mille jooksul teenus ei ole kéttesaadav.
Planeeritud katkestuste hulka arvestatakse ainult teenuse ttodajal toimuvaid planeeritud katkestusi.
Planeeritud katkestust kasutatakse hoolduseks, testimiseks ja tdienduste tegemiseks. Planeeritud katkestusi
(v.a. katkestustest etteteatamise aega) arvestatakse to6tundides.

4.1. Planeeritud katkestusest etteteatamise aeg 48 h
4.2. Uhe planeeritud katkestuse maksimaalne kestus 8h
4.3. Maksimaalne planeeritud katkestuste kestus aastas 24 h
44, Maksimaalne planeeritud katkestuste arv kuus 2

5 Andmekadu ja varundus

5.1. Maksimaalne andmehulk, mis voib minna kaotsi teenuse taastamise kaigus ehk | 24 h
teenuse taastamiskoha klass

Teenuse taastamiskoha klass méadrab maksimaalse andmehulga, mis vdib minna
kaotsi teenuse taastamise kdigus. Taastamiskoha klass maaratakse ajavahemikuna
enne torget. Naiteks taastamiskoha klass (ks 06pdev saavutatakse igapdevase
varundamisega, kus maksimaalne andmekadu vdib olla 24 tunni andmed.




6  Reaktsiooniajad
6.1. Funktsionaalsus Normaalne Maksimaalne
viide viide
6.2. Globaalse konfiguratsiooni paringu reaktsiooni aeg (90% 5s 30s

paringutest peab mahtuma maksimaalse viite sisse)




