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Algatasime 24.01.2019 aastal saadetud järelepärimisega (nr 8-2/19-0023/19177) Sillamäe 

linnavalitsuse suhtes järelevalvemenetluse, mille eesmärgiks oli kontrollida infosüsteemide 

turvameetmete rakendamise (AvTS §439 lõike 1 punkti 4 alusel kehtestatud määruse 

„Infosüsteemide turvameetmete süsteem“) nõuete kohast täitmist. Algatatud haldusjärelevalve 

menetluse skoobiks oli infosüsteemide kolmeastmelise etalonturbe süsteemi (ISKE) rakendamine, 

muuhulgas turvaintsidentide käsitlust puudutav osa. 

 

Järelevalvemenetluse kestel küsiti välja asjassepuutuvaid dokumente, analüüsiti neid ning viidi 

läbi intervjuu Sillamäe linnavalitsuse linnasekretäriga. Tehnilisi aspekte täpsustati kohapealse 

kontrolli käigus. 
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ISKE meetmetest rakendusplaani koostamiseks on esmatähtis saada ülevaade meetmetest, mis on 

juba rakendatud või rakendamisel. ISKE rakendamine tähendab seda, et nõutava turvataseme 

saavutamiseks tuleb rakendada kõik konkreetse infovara tüübi ja konkreetse nõutava turvataseme 

kohta spetsifitseeritud kohustuslikud meetmed. ISKE meetmete rakendamisel tuleb lähtuda 

mõistlikkuse printsiibist. Turvameedet ei pea rakendama juhul kui konkreetse turvameetme 

rakendamine ei vähenda riske ja/või turvameetme rakendamine on kulukas võrreldes turvameetme 

rakendamisest tulenevate riskide vähendamisega. Samuti ei pea igat turvameedet rakendama, kui 

riskid on kaetud teiste meetmete rakendamisega. Konkreetsete turvameetmete mitte rakendamine 

tuleb aktsepteerida infoturbe juhi või infoturbe eest vastutava isiku poolt. Seejuures tuleb asutuse 

juhti teavitada turvameetmete mitterakendamisest tulenevatest riskidest. Rakendusplaani mõte on, 

et olulised teemad ei ununeks ja saaksid kinnituse, et kõik lahendused on läbi mõeldud. ISKE 

meetmete rakendamise tegevuskava peab saama juhtkonna heakskiidu. 
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Lähtuvalt eeltoodust ja vastavalt haldusmenetluse seaduse § 43 lg 4 p 1 lõpetame Sillamäe 

linnavalitsuse suhtes algatatud järelevalvemenetluse, kuivõrd järelevalvetoimingute tulemusena 

jõuti järeldusele, et Sillamäe linnavalitsus on loonud infoturbeorganisatsiooni, koostanud vajaliku 

dokumentatsiooni ning tegeleb asjakohaste infotehnoloogiliste turvameetmete rakendamisega 

ulatuses, mis loob eeldused infoturbeteadlikuks teenuseosutamiseks. Riigi Infosüsteemi Ameti 

hinnangul võib vaatluse all olnud määrusest tuleneva kohustuse senist täitmist pidada piisavaks 

eeldusel, et Sillamäe linnavalitsus tegeleb ISKE rakendamisega pidevalt. 

 

Soovitame pöörata märkimisväärselt suuremat tähelepanu turvameetmete alalise rakendamise 

osas. Juhime tähelepanu, et Sillamäe linnavalitsuses kehtestatud kordasid ja juhendeid tuleb 

regulaarselt üle vaadata ning seejuures hinnata, kas kõik oluline on kirjas ja kajastab antud hetkel 

valitsevat olukorda. Juhul, kui tekib vajadus midagi muuta, siis saab seda teha jooksvalt. Seeläbi 

hoitakse ka teenistujaid kursis toimuvaga. Kõikide kordade ja juhendite kehtestamisel tuleks 

lähtuda kehtivatest ISKE nõuetest ja vastavatest Riigi Infosüsteemi Ameti juhenditest. 
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Lugupidamisega 

 

 

 

(allkirjastatud digitaalselt) 
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