RIIGI INFOSUSTEEMI AMET

Priit Tampere
SA Viljandi Haigla
vmh@vmbh.ee

17.11.2022 nr 8-1/21-0270/221695

VALJAVOTE

Riikliku jirelevalvemenetluse
Iopetamine

Riigi Infostisteemi Amet (edaspidi RIA) algatas 26.11.2021 saadetud jareleparimisega (nr 8-1/21-
0270/211754) SA Viljandi Haigla (edaspidi Haigla) suhtes riikliku jirelevalvemenetluse, mille
eesmirk oli kontrollida Haigla poolt kiiberturvalisuse seaduse (edaspidi KiTS) §-des 7 ja 8
sdtestatud nduete tditmist.

Jarelevalvemenetluse ldbiviimisel kontrolliti nduetekohast tiitmist jargmiste tegevuste osas:

1. Alaliste organisatsiooniliste, fiilisiliste ja infotehniliste turvameetmete rakendamist
kiiberintsidentide ennetamiseks, lahendamiseks ja leevendamiseks (asjakohaste
infoturbealaste tegevuste korraldamine, sh infoturvet korraldavate organisatsiooniliste
dokumentide (strateegia, korrad, poliitikad, arvutivorgu arhitektuuriline ileskirjutus,
juhised jm) olemasolu ja nende rakendamine).

2. Vorgu- ja infosiisteemi riskianaliiiisi olemasolu ja riskide haldamist.

3. Kiiberintsidentide kisitlemist ja teavitamist.

Jarelevalvemenetluse jooksul kiisiti vilja asjassepuutuvaid dokumente, analiiiisiti neid ning viidi
kohapealse kontrolli kdigus 14dbi intervjuud ning tépsustati tehnilisi aspekte Haigla vastava

valdkonna eest vastutavate esindajatega.
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XXXXXXXXXX. Sellest ldhtuvalt kohustas RIA 20.05.2022 nr 8-1/21-0270/22713
ettekirjutusega Haiglat tditma KiTS-1 § 7 ja 8 ndudeid ja rakendama piisavas ulatuses alalisi
organisatsioonilisi, fiilisilisi ja infotehnilisi turvameetmeid. Ettekirjutuse tditmise tihtaeg oli
01.10.2022.

30.09.2022, 21.10.2022 ning 15.11.2022 esitas Haigla ettekirjutuse tditmist kinnitavad tdendid ja
ilevaate muudatustest infoturvet korraldavates tegevusprotsessides, arvutivorgus ja
infosiisteemides, mis ettekirjutuse tditmiseks tehti.

Pérnu mnt 139a/ 15169 Tallinn / 663 0200 / ria@ria.ee / www.ria.ee /
registrikood 70006317



RIA tutvunud Haigla selgitustega, tegevustega, kontrollinud iile ettekirjutuse aluseks olnud
tegevuste tditmise (ettekirjutuse tditmise kontrollakt asjas nr 8-1/21-0270, allkirjastatud
16.11.2022) hindab, et Haigla on tditnud ettekirjutusega nr 8-1/21-0270/22713 ndutud kohustused
ning loeb ettekirjutuse tdidetuks téhtaegselt.

Lihtuvalt eeltoodust ja vastavalt haldusmenetluse seaduse § 43 1g 4 p 1 l10petab RIA Haigla
suhtes jarelevalvemenetluse asjas nr 8-1/21-0270, kuivord jirelevalvetoimingute tulemusena
jouti jireldusele, et Haigla on loonud infoturbe organisatsiooni, tegeleb asjakohaste info-
tehnoloogiliste turvameetmete rakendamisega ulatuses, mis loob eeldused kiiberintsidentide
ennetamiseks ja lahendamiseks ning infoturbeteadlikuks teenuseosutamiseks. RIA
hinnangul on vaatluse all olnud KiiTS-ist tulenev kohustus tiidetud.

RIA soovitab jitkata senist praktikat turvameetmete alalise rakendamise osas ning hoida pidevas
protsessis Haigla personali infoturbeteadlikkus, infoturvet reguleerivate juhiste ja kinnitatud
tookorralduslike reeglite ajakohasus, arvestades seejuures muutuvat infoturbe olukorda laiemalt.
Kontrollida kehtestatud turvaeeskirjade tditmist tootajatelt.

Vorgu- ja infosiisteemi turvariskide vidhendamiseks soovitame Haiglale alljargnevat:
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Isikul, kes leiab, et jérelevalvemenetluse ldopetamise otsusega rikutakse tema &igusi, on 30
kalendripdeva jooksul arvates sellise asjaolu teadasaamisest digus esitada vaie Riigi Infosiisteemi
Ameti peadirektorile (Parnu mnt 139 a, 15169 Tallinn, e-post info@ria.ee) haldusmenetluse
seaduses sétestatud korras voi Tallinna Halduskohtusse (Tallinna Kohtumaja, Parnu mnt 7, 15082
Tallinn, e-post tlnhktallinn.menetlus@kohus.ee) halduskohtumenetluse seadustikus satestatud
korras.
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