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1 Sissejuhatus

Parast ROCA kaasust 2017. aastal [11] sai selgeks, et kolmest ID-kaardi kasutusmallist
(signeerimine, autentimine, krupteerimine) osutus mitmeski moéttes kdige haavatavamaks just
kriipteerimine [3]. Uhest killjest pakkus ID-kaart mugavat platvormi, tanu millele olid valdavale
osale Eesti elanikest asimmeetrilised kriptovétmed juba mugavalt laiali jagatud. Teisalt aga
kasutati kriipteerimisstsenaariumis ID-kaarti sisuliselt pikaajalise staatilise dekriipteerimisvotme
hoidlana, mistottu tdhendas selle vétme murdumine automaatselt koigi talle kripteeritud
dokumentide kompromiteerumist.

Praegune aruanne analliUsib Eestis reaalselt kasutatavaid kriipteerimisstsenaariume ning pakub
vélja arhitektuursed ideed neile vastava krlpteerimistaristu loomiseks, mis ei oleks nii haavatav
ROCA-laadse probleemi kordumisel.

Juhime seejuures tédhelepanu kahele aspektile.

Esiteks erinevad kripteerimisstsenaariumid oma nduetelt markimisvaarselt, mistottu pole
voimalik luua Uhte kdigile universaalselt sobivat lahendust. Uus taristu (koodnimetusega CDOC
2.0) hakkab pakkuma mitut alamprotokolli, mille hulgast tuleb kasutajal valida sobiv tema enda
vajadustest |ahtudes. Erinevad protokollid esitavad ka juurutusele erinevaid ndudeid ja nii ei
saa Oelda, et Uks alamprotokoll on parem vdi turvalisem kui teine — neil lihtsalt ongi erinevad
omadused.

Teiseks hakkab uus lahendus tegema rangemat vahet transpordi- ja séilituskruptograafia vahel.
Vajadus selle vahe jarele tuleneb eeskatt asjaolust, et transpordikriiptograafia on probleem,
mille jaoks on erisustest hoolimata véimalik sdnastada tehniline probleemipulstitus (naiteks
kasutusmallide kujul) sellisel viisil, et see kirjeldab koéigi huvitatud osapoolte vajadusi ning
seetdttu on voimalik seda probleemi ka tehniliste vahenditega lahendada. Sailituskriptograafia
korral aga ei ole see suure hulga kasutajate jaoks vdimalik, sest nende vajadused ja
vbimalused on liiga erinevad - me vdime kull defineerida Uksikuid kasutusmalle, aga see
pole kasulik, sest ei moodustu terviklikku sisteemi. Praegune aruanne keskendub peamiselt
dokumentide kripteerimisele transpordi jaoks. Aruandes kasitletakse ka dokumentide pikaajalist
kripteerimist, kuid tehniliselt madalama detailsusega, sest Uksikute kasutajate vajadused on vaja
iga realisatsiooni korral eraldi vélja selgitada' ning see toob tdendoliselt kaasa ka suuri erisusi
I6plikus tehnilises lahenduses.

Uue lahenduse nduete tuvastamiseks viisid autorid 1&bi rea intervjuusid; intevjuude kisimustik
on toodus lisas A. Autorid avaldavad tanu jargmistele asutustele, mille esindajad intervjuudes
osalesid:

'Ka kaesoleva analiiiisi kaigus tehtud intervjuud ei andnud vaga selget sisendit sailitudkriiptograafiaga
tegelemiseks.
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2 Krupteerimislahenduse
kasutusstsenaariumid

2.1 Intervjuude pohjal leitud stsenaariumid

Intervjuude kaigus selgus, et kripteeritud failide vahetamist kasutatakse Eesti asutustes vaga
erinevates stsenaariumites.

2.1.1 Asutusesisene suhtlus

 Susteemiadministraatorite vahel paroolide edastamine.
* Isikutega seotud intsidentide lahendamiseks vajaliku info edastamine asutuse sees.

* Ad hoc info edastamine.

2.1.2 Asutustevaheline suhtlus

* Info edastamine ministeeriumite ja diguskaitseorganite vahel.
+ AK-mérkega info edastamine.

+ Riigisaladuse markega info edastamine (oli varem rohkem kasutuses, nild pigem
piiratud).

+ Valisvorgust kohtunikele aegkriitilise info edastamine.
» Kriminaamlenetluse jaoks vajaliku info edastamine.

 Lepingud, ametlikud péaringud.

2.1.3 Eraisikute ja asutuste vaheline suhtlus

» Terviseandmed, mida ei taheta edastada Ule Digiloo (nt eralaboris tehtud analllside
tulemused).

+ Kodanikult riigiametile konfidentsiaalse info edastamine.
* Lepingud, ametlikud paringud.
 Trahviteadete edastamine.

» Kodaniku ja panga vaheline suhtlus (nt pangavéaljavotete edastamine eluasemelaenu
taotlemisel).

CDOC 2.0 analiiiis 1.0
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2.1.4 Eraisikutevaheline suhtlus

Kuna eraisikutevaheline suhtlus polnud otseselt intervjuude fookuses, siis vastavaid
stsenaariume intervjuudes ei mainitud. Puudub ka selge viis teada saada, kui palju eraisikud
omavahelises suhtluses ID-kaardi kripteerimisfunktsionaalsust kasutavad, kui arvata voib, et
seda tehakse.

2.1.5 Suhtlus valispartneritega

Ka seda teemat intervjuud otseselt ei katnud, kuid mitmel korral ilmnes, et kui CDOC 2.0
vbimaldaks mugavat suhtluse turvamist piiritaguste partneritega, siis see oleks teretulnud
lisandvaartus.

2.1.6 Sailituskriuptograafia

See alapunkt on siia toodud ainult dokumendi terviklikkuse huvides. Tanuvaarsel moel ei
tuvastanud intervjuud, et keegi intervjueeritavatest kasutaks ID-kaardi vétmetega kaitstud CDOC
konteinereid pikaajalise kripteerimise vahendina.

2.2 Stsenaariumite jaotus nouete klassidesse

Jargnevalt esitame peamised kripteerimislahenduse kasutusstsenaariumite klassid rihmitatuna
sarnaste nduete alusel.

2.2.1 Ad hoc infoedastus, madal konfidentsiaalsusvajadus
Sellesse klassi kuuluvad stsenaariumid, mille korral

» sdnumi saatja ja saaja ei lepi sdbnumi edastamises eelnevalt kokku,

+ sOnumi saatja ja saaja ei oma motivatsiooni sdnumi edastamiseks lisaoperatsioone ette
votta,

» sdnumi konfidenstiaalsusvajadus on véike, ulatudes ajaliselt ca aasta voi paarini; kahju
info avalikukstulekul on piiratud.

Selle klassi teabel voib olla Iihike eluiga (naiteks kui edastatakse perioodiliselt uuendatavat
olukorrainfot). Selle eluea mdéddumisel voib olla koguni soovitav, et info muutuks
dekripteerimatuks.

2.2.2 Sinkroonses reziimis toimuv infoedastus

Sellesse klassi kuuluvad stsenaariumid, mille korral
+ sOnumi saatja ja saaja on Uheaegselt liinil (nt samal kiirsuhtlusplatvormil véi muul moel Ule

Interneti Ghendatult).

2.2.3 Kaitstud perimeetris toimuv infoedastus

Sellesse klassi kuuluvad stsenaariumid, mille korral

CDOC 2.0 analiiiis 1.0
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» sOnumi saatja ja saaja kuuluvad samasse organisatsiooni, millel on lisaks CDOC-i
poolt pakutavale kaitsele olemas veel omaette turvakiht (VPN, ainult sisevérgus toimiv
dokumendihaldussiisteem vms),

« info on oluline asutuse sees,
* siserliindajal on valise riindaja ees teatav eelis,

+ kahju info avalikukstulekul on piiratud asutuse enda operatsioonide ja vastutusalaga.

2.2.4 Korge konfidentsiaalsusvajadusega info edastamine asutuste vahel lile
valisvorgu

Sellesse klassi kuuluvad stsenaariumid, mille korral

+ sOnumi saatjal ja saajal on reeglina eelnev kokkulepe info edastamiseks,

« sdnumi saatjal ja/vdi saajal on motivatsioon vajaliku konfidentsiaalsustaseme
saavutamiseks eraldi pingutada,

+ salastustahtaeg on reeglina pikk (mdnikimmend aastat kuni tahtajatu),
+ info avalikukstulekul enne salastustahtaja méédumist voivad olla tdsised tagajarjed,

 kasutatav lahendus peaks ideaalis olema akrediteeritud/sertifitseeritud.

2.2.5 Korge konfidentsiaalsusvajadusega info edastamine isikute ja asutuste
vahel ule viélisvorgu

Sellesse klassi kuuluvad stsenaariumid, mille korral

« isikul ja asutusel ei pruugi olla eelnevat kokkulepet info edastamiseks,

+ asutusel on motivatsioon ja vdimekus vajaliku konfidentsiaalsustaseme saavutamiseks
eraldi pingutada,

+ konfidentsiaalsusvajaduse ajaline horisont on keskpikk (méni kuni ménikimmend aastat).

CDOC 2.0 analiiiis 1.0
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3 Transpordikruptograafia

Suurim  sisuline  probleem, mille  tottu ROCA kaasus senisele ID-kaardi
kriipteerimisfunktsionalsusele nii suurt méju avaldas, on voétmehaldus, mille korral ID-kaarti
kasutatakse pikaajalise staatilise astiimmeetrilise dekripteerimisvdétme hoidlana. Kui see voti
murdub, kompromiteeruvad kdik votme kasutusajal talle kripteeritud dokumendid.

Selle probleemi lahendus on mitte kasutada ID-kaardil asuvat vétit ainsa dekripteerimisfaktorina
ja luua olukord, kus iga dokumendi dekriipteerimiseks on vaja (vdhemalt osaliselt) unikaalset
votit. Niisugune ldhenemine toob aga endaga kaasa dekripteerimisvotmete levitamise
probleemi. Kuidas seda probleemi kdige paremini lahendada, sdltub konkreetse stsenaariumi
nduetest ning keskkonna poolt pakutavatest voéimalustest.

3.1 Siinkroonses reziimis toimuv infoedastus

Kriptograafiliselt on see mingis mdéttes kodige lihtsam olukord, sest suhtluspartnerite vahel
saab kokku leppida varske Uhekordse votme (naiteks Diffie-Hellmani votmevahetusprotokolliga).
Praktikas kasutatakse suurt hulka kiirsuhtlusplatvorme ja intervjuudest tuli vélja, et véimalus
lidestada moni levinum neist Eesti (vOi ka naiteks mdne teise EU riigi) elD lahendustega
identiteedi tugevaks tuvastamiseks oleks paljudele asutustele huvitav. Samas tuleb arvestada,
et platvormi arendaja ei puugi olla huvitatud sellise liidestuse integreerimisest oma koodibaasi.

Teine vbdimalus on kasutada DigiDoc klienti kriptovétmete vahetamiseks ning monda
kiirsuhtlusplatvormi ainult Ghise aja kokkuleppimiseks suhtluspartnerite vahel.

Kolmandaks on voimalik, et korraga ei pea liinil olema fuisilised inimesed, piisab ka nende
digitaalsetest agentidest.

3.2 Uhekordsete avalike votmete kasutamine

Uhekordsete (piiratud kasutusaja ja -otstarbega) avalike vétmete kasutamine on
tulevikuturvalisuse saavutamise jaoks levinud vote, alates efemeersest Diffie-Hellmani
vOtmevahetusest [6] ja I0petades Signali kiirsuhtlusprotokoliga [5].

Niisuguse lahenduse juurutamise praktiline probleem seisneb selles, et Ukski Eestis kasutuses
olev tugev digitaalne isikutuvastuse vahend ei toeta otse Uhekordsete votmete kasutamist.
Alates 2017. aastast toetab ID-kaart kill Ghepoolset Diffie-Hellmani vétmevahetust elliptkbveratel
(v.t. [2]), kuid see mehhanism ei paku tulevikuturvalisust, sest lhekordseid votmeid kasutatakse
ainult saatja pool ning seega soéltub kripteeritud andmete turvalisus ikkagi vastuvdtja pikaajalise
privaatvétme turvalisusest.

CDOC 2.0 analiiiis 1.0
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Esmane vbéimalik lahendus on lasta vastuvétjal genereerida endale ajutised vétmepaarid, kuid
sellega kaasneb mitmeid probleeme.

1. Kuidas tagada ajutiste avalike vbtmete autentsus, s.h. nende operatiivhe tihistamine
pikaajalise salajase votme kompromiteerumise, aegumise voi havimise korral?

2. Vastuvdtja ei pruugi olla motiveeritud votmeid genereerima voi on see tema jaoks liiga
keeruline.

3. Vastuvétja poolt genereeritud votmepaaride salajasi pooli peab kuidagi kaitsma ning nende
lihtviisiline hoidmine vastuvotja arvuti/nutiseadme salvestusseadmes avatekstina ei ole
Gldjuhul piisavalt turvaline.

4. Kuidas tagada, et votmepaare tegelikult ka ainult he korra kasutatakse voi kuidas
veenduda, et piiratud mitmekordne kasutamine ei kujuta endast turvaprobleemi?

5. Kuidas ajutisi avalikke votmeid pikaajalise vdétmega signeerida? Siin on kaalukausil
signeerimise kiirus (ID-kaardiga 1000 vétme Uhekaupa signeerimine ei ole praktiline) v.s.
votmehalduse praktilised aspektid (kui on vaja tuhistada Uks voti 1000-st, mis on Uhe
signatuuriga kaitstud, siis kas tuleb tuhistada kdik?).

Uhekordsete avalike vétmete kasutamist voib kaaluda olukordades, kus edastatava info
salajasus on kriitiline ning vastuvdtjal on olemas piisav vétmehalduse kompetents.

3.3 Votmeedastusserveri ja votmeosakute kasutamine

Alternatiivina Uhekordsete avalike vdtmete (asimmeetriliste votmepaaride) kasutamisele
pakume valja Uhekordsete simmeetriliste votmete kasutamise.

Kui seda ldhenemist rakendada nii, et vastuvdtja ei genereeri omale piiratud kasutusega
asUmmeetrilisi vdtmepaare, siis ei panusta ka sUummeetriliste votmete kasutamine
midagi kruptograafilisse tulevikuturvalisusesse, kuid seda skeemi saab tédiendada kahe
erineva meetmega, mis aitavad slsteemi kindlustada pikaajalise astimmeetrilise votme
kompromiteerumise vastu. Nendeks meetmeteks on

» usaldusvaarse (v.t. jaotis 3.3.1) votmeedastusserveri kasutamine ja

+ siUmmeetrilise votme Uhissalastamine (vt [12]) mitme edastuskanali vahel ning iga osaku
eraldi kaitsmine.

Skeem né&eb llhidalt valja jargmine.

1. Saatja genereerib simmeetrilise votme ning Uhissalastab selle kahe vdi enama osapoole
vahel (v.t. allpool).

2. Saatja kasutab terviklikku simmeetrilist votit sonumi kripteerimiseks, lisades seejuures
CDOC konteineri metainfosse kogu vajaliku info kasutatud Ghissalastuse kohta.

3. Saatja edastab CDOC konteineri vastuvétjale.

Soltuvalt Ghissalastuse meetodist voib olla vaja osakuid veel eraldi kaitsta, nditeks jargmistel
viisidel:

1. kripteerimine vastuvétja pikaajalise avaliku votmega,

2. krupteerimine vastuvétja ajutise avaliku votmega,

CDOC 2.0 analiiiis 1.0
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3. krupteerimine votmeedastusserveri avaliku votmega (mis v6ib kuuluda nditeks mdnda
postkvant-turvalisse kriiptoskeemi).

Hastivalitud Ghissalastuse meetodi korral voib Uldiselt ihe osaku edastada avatekstina, kuna
Uksik osak ei anna salastatud votme kohta mingit informatsiooni.

Osakuid saab edastada

1. lisatuna CDOC konteinerisse voi

2. edastatuna labi voétmeedastusserveri, kusjuures vdtmeedastusserver nduab vastuvétja
autentimist pikaajalise salajase vétme abil.

Erinevaid osakute kaitsmise ja edastamise meetodeid saab omavahel kombineerida, mis loob
aluse paindlikule votmeedastusraamistikule.

Saadaval raamistikul on potentsiaalselt mitu kasulikku omadust.

» Kui kasutatakse votmeedastuserverit, siis ei ole voimalik CDOC konteinerit dekriipteerida
ilma vdtmeedastusserveri vihemalt Ghekordse osaluseta.

 Taielikku siimmeetrilist votit ei hoita korrektselt kaituva klienditarkvara puhul CDOC
konteineri juures isegi mitte kripteeritud kujul.

» Lisaks pikaajalisele simmeetrilisele vdtmele, mille kriptostisteemi muutmine on
potentsiaalselt vaga keeruline, saab osakute kaitsmiseks kasutada ka tédiendavaid, naiteks
post-kvant avaliku votme kriptosiisteeme. See panustab otseselt hipoteetilise ,ROCA2”
intsidendi mdju vdhendamisesse.

Kokkuvdtteks saame vaita, et kuhugi ,vedelema jaadnud” CDOC konteinerid ei ole
dekrlpteeritavad isegi siis, kui vastuvdtja pikaajaline privaatvoti kompromiteerub. Samal
ajal tuleb tadhele panna, et vajadus suhelda voétmeedastusserveriga voib pdhjustada
kaideldavusprobleeme.

Lisaks saab votmeedastusserverit juurutada nii, et saavutatakse jargmised téiendavad
omadused.

» Vdimalus méaarata serveris hoitud osakutele aegumistahtaega, s.t. dekriipteerimine osutub
parast mingit tdhtaega voimatuks.

» Saatja vdib votmeosakud tagasi kutsuda, néiteks selleks, et sdnumis olev info
dekripteerimatuks muuta.

Mblema omaduse vastu ilmutati intervjuude kéigus huvi.

Juhime tahelepanu, et samal ajal peab klienditarkvara kasutajakogemus olema disainitud nii,
et sdnumi vastuvdtjal ei tekiks kiusatust kasutada (s6numi transpordiks kasutatud) CDOC
konteinerit pikaajalise sailituskriptograafia vahendina.

3.3.1 Votmeedastusserveri usaldusvaarsus

Kuigi ideaalsel juhul tahaks me esitada vétmeedastusserverit mingis tugevas turvamudelis,
mis vdimaldaks nduda serveri voimalikult vdhest usaldusvaarsust, ei ole see praktikas hasti
voimalik?2.

2Pahiliselt algseks eelduseks oleva tulevikuturvaliste protokollide toe puudumise téttu elD vahendites.
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Seetbttu on vaja nduda, et votmeedastusserver oleks usaldusvaérne vahemalt jargmistest
aspektides.

 Juhul, kui mingit osakut kripteeritakse votmeeedastusserveri privaatvétmele, siis ei tohi
server seda osakut lekitada (s.h. 1&bi oma privaatvdme lekitamise).

» Juhul, kui kasutatakse osaku aegumist, tagasikutsumist vms. funkisioone, peab server
neid funktsioone tdesti korrekiselt taitma.

 Juhul, kui server hoiab téesti ménd osakut, siis peab ta selle digustatud paringu peale ka
véljastama3.

Nouded vétmeedastusserveri usaldusvéaéarsusele ning sellest tulenevad kulud on paratamatult
midagi, mida tuleb kogu CDOC 2.0 6kosUsteemi planeerimisel arvesse vétta.

3.4 Kahesuunaline turvatud kanal

Kahesuunaline turvaline kanal on edasiarendus punktis 3.1 kirjeldatud lahendusest.

Saadav slisteem erineks oluliselt praegusest konteineri-pbhisest lahendusest ning keskenduks
rohkem turvalisele universaalsele sidekanalile, mille sees vdib edastada mitmesuguseid
infovooge.

Niisuguse arhitektuuri pdhilised ehituskivid on jargmised.

1. Mdne valmisprotokolli (naiteks Signal [5]) baasil ehitatud klientrakendus#.
2. Protokollile lisatud Eesti tugevate isikutuvastusvahendite tugi.

3. Votmevahetusserver luhiajaliste avalike vOtmete vahetamiseks (see on tddpiliselt
niisuguste protokollide osa).

4. Sideserver, mis lubab kriipteeritud sdnumeid aslinkroonse side vdimaldamiseks
puhverdada (nii seda kui eelmist serverit voib olla mitu).

5. Mehhanism votmete turvaliseks sdilitamiseks klientrakenduses. Soéltuvalt vajalikust
turvatasemest ning kasutatavast riistvarast on siin mitmesuguseid variante (stisteemne
keychain, TPM jms).

Selliselt konstrueeritud kanali sisse on vdimalik omakorda multipleksida mitmesuguseid
protokolle: snumirakendust, failivahetust jms.

3.5 Integratsioon asutusesisese dokumendihaldussiisteemiga

Paljudes asutustes ja organisatsioonides on kasutusel mingi dokumendihaldusslsteem.
Intervjuude kaigus tuli valja, et nii transpordikriptoststeemi dekripteerimine kui pikaajalise
sailitamise jaoks kriipteerimine voiks olla sellise slsteemi funktsionaalsus. Ideaalis saaks
krupteerimis-dekrupteerimisfunktsionaalsus olla I6ppkasutajale praktiliselt [abipaistev.

3Tegu on kiill rohkem néudega kaideldavusele, kuid see mahub Uldisesse konfidentsiaalsus-terviklikkus-
kattesaadavus turvamudelisse.

4Tapsustus: tegu ei oleks oleks méne olemasoleva teenuse laiendusega, vaid ainult protokolli ja selle
realisatsiooni taaskasutamisega.
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Uhest killjest vbimaldaks selline lahenemine lahendada mugavalt asutuse sees delikaatse
info edastamise probleemi, aga teisalt kdib ka infovahetus véliste osapooltega nagunii |abi
dokumendihaldussusteemi.

On teada, et naiteks Microsofti Sharepointii on olemas API-d, mille kaudu saab
dokumendihalduse alla kuuluvaid faile CDOC kliendirakendusest hallata, kuid vahemlevinud
dokumendihaldussiisteemide kohta tuleb labi viia taiendav analiis.
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4 Pikaajaline sailituskruptograafia

Pikaajalise turvalisuse (nii konfidentsiaalsuse, autentsuse kui tervikluse) tagamine on oma
olemuselt andmete transpordi turvamisest vaga erinev. Kui transpordikriptosisteemidele
esitatavad nduded oli voimalik jagada paari suuremasse rihma, siis pikaajalise sailitamise
puhul see nii ei ole. Kisimus, milline pikaajaline andmete turvalise sailitamise lahendus on
antud organisatsioonile parim, on vaga konkreetse organisatsiooni spetsiifiline. See séltub juba
kasutusel olevast dokumendihalduskeskkonnast, kaitsvatate dokumentide salastusvajadusest,
rollide jaotusest organisatsioonis, andmemahtudest jom.

Samuti paneme tahele, et pikaajaline sailituskriiptograafia ei pea olema nii tugevalt seotud Eesti
spetsiifiliste oludega (elD vahendid) kui transpordikriptograafia.

Kull on aga oluline juba analllsi sissejuhatuses puUstitatud ,negatiivne” eesmark: véltida
olukordi, kus inimesed kasutavad tdnast CDOC krlpteerimist pikaajalise salastamise vahendina.

Saksamaa Liitvabariigi infoturbeagentuur BSI on vélja pakkunud omapoolse lahenduse
pikaajalise séilitamise probleemile [1], kuid see keskendub ennekdike tdendusvaartusega
dokumentide kattesaadavusele ning terviklusele, mitte niivord konfidentsiaalsusele.

Pikaajalise konfidentsiaalse séilitamise jaoks on turul hulk valmislahendusi, millest moni
sobib suure tdendosusega enamiku konkreetsete juhtude jaoks. Universaalset eeskirja sobiva
lahenduse valikuks on siinkohal raske anda, seesdltub tugevalt iga organisatsiooni vajadustest,
vbimalustest ja voimekusest. Lahenduse valik peaks algama vastuste leidmisest muuhulgas
jargmistele kiisimustele.

+ Kas ligipdas andmetele on isiku- vdi rollipdhine?

+ Milline on asutuse vétmehaldusvéimekus?

» Kas koos tdotajate arvutislisteemi ligipdasude tOhistamisega (naiteks t66It lahkumise
korral) koos tuleb lisaks tlihistada/vahetada ka kruptovotmeid?

» Kas on vaja krlipteerida té6jaamades asuvaid andmeid?

» Kas on vaja krupteerida lihtsalt failiserverit voi mond keerukamat struktuuri (naiteks maili-
vOi dokumendiserver)?

» Kas on vaja kripteerida transaktsionaalset andmebaasi?
+ Kas andmebaasis on vaja kripteerida Uksikuid valju voi kirjeid?

+ Kas andmete dekrlipteerimine on normaalse IT-t66voo osa (arvutisse sisse logides
avatakse krlpteeritud salvestusseade) voi on tegu eraldi tseremooniaga, mis voib nduda
ka rohkem kui tGhe inimese osavottu?

» Millised on andmemahud?
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» Milline on séilitatavate andmete konfidentsiaalsusvajadus? Mis juhtub, kui andmetes
talletatud teave avalikuks saab? Kui pikka aega andmete konfidentsiaalsust séilitada
tuleb?

+ Kuidas kripteeritud andmeid varundatakse?

Siinses aruandes saame ilma konkreetsete organisatsioonide spetsiifilistesse nduetesse
sUlvimata voOimalikke kasutusstsenaariume jagada vaid paari suuremasse klassi.
Vétmekisimuseks on siinjuures Ulaltoodud loetelust esimene — millisel pdhimdttel korraldatakse
ligipaas pikaajaliselt sailitatavatele andmetele?

Koéigepealt panemegi tdhele, et andmeid ei sailitata mitte sailitamise enda pérast, vaid neile
tuleb vajadusel tagada ka ligipdds kogu saéilitusperioodiks (vastasel juhul vdiks andmed
parast transpordikriptogrammide dekriipteerimist kustutada). Lahtuvalt sellest, kes ja millistel
tingimustel andmetele ligi peab paasema, tuleb korraldada vdtmehaldus, mille jaoks saame
anda kaks suuremat stsenaariumikategooriat. Jargnevalt kirjeldame neid Iahemalt. Seejarel
kirjieldame jaotises 7 arendustegevusi, transpordikriiptograafia riskide vdhendamiseks ning
sailituskriptograafia rakendamiseks.

4.1 Ligipaas kripteerijale endale

Sellesse kategooriasse kuuluvad kdigepealt loomulikult kdik need juhud, kus eraisik séilitab
omaenda andmeid isiklikuks tarbeks ning vdimalikud andmelekked on pigem juhuslikku laadi
(vedelema ununenud irdmeedia, uudishimulik noor sugulane vms). Samuti vdib isikupdhisest
ligipdasust piisata vaiksemate ettevotete puhul, kus Uhe isiku lahkumine tdhendaks nagunii
ettevétte tegevuse 16ppu.

Enamasti pole sellistel juhtudel vaja keerukaid lahendusi, piisab juba operatsioonististeemide
poolt pakutavatest vahenditest (nt BitLocker Windowsis, FileVault macOSis, LUKS Linuxis).
Samuti on olemas hulk suhteliselt lihtsalt kasutatavaid ketta- voi partitsiooni taseme
kriptolahendusi (nt VeraCrypt).

Nagu iga kripteerimismeetodiga, avaldub ka nende lahenduste puhul tdeline keerukus
votmehalduses. Enamasti pakuvad need lahendused paroolipbhist votmetuletamist. Niisugue
Iahenemise eelised ja puudused on nagu paroolisiisteemidel ikka — neid on lihtne Ules seada,
aga korraliku parooli meeldejatmine on keeruline. Siinkohal voib tulu tdusta personaalsetest
paroolihalduritest, mis véimaldavad peaparooliga kaitstud paroole hoida naiteks USB-pulgal.

4.2 Ligipaas isikute grupile

Juba veidigi suuremas organisatsioonis tekib olukord, kus organisatsioonilisi rolle vdivad téita
erinevad inimesed. See tdhendab, et ka andmetele ligipaas ei saa enam olla isikupdhine. Samas
peavad andmed ikkagi konfidentsiaalsuse tagamiseks olema kriipteeeritud mingi vétmega,
millele tuleb vajadusel ligipdas tagada. Seega taandub probleem jalle vétmehaldusele.

Vastavalt erinevatele nduetele ning organisatsiooni vdimekusele vdivad ka vastavad lahendused
erineda.

+ Kriptovéti voib olla talletatud riistvaralisele kandjale (USB-pulk, kiipkaart vms), mida
antakse kaest kéatte vastavalt rolli taitmisele.
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» Kriptovotmeid haldab asutusesisene server, votme kasutamiseks peab rolli taitja ennast
autentima ja tema 6igusi kontrollitakse paasuloendi alusel.

» Kruptovotmed on Ghissalastatud, erinevad osakud antakse erinevatele inimestele, vdibolla
koos riistvaralise kandjaga. Ukski osak eraldi véetuna ei sisalda mingit infot vétme kohta.
Uhissalastusskeemi saab ehtiada ka nii, et n osakust on vétme rekonstrueerimiseks vaja
ainult osa (nt m < n).

Andmete pikaajalise sailitamise juures tuleb kindlasti hinnata véimalikust lekkest tulenevaid
riske. Uks aspekt, mille poolest pikaajaline sailitamine tavalisest andmehaldusest erineb, ongi
lai ajaaken, mille jooksul ka vaikese tdendosusega riskide esinemise ohtu ei saa enam pikemas
perspektiivis kaduvvéikeseks pidada.

Andmete endi (kuritahtliku) lekitamise vastu pole voimalik vdidelda kriiptograafiliste meetoditega.
Kill aga on vbimalik kavandada taastemeetmeid juhuks, kui on alust kahtlustada kriiptovotmete
kompromiteerumist.

Vastavad meetmed erinevad vastavalt sellele, millist vétmehaldusmehhanismi kasutatakse. Kui
voti tehakse kasutajale kattesaadavaks naiteks riistvaralisel kandjal, millelt pahatahtlik kasutaja
vbib vétme endale kopeerida, on ainsaks voimaluseks parast lekke avastamist kdik andmed uue
votmega krupteerida.

Kui aga kasutatakse Uhissalastatud vétit ja kui méni osak kompromiteerub (nt tdé6taja kaotab
usalduse voi lahkub t66lt), saab allesjdanud osakute pealt votme uuesti n osaks Uimber jagada.

Igal juhul tuleb kripteeritud materjalile ligipddsu meetmed |abi mébtelda juba sUsteemi
planeerimise faasis, kuna krlptovétmete pikajaline séilimine ning salajasus on probleemid, mida
on raske samaaegselt lahendada (v.t. jaotis 5.2).
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5 Votmehaldus

Kripteerimine ei lahenda automaatselt andmete konfidentsiaalsuse probleemi, ta kdigest
taandab konfidentsiaalsuse saavutamise votmehaldusele. Teisisdnu, Ukskdik kui tugev
kriptograafiline salastusalgoritm muutub méttetuks, kui vétmetega lohakalt Gmber kaia.

Teisalt on kruptograafilised vétmed piisavalt pikad (tdnap&evastes stisteemides vahemalt 128
bitti) ning juhuslikud, et nende p&ahedppimine voi meeldejatmine pole realistlik. Seega on oluline
pddrata tdhelepanu kasutajatele efektiivsete votmehaldusvahendite pakkumisele.

5.1 Transpordikriptograafia votmete haldus

ID-kaart on mugavalt kattesaadava vdtmehoidlana juba pikemalt kasutusel olnud, kuid
tuginemine ID-kaardile kui ainsale staatilise asimmeetrilise votme hoidlale on probleemne (vt
jaotis 1). Kill tuleb ID-kaardi kasutamine dekripteerimisvétme hoidlana kéne alla stsenaariumis,
kus osa votit laadidakse nt votmeedastusserverist (vt jaotis 3.3).

Teine v@imalus on ID-kaardi votmeid Uldse mitte kasutada dekripteerimiseks, vaid
autentimiseks. Uks véimalus on autentimine vétmeedastusserverisse vétmeosaku laadimiseks
(vt jaotis 3.3), teine vdimalus aga kahesuunalise turvatud kanali loomiseks (vt jaotis 3.4).
Paneme tahele, et nende rakenduste jaoks polegi vaja just ID-kaarti, kasutada saab ka teisi elD
vahendeid, nditeks mobiili-ID-d ja Smart-ID-d.

Pdhimétteliselt on vdimalik vdtmeedastusserveri lahenduse juures kasutada Uhe osaku
dekripteerimist ID-kaardiga ning teise laadimist serverist labi autenditud TLS-kanali, kuid TLS-
kanali loomine mdne teise vahendiga tdhendaks kasutaja jaoks taiendavat ebamugavust.

Potentsiaalselt taiesti omaette votmehalduslahendust vajab (hekordsete avalike vdtmete
sUsteem, vt jaotis 3.2. Parast avalike ja salajaste votmete paaride loomist ning avalike votmete
publitseerimist tuleb salajasi votmeid hoida kuni vastavate krlptogrammide saabumise ning
dekripteerimiseni. Vastavalt edastatava info kriitilisusele tulevad siinkohal kéne alla kas tavaline
PC vdi eraldi riistvara. Vastavalt organisatsiooni vajadusele ja vdimekusele saab viimase rolli
kaaluda néiteks riistvaralist turvamoodulit (HSMi) v6i ménda eriotstarbelist USB-pulka>.

Eriti kriitilistes rakendustes on vdimalik ka salajastele dekripteerimisvotmetele ligipdas
hajutada Uhissalastuse vahenditega. Seda lahendust saab vajadusel tdiendada erinevate
lisafunktsioonidega, naiteks méne osaku tihistamise ning Ulejaddnud osakute pealt padasudigust
tagava Uhissalastusjaotuse taastamisega.

SVtnthttps://www.crowdsupply.com/f-secure/usb-armory-mk-ii
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5.2 Pikaajalise sailitamise votmete haldus

Kui transpordikriptograafia votmed on uues arhitektuuris olemuslikult lihiajalised ja need voib
(ning tegelikult lausa tuleb) péarast dekrUpteerimist kustutada, siis pikaajalise krlpteerimise
votmed peavad olema kéttesaadavad kauem (potentsiaalselt aastaid ja aastakimneid).

Samal ajal on selge, et mida pikem on aeg, mille jooksul on vaja andmeid kripteeritult sailitada,
seda suurem on tdenéosus, et

» votmed voivad avalikuks saada voi

» votmed vodivad havida.

Olukorra teeb raskemaks asjaolu, et votme konfidentsiaalsust vahegi tugevamal tasemel tagavad
vahendid on valdavalt méne erafirma tooted, mis paratamatult t4hendab, et Ghel paeval 16ppeb
nende tehniline tugi® voi avastatakse neis parandamatuid turvavigu ning sel hetkel peab
votme omanik olema valmis votmeid migreerima (kui see on Uldse vdimalik) voi kriptogramme
rekripteerima.

Vdimalikud vétmehaldusstrateegiad olenevad kasutaja vajadustest ja vdimekusest. Eraisikul on
moistlik kasutada ketta- vi failitaseme krlipteerimislahendusi koos vétme/parooli turvalise valiku
ja varundamisega flusiliselt kaitsud meediale (nt vastava otstarbega USB pulk).

Organisatsioonidel on siinkohal aga lisanéuded, kuivord ligip4dés kaitstud infole pole reeglina
mitte isiku-, vaid rollipéhine. Isikule saab anda kriptograafilise paasutéendi (kiipkaart, USB-pulk),
mis sisaldab naiteks privaatvétit, millega kasutaja saab majasisesest votmeserverist parineva
kripteeritud sailitusvotme oma terminali laadida. Pé&rast kasutamist tuleks véti terminalist
kustutada (mis omakorda eeldab muidugi korrektselt kaituvat terminali).

Majasisese votmeserveri uuendamine peab olema eraldi protseduur, mille kdigus néaiteks
Ohkeraldatud keskkonnas sailitatavaid pikaajalise kripteerimise votmeid krlpteeritakse uute
t66tajate avalikele votmetele.

Uhtlasi pakume siin dokumendis praktilise meetmena vélja kriiptovétmete Uhissalastuse, mis
voimaldab vétme osakute kaitsmiseks mdélema ohu eest kasutada avalikult dokumenteeritud
matemaatilisi meetodeid ning Uldlevinud [|T-turvameetmeid (tavalised koévakettad mitmes
tulekindlas kapis), mitte kellegi konkreetset toodet.

8Selles valdkonnas on suur probleem ka plaaniline vananemine (planned obsolence).
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6 CDOC 2.0 konteineri struktuur

Aslinkroonses reziimis toimiva transpordikriipteerimise (v.t. jaotised 3.2 ja 3.3) jaoks on vaja
kasutada mingit konteinerformaati sarnaselt praegu kasutusel oleva CDOCi versiooniga 1.0, mis
baseerub XML Encryption standardi versioonil 1.1 [9].

Kuna XML Encryption ei paku otseselt haid voimalusi Uhissalastatud votmete kirjeldamiseks,
tuleb vastavat XML skeemi sobivate elementidega laiendada. Onneks on sobivad laienduskohad
standardskeemis olemas.

6.1 Loogiline andmemudel

Konteineri strukuuri Iabité6tamiseks tuleb esmalt moodustada loogiline andmestruktuur, mis
vbimaldaks lahendada nii tdnaseid CDOC 1.0 kasutusjuhte kui CDOC 2.0 Uhissalastusega
skeeme.

Nii hetkel eksisteerivate kasutusjuhtude kui praeguse dokumendi eelnevate osade (ennekdike
jaotised 3.3 ja 5) pdhjal saame anda alljargneva loendi toetamist vajavatest stsenaariumitest.
Kdigis neis stsenaariumites kirjeldame hibriidskeeme, kus dokument kripteeritakse (lhekordse)
simmetrilise (naiteks AES-GCM) votmega ning seda votit omakorda kaitstakse tesite
kriiptograafiliste meetmetega (asimmeetriline kriptograafia voi Uhissalastatud simmeetriline
voti).

» Kripteerimine otse avaliku RSA votmega, kasutades vastuvdtja usaldusvaarset
sertifikaati.

* Kripteerimine kombineeritud ECDH-ES protokolli abil ECC votmetega ID-kaartidele vms.
vahendile, kasutades vastuvétja usaldusvaarset sertifikaati. V.t. [2].

» Kripteerimine Uhekordsele avalikult votmele (RSA vdi ECDH-E), kasutades vdtme
autentsuse kinnitamiseks votme genereerija poolt loodud vdtme identifikaatorit ning
signatuuri.”

» Krupteerimine (mahkimine) simmeetrilise votmega, mis on Uhissalastatud m < n
laviskeemiga.

* Krupteerimine (mahkimine) simmeetrilise voétmega, mis on Uhissalastatud erinevate
kanalite vahel, millest kdigist peab vastuvétja unikaalse votmekomponendi katte saama,
et transpordivdti dekriipteerida. Sisuliselt on tegu Uhissalastusega laviskeemi erijuhuga
m =n.

"Puhttehniliselt oleks voimalik luua ajutise vétme autentsuse kinnitamiseks ka sertifikaat, aga kuna I6ppkasutaja
sertifikaat ei nde sellist kasutust ette, oleks tegu mittestandardse lahendusega.
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Nimekiri ei ole I6plik ning konteineri tehniline lahendus peab véimaldama uute skeemide
kasutuselevottu, eriti pidades silmas postkvantturvaliste algoritmide teket ja standardimist.

Joonised 1 ja 2 kirjeldavad loogilisel tasemel erinevaid andmekomplekte, mida on vaja CDOC
2.0 konteineris edastada.

Joonistel 1 ja 2 on esitatud jargmised olemid:

TransportKeyEnc Kriipteeritud Ghekordne transpordivdti oma koigis voimalikes variantides.

IDCard RSA/ECDH-ES |D-kaardi poolt otse toetatud asimmeetrilise kriptoprimitiivi abil
kripteeritud Uhekordne transpordivoti.

Onetime RSA/ECDH Uhekordse avaliku vétme abil kriipteeritud ihekordne transpordivéti.
SharedSecret Uhissalastatud véti.

Share Uhissalastatud vétme (ks osak.

Plain share Avatekstina edastatud osak.

Encrypted share Kripteerituna edastatud osak. Siin tekib rekursiivne seos kripteeritud
transpordivotmega: osakut saab kaitsta tapselt samadel viisidel kui terviklikku votit.

Keyserver enc share Votmeserveri avalikule votmele kripteeritud osak.

6.2 Konteineri tehnoloogia valiku pohjendused
CDOC 2.0 konteiner on kombinatsioon kahest olemasolevast tehnoloogiast:

« XML Encryption koos viidetega vélistele kriptogrammidele ning

» ASIC-E konteinerformaat XML Encryption dokumendi ning kriiptogrammide sidumiseks.

Alternatiividena voib veel vaadelda moéningaid levinumaid tehnoloogiaid, kuid neil on koikil
suuremad voi vaiksemad puudused vorreldes XML Encryption’iga.

* PGP — PGP (standarditud kui OpenPGP [7]) on paremate valikute puudumisel endiselt
suhteliselt populaarne, kuid nagu prominentsed kriptoloogid ja infoturbeekspedid on®
korduvalt® tahelepanu juhtinud, on tema ,parim enne” tdhtaeg kaugelt méddas. Ennekoik
on probleemideks Ulearu komplitseeritud ning ad hoc meetodil arendatud konteinerformaat
ning vaga halva kvaliteediga etalonteostus (GnuPG) - need kaks elementi koos tekitavad
probleeme nii vormingu kaideldavusega kui kripteeritud dokumentide salajasusega.

* CMS - Cryptographic Message Syntax [8], ASN.1 ja PKCS#7 pohine formaat, mida
kasutakse ka standardsete CAdES signatuuride alusena. Probleemiks on vahene tuntus
ning ASN.1 kodeeringu keerukus koos sellest omakorda tulenevate turvaprobleemidega.
XML pohine XAdES on tana oluliselt levinum, oluliselt inimsdbralikum tulenevalt
oma inimloetavast sintaksist ning seetdttu ka eelistatum. Funktsionaalselt voib XML
kripteeringu ja CMS-i lugeda vordvaarseteks, kuid kohaliku oskusteabe olemasolu annab
XML-ile eelise.

* JSON JWE — JSON Web Encryption [10], JSON-i pohine formaat. Kuigi moodne ja lihtsasti
kasutatav, on tema suureks puuduseks (JSON-ist péarinev) skeemikirjeldusvahendite

Shttps://blog.cryptographyengineering.com/2014/08/13/whats-matter-with-pgp/
Shttps://latacora.micro.blog/2019/07/16/the-pgp-problem.html
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Joonis 1. Transpordivotme kripteeringuviiside seosed

puudumine, mis sunnib igal platvormil programmeerijat vaga hoolikalt [Abi métlema, kuidas
JWE struktuuri turvaliselt parsida ning t66delda, samuti tekib probleeme Uhilduvusega. On
teada, et olemasolevad teegid ei taga kdiki vajalikke turvakontrolle. Teiseks puuduseks on
JWE aluseks oleva JOSE [4] suletud algoritmide nimekiri, mis ei véimalda JWE-d kasutada
standardis maaramata algoritmidega.

Ulejaénud alternatiive véib lugeda pigem eksootilisteks, vaid Uksikutel platvormidel toetatud
katsetusteks.
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22/ 31

CDOC 2.0 analiiiis
26. marts 2020. a.



SharedSecret
SharedSecret
<base>
ref : cert Share
method: sharingMethod o *
. - ref : cert
shareCount: integer
P el Encrypted share Keyserver enc share
ref : cert
1:1
Equivalent
< base>
TransportKeyEnc

Joonis 2. Uhissalastuseks vajalik andmestruktuur konteineris

6.3 CDOC 2.0 XML skeem

Dokumendile on lisatud ASiC-E konteineris signatuuri metainfo kirjeldamiseks kasutatava XML
skeemi mustand (cdoc20-schema.xsd), mis vdimaldab kodeerida eelpool toodud loogilisele
mudelile vastavaid andmestruktuure.

Enamikku struktuuri variante on vdimalik kodeerida standardse XML Encryption 1.1 skeemi
alusel, kuid nditeks Uhissalastust see skeem ei toeta, mistdttu on vaja ds:KeyInfo
elemendile lisada CDOC 2.0 spetsiifiline alamelement. Onneks jatab standard sobivasse kohta
laiendusvdimaluse.

Lisatud nditefail (cdoc20-secretsharing-sample.xml) illustreerib  (hissalastuse
kasutamist.

NB! Nimetatud XML skeem ei ole I6plik ega moéeldud realiseerimiseks!
Realiseerimiskolbuliku skeemi saamiseks on vaja tdiendavalt labi mételda skeemis
kasutatavad identifikaatorid ja nimeruumid, kuna sellest tekib seotud osapooltele
pikaajaline vastutus. V.t. alapeatiikk 7.2.
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7 Arendustegevuste esialgne plaan

Selles peatiikis visandame tegevusplaani, mida saab kasutada jargnevate arendusprojektide
alusena.

Tulemusena moodustuvat kbérge taseme arhitektuuri illustreerime punktis 7.5
andmevooskeemide abil (komponentarhitektuuri véljapakkumine oleks praeguses faasis
ennatlik).

Ulevaatlikuse huvides on sdilitus- ja transpordikriptograafia tegevused jagatud eri
alampeatikkidesse, kuid praktilise arendustegevuse kéaigus tuleb kaaluda nende tegelikku
teostamise jarjekorda, sest tehnilised Ulekatted on suured.

7.1 Arendustegevuste llesandepustitus

Arendatav kriipteerimistarkvara peab lahendama kodukasutajate ning véhemalt osade asutuste
probleemid materjalide pikaajalise kripteeritud sailitamisega. On tdenéoline, et lahendus sobib
vaiksemate voi lintsamate nduetega asutuste vajaduste rahuldamiseks, kuid kindlasti on neid,
mille puhul tuleb valida méni turul saada olev sobiv lahendus.

Arendataval tarkvaral peavad olema allpool loetletud omadused.

* Interaktiivne klient levinumatele operatsioonisiisteemidele, tanase DigiDoc kliendi
edasiarendus.

+ Toetab transpordikriptograafia konteinerina tdnast CDOC-i formaati.

» Toetab nii transpordi- kui sailituskriptograafia konteinerina kaesolevas dokumendis
visioneeritud ning edaspidi arendatavat CDOC 2.0 formaati.

* Vdimaldab dokumente krupteerida nii transpordiks (ID-kaardi avalikule voétmele,
votmeserverit kasutades) kui pikajaaliseks séilitamiseks (parooliga, kriptopulga avalikule
votmele).

» Vdimaldab dokumente dekripteerida, kui on olemas ligipdas vastavale votmematerjalile.

* Vdimaldab dokumente rekriipteerida the vbotme alt teise alla (s.h. tdhendab see
teisendamist transpordikriiptograafia kaitse alt séilituskriptograafia kaitse alla).

* Véimaldab véhemalt Uhel viisil lahendada pikaajalise votmesadilitamise probleemid,
arvestades, et salastatuse ajahorisont on kiimnetes aastates.

— Pikaajalise votmesdilitamise lahendusena ndeme ette Uhissalastuse kasutamise.
Lisaks tavalisele avaliku votme kriptograafiale kasutataks paralleelselt ka
kripteerimist Uhissalastatud vétmele. Kuna Uhe komponendina hoitava salajase
votme Uheaegne salajasuse ning tervikluse tagamine on vaga keeruline
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7.2

dlesanne!9, siis on otstarbekas hoida tagavaravétit Uhissalastatuna, mis véimaldab
protseduuriliste ja flilsiliste meetmega tagada salajasuse ning seejuures ka mdne
osaku havimisel tagada vdtme tervikluse.

» Vdimaldab asutustel rakendada keskseid profiile, mille abil dokumentide krlpteerimist

juurutada. See on hadavajalik, et U(ldse oleks vdimalik lahendada pikaajalise
dekripteeritavuse probleemi.

— Eraldi kaasneva rakendusena tuleb luua vahend profiilide haldamiseks.

* Vdimaldab leida saaja avalikku votit erinevatel viisidel (LDAP-ist, vdtmevahetusserveri

kaest, lokaalsest votmehoidlast, asutuse profiilist).

Sailituskriiptograafia arendustegevused

Allpool on loetletud arendused, mis on vajalikud elementaarse sailituskriptograafia lahenduse
pakkumiseks DigiDoc kliendi ning CDOC 2.0 konteinerformaadi pdhjal.

1.

Peatlkis 6 visandatud konteinerstrukuuri 16plik disain ja realiseerimine (protsess nduab
iteratiivset lAhenemist koos prototilpimisega, et mitte langeda ,komitees disainitud”
konteinerformaadi I6ksu).

Peatlikis 6 visandatud profiillisisteemi [6plik disain ja realisatsioon. Sisaldab
votmehaldusskeemide esimese komplekti valikut.

Dokumendi transpordikripteeringu alt muu kaitsemeetme alla teisendamise
funktsionaalsus. See peab olema realiseeritud nii, et I6ppkasutajal oleks vdimalik
aru saada, milliste riskidega on seotud dokumentide vaid transpordikriipteeringuga
kaitstuks jatmine, ning nii, et kaitsemeetme vahetamine oleks véimalikult lihtne.

» Rekripteerimine mingi pikaajaliseks sailitamiseks sobiva kriptoskeemiga. Tddriist
peab olema kasutatav ka sailituskriptograafia eri viiside vahel rekripteerimiseks.

+ Ulekandmine mingisse vélisesse siisteemi, mis juba ise pakub vajalikul tasemel
kaitset!!. Ulekandemehhanism véiks olla laiendatav, sest ei ole mdeldav, et DigiDoc
kliendi arenduse eest vastutav asutus kdiki vdimalikke integratsioone suudaks
hallata.

Vbéimalus valida kripteerimisvotit voi -skeemi. Tana on sisuliselt ainuke valik kasutada
kripteerimisel saaja avalikku sertifikaati, mis annab saajale véimaluse dekrlpteerida
dokumenti oma salajase votmega. See voimalus tuleb modulariseerida sellisel moel, et
oleks vdimalik valida tAnase variandi, praeguses dokumendis kirjeldatud kriiptoskeemide
ning ka htpoteetiliste tulevikus toetatud skeemide vahel.

. Jargnevad elementaarsed kripteerimisviisid (korraga voib kasutada mitut, sellisel juhul on

tdiendavad meetmed kaitseks Uhe meetme vétmematerjali riknemise eest).

» Parooliga kaitsmine (paroolist tuletatakse turvalise vdtmeparimisalgoritmiga
simmeetriline krlpteerimisvoti).

0Vt. naiteks probleeme kriiptoraha ,rahakottide” privaatvétmetega, nii sailivuse kui salajasuse vaatest:
https://www.secureworks.com/research/cryptocurrency-stealing-malware-landscape
https://cointelegraph.com/news/infamous-discarded-hard-drive-holding-7500-bitcoins-
would-be-worth-80-million-today

""Ksige lihtsamal juhul on selliseks vahendiks riistvaralise kriipteerimisega kaitstud USB méluseade, néiteks
https://www.kingston.com/en/usb-flash-drives/datatraveler-2000-encrypted-usb-flash-
drive. Valikud sbltuvad kasutaja vajadustest, tarkvara peaks jatma selleks voimalused.
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+ Kruptopulgal voi muus riistvaralises turvamoodulis oleva pikaajalise asimmeetrilise
votmega kaitsmine (pikaajalise votmega krupteeritakse summeetriline Uhekordne
krupteerimisvoti).

+ Kruptopulgal voi muus riistvaralises turvamoodulis oleva pikaajalise simmeetrilise
votmega kaitsmine.

6. Peatlikis visandatud uUhissalastatud krupteerimisskeemi 16plik disain ja realisatsioon.
Dekripteerimiseks on vaja kas koigi voi osade Uhissalastatud votme osakute hoidjate
osavoétt (n—n voi n—m skeemid). Levinumad Ghissalastusskeemid on Shamiri skeem [12]
ning aditiivne skeem.

7. Kripteerimiseks vajalike avalike vAtme levitusmehhanismide mitmekesisuse
formaliseerimine ning vdhemalt Uhe téiendava levitusmehhanismi valik ja realiseerimine.
Tana on sisuliselt ainsaks formaalseks votmelevitusmehhanismiks LDAP ning pikas
perspektiivis ei saa eeldada, et see on alati kattesaadav voi et kdik avalikud vétmed on
seal esindatud.

7.3 Transpordikriptograafia arendustegevused

Kuigi transpordikriptograafiat on véimalik arendada véga erinevates suundades ja erinevate
kasutusjuhtude jaoks, keskendume siinkohale pdhiliselt arendustegevustele, mis aitaks
vahendada ,jargmise ROCA’ mdju ning toetada jaotises 7.2 toodud séilituskriiptograafia
vahendite arendust ja kasutuselevéttu.

Juhul, kui transpordikriiptograafia vallas mitte midagi muuta, véib juhtuda, et ka kdige hoolikamalt
Iabi mdeldud sailituskriptograafia lahendus ei tdida oma rolli, sest stisteemi ndrgimaks liiliks on
tulevikuturvalisust mittepakkuv CDOC vorming.

Allpool on loetletud arendused, mis on vajalikud sailituskriptograafia toetamiseks
transpordikriptograafia vaatest.

1. Vahemalt iks CDOC kriipteerimisviis, mis toetab votmeserveri kasutust.

» See on vajalik, et elimineerida olukord, kus CDOC konteineri ainuke kaitsemeede on
saaja pikaajaline salajane voti.

+ Uhtlasi véimaldab see piirata aega, mille jooksul on CDOC konteinerit véimalik
avada, vdimaldades luua kasutajakogemuse, mis loomulikul moel sunnib kasutajat
dokumente dekripteerima ning eraldi hoidma (s6ltumata sellest, kas neid on vaja
krUpteerida vdi mitte).

2. DigiDoc tarkvara kasutajakogemuse téiendused, mis suunavad kasutajat vastuvoetud faili
voi faile séilitama misiganes muul viisil peale transpordiks kasutatud CDOC konteineri. Siia
alla ei kuulu ainult liidestus sailituskriptograafiaga, vaid ka faili salvestamine avatekstina.

7.4 Oiguslike ndéuete analiiiis

Riigi ja kohaliku omavalitsuse andmekogudes sisalduvate andmekoosseisude t66tlemiseks
kasutatavate infoslisteemide ning nendega seotud infovarade turvameetmete slsteem
on kehtestatud Vabariigi Valitsuse 25.01.2009 a joéustunud maarusega ,Infoslisteemide
turvameetmete slsteem®. Turvameetmete slisteem koosheb turvanduete spetsifitseerimise
korrast ning andmete organisatsiooniliste, fiUsiliste ja infotehniliste turvameetmete kirjeldustest
ning selle rakendamine seisneb infoturbe eesmérkidele vastavate turvaklasside maaramises
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ja nendele vastavate turvameetmete valimises vastavalt infostisteemide kolmeastmelise
etalonturbe slsteemi (ISKE) rakendamisjuhendile ja nende rakendamises ning rakendamise
auditeerimises. Kehtiv ISKE ei piira kirjeldatud tehnilise lahenduse teostatavust.

23.05.2018 joustunud klberturvalisuse seaduse kohaselt peab teenuse osutaja rakendama
alaliselt organisatsioonilisi, fuusilisi ja infotehnilisi turvameetmeid kiberintsidendi ennetamiseks,
kiberintsidendi  lahendamiseks, kuberintsidendi t6ttu teenuse toimepidevusele Voi
sUsteemi turvalisusele avalduva mdju ennetamiseks ja leevendamiseks vodi teise sdltuva
teenuse toimepidevusele vOi slsteemi turvalisusele avalduda vbiva moju ennetamiseks
ja leevendamiseks (KUTS § 7 Ig 1 p 1-3). Konkreetsete organisatsioonide igap&evast
majandustegevust ja tegevusega kaasnevaid turvalisuse kisimusi reguleerivad valdkondlikud
eriseadused, mis ei sea teadaolevalt konkreetseid kitsendusi tehnilistele lahendustele.

Vastavalt isikuandmete kaitse seadusele, tdpsustades ja tdiendades satteid, mis sisalduvad
Euroopa Parlamendi ja nbukogu maaruses (EL) 2016/679 flusiliste isikute kaitse kohta
isikuandmete téétlemisel ja selliste andmete vaba likumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse Gldma&arus), tuleb isikuandmeid téddelda viisil, mis
tagab nende turvalisuse, sealhulgas kaitseb loata voi ebaseadusliku t66tlemise eest ning
juhusliku kadumise, havimise vdi kahjustumise eest, rakendades asjakohaseid tehnilisi voi
korralduslikke meetmeid (IKS §14 p 6), neid meetmeid konkreetselt tdpsustamata, jattes
turvalisuse (nii konfidentsiaalsuse, autentsuse kui tervikluse) tagamise lahenduse valiku
konkreetse organisatsiooni kanda vastavalt selle spetsiifikale. Paratamatult eeldab kripteeritud
dokumentide edastamine konkreetsele isikule selle isiku andmete teadmist ja t66tlemist, kuid
selline t66tlemine tehnilist lahendust kasutades saab toimuda kooskdlas eeltoodud seaduse ja
maéarusega ning ei eelda digusliku raamistiku osas muutusi.

Kokkuvotvalt, pakutav lahendus on reguleeritav olemasoleva diguse raames.

7.5 [llustreeritud andmevood

» Joonis 3 illustreerib olukorda, kus saatja saadab dokumendi ID-kaardi avaliku vétme
abil kripteeritult, vastuvdtja rekrlpteerib selle kasutades parooli ning salvestab tulemuse
failiserverisse, kust aeg-ajalt dekrlipteerib seda lugemiseks.

+ Joonis 4 illustreerib olukorda, kus saatja saadab dokumendi asutuse krlptopulga avaliku
votme abil kripteerituna (kripteerimise ahel on sarnane joonisega 3 ning kompaktsuse
huvides vélja jaetud). Dokument kaitstakse asutuse privaatvétmega ning samal ajal
asutuse Uhissalastusskeemiga. Joonis illustreerib ka vdimalikku avariiolukorda (s.t.
primaarselt dekripteerimiseks kasutatav kriptopulk on riknenud), kui on vaja dokumenti
Uhissalastuse skeemi abil dekripteerida.
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DigiDoc krupteerib

. dok t .
Saatja "0 um_en ID-kaardi
krlpteerimata . ~
avaliku votmega
Saaja
sertifikaat

CDOC

krupteeritud ID-kaardile
Sertlfl.kaatlde e-post
allikas

CDOC

krUpteeritud ID-kaardile
Vastuvotja

CDOC

dokument krUpteeritud ID-kaardile
kripteerimata
dokument
kripteerimata
DigiDoc dekrlpteerib
ID-kaardi
salajase votmega
dokument

krupteerima

DigiDoc

DigiDoc CDOG - CDOGC
krpteerib : Failiserver _ dekriipteerib
parooliga parooliga .
—_— parooliga

parooliga

Joonis 3. Dokumendi liikumine kasutades ID-kaardi krlipteerimist ning parooli
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e-post

CDOC
krupteeritud
kriptopulgale

Vastuvétja

CDOC
kripteeritud
kriiptopulgale

dokument
kripteerimata

dokument
krupteerimata

Dekrlipteeritakse
asutuse
salajase votmega

dokument

kripteerimaja
dokument

kriipteerimata

Kripteeritakse Dekrupteeritakse

Krlpteeritakse

s ikaajalise ikaajalise
Uhissalastatud P J. P J
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votmega _ -
votmega votmega

Avariiolukorras
dekripteeritakse

Failiserver

Uhissalastuse

—\/’ skeemiga
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Joonis 4. Dokumendi liikumine asutuses kasutades asutuse votmeid ning Ghissalastust, millega
tagatakse ligipdéas krupteeritud materjalile.
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A Kusimustik

1. Millised on kirjeldatavas t66voos tllpilised dokumendid, nende saajad ja saatjad?
2. Millise konfidentsiaalsusvajadusega need dokumendid on?

» Mis juhtub, kui dokument saab avalikuks kolmandatele osapooltele?
+ Kui pikk on dokumendis kajastatud informatsiooni tlilipiline salastustédhtaeg?
3. Kas teie asutuses on olemas vajadus turvalise kiirsuhtlusplatvormi jarele?
» Milliseid kiirsuhtlusplatvorme te hetkel kasutate ja millised on nende poolt pakutavad
turvamehhanismid?
» Milliseid voimalusi oleks nelie lisaks vaja (nt Eesti digitaalse identiteediga
autentimine)?

4. Kas te olete oma asutuses teadvustanud vajaduse eraldada (CDOC vormingus)
transpordikripto pikaajalise sailitamise kriptost?

» Kas teie asutuses on olemas mingi pikaajalise turvalise séilitamise mehhanism (nt
krupteeritud varukoopiad koos vétmete varundamisega)?

* Mis juhtub, kui mingil pdhjusel (nt ID-kaardi fulsiline havimine) pole enam vanu
CDOC’e voimalik avada?

5. Kas teie rakenduses on oluline tulevikuturvalisus (st et pikaajalise asimmeetrilise
votmepaari kompromiteerumisel ei kompromiteeruks edastatud informatsioon)?

6. Kas teie rakenduses on oluline postkvant-turvalisus?

7. Kas teie asutusele on oluline, et kriipteeritud andmevahetusega tegelev riist- ja/voi tarkvara
oleks formaalselt sertifitseeritud? Kui jah, siis millise sertifitseerimisskeemi jargi ja millisel
tasemel?

8. Kas krlpteeritud sbnumi saaja on ise motiveeritud sbnumi avamise nimel eraldi
pingutama? Kas sénumi saajalt voib eeldada mittetriviaalset ettevalmistust (nt ithekordsete
votmete moodustamist)?

9. Kas s6numi saatjal peaks olema osaline kontroll sdnumi dekrlipteerimise Ule (nt piirates
ajaliselt seda perioodi, mil dekriipteerimine vdimalik on)?

10. Kas voib olla vajalik kasutada mingisugust mittesidusat reziimi? S.t. osapooled on kas
eri aegadel mingi keskslsteemiga tUhendatud vdi on mdnel osapoolel vajalik kasutada
6huvahega vorku.

11. Milline on teie asutuse stsenaariumis vajadus CDOCi allika autentimise jarele?

» Kas voib juhtuda, et allikas peakski jAdma anonldimseks?
+ Vo6i on mingitel juhtudel allika tugev tuvastamine kindlasti vajalik?
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