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Analuisi sisukokkuvote

Riikliku mobiilirakenduse analiiiisi ja prototiiiibi tellis RIA (Riigi Infosiisteemi Amet). Projekti
rahastas Euroopa Regionaalarengu Fond.

Projekti raames analiiiisitakse, kas on vajadus riikliku mobiilirakenduse jarele voi tuleks
tagada mobiiliseadme kasutajale mobiilses seadmes responsive veebi kasutusmugavus.
Projekti tulemusena pakutakse vilja lahendus, mis on mobiilses vaates kasutajasobralik,
diinaamilise disainiga ja piisavalt kohandatud, et selle kasutamine oleks kiire ja mugav.

Projekt ,,Riikliku mobiilirakenduse analiiiis ja prototiilip* koosnes 3 etapist:

e I etapp — kasutajauuringu ldbiviimine (veebikiisitlus, intervjuud, tootoad);
o I etapp — dri- ja siisteemianaliiiis;
o [II etapp — prototiilibi loomine ja testimine.

I etapi raames teostatakse dokumendianaliiiis ja viiakse lébi kasutajauuring, mis on sisendiks
ari- ja siisteemianaliilisile. Kasutajauuringu raames viiakse ldbi veebikiisitlus, intervjuud
teenusepakkujatega ja tootoad teenusepakkujate ja loppkasutajatega. Kasutajauuringu raames
uuritakse, kas 10ppkasutajatel ja teenusepakkujatel on huvi ja soovi kasutada riiklikku
mobiilirakendust, millised on nende ootused ja vajadused nii funktsionaalsuste, kui ka teenuste
osas. Kasutajauuringus selgitatakse vilja, kuidas oleks voimalik muuta avalikud teenused
kittesaadavamaks ning tdsta nende kasutusmugavust nutiseadmest kasutamisel.

II etapi raames teostatakse dri- ja siisteemianaliiiis, kus vaadeldakse kasutajauuringuga kogutud
arindudeid, vorreldakse valitud protsesse erinevate lahenduste vaatest, tuuakse vilja
masindppe kasutamise vdimalused, vorreldakse erinevaid lahendusi ja keskkondi,
analiiisitakse arhitektuurseid vOimalusi ja tehnilisi aspekte, pakutakse vilja liidestuste
vdimalused ning teostatakse turva-, mdju- ja tasuvusanaliiiis. Ari- ja siisteemianaliiiisi raames
valitakse vélja ja kirjeldatakse kasutajateckonnad, millest liks realiseeritakse prototiitibina I11
etapi raames.

Lahtudes ainuiiksi veebikiisitluse tulemustest ning vorreldes huvi mobiilirakenduste ja
veebirakenduse vastu, siis kolmandik inimestest eelistavad teenuseid kasutada eraldi
mobiilirakenduses (eraldi mobiilirakendusena 26,9% ning juba olemasoleva, mone teise
mobiilirakenduse osana 9,7%). Nutiseadmes eelistavad veebilehitseja kaudu teenust kasutada
19,7% vastanutest. Lébiviidud todtoad on ndidanud, et nii loppkasutajad kui ka
teenusepakkujad on esialgu skeptilised iihtse riikliku mobiilirakenduse suhtes, kuid
arutelude kdigus muutub ka inimeste seisukoht ning inimesed hakkavad mobiilirakenduse
vastu huvi iiles niitama. Mobiilirakenduse puhul koidab inimesi push notification’i saatmise
voimalus. Kasutajauuringu tulemused on ndidanud, et tihti kasutatav, intuitiivne, lihtne,
proaktiivne rakendus on see, mida kasutajad soovivad ja mida ollakse ndus ka alla laadima.
Inimesed soovivad kasutada mobiilirakendust ka riigiga suhtlemisel ning selline riik-taskus-



lahenemine aitab riigi inimesele ldhemale tuua ja anda inimesele mérku, et riik voiks olla sinu
sober.

Samas niitasid ldbiviidud intervjuud teenusepakkujatega, et teenusepakkujatel ei ole suurt
huvi mobiilirakenduse vastu. Mobiilirakendust on soovinud iiksikud riigiasutused, kuid
enamik intervjueeritavaid ei ole selle vastu huvi tiles ndidanud. Kdik osapooled on rdhutanud,
et mobiilirakenduse kasutusele votmisest on mdistlik radkida ainult juhul, kui selles on
teenuseid, mida inimene saab kasutada tihti, nditeks iga pdev voi iga nddal, vastasel juhul ei
ole see moistlik. Samuti on oluline, et koiki teenuseid saaks kasutada ka viljaspool
mobiilirakendust — see tdhendab, et mobiilirakenduses pakutavad teenused peavad olema
kittesaadavad ka veebirakendusest, kas siis nutiseadme vOi arvuti kaudu. Kui vOetakse
kasutusele uus lahendus, siis selle puhul on oluline ka kommunikatsioon ja turundus —
inimestes tuleb dratada huvi pakutava vastu ning neile tuleb tutvustada teenuse voimalusi.

Labiviidud kasutajauuring kinnitas, et tdna on riiklike teenuste kasutamisel mitmeid kohti, mis
vajavad parandamist ja inimesed puutuvad selle tegevuse juures kokku erinevate
probleemidega. Peamiseks probleemiks paljude inimeste jaoks on see, et riigi teenustes
orienteerumine on keeruline. Inimesed soovivad riigiga suhelda nii, et nad ei peaks ise
teadma, kelle padevuses iiks voi teine teenus on ja millise asutuse poole tuleks oma murede ja
kiisimustega poorduda. Soovitakse keskkondade minimeerimist ja iihtlustamist.
Kasutajauuringu tulemused on ndidanud, et inimestel on huvi keskse akna idee vastu. 60,8%
vastanutest soovivad saada iihest mobiilirakendusest kitte kdik teenused. Avalike teenuste
kasutamisel on keskse akna olulisust rohutanud todtubades nii 1dppkasutajad kui ka
teenusepakkujad ja kohalikud omavalitsused. Samas, keskse akna ideed tdlgendatakse
erinevalt ning soovid ja ootused on teenusepakkujate seas erinevad — on teenusepakkujaid, kes
leiavad, et kdik avalikud teenused voiksid olla iihes keskses aknas ning eraldiseisvad keskkondi
ei ole vaja. Samas on ka vastupidiseid arvamusi — keskne aken voiks olla pigem tdiendav
voimalus teenuse kasutamiseks ning olemasolevad keskkonnad peaksid olemasoleval kujul
sdilima.

Lihtudes kasutajauuringu tulemustest, on loodud arendustoode ettepanek ja plaan nii
mobiilirakenduse kui ka responsive veebi jaoks. Arendustoode plaani koostamisel on 1dhtutud
eeldusest, et kasutusele voetavad teenused luuakse mobiilirakendusse voi responsive veebi
lisaks olemasolevatele keskkondadele, seega kiesoleval hetkel ei ole plaanis teenuseid
asendada vOi loobuda nendest esialgsetest keskkondadest. Samuti on tehtud ettepanek
realiseerida ka uued funktsionaalsused ja teenused, nditeks kasutajateekonna kaardistamisel
valitud teenused, mida on plaanis realiseerida ka prototiiiibi raames. Lisaks sellele on
arendustdode plaanis arvestatud ka virtuaalse assistendi ehk Biirokrati kasutuselevotmisega.

Loppkokkuvottes on ainuiiksi mobiilirakenduse arendamise kulud méarkimisvairselt
korgemad responsive veebi tiiendamise omadest. Mobiilirakendus tuleb arendada lisaks
olemasolevatele keskkondadele, mis toob endaga kaasa suuremad haldus- ja hoolduskulud (nii
mobiilirakenduse kui ka olemasoleva keskkonna enda omad) ning uute teenuste arendamise
vOi liidestamise lisakulud. Samas, ldhtudes dri- ja silisteemianaliilisi tulemustest, eelkdige
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kaardistatud drinduetest ning erinevate voimalike lahenduste vordlusest, on mobiilirakenduse
eelisteks push notification, asukohapohise teavitamise saatmise ja NFC realiseerimise
vOimalus ning rakenduse avamine vdhema klikkide arvuga. Koik see toob riigi inimesele
lahedamale ja loob nn riik-on-minu-sober-tunde, mida kasutajauuringus osalejad on just
mobiilirakenduse puhul esile toonud ja rohutanud. Nagu varasemalt juba vilja toodi, vaatamata
nii teenusepakkujate kui ka Idppkasutajate esialgsele skeptitsismile on kasutajauuringu
tulemused siiski ndidanud, et tihti kasutatav, intuitiivne, lihtne, proaktiivne rakendus on see,
mida 10ppkasutajad ja teenusepakkujad soovivad ja mida ollakse ndus ka alla laadima. Sellest
tulenevalt, kuigi mobiilirakenduse arendamine ei tasu ennast dra ega ei ole tulus, siis
ikkagi kaasaegse, intuitiivse, proaktiivse mobiilirakenduse realiseerimine aitaks vdhendada
halduskoormust, edendada digiriigi kuvandit, tuua riigi inimesele l&hemale ning labi
selle panustada teenustega rahulolu kasvu ning seega suurendada ka teenuste kasutajate arvu.



Liihendid ja terminid

Termin Selgitus
Al ingl Artificial intelligence, tehisintellekt
. Suhtluskanalid, mille kaudu saab klientidega infot vahetada. Néiteks
Alternatiivsed - .
. Facebook Messenger, Whatsapp, Viber, iMessage, Telegram, Skype,
kanalid .
SMS jt.
Universaallahendus, mis pakub inimesele iilevaadet tema andmetega
N sooritatud toimingutest. Andmejilgija on moeldud liidestamiseks avaliku
Andmejilgija . .. . C e
sektori infoslisteemidega, mis hoiavad ning to6tlevad enda
andmekogudes isikuandmeid.
API ingl Application Programming Interface, rakendusliides
Isiku kui fiiiisilise olendi unikaalsed (ja ka mitteunikaalsed) eriparad, mis
Biomeetria/ on seotud tema kehast tulenevate moddetavate isedrasustega. Sellisteks
biomeetrilised kasutatakse kdige erinevamaid isikute fiilisilise keha tunnuseid, mis
isikuandmed tagavad lihtsa ja selge mootmise. Laiemalt on levinud sdrmejilgede, ndo
ja DNA pdhjal isikuandmete kogumine ja isikuandmete to6tlemine.
Visioon avalike teenuste digitaalsest toimimisest tehisintellekti- ehk
kratiajastul. Biirokratt on riiklike infosiisteemide kiilge loodud avaliku
Biirokratt sektori krattide ja ka erasektori pakutavate krattide koosvoimeline
vorgustik, mis kasutaja vaates toimib lihtse kanalina avalike otseste ja
infoteenuste saamiseks.
CMS ingl Content Management System, sisuhaldussiisteem
DAO digiriigi arengu osakond
Tasuta mobiilirakendus, mis mdeldud mobiil-ID, Smart-ID ja ID-
kaardi kasutamiseks nutitelefonis. Selle abil saab kiiresti, lihtsalt ja
DigiDoc mugavalt dokumente allkirjastada ja digiallkirjade kehtivust
kontrollida, dokumente kriipteerida ning dekriipteerida ja faile mobiilselt
avada, salvestada ja jagada.
Digitaalne isikutunnistus/digitaalne dokument, millega saab
Digi-ID elektroonilises keskkonnas oma isikut tuvastada ja anda digitaalset
allkirja.
elD elektrooniline identiteet
ELVL Eesti Linnade ja Valdade Liit
eMTA Maksu- ja Tolliameti e-teenuste keskkond
EUKP Ettevdtja lihtne kontaktpunkt (eesti.ee ettevotjale)
Face ID biomeetriline ndotuvastussiisteem
GDPR ingl General Data Protection Regulation ehk isikuandmete kaitse

uldmaarus




Veebirakenduse ja mobiilirakenduse hiibriid. See on 1dhenemine, millega
ei looda erinevate platvormide jaoks erinevat toodet, vaid arendatakse

Hiibriidlahendus iiks lahendus, mida kasutatakse veebilehel ja mobiilirakendusel.
Hiibriidlahenduse puhul kuvatakse erinevatel platvormidel identset sisu
nii funktsioonide kui ka disaini poolest.
ingl Internet of Things (ee asjade internet), osa internetist, kuhu kuuluvad
omavahel andmesidevorgu kaudu tihendatud fiiiisilised esemed, soidukid,

IoT kodutehnika ja muud seadmed, millesse on sisse ehitatud elektroonika
riistvara, tarkvara, sensorid ja mdnel juhul ka ajamid. Need vdimaldavad
kasutajatel ja teistel seadmetel omavahel suhelda ning seadmete kaitumist
(nt kdivitamist, seiskamist) juhtida ja automatiseerida.

ISKE Eesti riigi infosiisteemide kolmeastmeline etalonturbe siisteem, mille
eesmirk on tagada toodeldavatele andmetele piisava tasemega turvalisus.

ITAO infoilihiskonna teenuste arendamise osakond (MKM)

Lihtsustatud andmevahetusvorming, mis pohineb JavaScripti

JSON o
programmeerimiskeele alamhulgal.

KOV kohalik omavalitsus
Tehisintellekti stisteem, pdhineb tarkvaralisel algoritmil, mis on

Kratt autonoomne ja dppimisvoimeline ning tdidab traditsiooniliselt inimese
tehtavaid toiminguid.

Limesurvey kiisitluse ldbiviimise veebiplatvorm
Tehisintellekti tehnoloogiatel pdhinevad praktilised rakendused, mis

Masindpe tdidavad mingit konkreetset iilesannet ilma, et neile oleks lahenduskaik
rangete reeglitega sisse programmeeritud.

MFN mittefunktsionaalsed nouded

Microfrontend Microfrontend on kasutajaliidese tiikkeldamise kontseptsioon
(arhitektuuriline 1&henemine, mitte konkreetne tehnika).

MKM Majandus- ja Kommunikatsiooniministeerium

MSP ingl Message Service Provider — sonumite edastamise platvorm (néiteks
LiveChat, Zendesk jmt platvormid)

MTA Maksu- ja Tolliamet

Mugavusteenus Teenus, mille osutamine toimub vaid teenuse saaja soovi korral.

Natiivne Nutiseadmele mdoeldud tarkvara, mida saab alla laadida rakenduste

mobiilirakendus platvormide kaudu, nagu nt Apple App Store, Google Play Store.

NIST ingl National Institute of Standards and Technology, standardite ja

tehnoloogia instituut (USA)




ingl Near Field Communication, tehnoloogia, mis voimaldab l&hivéljas
teha kontaktivabasid autentimis- ja maksetoiminguid — tasuda teenuste ja

NFC toodete eest, saada infot, avada uksi, autoriseerida jpm. NFC abil
ithendatakse mobiilis olev moodul ja terminal kontaktivabalt 2-3 cm
kauguselt raadiosidet kasutades.

Uksik otsene avalik teenus, mille ldbiviimine tdidab elusiindmusega

Osateenus seotud vajaduse. Osateenused jagunevad siindmusteenuse kontekstis

pohiteenusteks, vabatahtlikeks mugavusteenusteks ja erandteenusteks.

Otsene avalik teenus

Teenus, mida asutus osutab fiitisilisele- voi eradiguslikule juriidilisele
isikule teeninduskontakti kaudu mis tahes suhtluskanalis ja mis
voimaldab isikul tdita seadusest tulenevat kohustust voi kasutada
seadusest tulenevat digust. Otsene teenus toimub isiku tahtel, sealhulgas
eeldataval tahtel.

Platvormidevaheline
lahendus
kompileeritud koodi
baasil

ingl Cross-Platform Cross-Compile — CPCC, mobiilirakenduse
lahenemine, mille puhul omatakse iihtset koodibaasi (erinevalt tavalisest
natiivsest mobiilirakendusest). Lahendusega saab kasutada éra
mobiilirakendusega voimaldatud joudlust, samaaegselt vihendades
arendamise kulusid vorreldes mobiilirakenduse arendamisega.
Tehnoloogiate nédited on Xamarin, QT, ReactNative, Flutter, Kotlin MPP.
Kui hiibriidlahenduse puhul eksisteerivad erinduded, mida ei toetata
arendataval raamistikul, siis niisamuti voib ka platvormidevahelise
lahenduse kompileeritud koodi baasil realiseerimine osutuda sama kalliks
vo1 olla veel kallim kui natiivne mobiilirakendus, kuna see eeldab
natiivsete pluginate olemasolu.

PoC ingl Proof of Concept, ehk prototiiliplahendus
PPA Politsei- ja Piirivalveamet
PRIA Pollumajanduse Registrite ja Informatsiooni Amet

Proaktiivne teenus

Otsene avalik teenus, mida asutus osutab omal initsiatiivil, isikute
eeldataval tahtel ja riigi infostlisteemi kuuluvate andmekogude andmete
alusel. Proaktiivset teenust osutatakse automaatselt voi isiku ndusolekul.

Progressiivne
veebirakendus

ingl Progressive Web App — PWA, veebirakendus, mis kéitub mdnel
maiiral nagu mobiilirakendus ja sarnaneb sellega, niiteks voimaldab
teatud madiral offline’is to6tamist, kuvada rakenduse ikooni ekraani kuval
(eeldab, et kasutaja on veebilehe avanud ja ikooni lisanud), avaneda
mobiilirakendust imiteerides.

Push notification

Teate edastamise viis, mille puhul rakendus saadab kasutajale sdnumi voi
teavituse ilma rakenduse avamiseta.

QR-kood

ingl Quick Response Code, kodeeritud kahemddtmeline maatrikskood,
mis voimaldab skaneerida infot seadmesse, kus seade selle dekodeerib.

RACI

Vastutusmaatriks, tabel, mille ridadele kirjutatakse projekti tegevused ja
veergudele projektis osalejad.




Remember Me

Kasutajanime ja parooli meeldejitmise funktsioon koos jiargneva
automaatse sisselogimisega.

Responsive veeb

Diinaamilise disainiga veebileht, mis kohandab kujundust
vaatamiskeskkonnale, sdilitades seejuures veebilehe jaoks hea ja mugava
loetavuse. Peamine mote seisneb selles, et pakkuda kasutajale mugavat
keskkonda ilma tdiendavate arenduse ja tilalhoidmise kuludeta ning
voimaldada lihtsat ja paindlikku uuendamist. Tegemist on veebidisaini
lahenemisviisiga, mis muudab veebilehe kujundust vastavalt erinevate
seadmete, akende voi ekraanide suurustele (nagu ka teised vorreldavad
lahendused — kohandamise ndue kehtib nii veebilehele kui ka
mobiilirakendusele)

ingl Representational State Transfer, andmevahetuse arhitektuuri

REST standard
RIA Riigi Infosiisteemi Amet
Riigiportaali haldur | Riigiportaali eesti.ee toimimise ja sisu eest vastutav asutus
ingl Single-sign-on, iihekordne sisselogimine. Padsu reguleerimise
SSO funktsioon, mis voimaldab kasutajal poorduda iiheainsa logimisega
paljude eri ressursside poole.
SOL ingl Structured Query Language, relatsioonilise andmebaasi paringute
keel
Otsene avalik teenus, mida mitu asutust osutab iihiselt, et isik saaks téita
, koik kohustused ja kasutada kdiki digusi, mis talle tekivad iihe stindmuse
Stindmusteenus - ~ ) X .
vO1 olukorra tottu. Siindmusteenus koondab mitu sama stindmusega
seotud teenust (osateenust) kasutajale iiheks teenuseks.
Riigi autentimisteenus, mis on keskselt osutatav teenus, millega asutus
TARA saab oma e-teenuses autentida ID-kaardi, mobiil-ID, smart-ID ja ka
valisriigi kasutaja.
Masina inimlaadsed vdimed, nagu motlemine, dppimine, planeerimine ja
Tehisintellekt loovus. Tehisintellekt vdimaldab tehnilistel siisteemidel oma keskkonda
tajuda, tajuandmeid téodelda ja iilesandeid lahendada, et saavutada teatav
eesmark.
Token Objekt, mis viljendab Sigust teostada teatud tegevusi.
Touch ID sormejiljeluger
TTIJA Tarbijakaitse ja Tehnilise Jarelevalve Amet
UX ingl User Experience, kasutajakogemuse disain
Ul ingl User Interface, kasutajaliides
Uks avaliku sektori stiiliraamatutest, mis on edasiarendus sotsiaalkaitse
Veera infostisteemist (SKAIS), mis on omakorda edasiarendus maksu- ja
tolliameti e-keskkonnast (eMTA).
Zoom keskkond videokonverentside tegemiseks




ingl Word Error Rate, sdna veasagedus, mida kasutatakse

WER ~ .. A .
kdnetuvastussiisteemi joudluse modtmiseks

Tehniline ja organisatsiooniline keskkond Eestis, mis vdimaldab turvalist
X-tee ja toestusvédrtust tagavat internetipdhist andmevahetust riigiasutuste
vahel ja erasektoriga.

ingl Mobile application, mobiilirakendus — nutitelefonidele,

App tahvelarvutitele ja muudele mobiilseadmetele moeldud tarkvara

Tabel 1. Liihendid ja terminid
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Analiuitisi metoodika

T6o teostamisel ldhtutakse hankedokumentides kirjeldatud ootustest t60 eesmairgile ja
iilesannetele. TOO teostamisel viiakse ldbi dokumendianaliiis, kasutajauuring, &ri- ja
sisteemianaliiiis, luuakse prototiilip ning viiakse 14bi kasutajatestid.

Dokumendianaliitis

Andmete kogumiseks kasutatakse dokumendianaliiiisi. Dokumendianaliiiisi kdigus kogutakse ja
analiilisitakse informatsiooni eelnevalt 14bi viidud uuringutest, juhenditest ja muudest eelnevalt
valminud dokumentidest.

Kasutajate vajaduste ja ootuste vilja selgitamiseks viiakse 1dbi kasutajauuring. Kasutajauuringu
raames viiakse 14bi veebikiisitlus, intervjuud teenusepakkujatega ning to6toad teenusepakkujate
ja loppkasutajatega. Kasutajauuringu raames uuritakse, kas 1dppkasutajatel ja teenusepakkujatel
on huvi ja soovi kasutada riiklikku mobiilirakendust, millised on nende ootused ja vajadused nii
funktsionaalsuste, kui ka teenuste osas. Kasutajauuringus selgitatakse vélja, kuidas oleks
voimalik muuta avalikud teenused kéttesaadavamaks ning tdsta nende kasutusmugavust
nutiseadmest kasutamisel.

Veebikiisitlus

Veebikiisitluse eesmérgiks on teada saada inimeste arvamust avalike teenuste kohta ning koguda
ettepanekuid teenuste mugavuse tOstmiseks ja edasiarendamiseks. Saadud vastuste abil
selgitatakse vilja nii praeguste, kui ka potentsiaalsete avalike teenuste kasutajate soovid ja
vajadused. Veebikiisitlus viiakse l1dbi limesurvey veebiplatvormil.

Valimisse kaasatakse voimalikult erinevad osapooled: eraisikud, ettevotete esindajad, e-
residendid, avaliku sektori asutuste esindajad. Kiisitlust 1dbi viies jdrgitakse sotsiaal-
demograafilisi nditajaid soo, vanuse, rahvuse, elukoha ja haridustaseme 15ikes. Kiisitlusele on
voimalik vastata eesti, inglise ja vene keeles, et tagada kvaliteetne vastamise voimalus ka neile,
kelle emakeel ei ole eesti keel.

Veebikiisitluse kiisimustik, kommunikatsiooniplaan ja kokkuvdte on leitavad Lisast 1.
Tootoad ja individuaalintervjuud

Intervjuude fookuseks on riigiametite ning teenusepakkujate ootuste ja soovide
kaardistamine. Intervjuud viiakse 14bi 9 asutuse esindajaga.

Tootoad on ajuriinnakud, kuhu on kaasatud nii teenusepakkujad, kui ka 1dppkasutajad.
Tootubade raames kasutatakse selliseid votteid nagu ajuriinnak, "halvim vdimalik lahendus",
tanu millele on vOimalik genereerida erinevaid ideid ja lahendusi.
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Tootoad ja intervjuud viiakse 1dbi online's, Zoom keskkonnas.

Tootubade teemad, partnerasutused, teenuse pakkujad ning registreerunud isikud on leitavad
Lisast 1.

Ari- ja suisteemianaliiiis

Ari- ja siisteemianaliiiisis vaadeldakse kasutajauuringuga kogutud #rindudeid, vorreldakse
valitud protsesse erinevate lahenduste vaatest, tuuakse vilja masindppe kasutamise voimalused,
vorreldakse erinevaid lahendusi ja keskkondi, analiitisitakse arhitektuurseid voimalusi ja tehnilisi
aspekte, pakutakse vilja liidestuste vdimalused ning teostatakse turva-, mdju- ja tasuvusanaliiiis.
Ari- ja siisteemianaliiiisi raames valitakse vilja ja kirjeldatakse kasutajateekonnad, millest iiks
realiseeritakse prototiiiibina III etapi raames.

Prototiiiipimine

Prototiilibi loomise sisendiks on ldbiviidud kasutajauuring ning teostatud &ri- ja siisteemianaliiiis.
Prototiilibi skoop ja valitud lahendus selgub dri- ja siisteemianaliiiisi tulemusena. Kasutajale
luuakse lihtne, mugav ja arusaadav prototiilip. Prototiiiip on realistlik ja detailse kujundusega.
Prototiilip on interaktiivne - navigeeritav ja klikatav.

Interaktiivse prototiiiibi alusel luuakse tehniline prototiiiip. Lahenduse prototiiiibis ndidatakse dra
eri keskkondade liidestamise lahendus (igat tiilipi liidestuse kohta vihemalt iiks ndide), teenuste
integreerimise lahendus ja keskse pédsuhaldussiisteemi toimimine. Prototiiiibi abil
demonstreeritakse viljapakutud arhitektuurse lahenduse teostatavust kasutatava mock-up
rakendusena. Prototiilip nditab &dra, kuidas toimib kuluefektiivne skaleeritavus, liidestused ning
tagatakse joudlus ning andmete terviklikkus.

Prototiilibi skoop, realiseeritud kuvad, viide ldhtekoodile ja paigaldusjuhend on leitavad Lisast
3.

Kasutajamugavuse testimine prototiiiibi abil

Prototiilibi abil testitakse tulevikulahenduse kasutajamugavust ning kogutakse kasutajatelt
tagasisidet ja tdiendusettepanekuid.

Prototiiiibi testimine viiakse 14bi neljas iteratsioonis. Iga iteratsiooni tulemusel saadud tagasiside
pohjal viiakse sisse muudatused ning jargmises iteratsioonis testitakse parendatud versiooni.
Testimisele kaasatakse erinevas vanustes ning erineva kogemusega kasutajad, kes ei ole
projektiga tuttavad.

Prototiilibi testimisel vaadeldakse jargmiseid aspekte:

o Efektiivsust — kas kasutaja saab oma eesméirgid tdidetud,
« Opitavust — kas vihekasutajal on lihtne siisteemi kasutada,

12



e Tohusust / infoliiasuse véltimist — kui kiiresti kasutajad enda iilesanded &ra teevad,
e Vigade viltimist — mOdtmise teel, kas kasutajad teevad palju voi tdsiseid vigu,
e Rahulolu — vaatluse voi tagasiside teel, kuidas kasutajale meeldib prototiiiipi kasutada.

Prototiiiibi testimise metoodika, testplaan, testiilesanded ja testimise tulemused on leitavad Lisast
3.
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Kasutajauuringu tulemuste analiiiis

Kasutajauuringu raames viidi 14bi veebikiisitlus, intervjuud teenusepakkujatega ja tootoad
teenusepakkujate ja loppkasutajatega. Kasutajauuringu raames uuriti, kas loppkasutajatel ja
teenusepakkujatel on huvi ja soovi kasutada riiklikku mobiilirakendust, millised on nende
ootused ja vajadused nii funktsionaalsuste, kui ka teenuste osas. Kasutajauuringus selgitati vilja,
kuidas oleks voOimalik muuta avalikud teenused kéttesaadavamaks ning tdsta nende
kasutusmugavust nutiseadmest kasutamisel.

Uldist

Kasutajauuring viidi 1dbi ajavahemikul 30.03-30.04.2021. Valimisse kaasati voimalikult
erinevad osapooled: eraisikud, ettevOtete esindajad, e-residendid, avaliku sektori asutuste
esindajad. Kiisitlust 1&bi viies jargiti sotsiaaldemograafilisi nditajaid soo, vanuse, rahvuse,
elukoha ja haridustaseme 10ikes.

Veebikiisitlusele vastas 968 inimest:

e 40,5% mehi ja 57,9% naisi ja 1,7% ei soovinud sugu méirata.

e Kdige suurem esindatus oli vanuses 3544 (27,5%) ja 25-34 (24,2%). Jargnevalt
oli vanuse jaotus jargmine (kahanevalt): 45-54 (19,7%), 55-64 (12,2%), 65+
(9,2%), 19-21 (6,1%) ja 15-18 (1,1%).

e Enamiku vastajate emakeeleks oli eesti keel (73,1%), sellele jargnesid vene
(24,8%), inglise (0,6%) ja muud keeled (2,1%).

e Kodige rohkem vastajaid oli korgharidusega (66%), sellele jargnesid
keskharidusega (30,3%) ja alg- voi pdhiharidusega (3,7%) vastajad.

Viidi 1dbi 9 individuaalintervjuud, mille raames kiisitleti ameteid ja asutusi:

e [Eesti Haigekassa

e Eesti Linnade ja Valdade Liit (ELVL)

e Hairekeskus

e Majandus- ja Kommunikatsiooniministeerium (MKM)

e Maksu- ja Tolliamet (MTA)

e Politsei- ja Piirivalveamet (PPA)

e Transpordiamet

e Pdllumajanduse Registrite ja Informatsiooni Amet (PRIA)
e Tarbijakaitse ja Tehnilise Jarelevalve Amet (TTJA)

Viidi 14bi 5 tdéotuba 16ppkasutajatega ja 5 tootuba ametite ja asutuste esindajatega:

e Asutuste esindajad: Rahvusraamatukogu, MTA, PPA, PRIA, ELVL, Haigekassa,
Kaitseressursside amet (KRA), Transpordiamet, Ettevotluse Arendamise
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Sihtasutus (EAS), Sotsiaalministeerium, Keskkonnaagentuur (KKA), Tervise ja
Heaolu Infosiisteemide Keskus (TEHIK), Rahandusministeerium, Tallinna linn
ning Tartu, Elva, Hiiumaa vallavalitsused.

e Loppkasutajate seas olid avaliku sektori tootajad, tootud, pensionér, IT dppejoud,
teenuste disainer, erasektori tootajad (mobiiliteenuste valdkond, haridus).

Kasutajauuringu tulemuste analiiiisi raames kisitletakse mitmeid aspekte. Esmalt tuuakse vilja
olulisemad jareldused, st need aspektid ja soovid, mida inimesed nimetasid ja viljendasid koige
tihedamini. Seejdrel antakse iilevaade riigiportaali eesti.ee kasutajamugavuse kohta
nutiseadmest, nimetades nii positiivseid kui ka negatiivseid omadusi. Kolmanda asjana
vaadeldakse teenuseid ja lahendusi — milline teenus peab olema, et inimene seda kasutaks ja
oleks sellega rahul ning milliseid teenuseid ja lahendusi soovivad inimesed kasutada. Seejérel
tuuakse vélja suhtluskanalid, mida inimesed soovivad kasutada ning antakse iilevaade riikliku
mobiilirakenduse vajadusest, tuues vilja selle eelised ja miinused. Samuti tuuakse vélja uute
lahenduste kommunikeerimise olulisus. Viimase asjana nimetatakse viljakutsed, millega peab
arvestama uute lahenduste, sh riikliku mobiilirakenduse kasutuselevotmisel.

Olulisemad jareldused

Paljude inimeste jaoks on riigi teenustes orienteerumine keeruline, riigiga soovitakse suhelda nii,
et inimene ei peaks ise teadma, kelle padevuses iliks voi teine teenus on. Soovitakse keskkondade
minimeerimist ja iihtlustamist. Oodatakse, et riik todtaks ,,taustal®, eeldatakse proaktiivsust ja
aktiivset meeldetuletamist ning inimene ei taha asju ise hallata, seadistada.

Allpool on toodud olulisemad aspektid ja soovid, mida inimesed nimetasid ja viljendasid kdige
tihedamini.

1. Riiklikud e-teenused voiksid olla kdttesaadavad tihest kesksest kohast, iihest portaalist.
Inimesed ei orienteeru riiklikes teenustes ja keskkondi soovitakse minimeerida ja
ithtlustada.

2. Riiki ndhakse tervikuna, inimesed ei erista, millised teenused kuuluvad riigi ning millised
kohaliku omavalitsuse padevusse. Inimese jaoks ei ole oluline teada, millise asutuse
poole ta podrdub, oluline on vaid saada vastus oma kiisimusele ja tarbida teenust.

3. Ainult valitud erasektori teenused ja lahendused voiksid olla kéttesaadavad iihest
kesksest portaalist. Inimesed on harjunud kasutama erasektori teenuseid ja lahendusi
eraldi ning ei ole suurt soovi neid kasutada riiklikus portaalis, v.a {iksikud teenused, nt
kindlustus.

4. Arvutist kittesaadavad teenused peavad olema kasutatavad ka mobiilseadmest. Inimesed
eeldavad, et koike, mida saab teha arvutist, saab teha ka nutiseadmest. Nutiseadmes
pakutavad riiklikud e-teenused peaksid olema kéttesaadavad ka arvutist.

5. Inimesed tunnevad huvi innovaatiliste lahenduste vastu — virtuaalne ID, kaasaegsed
makselahendused, NFC, suhtlus sobivas kanalis, push notification jne.

15



6. Inimesed soovivad vahetumat, kiiremat suhtlust riigiga. Kuigi e-kiri on jatkuvalt
aktuaalne, siis aina rohkem soovitakse riigiga suhelda ka sotsiaalmeedias ja
suhtlusrakendustes.

7. Nutiseadmete voimalused voiksid olla kasutusel ka avalikus sektoris riiklike teenuste
puhul — GPS ja asukohapdhised teavitused, push notification, biomeetria jne.

Riigiportaali eesti.ee kasutajamugavus nutiseadmest

Mis on histi? Mis on halvasti?

e Mitmekordne sisselogimine
e Rohelise ja sinise portaali
paralleelne kasutamine
e Teenuseid on iiritatud kokku panna,
aga see ei ole donnestunud
o Info iilesleidmiseks kasutatakse
arvutiversiooni
e Disain
o Liiga palju infot véikesel
ekraanil
Vaade on kirju
Ulesehitus ei ole loogiline
Pealkirjad peaksid olema
lingitavad
o Siindmusteenuste kastid on
suured, aga nende taga on
liiga pikk tekst, mida ei
taheta allapoole kerida
e Meniiiid
o Mentiiiides ei orienteeruta
o Valik , Meniiii ei ole
tegelikult mentii
o Valik ,, Teemad ei ole
intuitiivne. Tegemist on
meniiliga. Teemad on
peidetud ja ei tule selle
peale, et sinna klikkida.
Teemad voiksid olla kohe
listina kirjas.
Populaarsemad, enim
kasutatavad teemad voiksid
olla eespool. Teemade
,hiippamine* ei meeldi.
o Tahaks teenuseid/teemasid
sorteerida, filtreerida
o Otsing
o Otsing to6tab kehvemini
vorreldes Google’i
otsinguga

e Teenuste kuvamine siindmusteenustena

e Teenuste kuvamine teemade all, ei pea
otsima konkreetset asutust, kuhu
poorduda

e Vorreldes vana rohelise portaaliga on
sinine portaal meeldivam

o Sinine portaal kohandub nutiseadmes
paremini kui roheline portaal

e Otsinguvdimaluse pakkumine, kuna
teenuseid ja teemasid on palju

o Keskne koht teenuste ja info otsimiseks
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o Kuna tegemist ei ole
otsinguportaaliga, siis ei ole
vaja otsingut avaekraanil
kuvada

e Mitteusaldusvéérne informatsioon

o Avastatakse tekste, mis on
uuendamata, vananenud

o Uhte ja sama teenust on
voimalik leida kolmest eri
kohast, pealkirjad on
erinevad ja tulemust ei
usaldata

Tabel 1. Riigiportaali eesti.ee kasutajamugavus nutiseadmest

Teenused ja lahendused
Teenus, milline see peab olema?

Tanapideval on inimesed harjunud lihtsate, intuitiivsete lahenduste ja e-teenustega. Inimesed
eeldavad ja ootavad seda ka riiklikelt teenustelt, et riik todtaks taustal, oleks ndhtamatu ja et
inimese enda sekkumine oleks minimaalne. Inimesed soovivad proaktiivseid teenuseid ja
andmete eeltditmist nii palju kui vdimalik.

Teenus peab olema iiheselt arusaadav, konkreetse nimega, tuleb viltida keerulisi termineid,
kantseliiti, biirokraatiat. Vihemalt iihe valdkonna teenused peavad olema Tiihest kohast
kattesaadavad. Olukorra kriitilisust hésti kirjeldav nédide on tervisega seotud teenused, mis on
hetkel erinevates portaalides laiali — digilugu, digiregistratuur, haigekassa, patsiendiportaal,
sotsiaalkindlustusameti iseteenindus jne.

Inimesed ei aktsepteeri mitmekordset sisselogimist ja andmete korduvat edastamist, eeldatakse
andmete taaskasutamist ja Omnce Only printsiipi. Samuti soovitakse tagasisidestamist
poordumisele, kas on t66sse voetud ja millal vaib vastust oodata.

Kui teenus on liiga keeruline, siis v0ib kaaluda teenuse jaotamist mitme teenuse vahel. Abiks on
ka pildi- ja videomaterjal (lisaks juhenditele, kus on mugav otsingut teha).

Eeskujuks voib votta dnnestunud lahendused, millega on inimesed tina eriti rahul, néiteks e-
MTA, Transpordiameti e-teenindus, pankade mobiilirakendused.

Teenused, mida inimesed soovivad kasutada

Inimestele meeldib tarbida teenuseid komplektina, siindmusteenustena — soltuvalt elukaarest
soovitakse tarbida kéesoleval hetkel olulisi ja aktuaalseid teenuseid ja ndha just selle siindmusega
seotud informatsiooni.
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Paljud inimesed ei tee vahet, kas tegemist on riikliku voi kohaliku omavalitsuse teenusega.
See tekitab segadust ja inimesed ei tea, kuhu tuleb teenuse saamiseks poorduda. Inimesed
soovivad tarbida teenuseid nii keskselt kui ka kohalikul tasandil. Kui KOVi teenuseid pakutakse
keskselt, siis on oluline kuvada inimesele seda infot, mis teda puudutab, ehk siis selle
omavalitsuse infot, kuhu ta kuulub voi millega ta on seotud. Kui teenused on saadaval keskselt

(sh mobiilidpis), siis peaksid nad samal ajal olema kattesaadavad ka KOVi portaalist. Samas ei
tohi KOVidele tekkida kohustust oma teenuseid mitmes kohas iileval hoida ja kirjeldada.

Allpool on vilja toodud enimnimetatud teenused ja funktsionaalsuses, mida inimesed soovivad
kasutada. Pikemalt on kirjeldatud veebikiisitluse, todtubade ja intervjuude memodes.

Tervisega seotud teenused

Haigekassa, Digilugu, Digiregistratuur, broneerimislahendused, sh nendega seotud
teavitused (iile 80% veebikiisitlusele vastanutest)

Retseptid, sh teavitused, kui retsept on viljastatud (72,5% veebikiisitlusele vastanutest)
Tervise koondandmed, terviseaudit (¢6otubades nimetatud)

Statistika ja minu tervise vOrdlemine teiste Eesti elanikega, Eesti keskmisega jne; kui
palju liitreid verd olen ténaseks andnud (t6otubades nimetatud)

Viveo Health vOi muu sarnane lahendus (to6tubades nimetatud)

Mobiilirakendus ,,Hoia* (36,6% veebikiisitlusest vastanutest)

Liiklemise ja transpordiga seotud lahendused

Uhistransport, eriti soovitakse erinevate transpordivariantide pakkumist ja
kombineerimist iihes kohas ja kaardil (80, 7% veebikiisitlusele vastanutest)

Piletite ostmine, raha laadimise vdimalus (73,8% veebikiisitlusele vastanutest)
Parkimine, sh pargi ja reisi (68,9% veebikiisitlusele vastanutest)

Kaardirakendused (82,37% veebikiisitlusele vastanutest)

Transpordiameti teenused (62,2% veebikiisitlusele vastanutest)

Ratta ja teiste sdiduvahendite laenutus (t6otubades nimetatud)

E-residentidele suunatud teenused

Ettevotte loomine, haldamine (t06tubades nimetatud)
Pangakonto avamine (to6tubades nimetatud)
Deklaratsioonid, statistika (to6tubades nimetatud)

Hariduse ja enesetiiiendamisega seotud teenused

Oppeasutuste, lasteaedade infosiisteemid (66% veebikiisitlusele vastanutest)

Haridusega seotud teenused, toetused (44, 8% veebikiisitlusele vastanutest)
Raamatukogu teenused, sh tellimine pakiautomaati ja audioraamatute laenutamine (zile
60% veebikiisitlusele vastanutest)
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Elukoha ja kinnisvaraga seotud teenused

o E-Rahvastikuregister (64,5% veebikiisitlusele vastanutest)
o Kinnistusraamat (52, 7% veebikiisitlusele vastanutest)

o E-Notar (50,8% veebikiisitlusele vastanutest)

o Ehitisregister (38,5% veebikiisitlusele vastanutest)

o Korteritihistuga seotud tegemised (t66tubades nimetatud)

To0, ettevotluse ja finantsidega seotud teenused

o Internetipangad, eelistatakse mobiilirakendusena (84, 1 % veebikiisitlusele vastanutest)
e e¢MTA, sh maksude, to6tamise paringud (78,2% veebikiisitlusele vastanutest)

o Kaasaegsed makselahendused (62,9% veebikiisitlusele vastanutest)

e Toetused, pensionid, hiivitised, sh nende taotlemine (57% veebikiisitlusele vastanutest)
o Ariregister, ettevotte registreerimine (40,5% veebikiisitlusele vastanutest)

Turisminduse ja reisimisega seotud lahendused (f60tubades nimetatud)

e Vaatamisvairsused/muuseumid/transport jne iile Eesti

o Tsentraliseeritud viisa keskus (viisa algatamine, info pakkumine, viisade andmed)

o Digisaatkond vilismaal olijatele abi pakkumiseks

o Reisijana registreerimine

o Informatsioon kodanikele, kes ldhevad vilismaale ja kes naasevad vilismaalt
(kohustused, digused, soovitused)

Kindlustusega seotud teenused (t66tubades nimetatud)

e Minu tehtud kindlustuste koondvaade (kodu-, era-, loomakindlustus jne)

o Kindlustuspartnerid ,,riikliku garantiiga“, mis annaks inimesele kindlust, et sellelt
ettevottelt voib kindlustust votta

o Kindlustusvariantide lilevaade, nagu iizi.ee

Dokumentidega seotud teenused (t06tubades nimetatud)

o Isikut tdendavate dokumentide, juhilubade jm dokumentide taotlemine
o Erinevate lubade taotlemine (kalastusload, relvaload jne)
o Teatiste esitamine

Heategevusega seotud teenused/informatsioon (t6otubades nimetatud)

e Annectuste tegemisega, fondidega seotud informatsioon
o Uleskutsed, kampaaniad
o Riigi hiivanguks to6tamise voimaldamine (nt kriisiolukorras kiirabisse todle jms)
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Teavitused, meeldetuletused

Personaliseeritud teavitused, mis vdivad olla seotud proaktiivsete teenuste pakkumisega,
kodukandi stindmustega, juhtumitega (59, 1% veebikiisitlusele vastanutest)
Korduvmeeldetuletused  nt  dokumenti  aegumise  kohta,  samas  teisi
teavitusi/meeldetuletusi ei tohi olla liiga palju (t6otubades nimetatud)

Lemmikute valimine, st voimalus méaarata mind huvitavad teemad, mille kohta soovin
infot saada (t6otubades nimetatud)

Voimalus keelduda teavitustest/meeldetuletustest (to6tubades nimetatud)

Personaliseeritud andmed

Personaalsed andmed: kontaktid, volitused (to6tubades nimetatud)

Kalender tidhtaegade ja olulise infoga (t6otubades nimetatud)

Personaliseeritud feed, nagu Facebook, kus saab kuvada taotluste staatust, tdhtaegu,
tulevasi stindmusi, andmejélgijat jm infot (¢66tubades nimetatud)

Lemmikteenused voi need, mida tarbin sagedamini (t06tubades nimetatud)

Suhtlus riigiga

Ametite,  asutustega  suhtlemine -~  nii = automaatsed  pédringud  kui
konsultatsioonid (t6otubades nimetatud)

Vahetum suhtlus riigiga inimesele sobivas kanalis: sotsiaalmeedia, suhtlusrakendused,
riigidpp, vestlus.eesti.ee jne (to6tubades nimetatud)

Riiklik postkast, eesti.ece aadressiga kirjade saatmine (t6otubades nimetatud)

Asukohapohised teavitused ja teenused

Transport (to6tubades nimetatud)

S66gikohad, kultuurisiindmused, meelelahutus (t6otubades nimetatud)
Piirkondlikud teavitused (to6tubades nimetatud)

Tagasiside andmine kohalikele teenustele (t6otubades nimetatud)

Riigi teavitamine ja teavitused riigilt

Juhtumist teavitamine (t66tubades nimetatud)

Hédaolukorrast teavitamine: kiirabi, politsei, paéste jm (to6tubades nimetatud)

Teeolud, voolukatkestused, veeavariid selle piirkonna kohta, kus asun, kuhu
kuulun (to6tubades nimetatud)

Kriisiteavitused jne (t6otubades nimetatud)

Toendite/dokumentide kogum

Dokumendid, load (t66tubades nimetatud)
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o Erinevate asutuste véljastatavad tdendid/sertifikaadid/tunnistused, mis voiksid olla
keskselt kittesaadavad ka teistele asutustele, et inimene ei peaks ise kuskile tdoendeid
edastama (footubades nimetatud)

e Vaktsineerimispass (72,5% veebikiisitlusele vastanutest)

e Reisidokumendid, sh viisad (t6otubades nimetatud)

Kaasaegsed makselahendused ja kaardid

o Kaasaegsed makselahendused (517,2% veebikiisitlusele vastanutest)

o Kaarditasku dokumentide, kliendikaartidega, sh mTasku (62,5% veebikiisitlusele
vastanutest)

e NFC, viipefunktsioon (48,6% veebikiisitlusele vastanutest)

Muud innovaatilised lahendused

o Hadlkéasklused, sh vormide tiitmisel (t6otubades nimetatud)

e Vormide jm eeltditmine 14bi andmete kogumise teistest kohtadest, nt arved,
pangaiilekanded, e-pood jne (to6tubades nimetatud)

e Vilismaalastele info pakkumine temale sobivas keeles (tdotubades nimetatud)

Autentimine, digiallkirjastamine, eelkdige Smart-ID, Mobiil-ID (iile 90% veebikiisitlusele
vastanutest)

Eelistatud suhtluskanalid

Soltuvalt vanusest soovivad inimesed kasutada riigiga suhtlemisel erinevaid kanaleid.

E-kiri on kanal, mida kasutatakse, kuid sellele heidetakse ette, et vastuse saamisega ldheb liiga
kaua aega — soOltuvalt kiisimusest, paringust voib vastuse saamine votta aega 5 kuni 30 péeva.
Soovitakse rohkem vahetut suhtlust riigiga. Vahetumat suhtlust soovitakse sotsiaalmeedias,
chat’ides (sh video teel) vOi suhtlusrakenduses, mida inimene on harjunud kasutama. Seni,
kuni autentimine ei ole sotsiaalmeedias voimalik, voiks olla vOimalik esitada sealt tildisemaid
kiisimusi, millele vastamine ei eelda isiku tuvastamist. Kui inimesele kohe ei vastata, kuna
paljudel asutustel see vdoimalus puudub, siis peab vastusest (nt automaatvastusest) selguma,
millised on jdrgmised sammud ja millal vdiks vastus tulla. Teenust soovitakse tarbida kliendi
eelistatud kanalist ja vaatest.

Telefoni teel soovitakse samuti riigiga suhelda, nii kone kui SMSi teel. Samas on nooremad
inimesed harjunud pigem kirjutama, helistada enam nii vdga ei soovita.

Virtuaalse assistendi ja juturoboti peale on moned asutused moelnud, nditeks Haigekassa,
PPA, PRIA, TTJA, kuid tegemist ei ole prioriteediga. Juturoboti vastuste puhul on vilja toodud,
et need ei ole alati usutavad ja aeg-ajalt tuleb vastused inimese abiga iile kontrollida. Samuti
kardetakse juturobotite puhul erinevate asutuste juturobotite vahel jooksutamist ja seoses sellega
ka ressursi- ja ajakadu.
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Riiklik mobiilirakendus

Riiklik mobiilirakendus on vajalik ainult juhul, kui seal on teenuseid ja infot, mida inimene
kasutab tihti, nt iga nédal. Pole vaja votta kasutusele mobiilirakendust, kus pakutakse teenuseid,
mida vajatakse kord aastas vOi harvemini. peab olema intuitiivne, lihtne, sarnane teiste
rakendustega ja liigutused, mis on kasutajatele harjumuspirased (nt kerimine), peavad olema
seal kasutusel.

Mobiilirakenduse eelised Mobiilirakenduse miinused

o Riiklik mobiilirakendus ehk ,,riik sinu
taskus®, mis aitab riigi inimesele
lahemale tuua ja anda inimesele méarku,
et riik voib olla sinu sdber

o Kindel kanal riigiga suhtlemisel

e e e Lisakulu, eraldi mobiilirakendust on
e Kiire infovahetus riigi ja inimese

vaja iileval hoida, testida, uuendada

hel - < ..
vanet, . e Mobiilirakendus nduab allalaadimist
e Saab dra kasutada mobiilseadme . .
voimalusi: ja uuendamist
bic;mee tria. sh nipuiil e Mobiilirakendusi on liiga palju, turg
° ’ PWAE, on {iilekiillastunud ja uute lahenduste
nédotuvastus i .
turule toomine on keeruline
o NFC o .
. : e Mobiilirakendus mdjutab
o push notification .
telefoniakut
o GPS . ..
o . e Turvarisk, kuna mobiiltelefon on
o asukohapdhisead teavitused - .
e e e . inimesega alati kaasas
o pildi- ja videomaterjali lihtne ja

e Privaatsuse loovutamine hea teenuse

kiire edastamine )
saamiseks

o QR skaneerimine
o virtuaalne ID
e Saab kasutada rohkem seadme
ekraanipinda vorreldes responsive
veebiga

Tabel 2. Riikliku mobiilirakenduse eelised ja miinused

Koiki riigi teenuseid ei ole vdoimalik iihte riiklikku mobiilirakendusse panna, kasutamine ldheb
liiga keeruliseks ja see toob endaga kaasa selle, et inimesed loobuvad selle kasutamisest.

Voib alustada viiksemalt:

1. Meelitada inimesi mobiilirakendust kasutama, pakkudes neile huvitavat infot.

2. Modelda, mis on kriitiline teenus, mida voiks lahendada riikliku mobiilirakendusega ja
keskenduda elutdhtsale teenusele. Need asjad, mis oleksid toredad kasutada, tuleks hetkel
jétta korvale.

3. Vétta riiklikus mobiilirakenduses kasutusele need teenused, mida saab mugavalt teha
mobiiltelefonis ja mitte kuvada kdike muud (nagu pangarakendustes).
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Uheks variandiks on vdtta kasutusele iiks riiklik mobiilirakendus ja luua lisaks mitmeid
rakendusi viiksematele sihtgruppidele, kuid selliseid, mida on vaja kasutada iga péev.

Uute lahenduste kommunikeerimine

Keeruline on motiveerida inimesi kasutama uusi lahendusi, kui votta arvesse turu iilekillastust.
Selleks, et mobiilirakenduse kasutuselevdtt 14bi ei kukuks ja et inimesed laadiksid selle endale
ka pariselt telefonisse, tuleb uus lahendus teha neile huvipakkuvaks.

Ka praegu ei ole kdik inimesed teadlikud, et eesti.ee rohelise portaali asemel on kasutusel uus
sinine. Samuti kdik ei tea, et on olemas siindmusteenused, kuna on inimesi, kes jouavad eesti.ee
riigiportaali Google’i otsingu kaudu konkreetse teenuse vaatesse.

Kommunikatsioon on viga oluline. KOVi rakendustest on populaarsemad need, mille kohta on
tehtud head reklaami ja selgitatud inimestele, miks on kasulik mobiilirakendust endale alla
laadida. Kasutust ei ole leidnud need mobiilirakendused, mida pole reklaamitud. Tuleb rohutada
seda, mida mobiilirakendus voimaldab ja miks tasub seda alla laadida — peab olema miskit uut,
huvitavat ning samas juba midagi tuttavat ja igapédevast, néiteks lihistranspordis pileti
valideerimine riikliku mobiilirakenduse kaudu.

Kommunikatsiooni planeerimisel tuleb arvestada kasutajate vanuse, harjumuste ja kanalitega,
mille kaudu inimesed infot tarbivad. Néiteks tdnapdeva noored ei vaata televisiooni, ei loe
ajalehti. Nendele voib teenused ldhemale tuua sotsiaalmeedia, blogijate/influencer’ite kaudu.
Olulised on ka reklaamiklipid, kampaaniad, bannerid. Tuleb vaadata erasektori poole, kuidas
tehakse reklaame oma toodetele ja kasutada siinkohal kaasaegsemaid lahendusi.

Inimestele voib saata ka SMSi ning selle abiga teavitada uuest lahendusest. Voimalusel voiks
SMSi panna, kust saab rakendust alla laadida.

Voib moelda ka riigiteenuste eksportimise ja nende reklaamimisele peale vilismaal.
Viljakutsed

Nii riikliku mobiilirakenduse kasutuselevotmisel kui ka riigiportaali eesti.ee vOimaluste
laiendamisel (nt erasektori ja KOVi kaasamisel) on mitmeid viljakutseid. Allpool on vélja
toodud aspektid, millega peab arvestama.

Hea personaliseeritud teenuse saamiseks peab inimene oma privaatsuse loovutama ja oma
andmeid riigiga jagama. Noorte jaoks ei ole privaatsus enam nii oluline ja inimesed alati ei
moista, mida privaatsuse draandmine vOib endaga kaasa tuua. Mugavuse nimel on paljud
inimesed ndus oma privaatsusest loobuma, samas peab inimesele olema selgelt 6eldud, mida
toob kaasa privaatsuse loovutamine (saab tarbida personaliseeritud teenuseid) ning mida ei ole
voimalik inimesele pakkuda, kui ta keeldub privaatsuse draandmisest.
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Erasektori kaasamine voib olla keeruline teenusepakkujate motivatsiooni puudumise tottu.
Riigile voib kaasneda ka litsentsitasu, samuti peab korraldama hankeid.

Mobiilirakendus nduab kasutajalt pidevat uuendamist, riigile toob mobiilirakenduse
kasutuselevott lisakulu, mis kaasneb arenduse, testimise ja iilalhoidmisega. Kui teenuseid on
mobiilirakenduses palju, siis peab olema kindel, et uue info lisamine on lihtne ja kiire.

Digilohe noorema ja vanema pdlvkonna vahel tdhendab seda, et koik teenused peavad olema
kéttesaadavad ka arvutist. Tuleb mdelda ka vanema generatsiooni peale, kes voib olla ei tule
mobiilirakendust alla laadima.

Ulekiillastunud turu tingimustes on viga raske motiveerida inimesi kasutama uusi rakendusi ja
lahendusi, kui on olemas sellised lahendused, nagu Google, Tripadvisor jm. Uute lahenduste
kasutuselevott on keeruline.

On teenuseid, mida ei saa panna mobiiltelefoni viikesele ekraanile andmemahu voi vormide
keerukuse tottu. Lisaks sellele peab arvestama, et e-teenustel on taga ka menetlussiisteem. Kui
ritk soovib pakkuda inimestele mingeid lahendusi, siis peab ka asutustel olema vdimalik sinna
taha oma menetlussiisteeme panna.

Reaalne on ka mobiilirakenduse turvarisk. Kuna mobiiltelefon on inimesega alati kaasas, siis
on suurem risk, et isiku personaalsed andmed sattuvad valesse kohta. Voib moelda ,,turvaliste*
kaustade tegemise peale mobiilirakendusse, mida saaks avada lisaturvameetmega, nt
ndpujédljega. Samuti biomeetriliste andmete jagamine ei ole turvaline, neid andmeid saab
kasutada vaid teatud piirini ja peab lisama mdne muu turvameetme.

Mitmed murekohad on ka KOVidel:

e KOVi kaasamisel peab arvestama, et kdiki ei saa kisitleda vordselt, viiksemal KOVil
vOib olla ainult iiks dokumendiregister, suuremal KOVil voib olla sadu teenuseid,
susteeme.

e KOVi ootus on, et ritkk pakub KOVidele valmisplatvormi vdi -lahenduse, millega nad
saavad liituda.

e Alati ei ole vdimalik teenuseid iihtlustada. Moned pohimodtted vdivad olla koigile
ithesugused, st teenuse pakkumisel tuleb inimeselt kiisida vdimalikult vihe andmeid,
oluline on info taaskasutamine jne. Samas, moned aspektid on sellised, mida ei saa
iihtlustada, nt saab iga vald ise otsustada, kuidas ta koolidesse Opilasi vastu vdtab,
millised on toetuste summad jne.

o Riigi tasemel pakutavate teenuste puhul on hirm, et iihel hetkel neid edasi ei arendata,
see hakkab mojutama ka KOVi teenuseid ja nende kvaliteeti.

e Linnal, KOVidel peab olema vdimalus iseseisvalt mobiilirakenduses infot, teenuseid
lisada, kohendada, vastasel juhul ei tulda sellega kaasa.
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Keskkondade vordlus

Keskkondade vordluses analiilisitakse erinevaid veebi- ja mobiilirakenduse ldhenemisi.
Veebirakenduste vaatest vaadeldakse responsive veebi ja progressiivset veebirakendust ning
mobiilirakenduste vaatest - natiivset mobiilirakendust, hiibriidlahendust ja platvormidevahelist
lahendust (kompileeritud koodi baasil).

Diinaamilise disainiga veeb (responsive)

Responsive veebilehe puhul on tegemist veebilehega, mis kohandab kujundust
vaatamiskeskkonnale, sdilitades veebilehe jaoks seejuures hea ja mugava loetavuse. Peamine
mote seisneb selles, et kasutajale pakutakse mugavat keskkonda ilma tdiendavate arenduse ja
iilalhoidmise kuludeta ning voimaldatakse lihtsat ja paindlikku uuendamist. Tegemist on
veebidisaini ldhenemisviisiga, mis muudab veebilehe kujundust vastavalt erinevate seadmete,
akende voOi ekraanide suurustele (nagu ka teised vorreldavad lahendused — kohandamise noue
kehtib nii veebilehele kui ka mobiilirakendusele).

Responsive veebi puhul ldahtutakse eeldusest, et tegemist on olemasoleva riigiportaaliga eesti.ee,
mille vdimalusi on vdimalik laiendada, lisades uusi teenuseid ja lahendusi, et muuta portaal
atraktiivsemaks ja suurendada kasutajate arvu ja nende rahulolu. Riigiportaal on vdetud aluseks,
kuna ei ole olemas hetkel iihtegi analoogset keskkonda, kuhu oleksid koondunud avaliku sektori
teenused ning analoogse keskkonna arendamine ei ole otstarbekas.

Progressiivne veebirakendus (Progressive Web App — PWA)

Progressiivne veebirakendus sarnaneb responsive veebi lahendusega, selle erinevusega, et PWA
lahendus tundub ja kditub monel miiral sarnaselt mobiilirakendusega, néiteks voimaldab teatud
madral offline’is tootamist, kuvada rakenduse ikooni ekraani kuval (eeldab, et kasutaja on
veebilehe avanud ja ikooni lisanud), avaneda imiteerides mobiilirakendust. Tegemist ei ole siiski
natiivse mobiilirakendusega — sisulisest ongi tegemist sama responsive veebiga.
Kasutuselevotmisel tuleb jdlgida hoolsalt progressiivse veebirakenduse standardi
spetsifikatsioone.

Hiibriidlahendus (cross-platform)

Hiibriidlahenduse puhul on tegemist veebilehe ja mobiilirakenduse hiibriidiga. See on
lahenemine, millega ei looda erinevate platvormide jaoks erinevat toodet, vaid arendatakse iiks
lahendus, mida kasutatakse veebilehel ja mobiilirakenduses. Tegemist on antud juhul veebilehe
lokaalse koopiaga, mis lisatakse rakenduse kokkupanemisel 4ost app i sisse. Hiibriidlahenduse
puhul kuvatakse erinevatel platvormidel identset sisu nii funktsioonide kui ka disaini puhul.
Vorreldes natiivse mobiilirakendusega voib hiibriidlahenduse kasutuselevott (arendamine,
iilalhoidmine) olla soodsam, samas disaini poole pealt on vdoimalused piiratud ja seetdttu ei ole
see alati koige kasutajasObralikum variant. Erivajaduste kasutuselevotmisel voib
hiibriidlahendus osutuda sama kalliks kui responsive voi natiivne.
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Antud rakenduse tiilipi saab alla laadida rakenduste platvormide kaudu, nagu nt Apple App Store,
Google Play Store.

Platvormidevaheline lahendus kompileeritud koodi baasil (Cross-Platform Cross-Compile
- CPC(C)

Mobiilirakenduse 1dhenemine, mille puhul omatakse iihtset koodibaasi (erinevalt tavalisest
natiivsest mobiilirakendusest). Lahendus vdimaldab kasutada dra mobiilirakendusega
voimaldatud joudlust, samaaegselt vihendades arendamise kulusid, vorreldes mobiilirakenduse
arendamisega. Tehnoloogiate ndited on Xamarin, QT, ReactNative, Flutter, Kotlin MPP. Kui
hiibriidlahenduse puhul eksisteerivad erinduded, mida ei toetata arendataval raamistikul, siis
niisamuti vdib ka platvormidevahelise lahenduse kompileeritud koodi baasil realiseerimine
osutuda sama kalliks voi olla veel kallim kui natiivne mobiilirakendus, kuna see eeldab
natiivsete pluginate olemasolu. Vorreldes hiibriidlahendusega on antud ldhenemise eelisteks
suurem joudlus, vOoimalus dra kasutada suuremal mééral natiivseid funktsioone ning nende
kontroll on kdrgem igal platvormil.

Antud rakenduse tiilipi saab alla laadida rakenduste platvormide kaudu, nagu nt Apple App Store,
Google Play Store.

Mobiilirakendus (native)

Mobiilirakendus (dpp) on nutiseadmele moeldud tarkvara, mida saab alla laadida rakenduste
platvormide kaudu, nagu nt Apple App Store, Google Play Store. Mobiilirakendust arendatakse
eraldi, igale platvormile tehakse eraldi lahendus — versioon Androidi jaoks, versioon Apple’i
seadmetele ning samas tuleb hallata ka eraldiseisvat olemasolevat veebilehte.

Mobiilirakenduse puhul ldhtutakse eeldusest, et rakendatakse uus ,,riiklik mobiilidpp* koos uute
vOi olemasolevate teenuste ja lahendustega.

Jargnevalt on allolevas Tabelis 1 toodud vilja eelnimetatud lahenduste votmeaspektid ning
nende realiseeritavus ja piirangud.
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Votmeaspekt

Selgitus

Diinaamilise
disainiga
veeb
(responsive)

Hiibriidlahendus
(cross-platform)

Mobiilirakendus
(native)

Progressiivne
veebirakendus
(PWA)

Platvormidevaheline
lahendus
kompileeritud koodi
baasil (CPCC)

Kasutatakse ainult
veebiraamistikke

Kasutatakse ainult
veebiraamistikke.
Rakendatavad igal
platvormil, kus on toetatud
veebilehitseja.

jah

el

el

jah

el

Lihtne ja paindlik, sh
muudatuste puhul

Uhel platvormil on
muudatusi voimalik teha
kiiremalt ja soodsamalt.

*Natiivsete pluginate
olemasolul on muudatuste
tegemine keerulisem (tuleb
arvestada lisaks ka
10Si/Androidi natiivsete
pluginatega, millel on
spetsiifiline kood
spetsiifiliste tehnoloogiate
puhul, mis teeb muudatuste
tegemise ja haldamise
keerulisemaks)

jah

mingil mairal*

el

jah

el
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Omab tehnilisi piiranguid

Natiivsed pluginad,
lahendused ei ole
realiseeritavad
responsive/PWA
lahendustes (tdpsemalt
tabelis 2).

*Hiibriidlahedus voib
omada piiratud disaini
voimalusi, samuti
vajalikud

natiivsed pluginad

jah

mingil maral*

el

jah

el

Kasutuselevott eeldab
lisakulu

Kéesolevas projektis nduab
iga lahendus lisakulu,
lahtudes sellest, et tehakse
ettepanek
teenuste/lahenduse
lisamiseks ning
kasutajamugavuse
parendamiseks.

*Responsive ja PWA puhul
tekib lisakulu uute
teenuste/lahenduste
kasutuselevotmisel, muus
osas on lahendus olemas
riigiportaali eesti.ee ndol.

jah*

jah

jah

jah*
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Ulalhoidmine eeldab
lisakulu

Eraldi platvormide,
erinevate
programmeerimiskeeltega
iilalhoidmine tdhendab ka
edaspidi rohkem haldust ja
nduab rohkem raha ja aega.

*Responsive ja PWA puhul
ei eeldata tilalhoidmise
lisakulu, kuna lahendus on
tdna riigiportaali eesti.ee
ndol olemas. Uute teenuste,
lahenduste kasutuselevott
toob kaasa iilalhoidmise
kulu, mis ei ole vorreldav
lahenduse nullist
realiseerimisega.

pigem ei*

jah

jah

pigem ei*

Nouab spetsiifilisi
arendajaid

Lahenduse realiseerimiseks
on vajalikud spetsiifilised
arendajad ning kasutatakse
spetsiifilisi
programmeerimiskeeli.

el

jah

jah

el

jah

Platvormi
taisfunktsionaalsuse
rakendamine

Natiivne mobiilirakendus
ja CPCC vodimaldab
tdaielikult dra kasutada
nutiseadme voimalusi.

*Hiibriidlahenduse puhul
vajalikud natiivsed
pluginad.

el

pigem ei*

jah

el

jah
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Responsive veebi puhul
peab kasutaja avama
veebilehitseja. PWA puhul
tuleb veebilehitseja avada

Saab alla laadida viahemalt iihe korra.
rakenduste platvormide el jah jah el jah
kaudu Hiibriidlahendus, CPCC ja

natiivne mobiilirakendus

on leitavad ja

allalaaditavad rakenduste

platvormide kaudu.

Natiivne mobiilirakendus,

CPCC ja hiibriidlahendus
Nouab tdiendavat voetakse eraldi kasutusele i oh oh i oh
turundust uue lahendusena, seega J J J

nduab tdiendavat

turundust.

Natiivne mobiilirakendus,
Soltub platvormi CPCC ja hiibriidlahenduse
nduetest, reeglitest ja puhul tuleb jélgida . . . . )
kinnitamise/vastuvotmise | platvormi esitatud ndudeid, “ jah jah “ jah
protsessist reegleid ja rakenduse

aktsepteerimise protsessi.

Natiivne mobiilirakendus,

CPCC ja hiibriidlahendus
Eeldab konto olemasolu, eeldab platvormi konto el jah jah el jah

ostmist ja tilalhoidmist

ostmist ja litkmemaksu
tasumist.
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Nouab palju riistvara
kvaliteedi tagamiseks

Natiivsete pluginate
kasutamine eeldab
riistvara.

*Soltub kasutaja seadmest

ei*

jah*

jah*

ei*

jah*

Uks koodibaas, mida
saab kasutada erinevatel
platvormidel

Natiivse mobiilirakenduse
puhul kirjutatakse eraldi
kood, kasutades spetsiifilisi
programmeerimiskeeli.
CPCC ja hiibriidlahenduse
puhul, realiseerides
natiivseid pluginaid, tuleb
kirjutada samuti kood,
kasutades spetsiifilisi
programmeerimiskeeli.

jah

jah, peamiselt

el

jah

jah

Uks tehnoloogia
kdikidele platvormidele

Natiivse mobiilirakenduse
puhul tuleb arvestada
erinevate tehnoloogiatega,
sOltuvalt platvormist.
Responsive veebi puhul
kasutatakse {ihte
tehnoloogiat, PWA puhul
samuti (tuleb jdlgida PWA
standardi
spetsifikatsioone).

CPCC ja hiibriidlahenduse
puhul, realiseerides
natiivseid plugineid, tuleb
arvestada erinevate
tehnoloogiatega.

el, ainult
hiibriidile sobiv

el

jah

jah
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Ainult natiivne
mobiilirakendus voimaldab
tdaielikult dra kasutada
nutiseadme voimalusi.
Parim tulemus kasutades
kdiki platvormi Koikidele tingimustele ja | ei el jah el el
funktsionaalsusi platvormi nduetele vastav
kasutajaliidese look & feel
on koige lihtsamini
toetatav natiivses
mobiilirakenduses.

Tabel 1. Keskkondade tehnoloogiline vordlus

Nagu varasemalt oli mainitud, on eelolevas tabelis vorreldud lahenduste votmeaspekte ning nende realiseeritavust ja piiranguid. Kuid selleks, et
otsustada, milliseid lahendusi on madistlik vaadelda ja antud projektis omavahel vorrelda, tuleb 1dhtuda konkreetsetest kasutusjuhtudest.

Jargnevalt on tabelis 2 vilja toodud ldppkasutajate ja teenusepakkujate vaatest olulised nutiseadme vdimalused ja voimekused, millega on
arvestatud tulevaste t66de planeerimisel ja arendustoode ettepaneku koostamisel. Tabelis on vilja toodud, millise tehnoloogia puhul on {iks voi
teine lahendus realiseeritav ning samuti on toodud piirangud, mis on iihe vai teise lahenduse realiseerimisega seotud.
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Teenuse-

Vastanute % pz}kkuja. huvi
Funktsionaalsus | veebikiisitluses (.mt?.lj.v juud Kasutamine | Responsive | Hiibriid | NMNative PWA CPCC | Piirangud/Téipsustus
ja tootoad P
~ . 9
(Ioppkasutajad) teenuse
eripira)
Sisselogimin Realiseeritav kdikides
elD vahenditega o e Mobiil- lahendustes
- - - - - + : )
autentimine 92,9% IDga, Smart- internetiiihenduse
[Dga olemasolul
o Kasutaja peab
andma ndusoleku
oma asukoha
jagamiseks
Asukoha e Internetiiihenduse
Kaardirakendused 82.3% n madramine, . n n n . puudumlgel on
(GPS) marsruudi marsruudi
planeerimine planeerimine
piiratud
vOimalustega voi
vOimatu
Digiallkirjast
amine Realiseeritav kdikides
Digiallkirjastamine |75,7% + Mobiil- + + + + + lahendustes internetiiih
IDga, Smart- enduse olemasolul
IDga
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Hédaabi teavitused
riigilt ja enda
abivajadusest
teavitamine

76,8%

Kriisi-
olukorra jm
teavitused
riigilt, enda
abi-
vajadusest
teavitamine
ja abi
kutsumine

Anna-teada
rakendus/juhtumist
teavitamine

57,3%

Keskkon-
naga seotud
juhtumist
informeeri-
mine
(keskkonna
reostus,
purunenud
klaas bussi-
peatuses jne)

GPS andmete
kasutamiseks peab
kasutaja andma
nousoleku oma
asukoha
jagamiseks

Push notification’
korral: kasutaja
peab andma
ndusoleku push
notification’i
saatmise kohta
Push notification"i
deaktiveerimisel
peab kasutajal
olema maédratud
alternatiivne
teavitamise viis
Pildi- ja/voi
videomaterjali
edastamiseks:
kasutaja peab
andma nousoleku
kaamera voi
seadme galerii
kasutamiseks
Failide automaatne
kontrollimine
mittesobivuse
hindamiseks
(serveri poolel),
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eeldab moderaatori

olemasolu
Eeldab diguslikku
alust ja protsessi
kokkuleppimist
) (NFC, QR-kood
Digitaalne ID-kaart o Virtuaalne, jne)
nutiseadmes 65,6% kaasaskantav NFC
ID -
kasutuselevotmisel
omad piirangud,
vaadeldud eraldi
GPS andmete
kasutamiseks peab
kasutaja andma
ndusoleku oma
asukoha
Teavitused jagamiseks
nutiseadmes Push notification’i
se/sobivasse korral: kasutaja
112 asukohapdhised 62.8% kanalisse, peab andma
teavitused ’ mis on ndusoleku push
seotud minu notification’i
praeguse saatmise kohta
asukohaga Push notification i

deaktiveerimisel
peab kasutajal
olema madratud
alternatiivne
teavitamise Vviis.
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e Responsive veeb ei
jélgi taustal isiku
asukohta

Responsive/PWA
realiseerimiseks tuleb
sisestada aadressi
andmed, kuna nende
lahenduste puhul ei
toimu asukoha
jélgimist taustal.

o Eeldab odiguslikku
alust ja protsessi

e 1 kokkuleppimist
Fiitsilised
isikut (NFC, QR-kood
toendavad . JIEI?C
dokumendid kasutuselevotmisel
Kaarditasku/Minu o (nt ID-kaart, .
: 62,5% N omad piirangud,
dokumendid juhiluba), .
dendid ja vaadeldud eraldi
i?ir;ﬁilﬁadld’ Vaid kuva
Kaardid realiseerimisel ja
andmete koondamisel
voimalik realiseerida
koikides lahendustes.
Personaalsed Teavitused e Push
teavitused / 59,1% nutiseadmele notification’i
meeldetuletused mind korral: kasutaja
huvitavate peab andma
teemade voi ndusoleku push
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minu
tulevaste

sindmuste
kohta

notification’
saatmise kohta
Push
notification’i
deaktiveerimisel
peab kasutajal
olema maééaratud
alternatiivne
teavitamise Viis.
Eeldab, et
kasutaja on endale
maéaédranud
"lemmikud"
(teenused,
teemad) vOi on
voimalik
Biirokrati /
siindmusteenuste
integratsiooni
tottu

Push notification

53,4%

Teavitused
nutiseadmele

personalisee-
ritud
teavituste,
meeldetule-
tuste
saatmine

Kasutaja peab
andma nousoleku
push notificationi
saatmise kohta
Push notification
on tdiel méairal
realiseeritav vaid
natiivses
mobiilirakenduses
ja CPCC
lahenduses
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e Push notification'i

alternatiiv on web
notification, mida
saaks rakendada
nditeks responsive
ja PWA

puhul. Web
notification to6tab
vaid siis, kui
veebilehitseja /
PWA on avatud.
Tootab vaid
Androidi /
Chrome’i puhul
(108 ei toeta).
Kasutajad
(16ppkasutajad,
teenusepakkujad)
el ole web
notification’
kohta oma soove
avaldanud.

Push
notification’i
deaktiveerimisel
peab kasutajal
olema méératud
alternatiivne
teavitamise Viis.
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Otsing,

riiklike
E;?E;;Eine o Hadalkaskluste
Virtuaalne assistent, 51.8% nt S;l;l&lélg :ﬁ;ﬁ?;&ga
haalkasklused 070 dokumentide mikrofoni
taotlemine,
elukoha
registreerimi
ne jms
Kaasacgsed ) Mak_se- Vajalik Apple voi
51,2% toimingute Google Pay
makselahendused ) - ’
teostamine ulesseadmine
e Veebis NFC
kasutamine on
Androidi seadmetel
Chrome’is
vOimalik. Samas
NEC kasutamine 48.6% Piletite vali- uldiselt on

deerimine

kasutamine viga
limiteeritud.

e 10Si seadmetel on
samuti piirangud
NFC kasutamisel.
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o Kasutaja peab

andma kalendri
kasutamiseks loa.

¢ Mobiilirakenduses

iglel‘tf;d on vaimalik lisada
v . .
sindmuseid
tulevaste )

i i nutiseadme
Kal'endrlteawtused 47% sindmuste, ' '
nutiseadmele kalendrisse, kui

bronee- K . llek
oute ims asutaja on selleks
Enftu J loa andnud.
onta e Responsive veebi
puhul on vdimalik
anda CalDAYV link.
Realiseeritav koikides
lahendustes.
Veebikiisitluses N Piirangud tulenevad
valikuna puudus Sorme- kasutaja enda seadmest
Biomeetriline kuid oli tihti ’ jé’tlgede b (veebirakenduses
.. . naotuvastuse
autentimine nimetatud pohine eeldatakse WebAuth
00 L API kasutamist;
Footubgdes / autentimine . .
intervjuudes realiseeritud OS14-st,

Android 7-st, Chrome
versioonist 69).
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Personaalsed
(asukohapdhised)
soovitused (GPS)

Veebikiisitluses
valikuna puudus,
kuid

oli nimetatud
tootubades /
intervjuudes

Teavitused
nutiseadmele
: kogukonna
siindmustest
teavitamine,
piirkondlike
teatiste
saatmine.

e Push notification’i
korral: kasutaja
peab andma
ndusoleku push
notification’
saatmise kohta

e Push notification’i
deaktiveerimisel
peab kasutajal
olema méératud
alternatiivne
teavitamise viis.

o GPSi andmete

kasutamiseks peab
kasutaja andma
ndusoleku oma
asukoha
jagamiseks

Responsive veeb/PWA
ei jalgi taustal isiku
asukohta.

Tabel 2. Funktsionaalsuste vordlus erinevate lahenduste vaatest
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Kokkuvotlikult, 1ahtudes eeltoodud tabelist ja erinevate funktsioonide realiseerimise vordlusest,
voib lahendused jagada kahte plokki:

e Lahendused, mille abil saab tdielikult soovitud funktsionaalsuseid realiseerida, on
jargnevad:
o mobiilirakendus (native),
o hiibriidlahendus (cross-platform),
o platvormidevaheline lahendus kompileeritud koodi baasil (cross-platform cross-
compile — CPCC).
e Lahendused, mille puhul on funktsionaalsuste realiseerimisel piirangud, on jirgnevad:
o dlinaamilise disainiga veeb (responsive),
o progressiivne veebirakendus (Progressive Web App — PWA).

Jargnevalt on lahendusi omavahel vorreldud ning toodud vélja nendega seotud piirangud,
lahtudes kéesoleva projekti eesmérgist ning soovitud, pakutud funktsionaalsuste spetsiifikast.

Lahendused, mille abil saab tiielikult soovitud funktsionaalsuseid realiseerida

Platvormidevaheline lahendus kompileeritud koodi baasil

Varasemalt toodi vilja, et tegemist on platvormidevahelise lahendusega, mille puhul kasutatakse
iihtset koodibaasi ja selle poolest see erineb natiivsest mobiilirakendusest. Kui on vaja éra
kasutada olemasolevat meeskonda, selleks et valitud tehnoloogiat ellu rakendada ning kui eraldi
lahendus puudub voi kui seda ei ole vdimalik arendada igale platvormile (natiivne
mobiilirakendus), siis on moistlik hakata kasutama platvormidevahelist lahendust kompileeritud
koodi baasil. Selline lahendus on oma puuduste poolest viga sarnane hiibriidlahendusega —
suurimaks puuduseks on raamistikuga seotud piirangud. See tdhendab, et lahendus sdltub suures
osas valitud tehnoloogiast. Piirangu olemasolul tuleb arendada natiivset pluginat, mis tdhendab
seda, et meeskond suureneb natiivse koodi arendajate néol. Arenduse kdigus voib kood seguneda
ja see toob endaga kaasa iileliigseid planeerimata kulutusi. Lihtudes projekti ja soovitud
lahenduste, funktsionaalsuste spetsiifikast, ei ole mdistlik platvormidevahelist lahendust
kompileeritud koodi baasil kaaluda.

Hiibriidlahendus

Veebilehe ja mobiilirakenduse hiibriidi kasutuselevott on mdistlik, kui on ette teada, et
soovitakse nutiseadme jaoks lihtsat lahendust, mida saaks kasutada nii veebirakendusena, kui ka
mobiilirakendusena. Kuigi eeltoodud tabelist selgub, et koiki funktsionaalsusi saab realiseerida
ka hiibriidlahenduses, siis selle eelduseks on siiski natiivsed pluginad. Niiteks kui taustal tootab
push notification, NFC, biomeetria ja GPS, siis see eeldab plugina kasutuselevottu. Seega,
lahtudes projekti ja soovitud lahenduste, funktsionaalsuste spetsiifikast ei ole mdistlik
hiibriidlahendust kaaluda.
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Natiivne mobiilirakendus

Natiivse mobiilirakenduse abil on vdimalik kodige efektiivsemalt dra kasutada koiki platvormi ja
riistvara pakutavaid voimalusi ning seadme ressursse. Antud projekti eesmargist 1dhtuvalt on
parimaks lahenduseks natiivne mobiilirakendus. Seda sellepérast, et plaanis on kasutusele votta
kompleksne lahendus, mis sisaldab erinevate valdkondade teenuseid. Kasutada tuleb selleks
spetsiifilisi lahendusi ja funktsionaalsusi (mis eeldavad natiivse koodi vdi pluginate olemasolu).
Kaalutakse ka uute tehnoloogiate rakendamist (nt masindppe voOimalusi). Natiivne
mobiilirakendus, mille puhul kirjutatakse natiivne kood ning pluginate kasutuselevott ei ole
vajalik, on kdike eelnimetatud silmas pidades parim lahendus.

Lahendused, mille puhul funktsionaalsuste realiseerimine on piiratud

Funktsionaalsuste vordlus erinevate lahenduste vaatest t3i vélja, et progressiivsel
veebirakendusel ja responsive veebirakendusel on iihesugused piirangud kaardistatud
lahenduste, teenuste, funktsionaalsuste realiseerimisel. Samas ei ole progressiivne
veebirakendus ja responsive veebileht iiks iihele sarnased ning neil on teatud niiansid, millega
tuleb arvestada. Jargnevalt toome vilja neist olulisemad, otsustamaks, millise lahendusega tasub
kiesolevas projektis edasi liikuda, lahtudes projekti eesméirgist, spetsiifikast ja kavandatavatest
lahendustest.

Progressiivne veebirakendus

Eeltoodud tabelist lahtudes saab progressiivset veebirakendust vorrelda oma piirangute poolest
responsive veebilehega. Progressiivse veebirakenduse eeliseks on see, et see voimaldab
minimaalsel médral dra kasutada mobiilirakenduse eeliseid. Lisaks, vorreldes responsive veebiga
ei pea kasutaja avama veebilehitsejat ning trilkkima teenuse kasutamiseks veebilehe aadressi.
Samas on selle suurimaks miinuseks asjaolu, et progressiivset veebirakendust piirab teadlikult
10Si seadmetel viga vana standardi versioon. Progressiivset veebirakendust toetab Androidi
seadmetel kdige rohkem Chrome’i veebilehitseja (veebilehitseja peab olema vaikimisi
sisteemne). Ldhtudes nendest piirangutest ei ole antud projektis mdistlik progressiivset
veebirakendust kaaluda.

Responsive veebileht

Responsive veebilehel on kiill funktsionaalsuste realiseerimisel vdrreldes teiste pakutud
lahendustega (nagu néiteks natiivse mobiilirakenduse vdi hiibriidlahendusega) eelnimetatud
piiranguid, kuid progressiivse veebirakendusega vorreldes ei piira responsive veebilehte oluliselt
seadmed — veebileht avaneb koikides seadmetes, seda toetavad nii Android kui ka iOS ning seda
ei piira standardi versioonid.

Eeltoodud pdhjustel ning kiesoleva projekti eesmargist lahtudes on praeguses analiilisis edaspidi
kasitletud ja omavahel vorreldud natiivset mobiilirakendust ja responsive veebilehitsejat.
Teisi lahendusi — hiibriidlahendust, progressiivset veebirakendust ja platvormidevahelist
lahendust kompileeritud koodi baasil — edasises analiiiisis ei vaadelda.
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Arinduded

Riiklikule mobiilirakendusele ning mobiilivaatele responsive veebina esitatavad érilised nduded.
Arinduete kaardistamisel on aluseks voetud kasutajauuringu tulemused (kokkuvdte toodud Lisas
1), seega on ldhtutud sellest, mida 16ppkasutajad ja teenusepakkujad soovisid.

Tabelites on vilja toodud ka huvitatud osapooled:

= loppkasutajad (soovid, ootused, vajadused kaardistatud veebikiisitluse ja tootubade
raames),

= teenusepakkujad (soovid, ootused, vajadused kaardistatud intervjuude ja téotubade
raames).

Arilistele ndutele on méiratud prioriteedid MoSCoWi meetodi abil. Prioriteetide hindamisel
rakendatakse MoSCoWi meetodit:

e M (must have) — ndue peab kindlasti kavandatavas siisteemis olemas olema.

o S (should have) — ndue on vajalik, kuid saab hakkama ka ilma selle ndude tditmiseta.

o C (could have) — oleks hea, kui ndue saab kavandatavas siisteemis lisatud. Seda tehakse
juhul, kui ressurssi jatkub.

o W (would have) — neid ndudeid kavandatava siisteemi raames ei vaadelda. Jadvad
realiseerimiseks hilisemasse tulevikku.
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FR.AUT Autentimine ja privaatsus

Huvitatud Realiseeritav Realiseeritay
Kood uvitatu Kirjeldus Prioriteet cors responsive Téipsustus
osapool mobiilirakenduses .
veebis
Loppkasutajad, | Kasutajal peab olema
FR.AUT.001 | ELVL (KOV) |vdimalik rakendusse sisse |M + +
logida.
Lappkasutajad | Er T e
. . . . + +
FR.AUT.002] ELVL (KOV) logida digi-ID vahenditega M
(Smart-ID, Mobiil-ID).
Biomeetria abil saab sisse
' : e 1
Kasutajal peab olema lqglda va 1@ jargnevate
o . sisselogimistel. Esmakordsel
voimalik rakendusse sisse sisselogimisel peab kasutama nn
FR.AUT.003 | Loppkasutajad | logida biomeetria abil, C + + SSCIOgIMISE! b
o mte A kdva autentimist (Smart-1D,
nditeks nipujélje voi . .
N . Mobiil-ID) ning seejérel peab
ndotuvastuse abil. :
saama konfigureerida
biomeetriat.
Parooli abil saab sisse logida
vaid jargnevatel sisselogimistel.
Kasutaja peab saama Esmakordsel sisselogimisel
FR.AUT.004 rakendust avada parooli C + - peab kasutama nn kdva
abil. autentimist (Smart-ID, Mobiil-
ID) ning seejirel peab saama
konfigureerida parooli.
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Rakenduse teenuste
kasutamiseks piisab
ithekordsest

sisselogimisest. Kui

Eeldab SSO olemasolu.

FR.AUT.005 Il;gipkasutaj ad, kasutaja suunatakse Erasektoriga SSO realiseerimine
teenuse kasutamiseks teise ei ole voimalik.
keskkonda, siis ei ole vaja
selle teenuse jaoks uuesti
sisse logida.

Rakendus kiisib kasutajalt
luba tema asukoha
andmete kasutamiseks. Kiisitakse

FR.AUT.006 | Loppkasutajad Kasutaj al'e selg}tatakse, et andmeid personaliseeritud
andmete jagamine on teenuse (mugavusteenuse)
vajalik personaliseeritud pakkumiseks.
teenuste ja info saamiseks
ja pakkumiseks.

Kasutajal on voimalik
ndustuda voi keelduda Nousolek on vajalik

FR.AUT.007 | Loppkasutajad ?sukol}a andmete ' personaliseeritud teenuse
jagamisest. Kasutajale (mugavusteenuse)
selgitatakse keeldumise kasutamiseks.
tagajirgi.

Mobiilirakenduse puhul on
Kasutajal peab olema realiseeritav ja tehniliselt
FR.AUT.008 | Loppkasutajad voimalik rakendust voimalik, kuid ei ole moistlik.

kasutada ka ennast
autentimata.

Arindue on mdistlik Biirokrati
realiseerimisel ning kasutajale
vaartuse pakkumisel.
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Rakendus kiisib kasutajalt
luba tema seadme

FR.AUT.009 baasfunktsionaalsuste (nt | M + +
kaamera, GPS, mikrofon,
galerii) kasutamiseks.
Tabel 1. Autentimise ja privaatsusega seotud drinouded
FR.PER Personaalsed andmed
FR.PER.1 Uldinfo, volitused, kalender
Realiseeritav Realiseeritay
Kood Huvitatud osapool Kirjeldus Prioriteet cers responsive Téapsustus
mobiilirakenduses .
veebis
Kasutajal peab olema
FR.PER.1.001 | ELVL (KOV) voimalik vaadata enda M + +
isikuandmeid.
Kasutajal peab olema
Loppsujag, 20l s i
FR.PER.1.002 | Héirekeskus, Transpordi . o . M + +
telefoninumbrit, e-posti
amet . . .
aadressi, postiaadressi ja
eelistatud suhtluskanalit.
Kasutajal peab olema
FR.PER.1.003 | Loppkasutajad voimalik volitada teist inimest | S + +

vaatama tema andmeid.

47




Kasutajal peab olema
voimalik volitada teist inimest

FR.PER.1.004| Loppkasutajad esindama teda kdikides voi
valitud toimingutes.
Kasutajale kuvatakse Vaimalik
personaliseeritud feed'i, kus rakendada
kuvatakse kdesoleval hetkel Biirokrati ja
FR.PER.1.005 | Loppkasutajad aktuaalset informatsiooni: siindmusteenuseid
kasutajaga seotud uudiseid, iihe littena feed’i
lahimineviku ja -tuleviku
. N . tarbeks.
stindmusi ja informatsiooni.
Kasutaja voib vaadata
mobiilirakenduse/veebi Voimalik
N . kalendrist tdhtaegu ja integreerida
FR.PER.1.006 %Sall)r?ski)srud?;;%tp}f{%?z& stindmusi, mis on seotud tema Biirokratti ja
p ’ dokumentide, taotluste, siindmusteenuseid

broneeringute, visiitide ja muu
personaalse informatsiooniga.
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Kasutajale saab saata

Mobiilirakenduses
on vOimalik lisada
siindmuseid
nutiseadme
kalendrisse, kui
kasutaja on
selleks andnud
loa.

kalendristindmused
FR.PER.1.007 nutiseadmesse seoses tema S + + . .
. . Responsive veebi
tehtud broneeringute ja
. puhul sarnane
stindmustega. -
voimalus puudub,
saab anda
calDAVi lingi voi
saata kutse
standardses
formaadis e-
postiga.
Tabel 2. Uldinfo, volituste ja kalendriga seotud drinéuded
FR.PER.2 Dokumendid, kaarditasku
Huvitatud .. A Realiseeritav Reallseer.l tav .
Kood Kirjeldus Prioriteet cers responsive Tapsustus
osapool mobiilirakenduses veebis
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Kasutajal peab olema
voimalik kasutada oma

Maistlik realiseerida vaid

FR.PER.2.0011 Loppkasutajad virtuaalset IDd seadusandluse muutmisel.
tavadokumendi asemel.
Kasutajal peab olema
Loppkasutajad, E(:)@n”}alik Vaad?tz} ja otsida
PPA oiki temale viljastatud
FR.PER.2.002 ’ . dokumente, sh
Transpordiamet, . D .
TTIA VaszmeerlmlspaSS{, lube,
sertifikaate, toendeid,
reisidokumente jms.
Veebis NFC kasutamine
on Androidi seadmete
puhul Chrome’is
voimalik. Samas tldiselt
on kasutamine viga
Kasutajal peab olema limiteeritud.
voimalik vaadata oma
rakendusesisest kaarditaskut. 10Si1 seadmed on samuti
FR.PER.2.003 | Loppkasutajad Kaarditaskus kuvatakse NFC kasutamisel

isikule viljastatud
kliendikaarte, sdidukaarte ja
muid virtuaalseid kaarte.

piiratud. NFC on suurimal
madral toetatud alates 10S
13, kuid piirangud on
siiski olemas — ei ole
voimalik teostada
kaardimakset otsese
makse jaoks, selleks tuleb
kasutada Apple Pay’d.
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Tabel 3. Dokumendi ja kaarditaskuga seotud drinouded
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FR.PUSH Teavitused, meeldetuletused

rdiamet

kohta, mis nduab tdhelepanu
voi isiku sekkumist.

Realiseeritav Realiseeritay
Kood Huvitatud osapool Kirjeldus Prioriteet cors responsive Téapsustus
p )
mobiilirakenduses .
veebis
Kasutajale saadetakse
personaliseeritud teavitusi. Parim ia enim
Personaliseeritud teavitused n) 4 (1h 1
voivad olla seotud soov1tg ( a tuvatt
Loppkasutajad, ELVL o . kasutajauuringust)
: kalendristindmustega, tervise o
(KOV), Haigekassa, .. . vOimalus
FR.PUSH.001 PRIA. Transoordiamet. TTJ stindmustega (nt retsepti S + + teavituste
A ’ P ’ viljastamine), proaktiivsete saatmiseks on
teenuste pakkumisega (sh ush notification
stindmusteenuste), piirkonna l(?FR PUSH.006)
stindmuste voi juhtumitega, ) ) )
kriisiolukorraga vms.
~ . Kasutajal peab olema
FR.PUSH.002 (ngg%‘;‘sum ad, ELVL voimalik keelduda koikidest | M n n
vOI1 ainult valitud teavitustest.
Kasutajal peab olema
Loppkasutajad, ELVL voimalik méérata, milliste
. . + +
FR.PUSH.003 KOV), Transpordiamet teenuste ja teemade kohta ta M
p
soovib teavitusi saada.
Loppkasuajad, ELVL | SasRalae e el e
FR.PUSH.004 (KOV), Haigekassa, Transpo aegumise vOi muu tegevuse M + +
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Kasutajale tuleb saata
FR.PUSH.005 | Transpordiamet korduvaid meeldetuletusi S + +
dokumentide acgumise kohta.

Push

notification on
realiseeritav vaid
mobiilirakenduses.
Loppkasutajad, ELVL Teavitused ja meeldetuletused Web notification
FR.PUSH.006 | (KOV), Haigekassa, TTJA | vOib saata push S + - on piiratud
notification’itena. funktsionaalsusega
ja

seda kisitletakse
eraldi
(FR.PUSH.007).
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FR.PUSH.007

RIA/MKM

Teavitused ja meeldetuletused
vOib saata web
notification’itena.

Web notification’
funktsionaalsus on
piiratud. Web
notification to6tab
vaid siis, kui
veebilehitseja on
avatud. ToGtab
vaid Androidi /
Chrome’i puhul
(108 ei toeta).
Kasutajad
(16ppkasutajad,
teenusepakkujad)
ei ole avaldanud
soovi kasutada
web
notification’it.

FR.PUSH.008

Loppkasutajad, PPA

Kasutajatele tuleb saata
teavitused temale sobival
viisil, tema poolt valitud
kanalisse.
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FR.PUSH.009

RIA/MKM

Kasutajale tuleb saata
teavitused riiklikku postkasti,
kui muul moel pole vdimalik
teavitada.

Kasutajale voib
dubleerida teated
riiklikku postkasti,
kui muul moel
pole voimalik
teavitada (nt push
notification ei ole
tehnoloogiliselt
kittesaadav).

Tabel 4. Teavituste ja meeldetuletustega seotud drinouded
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FR.ST Suhtlus ja teavitamine

Kood

Huvitatud osapool

Kirjeldus

Prioriteet

Realiseeritav
mobiilirakenduses

Realiseeritav
responsive
veebis

Tapsustus

FR.ST.001

Loppkasutajad, Haigekassa,
Hairekeskus

Kasutajal peab olema voimalik
algatada suhtlust valitud
ametiga.

FR.ST.002

Loppkasutajad, Haigekassa

Kasutajal peab olema voimalik
algatada suhtlust valitud teenuse
raames.

FR.ST.003

Loppkasutajad, Héirekeskus

Kasutaja voib paluda videokonet
valitud teenuste raames, kui
teenusepakkuja seda voimaldab.

FR.ST.004

Loppkasutajad

Kasutajal peab olema voimalik
kokku leppida fiiiisilist
kohtumist soovitud asutuses voi
ametis, kui teenusepakkuja seda
vOimaldab.

FR.ST.005

Loppkasutajad,
Hairekeskus, Transpordiamet

Kasutaja peab saama (1abi
eelistatud kanali) tagasisidet
oma kirjale, taotlusele,
avaldusele ja teistele
poordumistele. Tagasiside peab
sisaldama informatsiooni
poordumise staatuse ning
vastamise tdhtaja kohta.
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FR.ST.006 Loppkasutajad

Kasutaja peab saama jilgida
oma pdordumise staatust ja
sellega tehtud muudatusi.

Biirokratt
suudaks seda
pakkuda vaid
autenditud
kasutaja puhul

FR.ST.007 | Loppkasutajad

Kasutajal peab olema voimalik
teavitada riiki juhtumist,
intsidendist, hddaabist.
Juhtumist teavitamisel peab
kasutaja saama edastada ka
pildi- ja/vdi videomaterjali.
Teavitusega on voimalik
edastada GPSi koordinaate.

FR.ST.008 | Loppkasutajad

Kasutajal peab olema voimalik

saata e-kirju eesti.ee aadressiga.

Tabel 5. Suhtluse ja teavitamisega seotud drinouded
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FR.MV Maksmine ja valideerimine

Kood

Huvitatud
osapool

Kirjeldus

Prioriteet

Realiseeritav
mobiilirakenduses

Realiseeritav
responsive
veebis

Tapsustus

FR.MV.001

Loppkasutajad

Kasutajal peab olema
voimalik kasutada rakendust
ithistranspordi pileti
valideerimisel.

Valideerimiseks voib
kasutada QR-koodi, NFC.

Veebis saab Androidi
seadmete puhul Chrome’is
NFCd kasutada. Samas
iildiselt on kasutamine viga
limiteeritud.

10Si seadmetel on samuti
NFC kasutamine piiratud.
NFC on suurimal mééral
toetatud alates 10S 13, kuid
piirangud on siiski olemas —
ei ole voimalik teostada
kaardimakset otsese makse
jaoks, selleks tuleb kasutada
Apple Pay’d.

FR.MV.002

Loppkasutajad

Kasutajal peab olema
voimalik kasutada rakendust
maksetoiminguteks.

Vajalik Apple voi Google
Pay iilesseadmine.
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Kasutajal peab olema
voimalik kanda raha

ettemaksukontole.
. . | Ettemaksukontol olevat raha
5 : + +
FR.MV.003 | Loppkasutajad véib kasutada teenuste, W

toimingute eest tasumiseks

(piletid, parkimine, riigildivud

jms).

Tabel 6. Maksmise ja valideerimisega seotud drinouded
FR.SER Teenused
Realiseeritav Realisceritay
Kood Huvitatud osapool Kirjeldus Prioriteet - responsive Téipsustus
mobiilirakenduses .
veebis
Kasutajal peab
olema vdimalik
Loppssa ELVL o, |t
FR.SER.001 | Haigekassa, MKM, riklikke kui ka S + +
PPA, Transpordiamet, TTJA .

kohaliku
omavalitsuse
teenuseid.
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FR.SER.002

Loppkasutajad

Koik teenused,
mida saab teha
arvutis, peavad
olema
kittesaadavad ja
kasutatavad ka
nutiseadmes.

FR.SER.003

Loppkasutajad

Koik teenused,
mida saab teha
nutiseadmes,
peavad olema
kittesaadavad ja
kasutatavad ka
arvutist.

Kui teenus toimib
mobiilirakenduses, siis
selle kasutamine arvuti
kaudu tuleb eraldi
realiseerida.

FR.SER.004

Loppkasutajad, ELVL
(KOV), MKM, Transpordiamet, TTJA

Teenused tuleb
kasutajale kuvada

sindmusteenustena.

Teenused peavad
olema lihtsalt
leitavad ka eraldi,
kasutades otsingut
vOi meniitid.

FR.SER.005

Ldppkasutajad

Kasutajal peab
olema vdimalus
kasutada otsingut
teenuse ja
informatsiooni
otsimiseks.
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FR.SER.006

Loppkasutajad

Teenus peab olema
mugavalt leitav ja
kasutatav
otsingumootoris, nt
Google’i kaudu.

Responsive veebis saab
teenust otsida
veebilehitseja
otsingumootoris, seejérel
avatakse teenus
veebilehitsejas, kus voib
olla ndutud autentimine
(turvakaalutlustel).

Mobiilirakenduse puhul
saab teenust otsida
veebilehitseja
otsingumootoris. Biirokrati
realiseerimisel on
voimalik dra kaotada
antud teekond.

Biirokratt suudab veebi
kaudu pakkuda voimalikke
lahendusi (nii
mobiilirakenduse kui
responsive veebi

puhul). Mobiilirakenduse
kaudu oleks suhtluskanal
juba rakenduse sees, kus
voib olla ndutud
autentimine
(turvakaalutlustel).
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Loppkasutajad, ELVL

Kasutajale

kuvatakse esimeses

vaates teenuseid ja
siindmusi, mis on
kdesoleval hetkel

Voimalus kasutada
Biirokrati toodetud
avaandmeid, mis
kajastuvad Eesti
avaandmete portaalis ning

FR.SER.007 (KOV), MKM, Transpordiamet, TTJA | temale aktuaalsed mille abil saab kuvada
voi voiksid huvi aktuaalseid teemasid KKK
pakkuda seoses stiilis, andes kasutaja
tema elu kiisimustele kohe
stindmustega. vastuseid.
Mobiilirakenduses saab
hailkaskluste
funktsionaalsust arendada
OS:i abil (i0S, Android
integreerimine APIga).
Responsive veebis
realiseeritakse eraldi.

Kﬁsutal al on Biirokrati puhul tuleb

vOimalik teostada .

FR.SER.008 | Loppkasutajad otsingut ja téita arvestada:

vorme
hialkaskluste abil.

= Helisalvestis
edastatakse
Biirokratile
(voogedastus)

= Vastuvdetud
helisalvestis
méngitakse
kasutajale tagasi
(voogedastus)
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» Helisalvestis
saadetakse
serverisse ja
serveris toimub
transkribeerimine

= Transkribeeritud
vastus saadetakse
tagasi
kasutajaliidesesse,
kus vormivéli
automaatselt
tdidetakse.

Biirokrati teekaart 2022
néeb ette kOnetuvastust,
transkribeerimist ja hiile
stinteesi, mis juba suudaks
suhestuda
mobiilirakenduse endaga.

Tabel 7. Teenustega seotud drinouded

FR.PAK Teenusepakkujad

liituda keskse lahendusega.

Huvitatud . - Realiseeritav Realiseeritav
Kood Kirjeldus Prioriteet - . .
osapool mobiilirakenduses | responsive veebis
FR.PAK.001 | ELVL (KOV) Teenusepakkujal peab olema voimalik M N N
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Teenusepakkujal peab olema voimalik
FR.PAK.002 | ELVL (KOV) teenuseid ja informatsiooni hallata: lisada,
muuta, uuendada.

Teenusepakkujal peab olema voimalik
FR.PAK.003 | ELVL (KOV) liituda keskse lahendusega
valmislahenduse abil.

Tabel 8. Teenusepakkujatega seotud drinouded
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Ariprotsesside vordlus

Ariprotsesside vordluses tuuakse niitena vilja kaks protsessi — digiregistratuuris arstile aja
broneerimine ja bussipileti ostmine ning valideerimine.

Ariprotsesside vordlemiseks on valitud vilja tihti kasutatavad, igapievased teenused, millega
inimesed kokku puutuvad ja mida tihti kasutajauuringu to6tubades mainiti. Transpordi ja
litkkumisega seotud teenused ja lahendused on kindlasti paljudele inimestele igapdevased,
iganidalased teenused ning olid veebikiisitluses {ihed enimnimetatud teenused/lahendused, mida
inimesed soovivad kasutada nutiseadmes (nt tihistranspordi rakendus, sh sdiduplaanid;
reisiplaneerija 80,7% vastanutest; pilet.ee 73,8% vastanutest). Varreldes transporditeenustega ei
ole tervisega seotud teenused kiill enamuse jaoks igapdevased teenused, kuid enim nimetati
kasutajauuringus terviseteemat, ainuiiksi veebikiisitluse jérgi soovivad 82,4% vastanutest
nutiseadmes kasutada digiregistratuuri teenuseid (nt digisaatekirjad, broneeringud).

Eesmérgiks on protsesse omavahel vorrelda ning tuua védlja vdimalikud sammud
mobiilirakenduses ja responsive veebis.

Joonistel on eri virvidega vilja toodud sammud, mis erinevad mobiilirakenduse ja responsive
veebi vaates:

e Mobiilirakenduse joonistel on tdhistatud rohelise vérviga need sammud, mida ei
realiseerita responsive veebis.

e Responsive veebi joonistel on lilla vdrviga need sammud, mida ei realiseerita
mobiilirakenduses.
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Digiregistratuuris arstile aja broneerimine
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Joonis 1. Digiregistratuuris arstile aja broneerimine mobiilirakenduse ja responsive veebi vaatest
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Jargnevas

tabelis on

vilja toodud digiregistratuuris arstile

mobiilirakenduse/responsive veebi vaates.

Sammud on seotud drinduetega. Konkreetsete teenustega seotud drindudeid ei ole antud analiiiisi raames vaadeldud, seega neid ei ole allolevasse

tabelisse lisatud. Piirangud on tédpsemalt kirjeldatud drinduete peatiikis.

aja  broneerimiseks

tehtavad

sammud ning nende

Google’i kaudu ning selle kohe avada ja seda kasutada.

Jrk Samm Kirjeldus Aringue Mobiilirakendus Responsive
nr veeb
) . Teenuse kasutamiseks peab kasutaja mobiilirakenduse alla Nouab Ei ndua

1. Portaali avamine L . . . - . o
laadima ja nutiseadmesse installeerima. allalaadimist allalaadimist

7 Portaali avamine fl“ee?usq kasutarmseks peab kgsutaja avama veebilehitseja akna i Fi ole vajalik On vajalik
ja triikkima veebilehe aadressi.

3 Autentimine Kasutgja peab digiregistratuuri kasutamiseks ennast portaalis FR.AUT.001 N N
autentima.

4 Autentimine Dlglreg{str.atuurl kasutgmlseks piisab iihekordsest FR.AUT.005 . .
sisselogimisest portaali.

5 Autentimine Kasutaj a'saab ennast autentida Smart-ID, Mobiil-ID ja ID- FR.AUT.002 n .
kaard abil.

6. Autentimine Kﬁsutaja.ﬁagb ennast autentida biomeetriaga, ndotuvastamise FR.AUT.003 N N
vOi ndpujilje abil.

7. Autentimine Kasutaja saab rakendust avada parooli abil. FR.AUT.004 + -

8. Teenuse otsing | Kasutaja saab teenust otsida otsingust voi mentiiist. FR.SER.004 + +

0. Teenuste otsing | Kasutaja saab teenust otsida hiédlkaskluse abil. FR.SER.008 + +

10 | Teenuste otsing Kasutaja saab teenust mugavalt otsida otsingumootoriga, nt FR.SER.006 N N
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1 Teenuse Kasutaja saab valida nimekirjast terviseasutuse, arsti ja muu i
" | kasutamine vajaliku info.
12 Teenuse Kasutaja saab teostada otsingut soovitud parameetri jirgi, i
" | kasutamine niiteks terviseasutused, tasulised/tasuta teenused, piirkond.
13. cenuse Kasutaja saab valida kalendrist sobiva visiidi aja. -
kasutamine
T .
14. ceenuse Kasutaja teadaolevad andmed on eeltiidetud. -
kasutamine
15 Teenuse Kasutaja saab lisada puuduolevad andmed, tdiiendada/muuta i
" | kasutamine enda andmeid.
16. Teenuse. Kasutaja saab kinnitada broneeringu. -
kasutamine
T . e ey .
17. cenuse Kasutaja saab muuta ja tiihistada tehtud broneeringu. -
kasutamine
13, | Teavitus Kasutaj ?lle sqadetakse kalepdrlsundmus nutiseadmesse koos FR.PER.1.008
broneeringu informatsiooniga.
) Kasutajale saadetakse e-kiri ja/vdi SMS koos broneeringu
19. | Teavitus ) ) 3 -
informatsiooniga.
20 | Teavitus Kasutaj ?lle saadetakse meeld'etule‘FuS nutiseadmesse tehtud FR.PUSH 006
broneeringu kohta (push notification)
21 | Teavitus Kasutaj ?lle saadetakse meelc'letule'tuS nutiseadmesse tehtud FR PUSH.007
broneeringu kohta (web notification)
) i k 1 1 -kirja ja/voi SMSi
2 | Teavitus Kasutajale saadetakse meeldetuletus e-kirja ja/vdoi SMSiga i

tehtud broneeringu kohta.
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23 Bronee.rmgu Kasutaja saab monel telsel' paeval portaalis mugavalt vaadata FR PER.1.007
vaatamine tehtud broneeringu andmeid.

24 Bronee.rmgu Kagutaja saab mone} teisel paeval vaadata broneeringut oma FRPER.1.008
vaatamine nutiseadme kalendrist.

Tabel 1. Digiregistratuuris arstile aja broneerimise sammud mobiilirakenduse ja responsive veebi vaatest
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Bussipileti ostmine ja valideerimine
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Joonis 2. Bussipileti ostmine ja valideerimine mobiilirakenduse ja responsive veebi vaatest
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Jargnevas tabelis on vilja toodud bussipileti ostmiseks ja valideerimiseks tehtavad sammud ning nende teostatavus mobiilirakenduse/responsive
veebi vaatest.

Sammud on seotud drinduetega. Konkreetsete teenustega seotud drindudeid ei ole antud analiilisi raames vaadeldud, seega neid ei ole allolevasse

tabelisse lisatud. Piirangud on tdpsemalt kirjeldatud drinduete peatiikis.

Jrk Samm Kirjeldus Arinéue Mobiilirakendus Responsive
nr veeb
) . Teenuse kasutamiseks peab kasutaja mobiilirakenduse alla Nouab Ei ndua
1. Portaali avamine L . . . - . o
laadima ja nutiseadmesse installeerima. allalaadimist allalaadimist
5 Portaali avamine T?enl_lse kasutgmlseks peab kasutaja avama brauseri akna ja i Fi ole vajalik On vajalik
triikkima veebilehe aadressi.
3. Autentimine Kasutaja voib pileti ostmiseks ennast autentida. FR.AUT.001 + +
4 Autentimine Kasutgja §aab ennast autentida Smart-ID, Mobiil-ID ja ID- FR.AUT.002 N N
kaardi abil.
5. | Autentimine Kasutaja saab ennast autentida biomeetria abil, FR.AUT.003 + +
ndotuvastamise vOi ndpujalje abil.
6. Autentimine Kasutaja saab rakendust avada parooli abil. FR.AUT.004 + -
7. Autentimine Kasutaja saab osta pileti ennast autentimata. FR.AUT.008 + +
8. Teenuse otsing Kasutaja saab teenust otsida meniiiist. FR.SER.004 + +
0. Teenuste otsing | Kasutaja saab teenust otsida hadlkéskluse abil. FR.SER.008 + +
. Kasutaja saab teenust mugavalt otsida otsingumootoriga, nt
. . . . . + +
10| Teenuste otsing Google’i kaudu ning kohe selle avada ja seda kasutada. FR.SER.006
11. Teenuse_ Kasutaja saab valida sobiva pileti. - + +
kasutamine
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12 Teenuse Kasutaja saab teostada otsingut soovitud parameetri jargi, i
" | kasutamine nditeks maakond/vald, marsruut, kehtivus, pileti tiiiip.
13 Teenuse Kasutaja saab vajadusel valida kalendrist sobiva pileti i
" | kasutamine kuupéeva.
14. Teenuse_ Kasutaja teadaolevad andmed on eeltiidetud. -
kasutamine
15 Teenuse Kasutaja saab lisada puuduolevad andmed, tdiendada/muuta i
" | kasutamine enda andmeid.
16. Teenuse_ Kasutaja saab kinnitada ostu. -
kasutamine
17. | Teavitus Kagutaj ale saadetakse.vaj. a_dusel kalc?ndr%sundmus FR PER.1.008
nutiseadmesse koos pileti informatsiooniga.
13, | Teavitus Kasutaj al§ saa_detakse vajadusel e-kiri koos pileti
informatsiooniga.
. Kasutajale saadetakse nutiseadmesse vajadusel meeldetuletus
19. | Teavitus tulevase sdidu kohta (push notifcation). FR.PUSH.006
. Kasutajale saadetakse nutiseadmesse vajadusel meeldetuletus
20. | Teavitus tulevase sdidu kohta (web notifcation). FR.PUSH.007
. Kasutajale saadetakse vajadusel e-kirja teel meeldetuletus
21. | Teavitus ~. -
tulevase sdidu kohta.
2. Bronee.rmgu Kasqtaja saab monel teisel pdeval portaalis mugavalt vaadata FR.PER.1.007
vaatamine pileti andmeid.
23 Bronee.rmgu Kasutajg saab monel tels'el paeval vaadata tulevase sdidu infot FR.PER.1.008
vaatamine oma nutiseadme kalendrist.
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24.

Valideerimine

Kasutaja saab transpordisdidukis mugavalt ette ndidata piletit
voi selle QR-koodi.

FR.MV.001

25.

Valideerimine

Kasutaja saab pileti valideerida NFC abil.

FR.MV.001

Tabel 2. Bussipileti ostmine ja valideerimise sammud mobiilirakenduse ja responsive veebi vaatest
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Kasutajateekonna Kirjeldamine

Kasutajateekonnas valitud teenused ja protsessid realiseeritakse prototiilibis teenuse raames.

Teenuste valimisel ldhtuti kasutajauuringu tulemustest ning sellest, millised olukorrad on hetkel
lahendamata vO0i vajaksid parandamist nii tavakodanike kui ka teenusepakkuja
vaatevinklist. Lisaks sellele voimaldavad valitud teenused demonstreerida prototiiiibi raames
rakenduse voimalusi. Kasutajateekonna kaardistamiseks valiti vilja jirgmised teekonnad:

1. kasutajateekond retsepti viljakirjutamisest ravimi véljastamiseni,
2. kasutajateekond liiklusdonnetusest kahju hiivitamiseni.

Kasutajateekonnad on ldbi arutatud ja valideeritud TEHIKuga (retseptide puhul) ning
Liikluskindlustusfondiga, PPA ja Héirekeskusega (liiklussiindmuse puhul). Kasutajateekonda
valitud rakendus ei piira ning molemad kasutajateekonnad on seega realiseeritavad nii
mobiilirakenduses kui ka responsive veebis.

Kasutajateekond retsepti viljakirjutamisest ravimi viljastamiseni

Ravimiameti 2020. aasta statistika aastaraamat iitleb, et Eestis on 498 iildapteeki ja 24
haiglaapteeki. Ainuiiksi iildapteekides toodeldi 2020. aastal 1dbi 10,6 miljonit retsepti. Ténasel
pdeval ei ole otseselt probleeme retseptide tellimise ja véljastamisega, pigem ndevad nii
teenusepakkujad kui ka loppkasutajad kohti, mida saaks parandada ja muuta mugavamaks
(Ravimiamet. Ravimiameti statistika aastaraamat (2020):
https://www.ravimiamet.ee/sites/default/files/ra_statistika aastaraamat 2020.pdf).

Realiseeritav kasutajateckond aitab kindlasti muuta paremaks ja mugavamaks korduvretseptide
tellimist nii arstide kui ka Idppkasutaja jaoks. Perearstikeskused, vastuvotulauad ei pea
korduvretsepti konedega tegelema, sest need omakorda katkestavad kdimasolevad muud
tegevused. Korduvretseptide tellimine muutub mugavamaks ja kiiremaks, kuna kasutajad ei pea
helistama, ootama konejérjekorras voi vastuvotuaega, vaid saavad uue retsepti tellida mone
klikiga.

Kasutajateekonna realiseerimisel on voimalik kasutajaid teavitada, kui retsept on neile voi nende
hoolealusele vilja kirjutatud ning inimesed ei pea mitu korda ise digiregistratuuris retsepti
kontrollimas kidima. Samuti on vdimalik teavitada kasutajaid retsepti acgumise kohta ja saata
meeldetuletusi, mis aitaks vihendada retseptide acgumisi ja acgumisega seotud uute retseptide
viljakirjutamise arvu.

Eeltoodust ldhtuvalt, kasutajateekonna realiseerimine toob endaga kaasa ka protsesside
digitaliseerimise (korduvretsepti tellimise ja kinnitamise, volitamise voimaluse, automaatsete
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meeldetuletuste ja teavituste realiseerimine), mis vodimaldab suurendada automaatse
andmetootluse osakaalu.

Kasutajateekond liiklusonnetusest kahju hiivitamiseni

Liikluskindlustusfondi andmete jérgi toimub iihes nédalas keskmiselt 610 kindlustusjuhtumit.
Onnetusse sattunud inimeste kdige suuremaks mureks on teadmatus — nad ei tea, kuidas tuleb
parast Onnetust tegutseda, milliseid dokumente vormistada. Kui isegi teatakse, et liikklusdnnetus
tuleb vormistada, siis sageli puudub selleks vajalik blankett ja tithjale paberile ei osata digeid
andmeid kirja panna.

Kindlustusandjate probleemid on seotud tdpselt sama murega. Kuna inimesed ei tea, milliseid
dokumente tuleb vormistada, siis jdetakse liiklusonnetused korrektselt vormistamata ja
kindlustusandjatel tekib liigne ajakulu juhtumi lahendamisel ja vastutuse madramisel. Kui
litklusdnnetuse asjaolusid kohe ei fikseerita, siis tekivad hiljem vaidlused, mida on viga
keeruline lahendada. Moned kindlustusandjad on kirjeldanud ka suurimaid vigu, mida
litklusdnnetuse jérel tehakse. Nende seas on samuti olukorra fikseerimise puudulikkus (paberid
jéetakse vormistamata, vahetatakse ainult kontaktandmeid), kannatanu teadmatusest
kokkulepetega ndustumine, andmete muutmine sobivamaks ja sellega seoses ka petmine (IF
Kindlustus, https://www.if.ee/ifist/pressiruum/2018/suurimad-vead-mida-liiklusonnetuse-jarel-
tehakse)

Hetkel ei oska dnnetusse sattunud inimesed kuskilt infot otsida ja kdige sagedamini helistatakse
oma muredega Héairekeskusesse. Héirekeskuselt saadud andmete jargi on 2021. aasta algusest
registreeritud kokku 12 654 varalise kahjuga toimunud liiklusdnnetust (2021. aasta augusti
alguse seisuga). Inimesed podrduvad Héirekeskusesse siis, kui siili on selge ja seadus voi
kindlustusandja kohustab neid helistama ja juhtumist informeerima, kuid lisaks sellele
poordutakse ka teistel poOhjustel, nditeks teadmatusest, keelebarjddri tottu, kui puudub
litklusdnnetuse vorm/paber/pastapliiats voi ei osata tdendeid koguda.

Kasutajateekonna  realiseerimisel  oleks  vdimalik  parandada  hetkeolukorda  nii
teenusepakkujatele (LKF, PPA, Héirekeskus, kindlustusandjad) kui ka 16ppkasutajale. Oluline
on, et liiklusonnetuses osalenud isikud leiaksid tegevusjuhised kiiresti ja lihtsalt. Kui inimesed
saaksid kdik olulised (stindmus)teenused tihest kohast kitte, siis suure tdendosusega oleksid
litklusdnnetuse tegutsemisjuhised kiiremini ligipdédsetavad, kuna harjutakse iihest kohast infot
otsima. See omakorda vdhendaks Hiirekeskuse konede arvu, politseipatrullide véljasdite ja
parandaks kindlustusjuhtumite késitlemist, vihendades sellele kuluvat aega.

Eeltoodud ldhtuvalt, kasutajateckonna realiseerimine toob endaga kaasa ka protsesside
digitaliseerimise  (liiklussiindmuse registreerimise, asjaolude selgitamise, teavituste
realiseerimine ning andmete koondamine kesksesse kohta), mis vdimaldab suurendada
automaatse andmetdotluse osakaalu.
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Joonis 1. Kasutajateekond retsepti viljakirjutamisest viljastamiseni

76



Kasutajateekonnas osalevad:

(Haigestunud) inimene, kellele kirjutatakse retsept vélja. Sama inimene voib paluda
korduvretsepti ning temale voib tulla ka retsepti acgumise/korduvretsepti tellimise
meeldetuletus.

Volitatu (muu pereliige, tuttav), keda (haigestunud) inimene volitab oma retsepte nigema
ja vilja votma. Volitatud inimesele tulevad samuti retsepti aegumise teavitused.

Arst, kes kirjutab (haigestunud) inimesele ravimite retseptid ja kinnitab korduvretseptid.

Kasutajateekonna sammud

Retsepti tellimine haigestumisel

Inimene haigestub ja podrdub arsti juurde.

Arst kirjutab retsepti vélja.

Inimene saab teavituse retsepti véljakirjutamise kohta. Teavitus voib tulla e-kirjana voi
teise, isiku poolt méératud kanalisse. Mobiilirakenduse puhul on vdimalik saada teavitus
ka push notification’ina.

Inimene saab retsepti vaadata ja/voi ravimi vélja votta.

Inimesel on véimalik volitada teist inimest (edaspidi volitatu) tema retsepte vaatama ja
vélja vOtma. Volitamine voib olla lihekordne, piiratud kuupdevadega, konkreetsele
retseptile voi tdhtajatu. Volitust saab igal hetkel tiihistada.

Volitatu saab teavituse volitamise kohta.

Volitatu saab vaadata retsepte ja ravimeid vélja votta. Ravimi viljavotmisel saab
haigestunud inimene teavituse, et tema ravim on vélja vdetud.

Volitatu saab igal ajahetkel keelduda volitusest, kui ta ei soovi edaspidi retsepte niha ega
vilja votta.

Inimene saab teavituse, kui volitatu keeldub volitusest.

Korduvretsepti tellimine

nh Wb

Inimene tellib korduvretsepti. Selle tegevuse voib algatada inimene ise voi tuleb talle
vastav meeldetuletus rakendusest, mida ta retsepti tellimiseks kasutab.

Arst kinnitab korduvretsepti, kirjutades uue ravimiretsepti.

Inimene ja volitatu (kehtiva volitusega) saavad teavitused véljastatud retsepti kohta.
Molemad osapooled (vastava ligipddsuga) saavad retsepti vaadata ja vilja votta.
Volitatu saab igal ajahetkel keelduda volitusest, kui ta ei soovi edaspidi retsepte niha ega
vélja votta. Inimene saab volitused tiihistada igal ajahetkel.

Inimene saab teavituse, kui volitatu keeldub volitusest.
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Retsepti aegumine

4.

Retsept on aegumas ja (haigestunud) inimesele ja volitatule (kehtiva volitusega) tuleb
teavitus retsepti acgumise kohta.

Molemad osapooled (vastava ligipddsuga) saavad retsepti vaadata ja vélja votta.
Volitatu saab igal ajahetkel keelduda volitusest, kui ta ei soovi edaspidi retsepte niha ega
vélja votta. Inimene saab volitused tiihistada igal ajahetkel.

Inimene saab teavituse, kui volitatu keeldub volitusest.

Mobiilirakendus vs responsive

Kasutajateekond on realiseeritav ja ldbitav nii mobiilirakenduses kui ka responsive veebis.
Puuduvad olulised kitsendused ja piirangud, mille tottu ei oleks iihes voi teises lahenduses
voimalik kasutajateekonda labida.

Mobiilirakenduse eelised:

Push notification’it saab saata vaid mobiilirakendusest. Responsive veebis saab
alternatiivina kasutada web notification’it, kuid selle vdimalused on oluliselt piiratud.
Push notification’i saatmise eelduseks on, et inimene on ndus nende saamisega (vOi
vastupidi, ei ole nendest keeldunud).

Mobiilirakendust saab avada vihemate klikkide arvuga, vorreldes veebilehitsejas asuva
portaaliga (eeldusel, et mobiilirakendus on juba alla laaditud ning kasutaja on eelnevalt
autenditud).

Responsive veebi eelised:

Responsive veeb ei eelda eraldi allalaadimist.
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Joonis 2. Kasutajateekond liiklusonnetusest kahju hiivitamiseni
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Kasutajateekonnas osalevad:

4.

Liiklusdnnetuses osaleja(d). Liiklusdnnetuses on alati vihemalt {iks osapool.
Hairekeskus, kellele voib saabuda teavitus voi kone toimunud liiklussiindmuse kohta.
Hairekeskus otsustab politsei, kiirabi, padste ja keskkonnaameti informeerimise ja
viljasditmise kohta, vajadusel suunab inimest riigiportaali voi mobiilirakendusse.
Puksiir/autoabi, kes sdidab slindmuskohale puksiiriteenust voi autoabi osutama
(vajadusel).

Kindlustusandja, keda teavitatakse liiklusdnnetusest ja kes tegeleb kindlustusjuhtumiga.

Kasutajateekonna sammud

10.

11.
12.

13.

Juhtub liiklussiindmus. Liiklussiindmuse puhul voivad olla teada kdik, mdned voi ainult
iiks osapooltest.

Uks, mdned vdi kdik osapooled registreerivad (annavad teada) liiklussiindmusest.
Liiklussiindmusest  teavitamisel rakenduses isikut abistatakse ning antakse
suuniseid/esitatakse tdpsustavaid kiisimusi. Kui liiklussiindmuses on kannatanuid, siis on
voimalik iithendust votta Hairekeskusega.

Isikul on voimalik ihendust votta Hiirekeskusega ja juhul, kui kannatanuid ei ole, saab
Hairekeskus otsustada, kes peaks siindmusele vilja sditma. Samuti saab Héirekeskus
juhendada inimest, kuidas ta saab rakendusse liiklussiindmuse andmeid esitada ja neid
tdiendada.

Kui liiklussiindmuse registreeris vaid iiks osapool ja teine osapool on talle teada (auto nr,
isikukood), siis teavitatakse ka teist osapoolt registreeritud liiklussiindmusest. Teavitus
vOib tulla nutiseadme push notification’ina, e-kirjana voi isiku poolt valitud
alternatiivsesse kanalisse — soltuvalt sellest, kas teine osapool kasutab mobiilirakendust
vOi mitte ning milline on isiku eelistatud kanal info saamiseks.

Teine osapool saab kinnitada liiklussiindmuses osalemist ning tipsustada esitatud
andmeid.

Juhul kui teise osapoole kohta on esitatud valeinfo, siis on vdimalik sellest teavitada,
liikates tagasi liiklussiindmuse info ning anda teada, et tema ega tema auto
litklusstindmuses ei osalenud.

Soltuvalt vajadusest voib siindmuskohale kutsuda puksiiri voi autoabi.

Juhtunud liiklussiindmusest teavitatakse kindlustusandjat, kes omakorda selgitab ja
tdpsustab asjaolusid. Kindlustusandjat ei pea teavitama, kui tegemist ei ole
kindlustusjuhtumiga (nt dnnetus inimese ja jalgratturiga).

Kui isikul ei ole kindlustust, siis késitleb juhtumit kindlustusandja, kelle juures oli isikul
viimati sOlmitud liikluskindlustus (viimase 12 kuu jooksul). Kui isikul puudus
liikluskindlustus iile aasta, siis késitleb juhtumit liikluskindlustusfond.

Kindlustusandja saab keelduda kahju hiivitamisest, millest teavitatakse ka osapooli.
Kindlustusandja aitab osapooltel valida remondiettevdtte(d), kes teostab sdidukite
remonti voi teeb otsuse sdiduki hdavimise kohta. Isik saab valida ka ise remondiettevotte.
Kui on tehtud soiduki hdvimise otsus, siis 10ppeb sellega ka auto tehnoiilevaatus, millest
teavitatakse ka auto omanikku.
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14. Juhul kui isikul ei olnud liikluskindlustust, siis katab remondikulud kindlustusandja voi
litkluskindlustusfond ja isikule esitatakse tagastusnoue.
15. Kindlustusandja hiivitab osapooltele kahju, millest teavitatakse ka osapooli.

Mobiilirakendus vs responsive

Kasutajateekond on realiseeritav ja ldbitav nii mobiilirakendusest kui ka responsive veebist.
Puuduvad olulised kitsendused ega piirangud, mille tdttu ei saa iihes voi teises lahenduses
kasutajateekonda l4bida.

Mobiilirakenduse eelised:

e Push notification’it saab saata vaid mobiilirakendusest. Responsive veebis saab
alternatiivina kasutada web notification’it, kuid selle vdimalused on piiratud. Push
notification’1 saatmise eelduseks on, et inimene on ndus nende saamisega (voi vastupidi,
ei ole nendest keeldunud).

e Mobiilirakendust saab avada vihemate klikkide arvuga, vorreldes veebilehitsejas asuva
portaaliga (eeldusel, et mobiilirakendus on juba alla laaditud ning kasutaja on eelnevalt
autenditud).

Responsive veebi eelised:

e Responsive veeb ei eelda eraldi allalaadimist.

81



Eesti.ee mobiilse kasutajakogemuse
parandamise analiiis ja visioon

2020. aastal on riigiportaali mobiilist kasutanud 35,6% riigiportaali kiilastajatest. Samas,
Statistikaameti 2019. aasta uuringu kohaselt kasutab ainuiiksi 16 kuni 24-aastaste seas mobiilset
internetti Eestis 98,6%, 65-74-aastaste hulgas 42,5% tarbijatest. Eesti leibkondadest kasutab
mobiilset internetti keskmiselt 89%. Riigiportaali kasutatavus mobiilsete seadmetega on seega
oluliselt vidiksem eeldatavast mahust, seda enam, et mobiilsete seadmete kasutatavus niitab
kasvutrendi.

Labiviidud kasutajauuringu raames selgus, et 79% veebikiisitlusele vastajatest sooviksid
kasutada riigiportaali eesti.ee nutiseadmest. Mobiilse eesti.ee kasutajaskond on suuremas osas
Eesti elanikud, vihemal mééral soovivad portaali kasutada mobiilist ka vilismaa kodanikud.
Kodige enam soovivad riigiportaali kasutada inimesed vanused 35-44 (27%), millele jirgnevad
vanusevahemikud 25-34 (24%), 45-54 (20%), 55-64 (12%), 65+ (9%), 19-24 (6%) ja 15-18
(1%). Riigiportaal on populaarsem naiste seas (58% soovijatest on naised, kes soovivad kasutada
portaali mobiilist). Enamus soovijatest on eesti emakeelega (iile 72%) ning omavad korgharidust
(lile 66%). Vene keele emakeelega soovijaid on arvestatav hulk (24%), keskharidusega soovijaid
on 30%.

Kasutajauuringu raames andsid nii tavakodanikud kui ka erinevate ametite ning asutuste
esindajad oma subjektiivse hinnangu mobiilsele riigiportaalile eesti.ee, tuues vilja portaali
positiivsed ja negatiivsed omadused.

Allpool on esitatud kasutajate tagasiside riigiportaalile eesti.ce, WCAGi ja kasutusmugavuse
tadhelepanekud ning visioon, kuidas voiks parendada mobiilse eesti.ce kasutajakogemust.
Analiiiisi ja visiooni koostamisel on arvesse voetud kdesoleva projekti raames korraldatud
kasutajauuringut ja varasemalt 1dbiviidud rahulolu uuringuid ja analiiiise.

Kasutajate tagasiside

Uuringus osalejad toid vélja aspektid, mis on riigiportaali eesti.ee mobiilses versioonis hasti
lahendatud:

1. Kuvades teenuseid siindmusteenustena, on kohe aru saada, millise teemaga on tegemist
ja siindmusega seotud teenuseid pakutakse iiheskoos.

2. Teenuste sidumine teemadega, mis lihtsustab teenuste otsingut, kuna alati ei ole teada,
millise ameti padevuses iiks vdi teine teema on.

3. Riigiportaali ,,sinine* versioon on meeldivam ja kohandub nutiseadmes paremini.

4. Otsinguvdimaluse pakkumine on véga oluline ja vajalik, kuna teenuseid ja teemasid on
palju ning nendes orienteerumine on keeruline, otsinguga leiab info kiiremini iiles.

5. Riigiportaalis on mitmed teenused saadaval ja on hea, et on olemas selline keskne koht
teenuste ja info otsimiseks.
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Uuringus osalejad tdid vilja aspektid, millele tuleks tdhelepanu pdorata, sest need voiksid olla
paremini lahendatud. Need on iilevaatlikult toodud vilja tabelis 1 ,,Kasutajate tdhelepanekud
riigiportaalile®.

Kuna kasutajauuring oli 14bi viidud 2021. a aprillis, siis on tdnaseks moned aspektid parendatud
ning paremaks ldinud, vOi on teada see, kuidas plaanitakse asju parandada. Selle kohta on sellisel
juhul lisatud tabelisse tépsustus.
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Téihelepanu v6i parendamist vajav aspekt

Téinaseks tehtud parandus voéi plaanid tulevikuks

Mitmekordne sisselogimine portaali teenuste kasutamiseks. Kui kasutaja on portaali sisse
loginud, siis sellest autentimisest peaks piisama koikide teenuste kasutamiseks.

Sinise ja rohelise portaali vahel on sisselogimine
tihekordne, see on tdnaseks lahendatud.
Asutustevaheline tihekordne sisselogimine on
lahendatav SSOga, see on tdna alles to0s.

Vana ,,rohelise* ja uue ,,sinise* portaali paralleelne kasutamine tuleks dra 1opetada, kdik
teenused ja info peaksid olema kéttesaadavad uuest versioonist.

Portaalide paralleelne kasutamine l10petatakse dra
2021. a 16puga (eelduslikult).

Keskne portaal teenuste ja info otsimiseks on vairt mote, kuid kidesoleval hetkel see ei ole

onnestunud erinevatel pohjustel (sisselogimise tottu, puuduvad kohaliku omavalitsuse teenused).

Vajaliku info iilesleidmine mobiilsest versioonist on keeruline ja paremaks orienteerumiseks
kasutatakse arvutiversiooni.

Portaalile on lisatud vasakmeniiii, mida saab kasutada
ka mobiiliversioonis.

Olemasoleva mobiilse eesti.ee disain tuleks muuta kasutajasdbralikumaks — viikese ekraani
kohta on infot liiga palju ja seetdttu on vaade kirju. Ulesehitus peaks olema loogiline, pealkirjad
lingitavad, teksti peaks olema minimaalselt.

Lisatud on vasakmeniiii, mis on mugavam, lihtsam
ning pealehel olevad elusiindmused on kuvatud
iiksteise all.

Meniiiisid on liiga palju ja nendes ei orienteeruta. Valik ,,Meniili“ ei ole tegelikult meniiii, vaid
selle taga on vaid liksikud véimalused, nagu keelevalik. Meniiii on tegelikkuses ,, Teemad*, kuid
kasutaja ei saa sellest selgelt aru ja see valik ei ole intuitiivne, kuna teemad on peidetud. Samuti
tekitab segadust teemade ,,hiippamine®.

Lahendatud samuti vasakmeniitiga.

Puudub teenuste, teemade sorteerimise ja filtreerimise voimalus.

Otsingut on tdiendatud ning otsinguribale triikkkides
kuvatakse nii teemade kui artiklite valik.

Otsing tootab kehvemini vorreldes Google’i otsinguga ning otsinguaken vatab liiga palju ruumi
ja ei peaks olema esimese vaate kuval, kuna tegemist ei ole otsinguportaaliga.

Otsingut on tdiendatud ning otsinguribale triikkkides
kuvatakse nii teemade kui artiklite valik.

Avastatakse tekste, mis on uuendamata voi vananenud. Lisaks sellele leidub tekste ja teenuseid
mitmest erinevast kohast, erinevate pealkirjadega, mis tekitab segadust ja tekib kahtlus, et
tegemist on usaldusvéirse informatsiooniga.

Tabel 1. Kasutajate tihelepanekud riigiportaalile
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WCAG:I tahelepanekud

Jargnevalt on vilja toodud WCAGi tdhelepanekud riigiportaali eesti.ee mobiilse versiooni kohta.

Piises oleva teate lingid on soovituslikust madalama kontrastiga:

Olete uues riigi onda aega on teil voimalus
kasutada k

Uu lkohta saate
ettepanekuid teha, kasttade uppu.

Lingivarv #007bff on ebapiisav ning peaks olema védhemalt #0071EB, et vastata AA tasemele
tavateksti suurustes. Tdpsema selgituse leiab siit: https://github.com/GoogleChrome/accessibility-
developer-tools/wiki/Audit-Rules#ax_color 01

Kasutusmugavuse tihelepanekud

Jargnevalt on vilja toodud kasutusmugavuse tdhelepanekud riigiportaali eesti.ee mobiilse versiooni
kohta.

Lehe piis

Lehe piises olev meniili on vdhefunktsionaalne ning ,,Minu Eesti link dubleerib eraldiseisvat
»Sisenen” nuppu. Sisselogimise voimalus voiks olla ainult meniiiis. Selle parandamiseks on tekitatud
vasakmeniiii, lisaks peab lehe piis olema voimalikult lihtne, et erivajadustega inimestele tagada mugav
ligipddsetavus.

Meniilis olev asutuste kontaktide link viib vana kujundusega lehele ning see pole telefonile
kohandatud. Koik lehed peaksid olema kohandatud ja mugavalt kasutatavad ka telefonist. Selle
probleemiga tegeletakse.

Avaleht

Avalehel olev otsingukast voiks aidata aru saada, mida selle kaudu otsida saab, stiilis “Otsi eesti.ce
teenuseid”.

Avalehe elusiindmuste kastid on telefonivaates liiga kitsad, raisates ruumi ning mdjudes ka visuaalselt
kokkusurutuna. Versiooni uuendusega on see muudetud, kastid on suuremad.

Visuaalselt on palju kaste, jooni, erinevaid visuaalseid elemente ning vihe dhku nende vahel. Tekstid
peaksid olema suuremad, lilhemad ja suurema reavahega. Sisu peab olema selline, et seda saaks
mugavalt kiirelt peale vaadates jilgida.

Sisulehel pole vaja akordioni elemente kasutada (nt https://www.eesti.ee/et/koroonainfo/abi-ja-info-
koroonaviirusega-seotud-kuesimustes/#arstiabil — pdhiinfo ja teenused).
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Vajadusel kasutada vahelehte (fab), kuid véimalusel piitida seda iildse viltida ning tuua vajalikud
teenused esimese asjana vélja. Seda pdhjusel, et kasutaja soovib oma probleemidele, kiisimustele
lahendust leida, mitte lugeda kirjeldusi.

Elemendid, mida kasutajal otseselt vaja pole, peaks olema peidetud:

e Teade, et on olemas ka vana portaal, v3iks tulla teatena ette {ihe korra méératud aja jooksul
ning mitte votta vairtuslikku pinda piises.

e Moelda, kas jaluses olev kiisitlus leiab kasutust ning kas seda saaks lihtsustada, nditeks
kasutada vastusevariantidena ainult meeldimise / mittemeeldimise nuppu.

e Moelda, kas jalus on ilmtingimata vajalik. Abiinfo vdiks olla meniiiis, samuti sotsiaalmeedia
link.

Sisselogitud kasutaja vaade

Sisselogitud kasutaja vdiks olla mentiiiis korval inimest méarkiva ikoonina, mitte eraldi ribana — see
hoiaks ruumi kokku.

Sisselogitud kasutaja avaleht peaks olema dashboard-tiitipi, kuvades hetkel aktuaalseid teemasid.

Sisselogituna enda kohta andmeid kuvades peaks see olema kohe néhtav, mitte lingina, stiilis “Esitan
paringu”.

Postkast peaks siisteemis paremini vélja paistma, kui on soov, et inimesed seda kasutaksid. Seda tuleks
hoida meniiiiribal, isegi kui inimene pole sisse loginud. Tdnaseks pidevaks on seda muudetud, postkast
on vasakmeniiiis, iseteeninduse all.

Muud tidhelepanekud

Viga suur osa lehe interaktsioonist viib teistesse teenustesse, uude aknasse voi nduab tdiendavaid
klikke, et infoni jouda — see vihendab kasutaja kasutuskogemuse usaldust siisteemi vastu. Kasutajad
tahavad, et vajalik info jouaks nendeni samas keskkonnas.

Parendamisettepanekud
Tabelis 2 ,,Riigiportaali eesti.ee parendamisettepanekud* on vilja toodud ettepanekud probleemsete

kohtade lahendamiseks. Lisaks kasutajatelt saadud tagasisidele on vilja toodud aspektid, mida vdiks
portaali puhul kasutusele votta, et suurendada kasutajate rahulolu ja portaali kiilastatavust.
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Parendamisettepaneku koostamisel on ldhtutud kasutajauuringu tulemustest.

Parandamist vajav

Kommentaar (kas

ja leidmine

Otsingumootori parendamine, uurides
lahemalt kasutajate otsinguvajadusi
vOi kasutades masinadppe voimalusi.

aspekt Lahendamine on toos,
P lahendatud)
Mitmekordne SSO kasutuselevott, 14bi mille kasutaja saab
sisselogimine eri poorduda tiheainsa logimisega paljude eri To0s
teenuste jaoks ressursside poole.
Vana ja uue portaali | LOpetada vana portaali kasutamine ja tuua
paralleelne kogu vajalik, aktuaalne informatsioon ja T60s
kasutamine teenused uude portaali.
Rakendada keskse portaali ideed ning
Teenuste voimaldada teenuste kasutamist keskselt
killustumine itheainsa sisselogimisega. Minimeerida
keskkondade arvu.
Meniiii parem struktureerimine ja portaali
' . kasutajamugavuse testimine. Loodud
Info keeruline otsing e 1
vasakmeniiiid ja

taiendatud otsingut

Kehv disain

Portaali muutmine kasutajasdbralikumaks,
lahtudes eeltoodud soovitustest (ptk
kasutusmugavuse tdhelepanekud),
nutiseadme versiooni hoidmine voimalikult
lihtsana minimaalse tekstiga. Portaali
kasutajamugavuse testimine.

Loodud
vasakmeniiiid ja
taiendatud otsingut

jérgi.

Uuendamata Teabe kvaliteetsena ja ajakohasena
informatsioon hoidmine, artiklivaramu kasutuselevott.

Riiklike ja kohaliku omavalitsuse teenuste
Kohaliku ja riikliku | pakkumine keskselt, sh stindmusteenuse Osaliselt lahendatud
taseme teenuste raames. Pakkuda kasutajatele teenust ja infot | vasakmeniiii
eristamine valdkondade/teemade kaupa, mitte asutuse | teemaplokkidega

Erasektori teenuste
puudumine soovitud

Valitud erasektori teenuste pakkumine
keskses riiklikus portaalis, nt kindlustus,

valdkondades erameditsiin, transport.
Laiendada riigiportaali eesti.ce
Innovaatiliste funktsionaalsust ning votta lisaks kasutusele
kaardirakendused/GPS, dokumentide kogum
lahenduste . . D
. (virtuaalne ID jm dokumendid) ning
puudumine

personaalsed teavitused, meeldetuletused,
soovitused.
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Personaliseerituse
puudumine

Voimaldada kasutajatel valida lemmikuid —
teenuseid, informatsiooni, mida nad eelkodige
soovivad ndha ja kasutada. Saata

meeldetuletusi, teavitusi valitud teenuste
kohta.

Proaktiivsete teenuste
puudumine

Pakkuda kasutajatele proaktiivseid teenuseid,
siindmusteenuseid, 1dbi mille oleks inimese
enda sekkumise (info otsimise, taotlemise
jm) vajadus minimaalne.

Volitamise voimaluse
puudumine

Voimaldada eraisikutel volitada teist inimest
oma andmeid vaatama ja enda nimel
teenuseid kasutama.

Vahetu suhtluse
puudumine riigiga

Vodimaldada inimestel riigiga suhelda temale
sobivas kanalis, nt sotsiaalmeedias,
suhtlusrakendustes, riigiportaali chat’is.
Voimaldada videokdnesid asutuste
esindajatega. Votta kasutusele
juturobotid/virtuaalsed assistendid.

Nutiseadme
vOimaluste
mittekasutamine

Mobiilirakenduse kasutuselevotmisel
voimaldada nutiseadme pakutavaid
lahendusi, nt NFC, GPS, push notification,
biomeetriline autentimine jm.

Tabel 2. Riigiportaali eesti.ee parendamisettepanekud
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Masinoppe kasutamise analiitis

Masindpe on viimasel ajal ndidanud méarkimisvairset kasvu ja arengut. Tdnapdeval on see vdimas
tooriist kasutajakogemuse parendamiseks ning nii ajalise kui rahaliste kulude kokkuhoiu
saavutamiseks. Masindpe omab ka infoithiskonda edendavat modju — masindppe meetodite
kasutuselevotmisel on tegemist tehnoloogilise arenguga, mis omab positiivset moju informatsiooni
kittesaadavuse parendamisel ja teenuste pakkumisel. Masindppe vOimaluste dra kasutamine aitab
inimestel paremini teabele ligi pddseda ning muuta teenuste pakkumise ja tarbimise protsessid
kiiremaks ja kvaliteetsemaks.

Kéesolevas analiiiisis késitletakse masindpet krati definitsiooni jérgi ehk peetakse silmas tehisintellekti
tehnoloogiatel pdhinevaid praktilisi rakendusi, mis tdidavad mingit konkreetset lilesannet ilma, et neile
oleks lahenduskéik rangete reeglitega sisse programmeeritud.

Masinoppe kasutamise voimalused

Kéesolevas analiiiisis kisitletakse masindppe kasutamise vOimalusi kasutaja perspektiivist.
Vaadeldakse masindppe meetodite kasutamise voimalikkust erinevate kasutajate murekohtade
lahendamiseks ning soovitatakse mdistlikke ja kuluefektiivseid lahendusviise.

Kodige olulisemad masindppe kasutamise valdkonnad on:

e teenuste proaktiivne soovitamine, profileerides kasutajaid nende kditumise ja profiiliandmete
pohjal;

o teenuste kéttesaadavuse parendamine, nditeks konesiinteesi ja konetuvastuse toel
vaegnigijatele avalike teenuste ligipdédsetavuse parendamine;

o informatsiooni kéttesaadavuse parandamine, lihtsustades relevantse informatsiooni leidmist.

Masinoppe/tehisintellekti kasutamise iillevaade

Kasutajauuringu raames on tuvastatud vajadused, mida on voimalik tdielikult voi osaliselt masindppe
lahenduste abil rahuldada. Viljatoodud vajaduste jirel on vélja toodud kiisitlusele vastanute protsent:

e personaalsed teavitused/meeldetuletused: 59,1%

e virtuaalne assistent (riiklike teenuste kasutamine, virtuaalse assistendi kaudu nt dokumentide
taotlemine, elukoha registreerimine jms): 51,8%

e personaalsed soovitused (nt kultuurisiindmused, karjddrindustamine, kogukonna tegevused
jms): 32,9%

Samuti on kasutajauuringuga tuvastatud jargmised probleemid, mille parandamiseks on vdimalik
rakendada masindpet:

o info ja teenuste kohta kdiv informatsioon on raskesti leitav: 39,9%
e teadmatus, millise asutuse poole mure voi kiisimusega poorduda: 20,7%
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o teenused ja teave pole kittesaadav inglise ja vene keeles (vabavastusena tulnud probleem)

Masindpet on vOimalik mitmekiilgselt rakendada, seda on vdimalik efektiivselt kasutada avalike
teenuste holbustamiseks. All on toodud masindppe kasutusjuhud, mis on saavutatavad kas
olemasolevaid lahendusi kasutusele vottes vOi arendades spetsiifilisi lahendusi olemasolevate
tehnoloogiate pealt. Virtuaalse assistendi kasutuse osas on arvestatud Biirokrati pakutavaga.

Otsing

Informatsiooni otsimine on {liks peamisi tegevusi internetis, seega selles valdkonnas on viga kiiresti
kasutusele voetud uusi lahendusi, sh masindppe omi. Siin saab toetuda juba katsetatud lahendustele.

Oigekiri on iiks lihtne asi, mis takistab inimestel diget informatsiooni leidmast. Oigekirja kontrolliks
on muidugi muid vahendeid peale masindppe. Samas, masindpe liigub selles suunas, sest tihtipeale
tavaline automaatne digekirjakontroll pakub valesid sonu — puhtalt muudatuste arvu jargi voib vaste
olla sarnasem, aga sisuliselt siiski mitte see, mida kasutaja silmas pidas. Masindppel pdhinevad
lahendused vaatavad lisaks konkreetsele sonale ka konteksti, milles antud séna on, et pakkuda
tdpsemaid vasteid.

[Imselt aga koige olulisem osa otsingust on aru saada, mida inimene tegelikult otsib ja mis info
andmetes périselt olla voiks. See tdhendab seda, et ei otsita mitte {ihe vdi paari votmesdnaga, mis tihti
ei leia lles otsitavat, mis kasutab muud sOnavara. See eeldab, et kogu andmestik, milles otsitakse,
toodeldakse mone keelemudeliga, mis viib sisu lause haaval vektorkujule, mis sisaldab lause
semantilist tdhendust. Need vektorid kantakse sisse indeksisse nii, et tulevikus on vdimalik kasutaja
paring viia vektorkujule samas ruumis ning indeksi toel teostada kiireid sarnasusotsinguid kogu
materjalis.

Sellist otsingut on omakorda vdimalik edasi arendada nii, et lisatakse sellele personaliseeritus. Kuna
peamine, mis kasutajat huvitab, on sisuline vastavus otsingule, siis endiselt tulevad esmased tulemused
sarnasusotsingu silisteemist, aga neid tulemusi saab edasi kaaluda vastavalt kasutaja eelistustele ja
huvidele. See sdltub omakorda viisist, kuidas otsustatakse kasutajaid profileerida — mis tunnusruumis
see toimub. Niiteks on voimalik mirgendada kdik dokumendid kas automaatselt voi késitsi kindlate
kategooriatega, mis neid iseloomustavad. Kui kasutaja loeb materjale voi tarbib teenuseid, mis on nii
mairgendatud, siis me eeldame, et need on talle rohkem olulised ja saame vastavalt méargendatud
materjale tulemuste seas esile tosta. Personaliseeritust on voimalik lahendada soovitusmootoritega, aga
need soltuvad paljuski interaktsioonide arvust erinevate objektidega. Kui on ndha, et selline maht on
olemas ja piisav, siis tasub seda kaaluda, aga tuleb arvestada, et kuni kasutaja ei ole interakteerunud
piisavalt paljude objektidega, siis vdivad selle tulemused olla pigem frustreerivad.

Sellise siisteemiga on vdimalik juba kasutada erinevaid sisendeid, nagu konetuvastus voi juturobot,
mis votavad kasutajalt sisendi kas seadme mikrofoni v&i vestlusrakenduse liidese kaudu ning
tagastavad huvipakkuvad objektid. See peaks olema aga ilisna viimases jérjekorras, sest otsingu
seisukohast on info relevantsus keskne ja sisendi andmise viis juba kasutusmugavuse kiisimus.
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Teenuste pakkumine

Lisaks heale otsingule on mdistlik kasutajale proaktiivselt pakkuda seda, mis talle v3iks olla oluline.
Soovituste kuvamiseks sobib néiteks kindel sektsioon kasutaja toolauast. Hea on hoida soovituste jaoks
eraldi ja selgesti eristatavat ala — kasutajakogemuse seisukohast on oluline, et kasutaja teaks, et seal
voib olla kasulikku informatsiooni, aga samas tema harilik navigeerimine rakenduses ei oleks siiski
héiritud. Samuti annab eraldiseisev sektsioon rohkem vabadust soovitustele — vdir soovitus ei hdiri
kasutaja tegevust, samas kui otsingutulemustes rikub see kogu kasutajakogemuse.

Selle iilesande puhul on mdistlik mdelda soovitusmootorite peale. Kuna iiks eesmirke on tuua esile
teenuseid, millest kasutaja ei ole teadlik, aga mis voiksid talle kasulikud olla — hea on toetuda teiste
sarnaste kasutajate kogemusele. Laias laastus on siin kaks voimalikku ldhenemist — kas toetuda ainult
kasutajate interaktsioonidele teenustega ja kasutada collaborative filtering (CF) meetodeid voi
integreerida soovitustesse inimeste profiili kohta kéivat infot — vanus, sugu, asukoht jne. Teine
lahenemine on nii antud kontekstis kui ka iildiselt pigem soovituslik, sest kuigi selle
implementeerimine on keerukam, siis CF meetodite sage probleem on inimeste iihetaolisteks
kujundamine, mis paddib 10puks sellega, et uute teenuste avastamine 1dbi soovituste liheb véga
keerukaks, kuna need on véga iihetaolised.

Kdttesaadavus

WCAG (Veebi sisu juurdepédsetavussuunised, WCAG, 2.0.
https://www.w3.org/Translations/' WCAG20-et/) kirjeldab kéttesaadavusprobleeme veebis neljas
kategoorias:

e tajutavus

o talitlusvoime
e moistetavus
e tooOkindlus

Tajutavuse seisukohast kdige harilikum masindppekasutus on piltide automaatne pealkirjastamine.
Niidet sellest on vdimalik ndha Facebookis olevate piltide HTML-atribuudi juurest, kuhu on pandud
lithike kirjeldus pildi voimalikust sisust voi vihemalt sellest, kuidas masin on selle tuvastanud. Selle
kasutuse puhul on algoritmi dpetatud analiiiisima pilte mitte selleks, et tuvastada konkreetseid objekte
vOi tegevusi, vaid andmaks pildile sisu kirjeldust. Selle eesmirgiks on aidata vaegnégijatel veebis
navigeerida, nii et nad moistaksid lehel kuvatavat sisu.

Samuti on tajutavuse kontekstis vOimalik koik helilised andmed automaatselt transkribeerida
vaegkuuljatest kasutajatele. Kui materjale on mitmes erinevas keeles, siis tuleb eelnevalt keel
tuvastada.

Konesiinteesi on kasutatud laialdaselt operatsioonisiisteemides, et aidata nigemispuudega inimestel
arvuteid kasutada. Praeguseks on masindppe asemele tulnud muud meetodid, nt heli siintees tekstist,
ning seda ka eesti keeles. Kdnesiinteesi tehnoloogiat on vdimalik kasutada nii veebiliideses kui
mobiilirakenduses. Kui Androidi operatsioonisiisteemi on juba eesti keele kdnesiintees sisse ehitatud,
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siis veebirakenduse puhul on vdimalik niiteks kasutada Tartu Ulikooli arendatud neurokdne (Tartu
Ulikooli keeletehnoloogia uurimisriihma vilja arendatud nirvivorkudel pdhinev kdnesiinteesi
prototiitip, mis on eestikeelne https://neurokone.ee) — kas kasutades nende teenust vdi hallates
stisteemi ise. Neurokdne ldhtekoodi saab kitte riiklikust koodivaramust koodivaramu.eesti.ce.

Talitlusv6ime kontekstis saavad masindppelahendused kasulikud olla ilmselt jallegi kdnetuvastusega,
mis voimaldaks kasutajal anda kdsklusi suusdnaliselt juhul, kui arvuti vdi telefoni kasutamine on
raskendatud.

Uheks suurimaks takistuseks méoistetavuse seisukohast on modistetamatu keel, mida on niha ka
kasutajauuringust. Praeguseks kasutatakse masintdlke teostamiseks vidga laialdaselt, kui mitte
peamiselt, siivaneurovorke. Vilismaiste teenusepakkujate puhul on néha, et tolge eesti keelde voib olla
natuke puudulik ja seda eriti juhul, kui keelepaari teine pool on samuti mdni viiksem keel voi kui tekst
on valdkonnaspetsiifiline. Kuna riik on arendamas oma tdlkeplatvormi, mis vdoimaldab kolmandate
osapoolte rakendustel teenust tarbida, siis on voimalik, et olukord paraneb ja automaatne tdlge eesti
keelest mitmesse teise keelde muutub kvaliteetsemaks.

Automaattdlget on vdimalik iihendada kdnetuvastusega, mida mainisime tajutavuse juures helilise sisu
transkribeerimise vdimaldajana. Kui helimaterjal on vddrkeelne, siis saab esmalt teha kdnetuvastuse
ning seejarel tekst tolkida. Oluline on siinkohal asjaolu, et kuna konetuvastus ei ole enamikul juhtudel
siiski inimese tasemel, on saadud teksti kasutamiseks mdistlik kasutada spetsiifilisi
masintdlkemudeleid, kui see on voimalik.

Uks vdimalus, mis samuti mdistetavust vdiks parandada, on genereerida pikemate tekstide
kokkuvdtted automaatselt. Siin kasutatakse masindpet nii selleks, et valida vélja olemasolevast tekstist
kdige olulisemad ja informatiivsemad laused, kui ka selleks, et genereerida terve kokkuvote
olemasoleva teksti pdhjal, ilma et sealt lauseid valitaks. See tehnoloogia on aga endiselt veel tdiusest
kaugel ka inglise keeles, seega see on hea tulevikuperspektiiv, aga erinevalt teistest rakendustest, pole
selle kasutuselevotuks téna veel eeldused tdidetud.

Virtuaalne assistent

Kuna Biirokratt on juba loomisel, siis antud rakenduse jaoks ei ole mdistlik hakata arendama eraldi
vestlusrobotit. Biirokratt implementeerib juba komponendid vestluse akna, klienditeenindaja vaate,
mairgendus- ning treenimisliidese ning pdordumiste analiiiisi jaoks. See tdhendab, et antud rakenduse
jaoks on tarvis arendada ainult kohaliku vestlusroboti driloogika.

Osa sellest driloogikast peaks olema seotud eelnevalt kirjeldatud otsinguteenusega, et teha info
kergemini leitavaks, aga suurim kasu Biirokratist tuleb tdendoliselt juba varem valmis ehitatud
komponentidest. Kuna Biirokratt oskab juba suunata podrdumisi digete asutusteni, siis ei ole otsitava
teenuse tuvastamiseks vaja eraldi loogikat arendada. Samuti arendatakse Biirokrati raames juba
lahendused konetuvastuse ja siinteesi jaoks, mis voiks tootada konepohise liidesena, mida otsingu
sektsioonis sai mainitud. Siiski, kui tahta kasutada konesiinteesi ja -tuvastust ligipddsetavuse
parandamiseks, peab neid tehnoloogiaid rakendama véljaspool Biirokratti.
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Peab aga arvestama sellega, et koigil asutustel ja teenustel ei ole kohe olemas enda juturoboti siisteemi,
milleni inimesi suunata. Seepérast on tdendoliselt vihemalt esialgu siiski vaja antud rakenduse jaoks
treenida masindppemudeleid, mis suudaksid tuvastada teenuseid, mida inimene soovib kasutada.
Sisuliselt tootaks selline lahendus vestluspdhise otsinguna, mis suunab kasutaja dige teenuseni, aga
millel ei ole voimekust teenuse kasutamist vahendada. Laias laastus on Biirokratil antud rakenduse
raames kaks peamist rolli:

1. Informatiivne juturobot, mis vahendab rakenduses olevat infot kasutajale ja pakub nii kone-
kui tekstipohist liidest infootsingule.

2. Suunaja, mis jitab vahele kogu teenuse otsimise ja lehtedel navigeerimise protsessi ja suunab
kasutaja otse vastava asutuse juturobotini, mis aitab kasutajal oma toiminguid teostada.

Teise osa puhul, kui teiste asutuste juturobotid on valmis, on kasu kdige suurem, sest Biirokratt
voimaldab teenuseid tarbida mugavamalt ning vildib mitmekordset andmesisestamist, tuvastades
vajaduse autentimiseks ning viltides korduvat autentimist iga teenusepakkuja kodulehel.

Tehnoloogilised aspektid

Peaaegu koikide iilalmainitud lahenduste masindppe osade jaoks on olemas iildotstarbelised
lahendused, sellised, mille puhul antud rakenduse spetsiifika ei ole oluline. Niiteks nduded, mis antud
rakenduses on piltide kirjeldustele vai konesiinteesile, on nii sarnased siin ja muudes kasutuskohtades
meie keeleruumis, et nende arendamine antud rakenduse jaoks ei ole madistlik ja ei tasu éra.

Ulaltoodud lahendustest need, mida ei tasu antud rakenduse jaoks eraldi arendada:

o Konetuvastus — eestikeelse kdnetuvastusega on suurepérast t06d teinud Tanel Alumaée, kelle
uurimistdo on nii koodi kui mudelite néol valdavalt avalikult kittesaadav. Viimane mudel on
kéttesaadav siit, aga kahjuks Tanel Alumaéel ei ole oma versioonidest arhiivi, vaid ta teeb
viimase kéttesaadavaks oma offline transkribeerimise konteineris. See tdhendab, et tuleb jéalgida
vastavat githubi koodivaramut. Probleeme voib tekkida olukordades, kus helimaterjal kasutab
palju valdkonnaspetsiifilist sdnavara, mille puhul hakkab siisteem vigu tegema. Harilikes
olukordades ja hea heli kvaliteedi puhul toimib aga standardlahendus hésti. Hariliku olukorrana
on mdeldud spontaanset kdnet kontrollitud keskkonnas, nagu néiteks vaikses ruumis lindistatud
vabas vormis intervjuu voi ettevalmistatud kone, nagu niiteks moned sonavotud parlamendis.
Spontaanne kdne on see, mille tipsele tuvastamisele Tanel Alumée oma t66s rohku paneb ning
seal on tuvastuse tdpsus praegu umbes 15-20% WER juures ja <10% WER raadiosaadete

transkribeerimise puhul. Samuti pakutakse eesti keele jaoks kolmandate osapoolte teenuseid,
mida arenduskoormuse vihendamise mottes, voi juhul, kus spetsiifilise lahenduse kasutamine
on vajalik, voib olla mdistlik kasutada.

o Konesiintees — hetkel parim teadaolev lahendus eesti keele jaoks tuleb Tartu Ulikooli
neurokone uurimisrithmalt. Lahendust on vdimalik kasutada kas iile veebiliidese voi votta
vabavaraline kood ise kasutusele.

o Teksti transformeerimine — iildine lahendus on vabalt kéttesaadav ning ilmselt parim, kui mitte
efektiivseim — EstBert.
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e Masintdlge — teenusepakkujaid on turul mitmeid ning samuti on Tartu Ulikooli neurotdlke
uurimisrithma t66 avalikult kéttesaadav. Lisaks sellele tootab riik vélja keskset tolkeplatvormi,
mis kasutab valdkonnaspetsiifilisi masintdlkemudeleid ning tdlkemadlusid, et tdlke kvaliteeti
parendada.

o Piltide pealkirjastamine — siin ei ole teadaolevalt iihtegi lahendust kohe kéepérast votta. Kuna
iilesanne ise on nii {ildine, siis siin tasub otsida pigem koostodvOimalusi teiste
organisatsioonidega vo0i teha MKMile ettepanek projekt ette votta, et parendada
veebirakenduse ligipdédsetavust nigemispuudega inimestele.

o Kokkuvdtete genereerimine — hetkel veel isegi teadusmaailmas liiga algusfaasis, et seda oleks
moistlik praktilise rakenduse jaoks arendama hakata. Samas on kokkuvotete genereerimine ka
Eestis iiks teemasid, mida Eesti Keeletehnoloogia programmist plaanitakse peatselt rahastada.

o Oigekirja kontroll.

Eeltoodust tulenevalt on antud rakenduse kontekstis mdistlik arendada soovitusmootorit.
Soovitusmootorid on aga kasutusjuhuspetsiifilised, seega siin ei ole voimalik péadseda mudeli
treenimisest. Nagu mainitud, on soovitus siinkohal kasutada hiibriidmudelit, mis integreerib kasutajate
interaktsioonid nende profiili informatsiooniga. Selle integratsiooni teostamiseks on kdige mdistlikum
kasutada neurovorke. Kuigi arhitektuurid, mida selliste mittehierarhiliste andmete jaoks kasutama
peab, ei ole kuigi suure parameetrite hulgaga, siis arvestada tasub sellega, et soovitusmootorite
jooksutamine on véga ressursimahukas ja seda kahel pdhjusel:

1. ennustusi on vaja tihti,
2. ennustama peab kdikide kasutajate ja kdikide objektide kohta iga kord.

Kui eksisteerib palju objekte, mille kohta on vaja teha soovitusi, siis teades, et kodanikke on palju,
peab eeldama, et soovitusmootorid on antud kontekstis pigem ressursimahukad.

Ent kuigi teiste lahenduste puhul masindppekomponendi treenimine ei ole vajalik, siis vélist teenust
mitte kasutades on siiski vaja arvestada siisteemiga, mis masindppekomponenti iilejdénud siisteemile
vahendab. Siin peab arvestama sellega, et masinoppelahenduste haldamine on keerukas, sest:

1. Tehnoloogiad ei ole tihti stabiilsed — nt Tensorflow 2.3 mudelid ei ole alati lactavad isegi
Tensorflow 2.4 versiooniga.

2. Need on véga ressursimahukad — suur operatiivmaélu ja protsessori ndudlus, tihti vajavad GPU
kasutamist.

3. Nouavad eraldatust — erinevatel lahendustel on erinevad tarkvaralised nduded, mis tihti on
iiksteisega vastuolus. See tdhendab, et kui nditeks teksti transformeerimise mudel kasutab
PyTorchi ja soovitusmootor kasutab Tensorflow’d, siis need peaks isoleerima eraldi
konteineritesse, et viltida stabiilsusprobleeme.

4. Muutuvad kiiresti — uus mudeli versioon vdib kaasa tuua endaga ressursivajaduste kasvu ja
teekide uuenduse, mis jéllegi vihendab stabiilsust.
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See tdhendab, et lahendusi kasutusele vottes peaks arvestama, et tarvis on konteinerite haldamise
siisteemi ning tuleb arvestada mirkimisvaérselt korgema halduskoormusega, hoidmaks siisteemi
kéigus.

Andmete kasutamine masinoppe protsessides
Allpool on vilja toodud lahenduse kaupa mérkmed andmete kasutamise kohta.
Kdnetuvastus

Kuna konetuvastuse jaoks mudeleid treenida ei ole ilmselt tarvis, siis andmete majandamisel on
suhteliselt vihe ndudeid. Materjali transkribeerimisel on kdnetuvastuse kasutamise protsess jargnev:

1. helifail saadetakse transkribeerimise teenusele,
2. toimub transkribeerimine,
3. tagastatakse transkribeeritud tekst.

Haalkaskluste puhul on protsess sarnane, aga toimub tdendoliselt voogedastuse, mitte failidega:

avatakse voogedastuskanal transkribeerimisteenusele,
saadetakse heli teenusele,

saadakse jooksvalt vastu transkribeeritud teksti,

kdne 10ppedes kanal suletakse.

b=

Sellise protsessi puhul on oluline jilgida kahte aspekti: heli kvaliteet ja andmete turvalisus. Hea
kdnetuvastuse kvaliteedi jaoks on vajalik, et heli bitisiigavus oleks 16bit ja diskreetimissagedus 16kHz.
Paremad niitajad ei anna suure toendosusega tihelepanuvéirset voitu, aga halvema andmekvaliteedi
kasutamine hakkab tugevalt tulemi kvaliteeti mdjutama.

Helikvaliteedi puhul méngib véga tugevat rolli miira tase, mida enamasti viljendatakse signal to noise
ratio (SNR) abil. Lihemalt saab SNRist ja miira mojust lugeda néiteks siit, kuid kokkuvotlikult voib
oelda, et miira moju on mirkimisvairselt suurem siisteemidele kui inimese kuulmisele.
Eesti keele puhul on see iildiselt riigi vdiksuse ja rddkijate vihesuse tottu haruldane probleem. Samas
on oluline mainida, et aktsendid on konetuvastuse jaoks samuti suureks probleemiks. Kuna siisteeme
treenitakse valdavalt aktsendita keele peal, siis isegi kergel aktsendil on péris tugev moju. Kui aktsent
on tugev, siis slisteemi tulemused ei pruugi enam iildse usaldusvéirsed olla.

Andmete turvalisuse puhul on oluline, et tdidetud oleksid koik isikuandmete kaitse tildméaaruse nduded,
millele peab eriti tdhelepanu pdorama vilise teenusepakkuja puhul, sest helis vdib
sisalduda delikaatseid isikuandmeid, mille puhul reeglid on eriti ranged.

Kdneslintees

Protsess, mida jargitakse koOnesiinteesi teostamisel, on védga sarnane sellega, mis toimub
kdnetuvastusel, aga teistpidi:
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1. tekst saadetakse konesiinteesi teenusele,
2. tekst transformeeritakse heliks,
3. helifail saadetakse vastusena.

Siin ei saa voogedastust teostada tehnoloogiliste eripirade tdttu. Vdhemalt ei ole see teostatav
lahenduste puhul, mille kvaliteet on eeskujulik.

Kuna tegu on tekstiliste andmetega, siis ainus, millele peab nende kvaliteedi puhul tidhelepanu
pOdrama, on digekiri. See on aga oluline ka koigi teiste teksti kasutuste jaoks, seega ei saa delda, et
see oleks masindppe spetsiifiline ndue andmetele.

Turvalisuse puhul peab tagama isikuandmete kaitse, tdites iildmédruse noudeid, ja see kehtib ka
teenusepakkujale.

Otsing
Otsingu puhul on mdistlik kasutada kahte masindppe lahendust:

1. teksti transformeerimine,
2. digekirja kontroll.

Oma t60 kiigus tekitab see juurde iihe andmeliigi — teksti vektorkujud.
Tootlemise protsess teksti transformeerimisel on jargnev:

1. tekst tilkeldatakse lauseteks voi fraasideks,
2. teksti osad transformeeritakse vektorkujule,
3. vektorkujud salvestatakse indeksisse viitega algtekstile.

Otsingu puhul:

1. otsingufraas transformeeritakse vektorkujule,
2. vektorkuju kasutatakse indeksist otsimiseks,
3. vasted viiakse kokku algtekstiga ning koostatakse vastus kasutajale.

Oigekirja kontrolli puhul:

1. kasutaja tekst sisestatakse digekirja kontrolli algoritmi,
2. algoritm pakub vilja korrektse vormi,
3. parandus kuvatakse kasutajale soovitusena.

Masindppe protsess votab andmeid vastu, tootleb ja salvestab need toddeldud kujul. See osa
siisteemist, mis kasutab masindppe algoritme, ei hoia mingil kujul identifitseeritavat infot, mis
viahendab lekke riski ning indeksis olevatele andmetele andmekaitse reeglid ei rakendu.
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Teenuste pakkumine

Teenuste soovitamiseks on vaja mudelit treenida, mis tdhendab, et selleks sobivaid andmeid peab
salvestama pikema perioodi jooksul. Interaktsioonide andmed — info selle kohta kes, millal ja mis
teenust kasutas — salvestatakse tdenioliselt hariliku todprotsessi kdigus. Adrmisel juhul vdib muutuda
andmete salvestamise periood, aga see pole tingimata ndue. Masindppe mudelite treenimiseks sobivad
andmed, mis on kogutud vdrreldavatest perioodidest. See tihendab seda, et kui teenused, mida
kasutatakse, muutuvad tihelepanuviirsel mééral, siis enne ja parast muutust kogutud andmeid ei ole
enam vOimalik koos kasutada. Nimelt, kui keegi kasutas minevikus teenust A, aga selle sisu on oluliselt
muutunud, siis vdivad olla muutunud motivatsioonid antud teenuse kasutamiseks ning vanemate
andmete kasutamine mudeli treenimiseks on lausa kahjulik. Sageli toimuvad sellised muutused
ariloogikas tihemini, kui on pandud paika andmete salvestamise periood ehk siis voib Oelda, et
masindpe ei pruugi siin tuua mingit erisust harilikust protsessist.

Mis puudutab kasutajate profiili andmeid, siis neist enamasti vana seisu alles ei hoita, sest harilikus
tooprotsessis ei ole seda tarvis. Selleks, et treenida soovitusmootori jaoks mudelit, on aga vaja teada,
millised olid profiili andmed minevikus, kui mingeid teenuseid kasutati. See tdhendab, et kasutaja
profiili muutusi voi ajaloolist seisu on vaja salvestada sama perioodi ulatuses, mis interaktsioonide
andmeid.

Lahenduse kasutamise protsessi viidaks 1dbi perioodiliselt kdigi kasutajate ja teenuste kohta ning oleks
jargnev:

kasutaja interaktsioonid ja profiili info ning teenuse info sisestatakse algoritmi,
algoritm tagastab skoori teenuse kohta,
skoor salvestatakse andmebaasi,

b=

kasutajale soovitatakse teenuseid, millel on tema jaoks kdige kdrgem skoor.

Protsessis kasutatavad andmed ei erine millegi poolest siisteemis hoitavatest andmetest, seega
erindudeid ei teki.

Masintdlge

Masintdlke puhul on protsessil kaks voimalikku varianti, mille kasutamine soltub véikesel mééral
teksti spetsiifikast:

1. tolkida kogu lehel olev tekst ette dra,
2. tolkida teksti jooksvalt, kui kasutaja rakendust kasutab.

Esimene vdimalus on kindlasti eelistatud joudluse mottes ning tagab turvalisema andmekasutuse — kui
koik ette dra tdlkida, siis see minimeerib isikuandmete lekke voimaluse, sest likski tdlgitav tekst ei ki
kellegi spetsiifilise kohta. On vihetdenéoline, et rakenduses on tekste, mis on nii ennustamatud, et neid
ei oleks voimalik ette tolkida, aga kui selline olukord peaks tekkima, siis tuleb seda jooksvalt teha.
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Kuna siin on moistlik kasutada vilist teenusepakkujat, siis info lekke viltimiseks tuleb isegi
usaldusvédrse partneri puhul meeles pidada, et ei saadetaks vilja isikuandmeid, mida tdlkimiseks
tegelikult vaja ei ole, nt aadressid, nimed, isikukoodid, auto registrinumbrid jne. Informatiivsetes
tekstides voi artiklites on see aga keerulisem, sest kuigi on voimalik tekstist tuvastada olemeid ja need
tekstist eemaldada, siis see ei taga 100% tapsust. Kui partneriks valida riigi arendatav automaattdlke
platvorm, siis see lihtsustaks tunduvalt usaldusvairsuse probleeme.

Piltide pealkirjastamine

Piltide pealkirjastamise puhul on jdetud lahtiseks selle kasutamise vorm. Kuna teadaolevalt vastavat
teenust eestikeelsete tekstide genereerimiseks ei pakuta, siis on see vaja eraldi vilja arendada, aga seda
pole moistlik teha iihe rakenduse jaoks, vaid pigem vdhemalt riigi jaoks tsentraalselt. Voib eeldada, et
sellise teenuse puhul tekiks samuti teenus, mida klientrakendusel on vdimalik tarbida. Sellisel juhul
nieks protsess vélja jargnev:

1. pilt saadetakse teenusesse,
2. teenus tagastab kirjeldava teksti,
3. tekst lisatakse pildi alt parameetri alla veebilehe HTMLis.

Kuna piltidelt on véimalik tihti tuvastada konkreetseid isikuid, siis tegemist on isikuandmetega, mis
vajavad kaitset. Seetdttu on oluline teenusepakkuja usaldusviérsus, mis tsentraalselt riigi pakutud
teenuse puhul oleks tagatud. Kuna aga isikuandmete tase — tavalised, tundlikud, eriliiki — on
maidratletud 1dbi selle, mida neilt on voimalik tuvastada, ja mitte 1abi andmeliigi enda, siis on voimalik,
et adrmuslikel juhtudel on piltidel kujutatud tundlikke voi eriliiki andmeid. Nende puhul rakenduvad
karmimad reeglid ning seda tuleb andmekaitse mdjuhinnangus kajastada ning riskide hindamisel
arvestada.

Vestlusrobot

Vestlusrobot tekitab potentsiaalselt palju andmeid, millel voib olla tundlik iseloom. Kuna koik andmed
tekivad antud rakenduse raames vestlusrobotit kasutades, siis jadvad need rakenduse enda piiresse.
Nende andmete tootlemisel on ette ndha laias laastus kaks eesmaérki:

1. pdordumiste analiiiis,
2. masindppemudelite treenimine.

On tdendoline, et seoses podrdumiste analiilisiga on vaja andmeid kaua alles hoida ning arvestades
potentsiaalset kasutajate hulka platvormil, on vihetdenéoline, et masindppe jaoks oleks vaja seda
perioodi pikendada. Eriti arvestades, et keel on elav ja mudeleid ei tasu treenida vananenud andmetega.
Seetdttu voib delda, et masindppe kasutamine siin lisandudeid ei tekita, kiill aga on vaja neid kasutusi
ja tekkivaid riske kajastada andmekaitse mdjuhinnangus.
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Masindppe juurutamine

Nagu iilal pogusalt mainitud, siis masindppekomponentide juurutamine on komplitseeritud tegevus,
sest:

kasutatavad tehnoloogiad ei ole tihti stabiilsed,
need on véga ressursimahukad,

nduavad eraldatust,

muutuvad kiiresti.

b=

Nende probleemidega tegelemine tekitab suure halduskulu ja seda eriti kui tahta mudeleid
kaasaegsetena hoida. Seepérast on vdimalusel mdistlik kasutada teenusepakkujaid, sest halduskulu
vOib osutuda suuremaks kui teenuse hind ning kehvemal juhul on tulemused kehvemad. Otsingu ja
teenuste soovitamise lahenduste puhul ei ole see aga vdimalik ning nendest on pikemalt kirjutatud
allpool.

Otsing

Otsing nduab nelja eraldi komponenti:

1. digekirja kontrollijat,
2. teksti transformeerijat,
3. otsinguindeksit,
4. personaliseerijat.

Neid tasub koiki hoida eraldi konteinerites, sest neil on erinevad vajadused ning see lihtsustab nende
haldamist ja uuendamist. Oigekirja kontrollija ja teksti transformeerija on sisuliselt liidesed
masindppemudelile ning tdendoliselt nende juurutamine ei tekita eriti suuri véljakutseid. Ainuke
probleem, mida voib juba praegu ette néha, on see, et nii teksti transformeerimise kui digekirja
kontrollimise jaoks kasutatavad mudelid on suhteliselt suured ning jooksevad CPU peal aeglaselt —
iiks sekund piringu jaoks. Seetdttu on interaktiivseks ja suuremahuliseks kasutamiseks madistlik
planeerida nende tarbeks GPU kiirendus, mis suurendab paringu kiiruse suurusjarku.

Otsinguindeks on natuke keerulisem, sest see nduab lahendust, mis suudab miljonite vektorite seast
kiiresti sarnasusotsinguid teha. Uks selline lahendus on FAISS, mis suudab praktikas teha edukalt
millisekunditega sarnasusotsinguid iile miljonite vektorite. See on aga iisna piiratud oma muudes
voimekustes, nagu néditeks indeksile metaandmete lisamine. Nende piirangutega tasub lahenduse
planeerimisel hésti kursis olla.

Personaliseerija on lihtne komponent, aga kuna seda on vdimalik ka edasi arendada nii, et selle

komplitseeritus suureneb ja seega ka konfliktiliste nduete hulk, siis on mdistlik see hoida eraldi, et
selle iseseisev arendus ja haldamine oleks voimalik.
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Teenuste soovitamine

Teenuste soovitamise mudeli enda juurutus ei ole masindppe kontekstis keeruline. Siin tekitab
stisteemi peamise keerukuse tihest kiiljest ressursindudlus — ilma GPUta ei ole regulaarselt massilise
hulga soovituste tegemine realistlik — ning teisest kiiljest CI/CD vajadus. Nimelt peab mudelit
jarjepidevalt uuendama, sest enamiku arhitektuuride puhul kiib interaktsioonide info arvesse votmine
1abi mudeli treenimise. Seda on voimalik teha kas online treeninguna — mudelit dpetatakse jooksvalt
edasi kas lihe vdi mdne niitega — voi offline treeninguna — mudelit treenitakse perioodiliselt nullist
uuesti. Offline on kindlasti parem, aga see, kas online digustab ennast voi kui suured selle ndorkused
on, sdltub juba valitud arhitektuurist.

Kindlasti tekitab see aga olukorra, kus on vaja mudelit perioodiliselt treenida ja uus mudel kasutusse

juhtida. Selleks on mdistlik hoida treenimiskomponent ja ennustuskomponent eraldi. Valitud loogika
jargi treenitakse mudel perioodiliselt iile, salvestatakse ning antakse iile ennustuskomponendile.
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Tehnilised nouded

Kéesolevas peatiikis on vilja toodud tehnilised nduded, millega tuleb arvestada mobiilirakenduse ja
responsive veebi loomisel.

MFN nouded

Lahenduse loomisel tuleb ldhtuda RIA seatud MFNi nduetest. Lahenduse nduded on
Githubis: https://e-gov.github.io/MFN

Samuti DevOpsi seatud nduded on Confluences’is: Infra MFN
Turvalisuse aspektid

Turvalisuse tagamisel peab arvestama turvaanaliiiisiga, mida on kirjeldatud kdesoleva t6o vastavas
peatiikis.

Lisaks tuleb arvestada jargmiste turvalisuse aspektidega:

o Serveriga tihendamiseks tuleb kasutada HTTPSi.

o Kasutaja sessiooni aega tuleb piirata.

e Biomeetrilise autentimise puhul (Touch ID, Face ID) tuleb sensitiivsete andmete hoidmist
teostada spetsiaalsetes Sifreeritud kaustadest (Androidi puhul Keystore, i0Sil Keychain).

e Tuleks kasutada Certificate Pinningi tehnoloogiat, mis eeldab sertifikaadi juurutamist
mobiilirakenduse koodi. Mobiilirakendus muutub sdltumatuks siisteemsest sertifikaatide
hoidlast, mis aitab dra hoida vahendajariinnet.

Nouded Birokrati kontekstis:

Arhitektuuriliselt on planeeritud, et Biirokratt on kasutaja jaoks turvaline ehk et peale HTTPS/WSS
protokollide kasutamise tuleb rakendada ka End-2-End Encryption (E2EE).

Andmeliiklusel peab olema ka sisu (ehk payload) kriipteeritud, et maandada riski, kus pahatahtlike
suunitlustega agendid vdivad kommunikatsioonikanalit riinnata ja pealt kuulata/népata vdimalikke
tundlikke isikuandmeid.

Tehniliseks teostuseks kaalutakse erinevaid variante, kuid hetkel tundub arhitektuuriga kdige paremini
sobivat Signali protokoll. Iga po6rdumissessioon Biirokrati poole on justkui uus vestlussessioon ehk
selle jaoks genereeritakse jooksvalt uued votmed (nt Diffie-Hellmani algoritmi rakendades votmete
genereerimine kahe osapoole vaheliseks vestluseks, kus kriiptimine toimub double-ratchet-printsiibil).
Rakenduses peab olema sellele vastav client-side-tugi.
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Autentimine ja sessioonihaldus

Mitmekordse sisselogimise viltimiseks tuleb kasutusele votta SSO, 1dbi mille kasutaja saab poorduda
iiheainsa logimisega paljude eri teenuste poole. Uks variant oleks kasutusele vdta TARA SSO, mille
projekti dokumentatsioon on siin (https://e-gov.github.io/TARA-Doku/SSO projektlahendus).

TARA SSO teenuse ndol on tegemist riigi autentimisteenuse vahendusteenusega. Kuna TARA SSO ei
paku nii tdpset autentimisvahendite valiku juhtimist kui praegune TARA protokoll, ei ole TARA SSO
puhul ainult piiritilese autentimise lubamine enam vdimalik. See tdhendab, et autentimisvahendite
valikus on eIDAS autentimine alati lubatud.

TARA SSO kasuks rddgib asjaolu, et see annab vdimaluse kokku viia erinevate asutuste portaalid, nii
et nende vahel saaks navigeerida.

Mobiilirakenduse realiseerimisel on oluline silmas pidada, et otseliidest TARA SSO-ga ei ole voimalik
turvakaalutlustel teha. TARA SSO kasutuselevotmisel mobiilirakenduses tuleb kasutusele votta proxy.
Loodav mobiilirakendus peab arvestama TARA turvanduetega.

Kui votta mingi muu RIA-keskne SSO lahendus, siis ilma autentimiseta asutuste vahel navigeerimist
tuleb lahendada tiksikjuhtumi kaupa.

Koos SSO lahendusega ei tohi unustada SLO (Single-Log-out) vajadusi.
Lokaalne andmebaas

Lokaalse andmebaasi puhul on oluline staatiliste ja kasutajaandmete (nditeks foken id) puhverdamine.
See on vajalik selleks, et internetiiihenduse puudumisel oleks kasutajal voimalik mobiilirakendust
kasutada piiratud funktsionaalsuse reziimil (st staatiliste ja kasutajaandmete kuvamine).
Puhverdamine lokaalses seadmes saab olla vaid limiteeritud ulatuses (nt ei tohi sisaldada isiku kohta
tundlikku informatsiooni) ja kriipteerituna. Andmete turvaliseks hoidmiseks seadmes kasutatakse
andmebaasina néiteks i0Si Keychaini voi SQLCipherit.

Fusilisse seadmesse sissemurdmisest ei tohi lekkida isiku kohta tundlikku informatsiooni.
Automaattestide kasutus

Automaattestide kasutus arenduse kdigus on oluline selleks, et minimeerida tulevikus probleemide
tekkimist uue funktsionaalsuse lisamise puhul. Minimaalselt on silisteem vaja Kkatta
komponenttestidega (unit-testid) ja integratsioonitestidega. RIA MFN #6.1 — #6.5 jirgi automaattest
tuleb teha, kuid ei ole midratud ndutud kattuvus. Enamasti on kattuvuse mdistlikkuse piir 60—70%
kogu koodist. Testidega kattuvust mdddavad CI/CD vahendid, ehk siis iga kord, kui rakendus
ehitatakse kokku, kdivitatakse ka automaattestid ja méératakse kattuvus.
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Komponenttestide eesmérk on kontrollida, et siisteemi komponendid to6tavad erinevates olukordades
ootuspdraselt. Integratsioonitestide eesmérk on kontrollida, kas integreeritud komponentide
omavaheline koostd0 toimib (néiteks integratsioon Java rakenduse ja baasi vahel).

Stisteemi arendamise kdigus kirjutab arendaja nii komponenttestid kui ka integratsioonitestid.
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Toetatavad seadmed ja operatsioonisiisteemid

Toetatavad seadmed peaksid olema:

e Apple (seadmed alates 2014. a, mis toetavad i0OS 12+)
e Android (seadmed, nt Samsung, Lenovo, Huawei, CAT, Nokia, OnePlus, Sony, Xiaomi, mis toetavad Androidi versioone 5.1+).

iPhone’i ja OSide versioonid, mis on nendes toetatud:

oS

1

oS

2

oS

3

oS

oS

oS

oS

oS

oS

oS

10

oS

11

oS

12

oS

13

oS

14

oS

15

iPhone

iPhone 3G

iPhone 3GS

iPhone 4

iPhone 4S

iPhone 5

iPhone 5C

iPhone 58S (alates 2013)

iPhone 6 (alates 2014

iPhone 6 Plus

iPhone 6S

iPhone 68 Plus

+ |+ |+ |+ |+
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iPhone SE

iPhone 7

iPhone 7 Plus

iPhone 8

iPhone 8 Plus

iPhone X

iPhone XS

iPhone XS Max

iPhone XR

+ |+ |+ [+ |+ |+ ]+ |+ +

iPhone 11

iPhone 11 Pro

iPhone 11 Pro Max

iPhone SE (2020)

+ |+ |+ [+ |+ |+ ]+ ]+

+ |+ |+ [+ |+ |+ |+ ]+ ]+

Tabel 1. Toetatavad Apple’i seadmed ja OSid
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Androidi versioonid aastate 10ikes:

Imffc'f A“irl"id A“irz"id A“ig"id Android | Android | Android A“g_g"id Android | Android | Android | Android | o
Cream | yyony | vgelly | "gemy |, 44 | 30 o oS v [, 70 T 80 B g pien | 10 11
San('l'wmh Bean" Bean" Bean" KitKat" | "Lollipop" | "Lollipop mallow" Nougat" | "Nougat Oreo Oreo"

2011

2012

2013

2014 N

2015 + +

2016 + + + +

2017 + + + + + +

2018 + + + + + + +

2019 + + + + + + + +

2020 + + + + + + + + +

Tabel 2. Toetatavad Androidi OSi versioonid
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Lahenduse arhitektuur

Antud peatiikis kirjeldatakse nii mobiilirakenduse kui ka responsive veebi arhitektuure. Peab
arvestama, et serveri arhitektuur on tihine mdlema variandi puhul. Mobiilirakenduse puhul lisanduvad
komponendid push-sdnumite toetamiseks, kuid need uued komponendid peavad jargima koiki reegleid
ja printsiipe, nagu teised olemasolevad komponendid.

Riiklik mobiilirakendus on tugevalt seotud riigiportaali ja teenustega, mis on kéttesaadavad
Riigiportaali kaudu. Responsive lahenduse puhul oleks mdistlikum laiendada Riigiportaali
funktsionaalsust ning uuendada portaali vaateid nii, et neid saaks kasutada mobiilses seadmes.

Selleks et mitte paljundada tehnoloogiate maastikku riigiportaalis, oleks mdistlik taaskasutada
Riigiportaali komponente ja arhitektuuri ka mobiilirakenduse jaoks. See annab vdimaluse nii
Riigiportaali, kui ka mobiilirakenduse jaoks hoida iihist serveri poolt. Sarnast 1&henemist kasutatakse
ka teistes paralleelsetes projektides, nditeks ettevotja iihtse kontaktpunkti projektis.

Riikliku mobiilirakenduse ja veebirakenduse arendust saab silinkroniseerida iihelt poolt
administratiivsete meetmetega, nditeks jargides lihist arendamise ja viljalaske protsessi. Teiselt poolt
saab ka tehniliselt eraldada mobiilirakenduse ja veebirakenduse APId, et ithe komponendi viljalase
mdjutaks teist komponenti nii vihe kui vdimalik. Isegi kui mobiilirakenduse ja veebirakenduse APId
on eraldatud, siis iihiseid serveripoolseid komponente (nditeks ruuteri voi andmemuunduri) saab
taielikult kasutada ja arendada tsentraalselt. Ul-poolset osa mobiilirakenduses ja veebirakenduses
arendatakse eraldi ja sellel ei ole iihiseid osi, mida saab iihiselt kasutada.

Mobiilirakenduse arhitektuur

Uldine informatsioon
Serveri API

o WEBI ja MOBILE’i versioonide eraldamine, kuvamaks responsive veebis ainult seda, mis on
veebis vajalik ning mobiilirakendust puudutavat veebis mitte kuvada (ja vastupidi). WEBI ja
MOBILE’1 versioonidel voib olla erinev drifunktsionaalsus, seega voivad samuti erinevad olla
andmekomplektid, mis toetavad seda funktsionaalsust. Kui me nédeme, et funktsionaalsus ei
erine, siis API nii mobiili kui ka veebi jaoks voib olla sama. See selgub konkreetsete teenuste
detailanaliitisi kdigus.

e HTTPSi protokolli kasutamine.

e Ainult aktuaalsete andmete laadimine (teenusest saabuvad andmed, mis vdivad muutuda
sessiooni kdigus).

o Staatiliste ja kasutajaandmete puhverdamine (konfiguratsioonid, kasutaja andmed
kdimasolevas sessioonis).

e Lehe haaval laadimine suurte andmemahtude korral.
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e JSON:I kasutamine andmete vahendamisel serveriga.
e API versioneerimine.

Turvalisus

e Tuleb jilgida kaardistatud tehnilisi ndudeid.

o Serveriga lihendamiseks tuleb kasutada HTTPSi.

o Kasutaja sessiooni aega tuleb piirata.

e Biomeetrilise autentimise puhul (Touch ID, Face ID) tuleb sensitiivsete andmete hoidmist
teostada spetsiaalsetes Sifreeritud kaustadest (Androidi puhul Keystore, i0Si Keychain).

e Tuleks kasutada Certificate Pinningi tehnoloogiat, mis eeldab sertifikaadi juurutamist
mobiilirakenduse koodi. Mobiilirakendus muutub sdltumatuks siisteemsest sertifikaatide
hoidlast, mis aitab dra hoida vahendajariinnet.

e Turvariskide maandamiseks peab lahendus vastama vdhemalt ASVSi teise taseme nduetele,
lisaks tuleb maidrata ISKE rakendamise nduded ja neid jirgida. Riskid ja nende
maandamismeetmed on detailsemalt lahti kirjutatud turvaanaliiiisi peatiikis.

Autentimine

Eesti.ee portaalis kasutatakse autentimiseks riigi autentimisteenust TARA. Tehniliselt TARA toetab
OpenlD Connect protokolli (https://e-gov.github.io/TARA-Doku/).

Mobiilirakenduse teekond

e Mobiilirakendus avab brauseri.

e Brauser saadab autentimise paringu.

o Kasutaja autendib end sobiliku meetodi abil.

e Autentimise teenus (TARA) saadab autoriseerimise koodi.

e Brauser edastab autoriseerimise koodi mobiilirakendusele ning sulgub.

e Mobiilirakendus teeb pidringu serveritevahelise kanali kaudu autoriseerimise koodiga, k.a
Client ID ja secret.

e Autentimise teenus (TARA) verifitseerib autoriseerimise koodi ja rakendust.

o Autentimise teenus (TARA) vastab ID token’iga, koos access token’iga.

e Mobiilirakendus kontrollib ID foken’it ja kasutaja on rakenduses autenditud.

Autoriseerimine

Autoriseerimist teostatakse serveri poolel samamoodi, nagu responsive veebi puhul.
Andmete haldus

Andmed tulevad serverilt, isiklikke andmeid ja autoriseerimise andmeid hoitakse turvaliselt, kasutades
selleks spetsiaalseid Sifreeritud kaustasid, soltuvalt seadme toest.
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Lokaalse andmebaasi puhul on oluline staatiliste ja kasutajaandmete (nditeks foken’id) puhverdamine.
See on vajalik selleks, et internetiiihenduse puudumisel oleks kasutajal voimalik mobiilirakendust
kasutada piiratud funktsionaalsuse reziimil (st staatiliste ja kasutajaandmete kuvamine). Lokaalses
seadmes saab puhverdada vaid limiteeritud ulatuses (nt ei tohi sisaldada isiku kohta tundlikku
informatsiooni) ja kriipteerituna. Andmete turvaliseks hoidmiseks kasutatakse seadmes andmebaasina
néiteks 10Si Keychaini vdi SQLCipherit.

Fuusilisse seadmesse sissemurdmisest ei tohi lekkida isiku kohta tundlikku informatsiooni.
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Mobiilirakenduse arhitektuur

WEB
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Register Device

Device Token

redirect
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Joonis 1. Lahenduse arhitektuur
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e Mobile Client (mobiilipdhine klient) — mobiilirakendus, mis paigaldatakse nutiseadmetele
(mobiiltelefon, tahvelarvuti) Androidi ja iOSi siisteemidega.

e APNs/FCM — Apple’i ja Google’i teenused teavituste saatmiseks, FCM teostab ka teavituste
saatmist Webi.

e Push Messages Proxy Backend — moodul teavitustega todtamiseks (koordineerib seadmete
identifikaatorite salvestamist/muutmist/kustutamist, sOnumite saatmist)

e Push Message Web Console — moodul teavituste administreerimiseks (liilitab sisse/vilja
sOnumite saatmise teatud siindmuste peale; on hallatud administraatori poolt)

1. Mobile Client kiisib APNs/FCMilt seadmete identifikaatoreid ja edastab need salvestamiseks
ja edasiseks kasutamiseks Push Messages Proxy Backendile.
2. Push Messages Proxy Backend:
1. kasutab salvestatud siisteemide identifikaatoreid,
reageerib teatud siindmustele siisteemis,
saadab teavitused APNs/FCMile,
APN/FCM saadab andmed seadmele,
FCM edastab lisaks sonumid veebipohisele kliendile.
3. Push Message Web Console vodimaldab administraatoril kontrollida wvalitud teavitusi

nkh b

(sisse/vilja liilitamine).

Mobiilirakenduse sisemine arhitektuur - eeldatakse MVVM-C (ingl
Model/View/ViewModel/Coordinator) kasutamist. See on standardne arhitektuur, mis oleks iOSi,
Androidi arendajatele tuttav. See vdimaldab saada arhitektuurset {ihetaolisust lahenduse planeerimisel
ja realiseerimisel, lihtsustab {iksustestimist ning edaspidi projekti tuge ja arendust. Valitud
arhitektuurist on lihtsam aru saada ka tehnilise taustata inimestel ning on optimaalne, arvestades
realiseerimise aega ja maksumust.
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Coordinator B

Notify to perform

transition
Creates the next '
view controller
and its view model
Owns View Model [ Owns
N d t
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4 :
: v
: Notify
. Noti I : updates
V|ew <€ - - Notify model updates : MOdel
View/Controller Data Model

Joonis 2. MVVM-C arhitektuur
Suhtlus/seos komponentide vahel
View Model (vaatemudel)

e SoOltub vaatest

o Seondub andmetega vaates, mis vdivad uueneda mudelis voi GUIs
e On teadlik mudelist

o kiisib andmete muutmist

o votab vastu sonumid andmete muutmise kohta

View (vaade)

e On teadlik vaatemudelist
o Seondub andmetega vaatemudelis, mis vdivad uueneda mudelis voi GUIs

Model (mudel)

e Soltub vaatemudelist
o Vatab vastu vaatemudeli paringud andmete muutmiseks
o Edastab vaatemudelile sonumid andmete muutmise kohta

Coordinator (koordinaator)
e On teadlik vaatemudelist
o Vaotab vastu vaatemudeli paringud teiste vaadete {ilemineku kohta

o Loob vaated, suunab ning seob need vaatemudelitega
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Mudel Vaade Vaatemudel Koordinaator
Sisaldab e Miiratleb Hoiab vaate Hoiab
andmete elementide seisundit voimalikud
kirjeldust struktuuri, On teadlik teekonnad
Realiseerib asukoha ja kuva mudelist ja saab vaateni
CRUD o Sisaldab vaate muuta selle Loob vaated ja
Teavitab loogikat: seisundit (kutsub vaatemudelid
vaatemudelit animatsioon, vilja vastavad Koordineerib
andmete iileminekud mudeli vaadetevahelised
muutmise vaadete vahel ja meetodid) iileminekud
kohta (alam)vaadete Moodustab
Sisaldab manipulatsioonid seosed (liks
ariloogikat o Edastab kasutaja mitmele)
Sisaldab tegevused mudelitega
andmete (vaatemudelisse) Teisendab
valideerimise mudelilt saadud
loogikat andmed

formaati, mis on

mugav vaate

kuvamiseks

Ei ole teadlik

vaatest ning

voib sellega

kommunikeerida

vaid

binding’1 abil

Voib sisaldada

andmete

valideerimise

loogikat

Voib sisaldada

arireegleid

kasutaja

andmetega

tootamiseks

Tabel 1. MVVM-C kirjeldus
Kasutajaliidese haldus
o Vertikaalpaigutuse (Portrait) toetamine mobiilirakenduse puhul ning vertikaal-

/horisontaalpaigutus (Portrait/Landscape) tahvelarvuti puhul, millele on omakorda viidatud
RIA MFNis.

Meniiii ja ekraanide koostamine toimub staatiliselt ning eeldab lisatodd uute elementide ja
ekraanide lisamisel. Vajadusel saab neid realiseerida diinaamiliselt, kuid see eeldab lisakulutusi
ning piirab kasutajaliidese vdimalusi. Ekraanikuva (screen layout) mairatakse nii iOSis, kui
Androidis staatiliste elementide paigutusega kas siis ekraanide disainimisel v0i screen layout’i
failide redigeerimisel (xib/nib/storyboard iOSis ja xml Androidis). Diinaamiliste vormide
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tegemine on toomahukam, nduab arendamiseks rohkem aega ning eeldab suuruste arvutamist
ja asukohtade/andmete tditmise ldbimotlemist, mille siisteem saab tavaliselt &ra teha.
Diinaamilisusel on ka piirangud ning enimlevinud praktika on staatilisuse/diinaamilisuse
kombinatsioon. Tdieliku diinaamilisuse puhul ei t66ta staatiliste andmete kogumine Apple’i,
Google Play Store’i jaoks, mille tottu voib tekkida olukord, kus Apple voi Google ei vota
rakendust oma poodi. Selle tottu lisatakse rakenduse uuendamisel diinaamilised ekraanid ning
diinaamiliseks tehakse vaid need osad, mis sdltuvad rakenduse lokaalsest loogikast ja kasutaja
tehtud valikutest.

Logimine ja monitoorimine

Logimise ja analiilitika kogumiseks voib kasutada Matomo teenust, mida riigiportaalis juba
kasutatakse.

Responsive veebi arhitektuur

Responsive veebi arhitektuuri aluseks on kdige moistlikum votta juba olemasoleva uue riigiportaali
(sinine) arhitektuur.

Uldine arhitektuur on kirjeldatud erinevatel lehtedel RIA confluence’s (piiratud ligipaisuga
viliskasutajatele):

o Riigiportaali arhitektuur — pdhikontseptsioon
¢ Riigiportaali eesti.ee arhitektuur — detailsem vaade
o Viliste teenuste liidestamine Riigiportaaliga — Ul

Responsive veebi arhitektuuri kirjeldamisel on arvestatud projektiga ,,Ettevotjate lihtse kontaktpunkti
(EUKP) infotehnoloogilise arhitektuuri analiiiis*.

Turvalisus

Autentimine

Eesti.ee portaalis kasutatakse autentimiseks riigi autentimisteenust TARA. Tehniliselt TARA toetab
OpenlD Connecti protokolli (https://e-gov.github.io/TARA-Doku/). Sujuvaks tileminekuks iihest
rakendusest teise oleks maistlik kasutada SSO lahendust. Selleks oleks mdistlik kasutada TARA
SSOd eeldusega, et tagatakse sessiooni iileandmine, ilma et selleks kiisitaks volitust. TARA SSO
tootab samasugusel OpenID Connecti protokollil — see tagab komponentidevahelise iihilduvuse.
(Wisercat Estonia OU, Krabu Grupp OU (2021) Ettevétjate iihtse kontaktpunkti infotehnoloogilise
arhitektuuri analiitis)

Autoriseerimine

Vanas (Eesti.ee) riigiportaalis kasutatakse ettevotte Siguste kontrolliks AARi teenust. Analiiiisi
tegemise hetkel on teada, et AARI teenus pannakse kinni koos vana eesti.ee portaaliga. Paralleelselt

114



on kdimas projekt (t6onimi Padsuke), mille eesmdrk on luua uus pédsudiguste siisteem, mida saab
potentsiaalselt ka riigiportaalis kasutada.

Riigiportaali jaoks on oluline informatsioon:

1. Nimekiri isikutest, keda saab esindada Firma A, Firma B jne. (Wisercat Estonia OU, Krabu
Grupp OU (2021) Ettevétjate iihtse kontaktpunkti infotehnoloogilise arhitektuuri analiiiis)

2. Mis digused on kasutajal valitud isikute suhtes, nditeks info vaatamine vdi selle muutmine.
Tapsemad reeglid peavad selguma Padsukese projekti detailanaliiiisi kdigus. (Wisercat
Estonia OU, Krabu Grupp OU (2021) Ettevétjate iihtse kontaktpunkti infotehnoloogilise
arhitektuuri analiitis)

Andmete haldus

Riigiportaal votab andmeid mitmest allikast. Isikustatud informatsioon valitud isiku kohta tuleb X-
tee kaudu teistest siisteemidest, paringute tegemise eest vastutab XTRi komponent.

Portaali sisutekstid tulevad sisuhaldusest (Gravist), need tekstid on oma olemuselt staatilise sisuga ja
neid hoitakse GITis versioonihalduses.

Samuti GITist tulevad koik voimalikud konfiguratsioonid.

Arhitektuur, mis pohineb enamjaolt kas teiste asutuste teenustel (X-tee) voi staatilise sisu peal.
Suhtlus komponentide vahel

Ruuter + andmemuundur + TIM + XTR

Koiki paringuid teeb Ul (kasutajaliides) ruuteri kaudu, mis votab paringu vastu, to6tleb vastavalt
teenuse konfiguratsioonile ja annab vastuse tagasi. Ruuter on kasutajaliidese jaoks n-0 entrypoint.
Wisercat Estonia OU, Krabu Grupp OU (2021) Ettevétjate iihtse kontaktpunkti infotehnoloogilise
arhitektuuri analiitis
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Ul

i——»ﬂ

TIM

Ruuter

Joonis 3. Ruuter entrypoint ina

Selleks et lihtsustada liidestamist komponentide vahel, peab olema kirjutatud/genereeritud APIde
avalik dokumentatsioon. Ténapédeval on enimlevinum standard OpenAPI Specification, mida saab
visualiseerida néiteks Swagger UI kaudu.

Idee jargi peaks OpenAPI dokumentatsioon olema genereeritud samast konfiguratsioonist, mida ruuter
kasutab keskkonnas, mis sellele miératakse. Dokumentatsioon peab olema avalik ja kdikidele
osapooltele kittesaadav.

Kasutajaliidesed

Riigiportaali arhitektuuris on mitmeid variante kasutajaliidese kokkupanemiseks, kuid koige
olulisemad reeglid on jargmised:

o Kasutajaliides peab olema arendatud Veera disaini alusel.

o Eelistatum variant: arendada kasutajaliidest, kasutades selleks universaalset vahendit, nditeks
StencilJS, ehk teisisdnu oleks iiks universaalne meniiii, mida saab kasutada nii Angularis kui
ka Reactis.

Riigiportaali kasutajaliides peab olema arendatud universaalse raamina, kuhu saab sujuvalt
integreerida erinevaid teenuseid.
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Kuigi Veera stiilid ja Stencil]JS komponendid on disainitud ja arendatud riigiportaali silmas pidades,
on siiski riigiportaali mobiilsete vaadete tegemise kéigus oluline tdhelepanu podrata komponentide
paigutuse peale ja andmete/tekstide suurustele, et loodav vaade oleks kasutatav mobiilis.

Hetkel tulevad uues riigiportaalis mentiiid kahest kohast — kas GRAVist Grav Adapteri kaudu voi on
need késitsi portaali sisse kirjutatud. Mobiilse versiooni puhul peaks arvestama, et meniilide struktuur
erineb tdendoliselt arvuti versioonist.

Portaali sisuhaldus

Portaali sisu koostatakse Gravi nimelises sisuhalduses. Grav CMS tootab Markdowni peal ja
tulemuseks on Markdowni failid. Edasi neid faile konverteeritakse JSONI failideks, kasutades selleks
Grav Adapteri komponenti. Sisu hoitakse GITis ja kasutaja saab need kitte staatiliste failidena. Sisu
haldavad RIA toimetajad Kkisitsi. (Wisercat Estonia OU, Krabu Grupp OU (2021) Ettevétjate iihtse
kontaktpunkti infotehnoloogilise arhitektuuri analiiiis)

Logimine ja monitoorimine
Logide kirjutamine ja agregeerimine

Riigiportaali arhitektuuri lehel Confluences on lithidalt joonisel kirjeldatud see, kuidas toimib logide

saatmine. Iga komponendi logid transporditakse rsyslog’i abil RIA kesksesse logihaldusesse, kust igal
projektil on vdimalik neid andmeid tekstifailide kujul lugeda ja endale sobival moel tarbida. (Wisercat
Estonia OU, Krabu Grupp OU (2021) Ettevétjate iihtse kontaktpunkti infotehnoloogilise arhitektuuri
analiitis)

Rakenduse arendamise oluliste punktidena voib vilja tuua jargmised:

o rakendus peab olema vdimeline:

o salvestama logi kohalikus failisisteemis maéadratud asukohta (vt nduded
rakendusserverile allpool), alternatiivina saatma oma logi syslog’i protokolli kasutades
localhost’1 aadressile, eelistatud on tcp voimekus

o rakendus peab miiratlema arusaadavalt oma logi parameetrid:

o identifikaatori (nimi)

o log facility (RIA puhul on selleks vaikimisi locall)

o severity

= nn tavalogi severity peab olema ,,notice*
= error logi severity vastavalt ,,error*

o Logi identifikaator peab olema jargnev:

Kohustuslik on tdita ,,Program name* osa, mis algab stringiga rak ja 10ppeb
rakenduslogi nimega, niiteks eesti.ee puhul oleks see jargnev: rak-www.eesti.ee.
Infosiisteemi identifitseeriva ,,Program name* parameeter lepitakse kokku tellijaga.

Noue on vajalik selleks, et syslogi serveril kergemini eristada erinevate infosiisteemide
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logikirjeid, mis voimaldab omakorda rakendada efektiivsemalt ELKi vahendeid.

Niitena logikirje teate (message) osa:

rak-www.eesti.ee 00:00:01,043 INFO [3761807]
jdbc.impl.JdbcGeneralDaoImpl executeQuery: select pwa.writelog(),
pwa.reset session();

o Program name’i ja teiste parameetrite kohta saab tdiendavat lisainfot
siit: https:// www.rsyslog.com/doc/master/configuration/properties.html

Logi kirjed
i Komponent € — = i rsyslog ﬁleks% taillides

Logid asuvad keskses kohas muutmatul kujul. Administraatorid ei saa neid muuta. Sellise

lahenemisega on esmased vajadused mikroteenuste arhitektuuris tagatud. Detailsemalt on logimise
nduded lahti kirjutatud RIA Confluences’is: Logimise alused . Kuna RIA konkreetsed nduded voivad
ajas muutuda, siis nduete tde allikaks jadb viidatud Confluences’i leht.

Staatuslehtede monitoorimine

Kasutatakse jélgimise siisteemi Zabbix, mis jilgib pohiliselt infrastruktuuri. Samuti sisaldab iga
komponent /healthz endpointi, mille kaudu vastatakse Zabbixile, kas teenus on elus vdi ei ole.
Kahjuks selline ldhenemine ei anna iilevaadet selle kohta, kas &riline teenus toimib voi mitte, lisaks
annab see infot rakenduse versiooni ja ehitamise aja kohta. (Wisercat Estonia OU, Krabu Grupp OU
(2021) Ettevotjate tihtse kontaktpunkti infotehnoloogilise arhitektuuri analiiiis)

Trace ID-d

Ruuter saadab custom header’iga igale backendi komponendile unikaalse ID, mille mahalogimisel
(meie komponentide puhul on vastav voimekus juba loodud) saab kergesti siduda eraldi
rakendusserverites asuva ruuteri ja teiste backendi komponentide vahelise liikluse. (Wisercat Estonia
OU, Krabu Grupp OU (2021) Ettevétjate iihtse kontaktpunkti infotehnoloogilise arhitektuuri analiiiis)

Skaleeritavus, torkekindlus

Skaleeritavuse ja torkekindluse vaatenurgast kisitletakse tavaliselt komponente, mis on paigaldatud
serveritele, seega antud tabel ei késitle responsive veebi ja/voi mobiilirakenduse osa.

o Kasutatavad komponendid on histi skaleeritavad (nii vertikaalselt kui ka horisontaalselt).
(Wisercat Estonia OU, Krabu Grupp OU (2021) Ettevétjate iihtse kontaktpunkti
infotehnoloogilise arhitektuuri analiitis)
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o Arhitektuur on histi hajutatud mitte ainult komponentide, vaid ka asutuste vahel. Uhe teenuse
mittetoimimine ei takista teiste teenuste toimimist. (Wisercat Estonia OU, Krabu Grupp OU
(2021) Ettevotjate iihtse kontaktpunkti infotehnoloogilise arhitektuuri analiiiis)

e Autentimise ja autoriseerimise tagavad juba valmis arendatud komponendid, kasutades selleks
standardseid protokolle (TARA, TIM, RUUTER). (Wisercat Estonia OU, Krabu Grupp OU
(2021) Ettevotjate iihtse kontaktpunkti infotehnoloogilise arhitektuuri analliiiis)

Komponent Tehnoloogia Kirjeldus

Hasti skaleeritav komponent, mis to6tab konfiguratsiooni
alusel, ise ei oma andmebaasi ja ei hoia state 1. Paralleelselt

Java, Spring saab kiivitada mitu koopiat, mis tdstab torkekindlust.
Ruuter
Boot
Komponent ise tdotab reverse-proxy pohimottetel ning selle
tookiirus soltub viljakutsutavate komponentide kiirusest.
Java. Sorin Hasti skaleeritav komponent, mis to6tab konfiguratsiooni
Andmemuundur Boo t’ pring alusel, ise ei oma andmebaasi ja ei hoia state’i. Paralleelselt
saab kiivitada mitu koopiat, mis tdstab torkekindlust.
Java. Sorin Hasti skaleeritav komponent, mis ise ei oma andmebaasi ja ei
XTR Boo t’ pring hoia state’i. Paralleelselt saab kiivitada mitu koopiat, mis
tostab torkekindlust.
Java. Sorin Hoiab kasutajate sessioone PostgreSQLi andmebaasis.
TIM » SPIINg Torkekindluse osas on andmebaas tiks koht, mis voib tekitada

Boot torkeid. Rakendust saab vajadusel horisontaalselt skaleerida.

Staatiline sisu JSONI kujul, mis laetakse kasutajate
veebilehitsejasse. Vaib publitseerida Nginxi kaudu. Hasti
skaleeritav ja torkekindel lahendus. Torkekindluse ja kiiruse
tostmiseks saab kasutada ka CDNi lahendust.

Tabel 2. Komponentide skaleeritavus (Wisercat Estonia OU, Krabu Grupp OU (2021) Ettevétjate
tihtse kontaktpunkti infotehnoloogilise arhitektuuri analiiiis)

Staatiline sisu | JSON

Paigaldus

Idee jérgi saab koiki komponente paigaldada K8S klastrisse, Docker konteineritesse. Kuna tdnapéeval
RIA ei toeta Kubernetest oma infrastruktuuris, siis jadb standardne variant, kus Java rakendused on
paigaldatud VMide peale Tomcati. Javascripti rakendusi (niiteks Angulari) paigaldatakse samuti
VMide peale, kasutades Nginxi serverit.

Paigaldus VMidele:
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1 i Load Balancer

vm1 M2
Tomcat Tomcat
i Java Java
( 7 2
VM3 VM4
Nginx Nginx
i Angular i Angular

Joonis 4. Paigaldus VMidele
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Paigaldus K8S klastri sisse:

1

i Load Balancer

Kubernetes

iy

Java container (1..n) Nginx container (1..n)

i Java i Angular

Joonis 5. Paigaldus K8S klastri sisse

Ressursside planeerimine

Soltuvalt valitud variandist on komponentide arv erinev. Peab arvestama, et iga komponendi jaoks on
vaja vihemalt 2GB mélu ja 1vCPU ning vihemalt kaks koopiat, et oleks tagatud redundancy.
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Andmemudel

lass m-Eesti andmemudel /)
Legend
‘Teenuste kirjeldus (CPSV-AP)

Kood: tekst
- Nimetus: tekst
Riigiasutus Teenusepakkuja
N P - Kehtvusealgus: date
- Nimetus: tekst - Kehtvuse Opp: date
- Nimetus: tekst

Joonis 1. Andmemudel
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Olemite kirjeldus

Allpool on toodud loogilise andmemudeli objektide kirjeldused, et nende eesmiirk, eripira ja sisu oleks paremini mdistetav. Ulaltoodud diagrammis
olemite vahelistel seostel kuvatud mérgid néitavad olemite omavahelist suhet: kas iiks olem voib olla seotud iihe voi mitme teise olemiga (0..1,

0..n), kas olemite seos on kohustuslik voi mitte (1..n, 0..n).

Teenuste mudel

Ingliskeelne . .
Olem g Kirjeldus
vaste
- Aritegevuse vdi eraelu kiigus tekkiv siindmus, mis eeldab riigi- vdi erasektori teenuste tarbimist. Teenus vdib olla
, Event (Lifeline = o N . o e s .o q

Stindmus Event) eraldiseisev voi siindmusteenus. Stindmusteenus eeldab teiste teenuste osutamist kindlas jirjekorras voi kindlas
mabhus, seoste ja jarjekorra kirjeldamiseks on teenuste vahelised seosed.
Otsene teenus, mida mitu asutust voi eraettevotteid osutab iihiselt, et isik saaks tdita kdik kohustused ja kasutada

Stindmusteenus | Event Service koiki digusi, mis talle tekivad iihe stindmuse voi olukorra tottu. Stindmusteenus koondab mitu sama stindmusega
seotud teenust (edaspidi osateenus) kasutajale tiheks teenuseks.
Otsene teenus, mida osutab asutus voi eraettevotte, et isik saaks tdita kohustust ja kasutada digust, mis talle tekivad

Uksikteenus Separate Service |iihe siindmuse voi olukorra tottu. Tehniliselt voib kasutada teiste teenuste tulemusi, kuid olemuselt 10ppkasutaja
jaoks see on iiks teenus.
Avaliku sektori teenus voi erasektori teenus, mida pakutakse portaali voi m-rakenduse kaudu.

n Part- ] - e . .. o .

Osateenus art-service Teenus voib olla: 1) erandteenus, mis ei kdivitu koos teiste siindmusteenustega; 2) pohiteenus, mis osutatakse
stiindmusteenuse jaoks; 3) mugavusteenus, mis osutatakse ainult teenuse saaja soovil.
Osateenuse implementatsiooni iihik, osateenuseid voib olla iiks voi mitu.

Teenus Service
Teenused vdivad olla omavahel seotud (seos ,,seotud teenus®).

Tesevusala Field of Activi Hierarhiline tegevusalade klassifikaator, voib kasutada éritegevuste klassifikaatorit, nt EMTAK voi

& b koondklassifikaator, mis hdlmab nii dri- kui ka fiiiisiliste isikute vajadusi.
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Olem Ingliskeelne Kirjeldus
vaste
Teenusepakkuja | Service Provider | Avaliku sektori voi erasektori tegutseja, kes pakub teenust kas elektrooniliselt voi fiilisilise kanali kaudu.
. Legistative Act . .. e .
Oigusakt Teenuse osutamisega seotud voi teenuse osutamist kirjeldav digusakt.
(Legal resource)

Tabel 1. CPSV-AP andmemudeli objektide kirjeldused
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m-Eesti mudel

Olem Kirjeldus
Lemmikteenused Kasutaja valitud kdige kasutatavamad ja vajalikumad teenused. Voib olla
aktiivne voi mitteaktiivne (kui oli kasutatud minevikus).
Elukaare etapp | Arielu vdi inimese elu suuremad etapid.
Mittesiduva informatsiooni allikad: abiinfo, foorumid, KKK ja muud
Infoallikas taolised ressursid. Infoallikad on asetsetud vilisaadressitel ja omavad

kirjeldust, mida on vdimalik rakenduses kasutada.

Kasutaja seaded

Igal seadistusel on oma nimetus (atribuut: nimi) ja sisu (atribuut: tekst).
Seadistused ja nende komplektid selguvad detailanaliiiisi raames.
Kasutaja profiili seadistused, mis hoiavad rakenduse kasutamiseks
vajalikke andmeid ja eelistusi, nt biomeetria (mis tiilipi biomeetriat on
lubatud kasutada), makserekvisiidid (kaardi nr, konro nr, pank - tdpsustub
detailanaliiiisi raames), teavituste seadistused (kas teavituste saatmine on
lubatud teenuste 15ikes).

Portaali voi m-rakenduse lehe loogiline osa, mis sisaldab informatsiooni

rakenduse leht

Lehe osa teenuse kohta voi teenuse osutamist. Lehe osa voib olla sisutekstiga voi
teenusega, voi molemaga.
Portaali / m- Portaali voi m-rakenduse iilesehituse iihik, koosneb lehe osadest. Omab

nime.

Rakenduse Portaali voi m-rakenduse registreeritud kasutaja. Igal rakenduse kasutajal
kasutaja on nimi, isikukood ja riik.

Teenuse Registreeritud kasutajale edastatud teavitused. Teavitus omab staatust ja
teavitused sisu. Olulisi teavitusi saab mérgistada (atribuut: oluline).

Tabel 2. m-Eesti mudel
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Liidestuste analuus

Liidestuste analiilisis tuuakse vélja avaliku- ja erasektori teenused, mille liidestamist voi
mobiilirakendusse sissechitamist tuleks kaaluda, ldhtudes kasutajate soovidest ja vajadustest, mis
kaardistati kasutajauuringus. Analiiiisis tuuakse vilja sisseehitamise voimalused ja lahendused, riskid
ja nende maandamismeetmed. Responsive veebi puhul vietakse aluseks riigiportaal eesti.ee, kus on
viga palju avaliku sektori teenuseid juba iihel vdi teisel viisil olemas, kuid mille puhul vdiks laiemalt
kasutusele votta keskse akna idee ning kasutada muid liidestamisviise, liidestada teisigi teenuseid, sh
erasektorist. Mobiilirakenduse puhul on oluline liidestada eelkdige need teenused, mida kasutatakse
tihti, et kasutajal oleks mdistlik mobiilirakendust endale alla laadida.

Liidestuse analiiiisi koostamisel on arvestatud projektiga ,Ettevotjate iihtse kontaktpunkti
infotehnoloogilise arhitektuuri analiiiis“ ja selle projekti raames kaardistatud liidestamise vdimaluste
ja riskidega.

Teenusepakkujate kirjeldus

Esimeses etapis on mdistlik kaasata avaliku sektori teenusepakkujaid ja korge IT pddevusega ja
kiipsusastmega eraettevotteid, nt parkimisega seotud -ettevotted, Oppeasutuste infosilisteemid.
Erasektori liidestamisel tuleb arvestada sellega, et kdiki ettevotteid ei ole mdistlik liidestada —
eelduseks on X-tee olemasolu ja sellega liidestumine, mis omakorda nduab vordlemisi suuri
kulutusi. Erasektori poole pealt on alustuseks moistlik kaasata riigiosalusega vOi riigiasutuste
loodud avaliku sektori dritihinguid ja sihtasutusi. Sel kujul saab riik kontrollida integreerimisprotsessi
molemalt poolt.

Antud nimekirjas vélja toodud teenusepakkujate nimekiri ei ole 10plik ega tdiuslik, vaid annab iilevaate
just nendest teenustest ja teenusepakkujatest, mis on kasutaja jaoks esmaolulised, lahtudes teenustest
ja lahendustest, mille osas on kasutajad soovi avaldanud ja oma vajadus kasutajauuringus kirjeldanud.

Tabelis on antud ka hinnang kasutamissageduse kohta, otsustamaks, kas tegemist on tihti kasutatava
teenusega vOi pigem mitte. Tdpsete statistiliste andmete puudumise tottu on méiratud eelduslik
kasutamissagedus, ldhtudes teenuse spetsiifikast ja kasutajate vastustest kasutajauuringus.
Kasutamissageduse hindamisel on vaadeldud kahte tegurit — eelduslik kasutamissagedus ja teenuste
kasutajaskond.
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Avalik- voi

Teenusepakkuja(d) Teenused erasektor Kasutamissagedus Kasutajate arv
Kohalik tihistransport, linnaliinid
(n_t Tal_l}npa Tfanspordlamet, Tartu Spld}lplaamq, marsruudi planeerimine, Avalik Korge Korge
Linnaliinid, Parnumaa piletite ostmine
Uhistranspordikeskus jm)
mTasku Kliendikaardid Era Korge Keskmine
Patsiendiportaal T.e rymeandrpete Vaatam} ne, t0§nd1d, Avalik Keskmine Korge

digisaatekirjad, broneeringud jm

Liikluskindlustusfondid (nt IF Solmitud kindlustuste koondvaade,

. . kindlustuspartnerite ja -variantide . ~
Kindlustus, Ergo kindlustus, Salva | . . .. - Era Keskmine Korge
im) informatsioon; litklusdnnetusest
J teavitamine

. . Maksu- ja tollideklaratsioonide . . ~
Maksu- ja Tolliamet esitamine, toendid, sertifikaadid, load Avalik Keskmine Korge
Transpordivahendeid rentivad : . ~
ettevotted (nt Bolt, Bolt Drive, Transpord1vahend1te (autod, tdukerattad Era Keskmine Keskmine

. . jm) rent

CityBee jm)
Parkimise voimalusi pakkuvad
ettevotted (nt Barking, M- Parkimine Era Keskmine Keskmine
parkimine, Europark jm)
Transpordi/parkimise teenused
Kohalikud omavalitsused Vaatamisvéirsused, kohalik kultuur jm Avalik Keskmine Keskmine

Erinevate toetuste, pensioni, hiivitistega
seotud teenused ja taotlused jm
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Oppeasutuste infosiisteemidega

Enda voi laste dppimisega seotud

seotud ettevotted (nt eKOOL AS, - formatsioon Era Keskmine Keskmine

Eliis Tarkvara OU jm)

Raamatukogud (nt Tallinna

Keskraamatukogq, KO.Vl Raamatute laenutamine Avalik, Era Keskmine Madal

raamatukogud, iilikoolide

raamatukogud jm)

Haigekassa HuVltls.ed', ravikindlustus, ravimite Avalik Madal Korge
retseptid jm
Fiitisilised isikut toendavad dokumendid

Politsei- ja Piirivalveamet (nt ID-kaart, juhiluba), tdendid ja Avalik Madal Korge
sertifikaadid

Eraettevdtete poolt teenindatavad | Sdiduplaanid, marsruudi planeerimine, .

liinid (nt SEBE, LuxExpress jm) piletite ostmine Era Madal Keskmine

Trans'p.ordl..e'lmet, Tarbij akalt.se Ja Dokumendid, tdendid, sertifikaadid, load | Avalik Madal Keskmine

Tehnilise Jarelevalve Amet jm

Ariregister Ettevotte ! cgistreerimisega scotud Avalik Madal Keskmine
teenused jm

E-Rahvastikuregister Uue elukoha registreerimine jm Avalik Madal Madal

Kinnistusraamat Kinnistu andmed, dokumendid jm Avalik Madal Madal

Saatkonnad V11s a info ja taotlemine, abi saamine Avalik Madal Madal
vélismaal

Vilisministeerium Reisijana registreerimine Avalik Madal Madal

Tabel 1. Teenusepakkujate nimekiri
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Liidestamise voimaluste analiiiis
Avaliku ja erasektori teenuste liidestamiseks vOib kasutada iihesuguseid voimalusi.

Responsive lahenduse puhul voib kasutada jargmiseid liidestamisvoimalusi:

o Lihtlink. V5ib liidestada kdik teenusepakkujad (Wisercat Estonia OU, Krabu Grupp OU (2021)
Ettevotjate iihtse kontaktpunkti infotehnoloogilise arhitektuuri analliitis).

o Siivalink. Véib liidestada enamus teenuseid, suureks plussiks on, et see viib otse vajaliku teenuse
juurde (Wisercat Estonia OU, Krabu Grupp OU (2021) Ettevitjate iihtse kontaktpunkti
infotehnoloogilise arhitektuuri analiitis).

o Asutuse (teenuse osutaja) lehe integreerimine (domeeni jagamine). Sobib eelkdige
teenusepakkujatele, kelle infosilisteem kasutab autentimiseks eID vahendeid ja kelle infosiisteemis
on olemas kindlad eristatavad teenuste lehed ja vormid (Wisercat Estonia OU, Krabu Grupp OU
(2021) Ettevotjate tihtse kontaktpunkti infotehnoloogilise arhitektuuri analiiiis).

e Vormilahendusega kirjeldatud vormi kasutamine. Sobib teenusepakkujatele, kelle teenused on
arendatud vormihalduse lahenduse alusel (Wisercat Estonia OU, Krabu Grupp OU (2021)
Ettevotjate iihtse kontaktpunkti infotehnoloogilise arhitektuuri analliiiis).

e Microfrontend lahendus. Teenusepakkuja siisteemis asuva mooduli integreerimine kas lehe
osana vOi terve lehena. Sobib keerulisemate vormide, valmislahenduste integreerimiseks
(Wisercat Estonia OU, Krabu Grupp OU (2021) Ettevétjate iihtse kontaktpunkti infotehnoloogilise
arhitektuuri analiiiis). Sobib juturoboti liidestamiseks.

Mobiilirakenduse puhul on vdimalik kasutada jargmiseid liidestamisvoimalusi:

e Vormilahendusega kirjeldatud vormi kasutamine. Sobib teenusepakkujatele, kelle teenused on
arendatud vormihalduse lahenduse alusel (Wisercat Estonia OU, Krabu Grupp OU (2021)
Ettevotjate iihtse kontaktpunkti infotehnoloogilise arhitektuuri analiiiis). See liidestamisvdimalus
on mobiilirakenduse puhul piiratud kasutamisvdimalustega (nduab spetsiifilist kéitlemist
mobiilirakenduse poolt). Parser, mis loeb ja parsib lahti vormide metainfot, peab olema ehitatud
rakenduse sisse. Rakendus ei tohi serverist laadida kiivitatavat koodi, kogu kiivitatav kood peab
olema rakenduse sees.

e REST API (v6i X-tee libi RESTi) teenuste kasutamine. Sobib uute, spetsiifiliste
mobiilirakendusteenuste arendamiseks. Sobib juturoboti liidestamiseks.

Enamikul juhtudel ei ole mobiilirakenduse puhul liidestamiseks soovitatav kasutada jargmisi variante
— lihtlink, siivalink, microfrontend’i lahendus. Eriti 10Si rakenduste puhul Apple ei lisa oma Apple
Store’i rakendusi, mis viivad kasutaja kuhugi mujale, kontrollimata keskkonda. Sarnane ldhenemine
on ka Google’il, kuid mitte nii range.
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Jargnevalt on vilja toodud liidestamisvoimaluste detailsemad kirjeldused ning nende arendus- ja halduslahendused.

riigiportaal ei vastuta
teenuse toimimise eest.
Koik vajalikud
kontrollid on
teenusepakkuja siisteemi
poolel.

arendada.

kasutades.

. Arendamise
Liidestamis- | Lahenduse Arendamise mahuhinnan
. . Kirjeldus Arendusvajadused Halduslahendus mahuhinnang eere &
variant variant . mobiilirakenduse
portaali poolt
poolt
Tavaline veebilink, mis
viib teisele lehele, mis ei
ole otseselt teenuse leht.
Tavalingi kasutamisel ei
ole vaja kaasa anda
teenuse osutamisega Koige lihtsam - ¢ saab lisad
o ) seotud andmeid. liidestamisvariant, pole eenus "saa 1sada Finoua
Lihtlink Responsive o . . CMSi siisteemi . . n/a
Tavalingi kasutamisel vaja midagi juurde lisaarendusi
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Sivalink

Responsive

Link, mis viib otse
teenuse juurde asutuse
keskkonnas. Siivalink
vOib edastada osa
andmetest ja selle
kasutamine voib (aga ei
ole kohustuslik) suunata
kasutaja parast teenuse
kasutamist tagasi
riigiportaali.

Antud variandi puhul
peab teenusepakkuja

tagama lingi/teenuse, mis:

o kontrollib ligipadsu
vOi vajadusel autendib
kasutaja;

e ideaalis link/teenus
voiks toetada
tagasisuunamise
(callback)
funktsionaalsust;

o kasutusmugavuse
tostmiseks peab
teenusepakkuja slisteem
olema liidestatud TARA
SSOga, et kasutaja ei
peaks ennast mitu korda
autentima.

Stivalingiga osutatud
teenust saab lisada
CMSi siisteemi
kasutades.

Teenuse tagastamisligi
(callback) kohta voib
pakkuda kahte
lahendust:

1. Tagastamislink
genereeritakse
automaatselt, néiteks
lisades sellele
tagastamistunnuse.

2. Tagastamislink
lisatakse késitsi ja
tagastamiseks
kasutatakse kasutaja
defineeritud lehte
(jatkusuutlikum ja

paindlikum lahendus).

Modlemal juhul
kasutaja lisab
riigiportaali lehele
stivalingi objekti ja
konfigureerib lingi
sihtaadressi ja
vajadusel ka
tagastamislingi.

320 tundi,
sisaldab:

CMSi
muudatused, et
toetada
stivalingi
konfigureerimi
st

Portaali
muudatusi,
toetamaks
stivalingi
kuvamist
Callbacki
realiseerimist
ja veatootlust
portaalis

n/a
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Asutuse
(teenuse
osutaja) lehe
integreerimine
(domeeni
jagamine)*

*realiseeritav
ainult
responsive
veebis

Responsive

Asutuse serveris asuva
lehe sisestamine
riigiportaali voi
kasutajale ldbipaistev
edastamine asutuse
lehele ja tagasi.
Péadsudiguste
kontrollimine voib
toimuda nii riigiportaalis
kui ka teenusepakkuja
siisteemis, vOi see vOib
olla jagatud, nt
padsudigused
kontrollitakse
teenusepakkuja
slisteemis ja autentimine
toimub portaalis.

Teenust osutab
teenusepakkuja siisteem,
riigiportaal vahendab
teenusepakkuja ja
kasutaja suhtlust,
edastab teenusepakkuja
ja kasutaja tegevusi ja
kuvab teenusepakkuja
slisteemis asuvad
vormid ja muud lehed.

Portaali poolt:

e Peavad olema
arendatud iithised UI
komponendid, nagu
meniiiid, pdis, jalus ja
publitseeritud avalikult
kittesaadavates
repositooriumites.

e RIAl on
teenusepakkujaga sama
domeen ja sessiooni
kiipsised (cookie).

e Meniilide
konfiguratsioon on
publitseeritud avalikult
ja teenusepakkujate
stisteemid saavad seda
konfiguratsiooni
kasutada.

e Teenusepakkuja ja
portaal on {ihendatud

ithise SSO lahendusega.

Teenusepakkuja poolt:

« arendatakse kogu
teenus valmis,
kasutades iihiseid Ul
komponente ja CDNi
kaudu publitseeritud
portaali mentiiid.

Teenuse
konfigureerimine
toimub eraldiseisvas
lahenduses, mis
salvestab masinloetava
ja portaali poolt
kasutatava
konfiguratsiooni faili,
vOi siis toimub see otse
arenduskeskkonnas.

Valmislahendust voib
kasutada CMSi
siisteemis tdislehena.
Teise teenusepakkuja
lehte ei saa kasutada
eraldi lehena portaali
struktuuris, selleks
tuleb defineerida
portaali leht ja sellele
lisada vastav
komponent, lisades
sellele teenuse
konfiguratsiooni.

120 tundi,

sisaldab:

e CMSi
muudatusi, et
toetada

konfigureerimi

st

e Jenkins
pipeline’ide
ettevalmistust
(meniitide

publitseerimise

ks CDNi)

320 tundi — Uhiste
UI komponentide
realiseerimisel.

n/a
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Vormilahendu
sega
kirjeldatud
vormi
kasutamine

Responsive,
mobiilirakend
us

Vilises vormihalduse
stisteemis kirjeldatud
vormi kasutamine
riigiportaalis /
mobiilirakenduses.
Lahendus véimaldab
lisada vormikirjeldust
otse portaali lehele /
mobiilirakendusse voi
konfigureerida vormi
kasitsi.

Vormi teostamine
toimub vormis
kirjeldatud aadressil,
ecldatavalt
teenusepakkuja
siisteemis. Vormi
loogika on sisse ehitatud
vormi kirjeldusse ja
riigiportaal /
mobiilirakendus tegeleb
ainult kirjelduse
tootlemisega.

NB! Mobiilirakenduse
jaoks on oluline, et
teenus, kuhu andmeid
vormilt saadetakse,
oleks sama domeeniga,
kus asub
mobiilirakenduse
backend.

UI komponentide
viljaarendamine
portaali/mobiilirakenduse
poolt, mis joonistavad
konfiguratsiooni alusel
vastava vormi.

Vormide
konfigureerimine
toimub eraldiseisvas
haldussiisteemis,
riigiportaal /
mobiilirakendus
kasutab
haldussiisteemis
loodud vormi
kirjeldust, mis hdlmab
vormi viljade ja
iilesehituse kirjeldust,
andmemudeli ja
tegevuste kirjeldust.

Samuti saab vormi
konfigureerida otse
riigiportaalis/
mobiilirakenduses,
kasutades selleks
spetsiaalselt loodud
malle.

Teenuse lisamiseks
CMSi siisteemis tuleb
lisada leht vastava
malli alusel ja
konfigureerida vormi.

Tapne
mahuhinnang
vajab
detailanaliitisi.
Orienteeruv
mahuhinnang —
800 tundi, mis
sisaldab:

e Vormilahendus
e vilja tlilipide
realiseerimine
riigiportaali
CMSis

o Erinevate
kuvade
(layout)
realiseerimine
portaalis

o Baasloogika
realiseerimine
(vormide
kontrollide
tingimuslik
kuvamine,
tingimuslik
viljade
eeltditmine)

Tapne
mahuhinnang
vajab
detailanaliitisi.
Orienteeruv
mahuhinnang —
800 tundi, mis
sisaldab:

e Vormilahendus
e vilja tlilipide
realiseerimine
riigiportaali
CMSis

o Erinevate
kuvade (layout)
realiseerimine
mobiilirakendu
ses

o Baasloogika
realiseerimine
(vormide
kontrollide
tingimuslik
kuvamine,
tingimuslik
viljade
eeltditmine)
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Microfrontend
komponendi

integreerimine
*

*realiseeritav
ainult
responsive
veebis

Responsive

Teise infoslisteemi
komponendi
integreerimine.

Komponent voib olla
parit olemasolevast
sisteemist vOi vélja
arendatud riigiportaali
poolt.

Olemasoleva siisteemi
komponendi
integreerimiseks on vaja
vastav komponent viia
riigiportaali
integreeritavale kujule.
Komponent, mis on
arendatud riigiportaali
vahenditega, kasutab
teiste asutuste mikro-
vOi andmeteenuseid. Sel
juhul haldab vajalikke
vorme ja muu loogikat
riigiportaali haldur.
Koik vajalikud andmed
paritakse teistest
siisteemides, sh ka
teenusepakkuja
slisteemist.

NB! Saab kasutada
eeldusel, et portaal
toetab Webpack 5
tehnoloogiat, ehk vajab

Teenusepakkuja peab
vilja arendama vastavad
teenused.

Portaali arendus toimub
vastavalt drivajadustele.

Soovitatav kasutada seda
varianti, juhul kui
drivajadusi ei saa katta
vormihalduse
vOimalustega ja teenus on
piisavalt lihtne, et teenuse
osutaja lehe
integreerimine ei ole
otstarbekas.

Lahendust voib
kasutada:

e eraldi lehena,
e lehe osana.

Kui CMSi siisteemis
kasutada nii eraldi
lehena kui ka selle
osana, siis tuleb lisada
vastav leht ja paika
panna teenuse
konfiguratsioon.

160 tundi —
Angulari
uuendamine
viimase versiooni
peale

240 tundi, mis
sisaldab:

e CMSi
muudatusi, et
toetada
konfigureerimi
st

 Riigiportaali
muutmist,
toetamaks
microfrontend'
e

e Microfrontend
lahenduse
paigaldamise
protsessi
tdiendamist, et
teenusepakkuja
d saaksid oma
lahendusi
pakkuda

n/a
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Angulari uuendamist
viimase versiooni peale.

REST API voi
X-tee teenuste
kasutamine*

*realiseeritav
ainult
mobiilirakend
uses

Mobiilirakend
us

Teenus arendatud
mobiilirakenduse jaoks
mobiilirakenduse
teegiga, teenus

kasutab teiste asutuste
mikro- voi1
andmeteenuseid.

Teenuse kujundust
arendatakse nullist
mobiilirakenduse jaoks.
Teenuse tulemus ja
teenuse tegutsemiseks
vajalikud andmed
paritakse olemasolevatest
teenustest.

Teenusepakkuja ei pea
teenust edasi arendama,
juhul kui kdéik vajalikud
andmevahetuse teenused
on olemas.

Mobiilirakenduse jaoks
on vaja lisaks
kasutajaliidesele arendada
andmete kohandamise,
salvestamise ja
edastamise kihti.

Mobiilirakendust
hallatakse arendustiimi
osalemisega.

n/a

Iga teenust
arendatakse eraldi,
arendusmahud
soltuvad teenuse
keerukusest

Tabel 2. Liidestamisvéimaluste detailsemad kirjeldused ning nende arendus- ja halduslahendused (Wisercat Estonia OU, Krabu Grupp OU
(2021) Ettevotjate tihtse kontaktpunkti infotehnoloogilise arhitektuuri analiiiis)

Riigiportaaliga voi riikliku mobiilirakendusega liidestamine vOib eraettevotetele kaasa tuua lisakulusid. Responsive veebi puhul on kdige lihtsam
integreerimise viis tavalingi voi siivalingi lisamine ja seda saab kasutada koikide teenuste puhul, kuid selline integreerimine toob ka kdige viiksema
kasu riigiportaali kasutajale. Liidestamise variantidest on eelistatumad: siivalink, teenusepakkuja vormi integreerimine ja vormilahenduse
kasutamine. Need variandid pakuvad teenuse kasutajale lisavdirtust kaasnevate infomaterjalide kujul ja samaaegselt ei tekita iileliigset kulu
riigiportaali ja mobiilirakenduse haldusele ja arendusele. Microfrontend’i lahendus on uudseim ja selle kasutatavus on sarnane teenusepakkuja
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vormi integreerimisega, kuid eeldab sellega vorreldes suuremaid kulusid teenusepakkuja poolel (Wisercat Estonia OU, Krabu Grupp OU (2021)
Ettevotjate iihtse kontaktpunkti infotehnoloogilise arhitektuuri analiiiis).

Asutuse lehe integreerimiseks ja microfrontend lahenduse kasutamiseks on vajalik SSO lahenduse olemasolu nii riigiportaali kui ka teenusepakkuja
stisteemides. SSO lahenduse puudumisel on kasutaja sunnitud mitu korda sisse logima, liikudes lehtede vahel isegi siis, kui lehed nidevad
kujunduslikult, asukohapdhiselt ja #riliselt vilja iihe rakendusena (Wisercat Estonia OU, Krabu Grupp OU (2021) Ettevétjate iihtse kontaktpunkti
infotehnoloogilise arhitektuuri analiiiis).

Hetkel ei saa eraettevotjad TARA SSOd kasutada.
Liidestamisega seotud riskid
Avaliku ja erasektori liidestamisega kaasnevaid riske on kirjeldatud allolevas tabelis. Riski hindamisel vaadeldakse kahte tegurit:

o Riski esinemise tdendosus (korge — 3, keskmine — 2, madal — 1)
e Riski mdju (korge — 3, keskmine — 2, madal — 1)

Risk Kirjeldus ~ lekl Moéjuhinnang | Maandamise meetodid
toenaosus
e Selgete, detailsete
liidestamisjuhendite loomine
Teenusepakkuja i Teenusepakkujal ei ole huvi (majanduslik, ) Iiiivakasti loomine teenuse ja
tehniline, poliitiline jms) uue lahendusega liiddestuse katsetamiseks

[

liidestu uue

liituda voi liidestamisega kaasnevad kulud on Keskmine (2) | Korge (3) e Avalikud thised komponendid,
lahendusega

liiga korged mida saab taaskasutada
e Toe pakkumine
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Riski

Risk Kirjeldus O Mojuhinnang | Maandamise meetodid
toenaosus
e SLA jateenuse spetsifikatsioonides
kokkuleppimine
Erasektori ettevotete teenused ei ole otseselt e Jilgida tehniliselt teenuse versiooni
Teenused voivad seadustega vOi médrustega reguleeritud, seega v0i kasutada kindlat versiooni
etteteatamiseta moned teenuse osutamise tingimused voivad Keskmine (2) | Keskmine (2) |e Jélgida tehniliselt
muutuda muutuda, ilma et teenuste kasutajaid oleks teenuse kittesaadavust (nt kasutada
sellest teavitatud. Zabbixi vms siisteemi, mis eeldab
konfigureerimist Tellija infra poolt)
e SLA jateenuse spetsifikatsioonides
kokkuleppimine
o Jilgida tehniliselt teenuse
kattesaadavust (nt kasutada Zabbixi
Teenusepakkuja Integreeritud loodud teenuse puhul on risk, et Kmsfsusteeml, Hil; eﬁl.(.jab f It
siisteem ei ole teenusepakkuja siisteemi vead kahjustavad Keskmine (2) | Keskmine (2) ontigurectimist 1etija mira poo )
. o e Teenuse muutmine probleemsete
stabiilne portaali mainet.

siisteemide vilistamiseks, naiteks
Oigusaktide, vajalike dokumentide
muutmine, tookorralduse muutmine
jne.
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Risk

Kirjeldus

Riski
toendosus

Mdjuhinnang

Maandamise meetodid

IT-stisteemide
koostoime ei ole
saavutatud

Teenuse osutamise protsessis osalevad
siisteemid ei ole omavahel kooskolas

Keskmine (2)

Keskmine (2)

e SLA jateenuse spetsifikatsioonides
kokkuleppimine

e Siisteemide arendusprojektide
koordineerimine

e Siindmusteenuste haldamise
protsessi jdlgimine

e Alternatiivide analiiiis teenuste
muutmisel ja arendamisel: analiiiisi
etapil uurida erinevaid teenuse
osutamise variante ja valida koige
tookindlam

Teenuse
arendamisel ei
arvestata teenuse
majutaja soovidega

Teenuse lahendus ei sobi portaalis/rakenduses
kuvamiseks voi tekitab haldus- ja tehnoloogilisi
raskusi.

Keskmine (2)

Keskmine (2)

e Kasutada domeeni jagamise
lahendust
e Jilgida tehnoloogiate kasutamist
e Kasutada koodi ja tehnoloogiliste
lahenduste tehnilisi
automaatkontrolle:
1. SonarQube;
2. BitBucketi (ja selle
alternatiivide) automaatika
CVE nimekirjade vastu
kasutatavate seoste
(dependency)
kontrollimiseks;
3. ,,npm audit® kdsu
kasutamine, kus sobilik, jne
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Riski

Risk Kirjeldus O Moéjuhinnang | Maandamise meetodid
toenaosus
Eraettevotted ei ole kohustatud avalikkust e SLA jateenuse spetsifikatsioonides
teavitama teenuste peatamisest vOi teenuste kokkuleppimine
. osutamise lopetamisest. Seega tekib risk, et o Jilgida tehniliselt
Teenuse osutamise . - . . N
Iopust i teavitata teenus ejl.ole enam kéttesaadav ja risk, et teenus | Madal (1) Keskmine (2) teenuse kattese&tdavugt (nF kasutada
on tehniliselt kittesaadav (IT-lahenduse Zabbixi vms siisteemi, mis eeldab
mottes), kuid 4riliselt ei ole osutatav ja konfigureerimist Tellija infra poolt)
p6ordumised jadvad vastamata.
¢ SLA jateenuse spetsifikatsioonides
kokkuleppimine
e Jilgida tehniliselt teenuse versiooni
voi kasutada kindlat versiooni
IT-lahendus IT-lahenduse uuendamise tottu teenus ei ole o Jilgida tehnoloogiate kasutamist
asendatakse voi seda | enam kéttesaadav, ei ole stabiilne voi seda ei Madal (1) Keskmine (2) teenuste arenduste kdigus,
muudetakse saa kasutada. tdiendada mittefunktsionaalsete
nduete nimekirja
¢ Kasutada mikroteenuste
arhitektuuri
e SLA jateenuse spetsifikatsioonides
kokkuleppimine
. Eraettevotete likvideerimisel mdned tegevused * ngglda teenug‘epakl.(u]e‘l juriidilise
Teenuse pakkuja s ~ . isiku olekut ariregistrist
juriidiline isik voivad tegemata jddda, sh teenuse Iopetamine, |y qa1 (1) | Keskmine (2) | o Jilgida tehniliselt teenuse

likvideeritakse

teenuse muutmisest ja/voi 10petamisest
teavitamine.

kattesaadavust (nt kasutada Zabbixi
vms siisteemi, mis eeldab
konfigureerimist Tellija infra poolt)
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Riski

Risk Kirjeldus Moéjuhinnang | Maandamise meetodid

toeniosus
e SLA jateenuse spetsifikatsioonide
L . kokkuleppimi
. Teenuse osutamine viiakse iile uude Loxuieppimine
Teenuse osutamine haldusal . ‘ Kkuia ei ol o Jilgida tehniliselt teenuse
9 | liigutatakse teise A CUSa’asse Ja uus teehusepaicitja el ofe Madal (1) Madal (1) kéttesaadavust (nt kasutada Zabbixi

valmis seda teenust endise lahendusega

jms siisteeme, mis eeldab
pakkuma. y

konfigureerimist Tellija infra poolt)

haldusalasse

Tabel 3. Liidestamisega seotud riskid (Wisercat Estonia OU, Krabu Grupp OU (2021) Ettevétjate iihtse kontaktpunkti infotehnoloogilise
arhitektuuri analiitis).
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Vastutusmudeli ettepanek

Kéesolevas peatiikis on toodud riikliku mobiilirakenduse ja responsive veebi hilisema kasutuse haldus-
ja vastutusmudeli ettepanek.

Haldus- ja vastutusmudeli ettepaneku koostamisel on arvestatud projektidega ,,Ettevotjate jaoks iihtse
veebipdhise kontaktpunkti visioon ja ,,Ettevdtjate iihtse kontaktpunkti (EUKP) infotehnoloogilise
arhitektuuri analiiiis* ja EUKP projekti raames koostatud vastutusmudeliga.

Osapooled

Siindmusteenuste portfelli haldur

Vastutab stindmusteenuse portfelli arendamise ja juhtimise eest. Omab iilevaadet koikidest hallatud
stindmusteenustest ja volitusi nendega seotud juhtimise korraldamiseks.

Siindmusteenuse omanik

Omab iilevaadet konkreetse slindmusteenuse osutamise spetsiifikast ja omab volitusi selle
kujundamiseks. Vastutab konkreetsete stindmusteenuste arendamise eest.

Riigiportaali haldur

Vastutab riigiportaali toimimise eest, sh selle kaudu osutatavate teenuste toimimise eest. Vastutab
teiste osapoolte pakutud teenuste eest, mis osutatakse ka riigiportaali kaudu ainult teenuse toimimiseks
vajaliku info edastamiseks ja ei vastuta kolmandate osapoolte infrastruktuuris asuvate lahenduste eest.

Mobiilirakenduse haldur

Vastutab mobiilirakenduse uuendamise, haldamise ja toimimise eest, sh selle kaudu osutatavate
teenuste toimimise eest. Vastutab teiste osapoolte pakutud teenuste eest, mis osutatakse ka rakenduse
kaudu ainult teenuse toimimiseks vajaliku info edastamiseks ja ei vastuta kolmandate osapoolte
infrastruktuuris asuvate lahenduste eest.

Mobiilirakenduse haldur on osapool ainult siis, kui kasutusele voetakse mobiilirakendus.
Teenuse (sh otsese avaliku, osateenuse, erasektori pakutava) omanik

Tagab teenuse arendamise ja vastutab teenuse kvaliteedi eest, omab volitusi ja kohustusi teenuse
korraldamiseks. Tagab teenuse osutamise, sh teenuse tehnilise kittesaadavuse.

Teenuse (sh otsese avaliku, osateenuse, erasektori pakutava) osutaja
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Tagab teenuse osutamise, sh teenuse tehnilise kéttesaadavuse. Teenuse puhul on osutajaks sagedastel
juhtudel teenuse omanik, kuid esineb ka olukordi, kus teenuse omanik on riigiasutus, kuid sisuline
teenus on delegeeritud teisele asutusele voi erasektorisse.

Tegevused

Teenuse vahendamise haldamine portaalis, sh portaali struktuuri haldus. Struktuuri arendamine
ja haldus, struktuuri haldus toimub nii arenduse kéigus (peameniiii tase, lildine navigatsiooni struktuur)
kui ka teenuse konfigureerimise ja portaali sisu arendamise kiigus. Uldine vastutus on riigiportaali
halduril, kuid arendada voib nii teenuse osutaja kui ka kaasatud arenduspartner (ei ole kiesoleva
analiiiisi raames oluline) (Wisercat Estonia OU, Krabu Grupp OU (2021) Ettevitjate iihtse
kontaktpunkti infotehnoloogilise arhitektuuri analiiiis).

Artiklivaramu teenuse artikli haldamine — teenused. Teenuseid ja teenuste osutajat kirjeldavate
tekstide haldus. Tegevuse eest vastutab ja tegevust teostab teenuse omanik. Tegevuse kéigus
konsulteeritakse teenuste osutajaga (Wisercat Estonia OU, Krabu Grupp OU (2021) Ettevétjate iihtse
kontaktpunkti infotehnoloogilise arhitektuuri analiiiis).

Artiklivaramu teenuse artikli haldamine — siindmusteenused. Siindmusteenuseid kirjeldavate
tekstide haldus. Tegevuse eest vastutab ja seda teostab siindmusteenuse omanik. Tegevuse kédigus
konsulteeritakse osateenuse omanikuga (Wisercat Estonia OU, Krabu Grupp OU (2021) Ettevétjate
tihtse kontaktpunkti infotehnoloogilise arhitektuuri analiiiis).

Siindmusteenuse konfigureerimine. Siindmusteenuse tehniline koostamine vastavalt teenuse
kirjeldusele. Eeldab arendatud osateenuste, siindmusteenuse kirjelduste ja infotekstide olemasolu.
Tegevust osutab riigiportaali haldur ja selle eest vastutab siindmusteenuse omanik, vajadusel
konsulteeritakse siindmusteenuste portfelli halduriga ja informeeritakse siindmusteenuse
osutamisel kaasatud osateenuste omanikke ja osutajaid (Wisercat Estonia OU, Krabu Grupp OU
(2021) Ettevotjate tihtse kontaktpunkti infotehnoloogilise arhitektuuri analiiiis).

Teenuse (sh otsese avaliku, osateenuse, erasektori pakutava teenuse) arendamine. Teenuse
tehnilise vOimekuse vOi teenuse arendamine nii &riliselt kui ka tehnilisest poolest (vajadusel
arenduspartneri kaasamisega), sh teenuse parameetrite ja muu vajaliku informatsiooni haldus.
Tegevuse eest vastutab teenuse omanik. Tegevuse kdigus konsulteeritakse vajadusel siindmusteenuste
omanikuga, slindmusteenuse portfelli halduriga, riigiportaali halduriga ja informeeritakse
(osa)teenuste osutajat (Wisercat Estonia OU, Krabu Grupp OU (2021) Ettevitjate iihtse kontaktpunkti
infotehnoloogilise arhitektuuri analiiiis).

Teenuse (sh otsese avaliku, osateenuse, erasektori pakutava teenuse) osutamine. Tegevuse eest
vastutab teenuse omanik. Tegevust teostab teenuse osutaja ning juhul, kui teenust osutatakse
riigiportaali kaudu, siis on kaasteostaja riigiportaali haldur (Wisercat Estonia OU, Krabu Grupp OU
(2021) Ettevotjate tihtse kontaktpunkti infotehnoloogilise arhitektuuri analiiiis).
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Mobiilirakenduse spetsiifilised tegevused. Mobiilirakenduse elutsiikliga seotud tegevused. Tegevusi
osutab mobiilirakenduse haldur, kes konsulteerib vajadusel siindmusteenuse portfelli halduriga,
stindmusteenuse omanikuga, teenuste osutajaga voi omanikuga. Tegevusteks on:

= mobiilirakenduse uuendamine poodides,
= opslisteemide uuenduste kontrollimine ja rakenduse kohandamine,
= rakenduse arendamine uute seadmete toetamiseks.

Vastutusmaatriks

Vastutusmaatriks ehk RACI mudel on risttabel, mille ridadele on kirjutatud tegevused ning veergudele
nendes tegevustes osalevad rollid. Tegevuse vastutused méiratakse iga rolli osas vastutustasemena
ristuvatesse lahtritesse. Vastutustasemed jagunevad nelja jargmisesse kategooriasse:

e R - Teostaja (ingl responsible) tididab tegevusega seotud tdoiilesandeid. Igale iilesandele
maiiratakse vihemalt iiks isik, kes selle iilesande eest vastutab. Vastutust voidakse ka jagada.
Vastutuse tditjate hulga mairab vastutaja.

e A —Vastutav (ingl accountable) osapool vastutab tegevuskava tiitmise eest. Tema iilesanne on
juhtida ja kontrollida teostajate t66d. Uhe iilesande jaoks ei tohiks olla rohkem kui iiks
vastutaja.

e C — Noustaja (ingl consulted) on osapool, kes jagab teavet ja/vdi annab ndu vastutajatele ja
teostajatele. Noustajad on tavaliselt eksperdid voi isikud, keda téotulemused voivad otseselt
mojutada, ning nendega suheldakse kogu todprotsessi véltel.

e I - Informeeritavad (ingl informed) on need, kellel ei ole tooprotsessis kindlat iilesannet, kuid
keda teavitatakse otsustest ja toStulemustest. Teabevahetus toimub iildjuhul pérast tegevuse
16petamist. Informeerijad on teostajad voi vastutajad.
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Vastutustabel

spetsiifilised tegevused

Siindmusteenuste | Siindmusteenuse | Riigiportaali | Mobiilirakenduse Teenuse omanik | Teenuse osutaia
portfelli haldur | omanik haldur haldur L

Artiklivaramu teenuse artiklite

. RA C
haldamine — teenused
Artiklivaramu teenuse artiklite

. .. RA C
haldamine — stindmusteenused
Teenuse vahendamise
haldamine portaalis ¢ RA ¢
Teeggge Integreerimine C RA C
mobiilirakendusse
Sundmustee_nuge C A R R I I
konfigureerimine
Teenuse (sh otsese avaliku,
osateenuse, erasektori
pakutava teenuse) C C C C RA I
arendamine, sh IT voimekuse
arendamine
Teenuse (sh otsese avaliku,
osateenuse, erasektori R A R
pakutava teenuse) osutamine
Mobiilirakenduse C C RA C C

Tabel 1. Vastutusmudel (Wisercat Estonia OU, Krabu Grupp OU (2021) Ettevitjate iihtse kontaktpunkti infotehnoloogilise arhitektuuri analiiiis).
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MOoju- ja tasuvusanaliiiis
Mojuanaliiiis

Mobiilirakenduses ja responsive veebis kasutusele voetavad teenused ja lahendused voivad omada ka
laiemat moju thiskonnale ja riigile. Planeeritud muudatustega kaasnevad mdjud erinevatele
osapooltele — 16ppkasutajatele (eraisikutele) ning teenusepakkujatele (eelkdige riigiasutustele).

Kédesoleva mdjuanaliilisi eesmédrk on hinnata kasutusele vdetavate teenuste moju, ldhtudes
demograafilistest, sotsiaalsetest, majanduslikest (sh kui esineb kliima ja keskkonnahoidu edendavat
moju) aspektidest.

Mojuanaliiiisi eeltoodeks oli:

1. dokumendianaliiiis;

2. labiviidud kasutajauuring (veebikiisitlus, intervjuud teenusepakkujatega ning todtoad
teenusepakkujatega ning 1dppkasutajatega);

3. dri- ja slisteemianaliiiis.

Lihtudes ainuiiksi veebikiisitluse tulemustest ning vorreldes huvi mobiilirakenduste ja veebilehitseja
vastu, siis kolmandik inimestest eelistavad teenuseid kasutada eraldi mobiilirakenduses (eraldi
mobiilirakendusena 26,9% ning juba olemasoleva, mone teise mobiilirakenduse osana 9,7%).
Veebilehitseja kaudu eelistavad nutiseadmes teenust kasutada 19,7% vastanutest. Lébiviidud téotoad
on ndidanud, et nii I6ppkasutajad kui ka teenusepakkujad suhtuvad esialgu skeptiliselt iihtsesse
riiklikusse mobiilirakendusse, kuid arutelude kéigus tavaliselt inimeste seisukoht muutub ning nad
hakkavad mobiilirakenduse vastu rohkem huvi iiles niditama. Mobiilirakenduse puhul koidab
inimesi push notification’i saatmise vOimalus. Kasutajauuringu tulemused on ndidanud, et tihti
kasutatav, intuitiivne, lihtne, proaktiivne rakendus on see, mida kasutajad soovivad ja mida ollakse
ndus ka alla laadima. Inimesed soovivad kasutada mobiilirakendust ka riigiga suhtlemisel ning selline
riik-taskus-ldhenemine aitab riigi inimesele ldhemale tuua ja anda talle mérku, et riik v3iks olla sinu
sober.

Samas, labiviidud intervjuud teenusepakkujatega niitasid, et teenusepakkujatel ei ole suurt huvi
mobiilirakenduse vastu. Mobiilirakendust on soovinud {iiksikud riigiasutused, kuid enamik
intervjueeritavaid ei ole selle vastu huvi iiles ndidanud (nditeks, Hairekeskus, MTA, Transpordiamet).
Koik osapooled on rohutanud, et mobiilirakenduse kasutusele votmisest on mdistlik rddkida ainult
juhul, kui mobiilirakenduses on teenused, mida inimene saab kasutada tihti, nditeks iga pdev voi nidal,
vastasel juhul ei ole see moistlik. Samuti on oluline, et kdik teenused oleksid kéttesaadavad ka
viljaspool mobiilirakendust — see tihendab, et mobiilirakenduses kasutusele voetavad teenused peavad
olema kittesaadavad ka veebilehitsejast, kas siis nutiseadmest voi arvutist. Kui vietakse kasutusele
uus lahendus, siis selle puhul on oluline ka kommunikatsioon ja turundus — inimestes tuleb dratada
huvi pakutava vastu ning neile tuleb tutvustada teenuse voimalusi.
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Kasutajauuringu tulemused on ndidanud, et inimestel on huvi keskse akna idee vastu. 60,8%
vastanutest soovivad, et saaksid koik teenused iihest mobiilirakendusest kétte. Keskse akna olulisust
avalike teenuste kasutamisel on réhutanud to6tubades nii 10ppkasutajad kui ka teenusepakkujad ja
kohalikud omavalitsused. Samas, keskse akna ideed tdlgendatakse erinevalt ning soovid ja ootused on
teenusepakkujate seas erinevad — néiteks Haigekassa ja PPA on vilja toonud, et kdik avalikud teenused
voiksid olla iihes keskses aknas ning eraldiseisvaid keskkondi ei ole vaja. Samas on ka teisi seisukohti.
Niiteks MTA on rohutanud, et keskne aken voiks olla pigem tdiendav voimalus teenuse kasutamiseks
ning eMTA peaks olemasoleval kujul sdilima.

Lahtudes kasutajauuringu tulemustest on loodud arendustodde ettepanek ja plaan nii
mobiilirakenduse kui ka responsive veebi jaoks. Arendustodde plaani koostamisel on ldhtutud
eeldusest, et kasutusele vOetavad teenused luuakse mobiilirakendusse vdi responsive veebi lisaks
olemasolevatele keskkondadele, seega kéesoleval hetkel ei ole plaanis teenuseid asendada voi nendest
esialgsetest keskkondadest loobuda. Ka uue mobiilirakenduse arendamisel ei ole kiesoleval hetkel ette
niha mobiilirakenduste ihendumist, kuid vOimekus on selleks olemas — mobiilirakenduste
ithendamiseks on tehnoloogilised vdimalused olemas, kuid nende realiseerimiseks tuleb pidada
teenusepakkujatega ldbirddkimisi. Lahtudes analiitisi tulemustest on joutud seisukohale, et
eraldiseisvat anna-teada mobiili- ja veebirakendust ei ole vajalik iileval hoida, kuna sarnast
funktsionaalsust on vdimalik realiseerida riiklikus mobiilirakenduses ja responsive veebis
riigiportaalis. Mitme rakenduse iilalpidamine ei oleks otstarbekas. Anna-teada rakendus tuli
kasutajauuringust ainsana vilja, mille puhul sooviti selle rakenduse funktsionaalsust keskselt riiklikust
mobiilirakendusest kasutada. Teiste rakenduste puhul selliseid ootusi ja vajadusi selgelt vilja ei
joonistunud. See tdhendab, et kasutajad on valmis kasutama teisi mobiilirakendusi eraldiseisvalt.
Lisaks eeltoodule, voimaldab anna-teada funktsionaalsuse kaasajastamine ja pakkumine keskselt
ritklikus mobiilirakenduses voi riigiportaalis teenust populariseerida, suurendada teenuse kasutajate
arvu, vihendada kasutajate halduskoormust ning rakenduse iilalpidamise kulusid.

Arendustodde plaanis on samuti tehtud ettepanek realiseerida ka uued funktsionaalsused ja teenused,
néiteks kasutajateekonna kaardistamisel valitud teenused (retseptid, liiklussiindmus), mida on plaanis
realiseerida ka prototiiiibi raames.

Jargnevas tabelis on vilja toodud kasutusele voetavate teenuste mdju, 1dhtudes demograafilistest,
sotsiaalsetest, majanduslikest (sh kui esineb kliima ja keskkonnahoidu edendavat moju) aspektidest.
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Valdkond (teenus,

Moéju

lahendus) Demograafiline | Sotsiaalne | Majanduslik Keskkonnahoiu Selgitus, mdju Mbojutatud osapool
edendamine
Terviseandmete
koondandmete/ravikindlustuse/tervisetoendite
vaatamine, mugavamad ja kiiremad
voimalused arstiaja broneerimiseks
vOimaldavad inimestel olla paremini
informeeritud, jilgida oma tervist ning
poorduda digeaegselt arsti juurde.
Retseptide korduvtellimise mugavamaks
muutmine aitab lahendada korduvretseptide
Tervisevaldkonna tellimise probleemi nii arstide kui ka
teenused. nt 10ppkasutaja jaoks. Perearstikeskused,
. terVi;ean dmed. - vastuvotulauad ei pea korduvretsepti
soovitused ’ konedega tegelema, sest need omakorda
AT katkestavad kdimasolevad muud tegevused. ~ .
e tervisetdendite . . o Loppkasutaja,
. Jah Jah Jah Ei Korduvretseptide tellimine muutub .
kehtivus D .+ . | Teenusepakkuja
« mugavad mugavamaks ja kiiremaks, kuna kasutajad ei
broneerineud pea helistama, ootama konejarjekorras voi
e ravikindl ugs fus vastuvotuaega, vaid saavad uue retsepti
. tellida mone klikiga.
e retseptid

Retseptidega seotud teavituste realiseerimisel
on voimalik kasutajaid teavitada, kui retsept
on neile voi nende hoolealusele vilja
kirjutatud ning inimesed ei pea mitu korda ise
retsepti kontrollimas kdima. Samuti on
voimalik teavitada kasutajaid retsepti
acgumise kohta ja saata meeldetuletusi, mis
aitaks vihendada retseptide aecgumisi ja
sellega seotud uute retseptide
valjakirjutamiste arvu.
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Transpordiga seotud
teenused, nt
e koondatud

Uhistranspordi kasutamise vdimaluste
parandamine ja lihtsustamine aitab
propageerida iihistranspordi kasutamist, tdnu
millele on vOimalik séésta keskkonda.
Mugavad reisiplaneerijad ja piletite ostmise
vOimalus aitab inimestel rohkem reisida, mis
edendab ka kohalikku turismi.
LiiklusOnnetusest teavitamise voimaluste
parandamine aitab inimestel kriisiolukorras
reageerida kiiresti ja lihtsalt tekkinud

‘[I’Eil’.lsp ordnnfo . situatsioonile. See aitab kaasa ka Loppkasutaja,
(sdiduplaanid, Ei Jah Jah Jah : . . .
. .. keskkonnahoiu edendamisele, kui inimene Teenusepakkuja
reisiplaneerija, . L .
o . saaks mugavalt teavitada vajalikke asutusi,
piletite ost jm) . . o
o kui on tekkinud reostus liiklusdnnetuse
e liiklusdnnetusest el
teavitamine taga]arje ' o .
Liiklusdnnetuse teavitamise voimaluste
parandamisega on véimalik vihendada
Hairekeskuse konede arvu, politseipatrullide
viljasoite, lihtsustada kindlustusjuhtumite
kasitlemist ning vdhendada
kindlustusjuhtumite kisitlemisele kuluvat
aega.
Hariduse ja
enesetdiendamisega
seotud teenused ja Hariduse ja enesetdiendamise voimaluste
koondinfo, nt inimesele ldhemale toomine aitab neil leida
e Oppeasutuste endale huvitavaid dppeprogramme,
infosiisteemid . taiendkoolitusi jms. Ténu sellele on inimesed | Loppkasutaja,
. Ei Jah Jah Jah . N o .
e haridusega haritumad ja neil on t66turul rohkem Teenusepakkuja

seotud teenused,
soovitused

e raamatute
laenutamine,
tellimine

voimalusi. Raamatute laenutamise ja nende
pakiautomaatidesse tellimine aitab edendada
ka keskkonnahoidu.

148




Minu dokumendid, nt

isikut tdendavad
dokumendid, sh

Dokumentide digitaliseerimine aitaks
edendada keskkonnahoidu, kuna
plastikkaartide asemele tuleksid virtuaalsed
kaardid, dokumendid, sertifikaadid, tdendid.

v~1rtuag Ine ID Ei Jah Jah Jah See lihtsustaks dokumentide vahetamist Loppkasutaja, .
e toendid, o ) .. | Teenusepakkuja
sertifikaadid asu‘u.ls.te vahel ja aitaks hO{da aega kokku nii
e Kliendikaardid tavainimeste kui ka ametnike jaoks, kes ei
. pea vajalikke dokumente asutuste vahel
* eID, DigiDoc otsima ja edastama.
. Turismindusega seotud teenuste ja
Re1s1m11%e, nt 1 informatsiooni kittesaadavamaks ja
* kSZE;;:&SJIiEfO ia atraktiivsemaks muutmine aitab kaasa Eesti
turismi edendamisele. Inimesed oleksid
teﬂer.lused . teadlikumad ka vilismaale reisimisel ning Loppkasutaja,
* vqhgmgale Jah Jah Jah Ei vilismaal hitta jadnud isikut oleks voimalik | Teenusepakkuja
reisumisega, aidata kiirelt ja seega ka soodsamalt, nt
scotud info ja pakkudes abi ja infot mugavalt rakenduses
tqegused ning seega viltides telefonikdnesid,
* digisaatkonnad saatkonda poordumist.
Keskkonnaga seotud Juhtumist, heaolukorra probleemist,
teenused, nt hiadaolukorrast mugava teavitamise
* heaolukmjra voimaluse loomine aitab lahendada tekkinud
p rob.leen.nst olukordi kiiremini, efektiivselt (véimalus Loppkasuta;
. ;ﬁ;&tr:i?tne Jah Jah Jah Jah efiastadq pildi-, video-, hel‘imaterjali), sqmuti ng 5 u:casgaakjkaaja
. ’ aitab hoida keskkonda, kui avastatakse ja
hadqolukprrast teavitatakse keskkonnaga seotud
teavitamine probleemidest. Kiire reageerimise korral voib
e kalastus-

ja jahiload

see aidata dra hoida onnetusjuhtumeid.
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Kindlustusega seotud
teenused, nt

Kindlustustega seotud informatsiooni
pakkumine annab inimesele hea iilevaate
kindlustusvéimalustest, sdlmitud

e kindlustuste kindlustustest ning aitab jalgida tdhtacgu. Lanokasutaia
variandid, Ei Ei Jah Ei Kindlustusega seotud teavitused ja Teg 5 Lse alijka'a
koondvaade meeldetuletused aitavad sdlmida digeaegselt P !

¢ kindlustusandja kindlustusi ning voivad vdhendada
teavitamine kindlustamata sdidukite liiklusdonnetusse

sattumist.
E-residentidele moeldud
teenuste koondinfo, nt E-residendile teenuste ja lahenduste

e dokumentide mugavam pakkumine teeb Eesti riigi
taotlemine, . vilismaalastele atraktiivsemaks ja toob Loppkasutaja,

. - Jah Jah Jah Ei e he .
registreerimine nendeni riiklikud e-teenused, mis voib endaga | Teenusepakkuja

e tOGtamise kaasa tuua demograafilise, sotsiaalse ja
registreerimine majandusliku moju.

e infondustamine

Kaasaegsed lahendused:

e biomeetriline
autentimine

* v1rt.uaalse?d Funktsionaalsused, mida voimaldavad
assistendid, ~. oy

. eelkdige mobiilirakendused, suurendavad
chat’id - . o1 1
eelkdige kasutajate rahulolu riiklike e-

e NFC, kaasaegsed . . o

makselahendused teenustega ning tgovad inimesele riigi . Loppkasutaja
Ei Jah Jah Jah lahemale, mis voib suurendada usaldust ja .
e Push Teenusepakkuja

notification’id jm
teavitused isiku
valitud kanalisse
haalkasklused
GPS,
asukohapdhised
teavitused

lojaalsust riigi vastu. Rahulolev, lojaalne
kodanik on aus ja panustab rohkem riigi
arengusse ja heaolusse ning tunneb oma riigi
vastu ka rohkem huvi.
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Olemasolevate era- ja
juriidilise isiku, KOV ja
riiklikke teenuste
kokkukoondamine iihte
portaali

Ei

Jah

Jah

Ei

Avalike (st riiklikke ja kohalikke) teenuste
koondamine kesksesse portaali/rakendusse
annab isikule voimaluse suhelda riigiga 14bi
tihtse kanali, tarbida teenuseid keskselt ning
see aitab lahendada tekkinud kiisimusi ja
probleeme kiiremini. Teenuste tarbimise
lihtsustamine tdstab kasutajate rahulolu
avalike e-teenustega, 1dbi mille voib kasvada
ka usaldus Eesti riigi vastu, mis voib samuti
omada ka kaudset sotsiaalset ja
majanduslikku moju.

Loppkasutaja,
Teenusepakkuja

Tabel 1. Kasutusele voetavate teenuste moju, ldhtudes demograafilistest, sotsiaalsetest, majanduslikest (sh kui esineb kliima ja keskkonnahoidu

edendavat moju) aspektidest
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Tasuvusanaliiiis ja hinnang mobiilirakenduse vajadusele

Tarmo Kalvet, Marek Tiits ja Hille Hinsberg on oma 2013. aasta uuringus (Tarmo Kalvet, Marek Tiits,
Hille Hinsberg (toimetajad) (2013). E-teenuste kasutamise tulemuslikkus ja moju. Tallinn: Balti
Uuringute Instituut ja Poliitikauuringute Keskus Praxis) toonud vélja andmed, mis on vajalikud kulu-
ja tulu analiiiisi teostamiseks:

E-teenuse planeerimise ja arendamise kulud (€)

E-teenuse silisteemi juurutamise kulud (€)

E-teenuse kéituskulud (€)

E-teenuse osutamiseks vajalik todaeg toimingu kohta (€)
E-teenuse pakkumisega seotud otsesed kulud toimingu kohta (€)
Tavateenuse osutamiseks vajalik to6aeg toimingu kohta (tundi)
Tavateenuse osutamise otsesed kulud toimingu kohta (€)
Teenusepakkuja organisatsiooni iildkulude (halduskulud, kulumaterjalid, ruumid jm)
muutus (€)

9. E-toimingute arv aastas (tehingut)

10. Tavatoimingute arv aastas (tehingut)

e e

11. Teenuse kasutamise periood aastates (tegemata pohjalikke uuendusi) (aastat)

Arvestades kéesoleva projekti dri- ja silisteemianaliiiisi mahtu ja ulatust, ei ole antud t60s tasuvust
vaadeldud teenusespetsiifiliselt. Selliseid tasuvusanaliiiise tuleks teha detailanaliiiisi raames, teenusele
keskendunult, vaadeldes planeeritud kulusid ja tulusid konkreetse valitud teenuse ja teenusepakkuja
alusel. Samuti ei dnnestunud kéiesoleva projekti raames saada statistilisi andmeid kasutajateekonna
raames kaardistatud uute teenuste kohta, mida on plaanis realiseerida prototiiiibi juures (retseptid,
litklusstindmus).

Antud analiiiisi raames on seega tasuvust moddetud ldhtudes kaudsest majanduslikust mdjust,
arvestades eelduslikku ajalist kokkuhoidu uute teenuste kasutuselevotmisel ning vdorreldes neid
mobiilirakenduse ja responsive veebi vaatest. Arvutused on vilja toodud Lisas 2 ning on
kokkuvadtlikult koondatud tabelisse 2. Mgju arvutamisel on 1dhtutud eeldatavast ajalisest kokkuhoiust,
vottes arvesse erinevaid teenuseid ning arvutatud kaudseks majanduslikuks mdjuks ldhtudes
miinimumpalgast.

Kokkuhoid Per kasutaja Per 10k kasutajat
(aastas)
Kaudne kokkuhoid: ~70 tundi ~240 € ~2 415 600 €
mobiilirakendus
Kaudne kokkuhoid: ~42 tundi ~156 € ~1 566 000 €
responsive veeb

Tabel 2. Kaudne majanduslik kokkuhoid
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Tabelis on vélja toodud ajaline kokkuhoid tundides, kui kasutaja kasutaks maksimaalselt erinevaid
teenuseid, keskselt, kas siis mobiilirakenduses vdi responsive veebis. Ajaline kokkuhoid varieerub ja
sOltub seega teenustest, mida kasutajad hakkavad kasutama. Naiiteks, inimene, kes kasutab
transpordiga ja dokumentidega seotud teenuseid ning kellel tekib vajadus teavitada liiklussiindmusest,
hoiab aastas kokku eelduslikult 31 tundi mobiilirakenduse puhul ja 28 tundi responsive veebi puhul.
Tervise, retseptidega, dokumentide ja kindlustustega seotud teenuste kasutaja hoiab kokku 5 ja 3 tundi
vastavalt. Neid kombinatsioone vdib olla palju ja ajaline kokkuhoid erineb sdltuvalt kasutatavatest
teenustest.

Soltumata teenuste kombinatsioonidest, on peaaegu koikide teenuste puhul suurim ajaline voit just
mobiilirakenduse puhul, eelkdige selle tottu, et koikide teenuste puhul vdtab mobiilirakenduse
avamine vihem aega, kui responsive veebis. Ajalist kokkuhoidu voib vaadelda antud juhul klikkide
arvutamisel - mobiilirakenduse eeliseks on teenuseni joudmine ja informatsiooni leidmine vihema
klikkide arvuga, seega ka vihema ajaga. Klikkide arvu vdrdlemine ajakulu arvutamiseks
mobiilirakenduse ja responsive veebi vaatest annab iilevaate selles osas, kumma lahenduse puhul jouab
kasutaja kiiremini soovitud teenuseni voi informatsioonini. Siinkohal on oluline rdhutada, et klikkide
arve ei moddetud ega vdetud arvesse arendustodde ettepancku ja plaani koostamisel, kuna klikkide
arvu muutmine teenuse digitaliseerimisel ei anna tegelikkuses alati iilevaadet teenuse efektiivsemaks
muutmise kohta.

Klikkide arvu vordlemisel vorreldi seega kasutaja pdhisamme mobiilirakenduses ja responsive veebis
— rakenduse/veebilehitseja avamist, veebilehe aadressi trilkkimist, autentimist ja teenuse otsingut. Nii
mobiilirakendus kui ka responsive veebileht eeldab avamist (mdlema puhul iiks klikk).
Mobiilirakendus avaneb vihema klikkide arvuga, kuna ei eelda veebiaadressi triikkimist. Soltuvalt
sellest, kas veebileht on kasutajal salvestatud lemmikutesse, kas kasutaja on varasemalt valitud lehel
kdinud, kui tihti ta seda kiilastab jms, voib klikkide arv erineda — alates paarist klikist ning voib see
ulatuda kuueni. Autentimise ja teenuse otsing kdiks sama klikkidega arvuga nii mobiilirakenduses kui
ka veebilehel — loeme iiks klikk autentimiseks ja iiks klikk teenuse avamiseks (vOib varieeruda
autentimise viisist ja otsitavast teenusest, kuid vOrreldavate lahenduste vaatest arv ei erine). Sellest
tulenevalt voib mobiilirakenduses teenuseni jouda kolme klikiga, samas responsive veebi puhul kuluks
selleks viis kuni tiheksa klikki.

Lisaks kiirele autentimisele ja rakenduse avamisele, on mobiilirakenduses voimalik kasutusele votta
personaalsete asukohapdhiste teavituste saatmise, NFC, push notification’e, tinu millele on kasutajal
voimalik kiiremini ja mugavamalt kasutada teenuseid. Samuti v0ib eeldada, et mugav, lihtne,
kaasaegne, proaktiivne mobiilirakendus, mis on kasutajale kiirelt kittesaadav ja kasutatav toob endaga
kaasa ka teenuste kasutajaskonna suurenemise — kui kasutaja soovib mobiilirakendust alla laadida
mone valitud, temale aktuaalse ja olulise teenuse tottu, siis vOib ta mérgata ja soovida tarbida ka teisi
mobiilirakenduses olevaid teenuseid, kuna need on kiirelt ja mugavalt kittesaadavad.

Sellest tulenevalt, Iahtudes 16ppkasutaja vaatest on mobiilirakenduse kasutuselevott tasuv, kuna ajavoit
ning sellest tulenevalt ka kaudne majanduslik mdju on suurem.
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Kuigi 10ppkasutaja jaoks tdhendab mobiilirakenduse kasutuselevott ajalist kokkuhoidu, on
mobiilirakenduse kasutulevott oluliselt kallim responsive veebi tdiendamise kuludest. Lahtudes
arendusplaani ettepanekust ja kasutusele voetavatest teenustest, on kokkuvdtlikult mobiilirakenduse ja
responsive veebi arenduse kulud vilja toodud allolevas tabelis.

155



Iga-aastane

ﬁ;ﬁ;‘damlse haldus- ja Tépsustus
hoolduskulu
Hooldus- ja halduskulu:
Riistvara (serverite tasu)
Mobiilirakenduse arendamine Seadmed (erinevate mobiilsete seadmete (i0S,
(kaks platvormi, iOS ja Android), Android, tahvelarvutid, erinevate OS versioonide,
minimaalne maht 100 MB* ekraanidega jm) ostmine ja testbaaside aktuaalsena
hoidmine)
(kaks platvormi) To6joukulu (sh administraatorid)
Regulaarsed testimised iOSi/Androidi alfa-/
beetaversioonidega, vajadusel parandamine/
tdiendamine
*Mobiilirakenduse mahtu Tugi, sh rakenduse tagasiside ja hinnangute
suurendavad tegurid: 731360 € 140 000 €* monitoorimine ja vastamine, analiiiitika kogumine,

o graafilised ressursid ja
disain;

o audio, videod;

o spetsiifilised raamistikud,

o kolmandate osapoolte
graafiline audio- ja
videosisu.

informatsiooni uuendamine ja aktuaalsena
hoidmine, sh otsingumootorite jaoks
Olemasolevate liideste jdlgimine ja aktuaalsena
hoidmine

10Si ja Androidi nduete, reeglite, voimaluste
monitoorimine ning vajadusel kaasajastamine
Rakenduse koormuse jélgimine, back-end API
skaleerimine rakenduse suure koormuse ja
populaarsuse korral

Rakenduse kaasajastamine vastavalt Apple/Google
Play Store’i nouetele
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Arendamise
kulu

Iga-aastane
haldus- ja
hoolduskulu

Tapsustus

Responsive veebi (riigiportaal
eesti.ee) tdiendamine

589610 €

250 000 €

Hooldus- ja halduskulu:

Riistvara (serverite tasu)

To66joukulu (sh administraatorid)

Tugi, sh rakenduse tagasiside ja hinnangute
monitoorimine ja vastamine, analiiiitika kogumine,
informatsiooni uuendamine ja aktuaalsena
hoidmine, sh otsingumootorite jaoks
Olemasolevate liideste jdlgimine ja aktuaalsena
hoidmine

Rakenduse koormuse jélgimine, back-end API
skaleerimine rakenduse suure koormuse ja
populaarsuse korral

Pisiarendused ja hooldust6od

Tabel 3. Mobiilirakenduse ja responsive veebi kulud

*Mobiilirakenduse halduskulu arvutamisel on ldhtutud tunnihinnast 70 €, mis voib osutuda vdiksemaks SLA solmimisel
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Kokkuvotlikult:

Mobiilirakenduse arendamise (kahe platvormi) kulu: 742 280 €

Mobiilirakenduse halduskulu (kaks platvormi): 140 000 €

Responsive veebi (riigiportaali) mobiilse vaate kohandamine ja tdiendamise kulu: 596 890 €
Responsive veebi (riigiportaali) halduskulu: 250 000 €

=

Mobiilirakenduse arendamise puhul on oluline meeles pidada, et lisaks mobiilirakenduse arendamisele
tuleks:

1. kohandada ka riigiportaali eesti.ee mobiilivaadet ning muuta see kasutajasdbralikumaks
vastavalt tehtud ettepanekutele (lahemalt peatiikis ,,Eesti.ee mobiilse kasutajakogemuse
parandamise analiiiis ja visioon®);

2. arvestada kasutajate ja teenusepakkujate ootustega ning pakkuda mobiilirakenduses
planeeritud teenuseid mitte ainult mobiilirakenduses, vaid siinkroniseerida need ka
veebilehitsejas pakutavate teenustega, st avalik teenus ei saa olla piiratud voi kittesaamatu
mobiilirakenduse puudumise tottu.

Eeltoodud arvutuste pohjal voib jireldada, et 10ppkokkuvdttes on ainuiiksi mobiilirakenduse
arendamise kulud mirkimisviirselt korgemad responsive veebi tiiendamise omadest.
Mobiilirakendus tuleb arendada lisaks olemasolevale riigiportaalile, mis toob endaga kaasa suuremad
haldus- ja hoolduskulud (nii mobiilirakenduse kui ka portaali enda omad) ning uute teenuste
arendamise voi liidestamise lisakulud nii riigiportaalile kui ka teenusepakkujale. Sellest tulenevalt,
vaadates ka tulevikku, ei ole lihe ega teise lahenduse kasutuselevdtmise puhul kiesoleval hetkel ette
ndha haldus- ja hoolduskulude vihenemist.

Responsive veeb omab kiill moningaid piiranguid funktsionaalsuste realiseerimisel ning ei anna
voimalust kasutada kdiki platvormi ja riistvara poolt pakutavaid vdimalusi ning seadme ressursse, on
selle arendamise kulud oluliselt madalamad. Piirangud on seotud mugavusega, kuid ei takista otseselt
teenuste kasutamist vOi vajavad alternatiivseid lahendusi (nditeks push notification asemel saata
kasutajatele e-kirju, pakkuda kasutajale voimalust madrata enda asukohta késitsi ,,Jlemmikuks* jms).
Uued teenused, nagu niiteks kasutajateekonnas kaardistatud retseptide ja liiklussiindmuse teenused,
on kasutusele voetavad nii mobiilirakenduses, kui ka responsive veebis ning mdlemad variandid
omavad positiivset moju Idppkasutajatele ja teenusepakkujatele. Sellest tulenevalt voib Gelda, et
konkreetselt mobiilirakenduse arendamine ei pruugi olla teenusepakkujale tasuv — mobiilirakendus
tuleb arendada lisaks olemasolevate teenustele ning uue rakendusega ei ole plaanis olemasolevaid
mobiilirakendusi tithendada ega kaotada.

Lihtudes &ri- ja siisteemianaliiiisi tulemustest, eelkdige kaardistatud drinduetest ning erinevate
voimalike lahenduste vordlusest, on mobiilirakenduse eelisteks push notification, NFC realiseerimise
voimalus ning rakenduse avamine vihema klikkide arvuga, mis toob riigi inimesele ldhemale ja tekitab
nn riik-on-minu-sdber-tunde, mida kasutajauuringus osalejad on just mobiilirakenduse puhul vilja
toonud ja rohutanud. Nagu varasemalt juba mainiti, on kasutajauuringu tulemused siiski ndidanud, et
vaatamata nii teenusepakkujate kui ka loppkasutajate esialgsele skeptilisusele, on tihti kasutatav,
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intuitiivne, lihtne, proaktiivne rakendus see, mida Idppkasutajad ja teenusepakkujad soovivad ja mida
ollakse ndus ka alla laadima. Sellest tulenevalt saab delda, et kuigi mobiilirakenduse arendamine ei
tasu teenusepakkuja vaatest ennast ira ega ole seega majanduslikult otstarbekas, aitaks siiski
kaasaegse, intuitiivse, proaktiivse mobiilirakenduse realiseerimine vihendada halduskoormust,
edendada digiriigi kuvandit, tuua riigi inimesele liihemale ning léibi selle panustada teenustega
rahulolu kasvu ning seega suurendada ka teenuste kasutajate arvu.
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Turvaanaluus

Turvaanaliiiisis tuuakse vilja pakutava arhitektuurse lahenduse realiseerimise ja kasutamisega seotud riskid ning nende maandamise meetmed.

Mobiilirakenduse spetsiifilised riskid

Mobiilirakenduse spetsiifiliste riskide maandamiseks tuleb esimese asjana sdlmida ja allkirjastada Service Level Agreement, kus kirjeldatakse

voimalikke olukordi ning kéitumisjuhiseid, mis kindlustaks toe saamist reaalajas, kiiret reageerimist, kontrollimist ja mobiilirakenduste uuendamist

poodides.

Jargnevas tabelis on vilja toodud mobiilirakenduse spetsiifilised riskid. Riski hindamisel vaadeldakse kahte tegurit:

o Riski esinemise tdendosus (korge — 3, keskmine — 2, madal — 1)

e Riski mdju (korge — 3, keskmine — 2, madal — 1)

Risk E~s1n$m1se Riski moju Maandamise meetodid
toenaosus
Turu laialdane uurimine, analiiiisimine
Testimine beetaversioonidega, ennetav vigade
Nutiseadmete operatsioonisiisteemide pidev . parandamine
. Ko Kesk 2 .y . vt
! uuendamine orge (3) eskmine (2) SLA allkirjastamine mobiilirakenduste

arenduse ettevottega
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Poodide kasutajakontode eest tasumata jétmine
(Apple Developer Program/Google)

Keskmine (2)

Korge (3)

Vodimalusel kasutada automaattasumist
Tookorralduse kokkuleppimine

SLA allkirjastamine mobiilirakenduste
arenduse ettevottega

SSLi sertifikaatide eest tasumata jatmine

Keskmine (2)

Korge (3)

Vodimalusel kasutada automaattasumist
Tookorralduse kokkuleppimine

SLA allkirjastamine mobiilirakenduste
arenduse ettevottega

Negatiivsed hinnangud ja tagasiside rakenduste
poodides (AppStore, Google Play)

Keskmine (2)

Keskmine (2)

Prototiilibi pdhjalik testimine, tagasiside
kogumine ja parendamine
Kiire reageerimine probleemidele, vigadele

Teavituste toimimise soltuvus
Apple’ist/Google’ist

Keskmine (2)

Keskmine (2)

Raamleping arenduspartneriga
SLA allkirjastamine mobiilirakenduste
arenduse ettevottega

Poodide nduete muutumine

Keskmine (2)

Keskmine (2)

Raamleping arenduspartneriga
SLA allkirjastamine mobiilirakenduste
arenduse ettevottega

Uute seadmete turule ilmumine

Madal (1)

Keskmine (2)

Peamiste nutiseadmete tootjate toodete uudiste
jélgimine

SLA allkirjastamine mobiilirakenduste
arenduse ettevottega
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Ebapopulaarne seade, millega algselt ei

kasutuses

8 | arvestatud, on rakenduse sihtgrupis aktiivselt Madal (1)

o Sihtgrupi analiiiis uute (lisanduvate) teenuste
jaoks

Keskmine (2) e SLA allkirjastamine mobiilirakenduste

arenduse ettevottega

Tabel 1. Mobiilirakenduse spetsiifilised riskid

Tehnoloogilised riskid

Turvariskide maandamiseks peab lahendus vastama vihemalt ASVSi teise taseme nduetele, lisaks tuleb méérata ISKE rakendamise nduded ja

neid jérgida.

Jargnevalt on vilja toodud OWASP TOP 10 ja OWASP MOBILE TOP 10 riskide nimekiri.

OWASP TOP 10

Ametlik OWASP TOP 10 nimekiri sisaldab mitte ainult rakenduse (tehnoloogia) spetsiifilisi punkte, vaid ka organisatoorseid. Allpool on
kirjeldatud tehnoloogia riskid ja maandamismeetodid vastavalt igale punktile OWASP Top 10st. Need riskid ja maandamismeetmed on suunatud

eelkdige riigiportaali backend’i ja teenusepakkuja siisteemide poole.

OWASTP risk Risk

Maandamise meetodid

Péringusse sisestatakse vodras SQLi

puhastada (rakendada escape’imist jt lahendusi andmete salvestamisel) ja kontrollida

1 Injection osa kasutajate sisendit
e kasutada teeki, mis koostab SQLi péringu, kasutades selleks n-0 SOL Bind Variables’it
Broken Autentimise funktsioon on vigane voi e kasutada OAuth2 prot01.<ol'111 .po.hlnevat autentimise viisi
2 L . e kasutada tugevat autentimisviisi
Authentication poolik

piirata autentimise valekatsete arvu
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andmete transportimisel kasutada kriipteerimist

3 Sensitive Data Lahtiste andmete saatmine rakendada kliendi sertifikaadi kontrolli, kui on olemas oht, et keegi suudab endale
Exposure hankida usaldusviérse sertifikaadi teise nime alt
4 Andmete ebaturvaline hoidmine kasutada kriipteerimist failisiisteemi, andmebaasi voi konkreetsete viljade tasemel
XML External XML-failide to6tlemisel koodi @11des.te testimine mnqaku vastu .
5 Entities (XEE) Kivitamine serveril java jm programmeerimiskeelte teekide kontroll
kasutada XMLi asemele nditeks JSONit
6 Broken Access Lisinasisu halduse puudused kasutada rakenduses Spring Security vms teeki, mis vihendab eksituste voimalust
Control &P p arendajate poolt
Securi Loppkasutajaga iileliigse
7 Miscoz?]}"z ration informatsiooni jagamine vigade ja kasutada inimloetavaid vigu, mis ei sisalda tundlikku informatsiooni
& pOhjuste kohta
Cross-Site Susteeml mojutamine se_:.dapl.d1, ot kasutajate sisendite kontroll
8 o kasutajale edastatakse riindaja kood veo e . .
Scripting (murdskriptimine) rakendada escape’imist jt lahendusi andmete salvestamisel
Insecure Siisteemi t66s oleku mdjutamine kasutajate sisendite kontroll
9 Deserialization pahatahtlikult moodustatud andmete rakendada escape’imist jt lahendusi andmete salvestamisel
edastamisega kasutada programmeerimiskeeli ja teeke, mida on selle riski vastu eelnevalt kontrollitud
Using o . e ~ . . .
Components With | Kasutatud komponendid sisaldavad chitamise (build) kaigus kiivitada soltuvuste kontrolli vastu liste, mis sisaldavad
10 Known turvaauke ia muid brobleeme turvaaukude raporteid. Kuid selle kontrolli tulemusega peab olema ettevaatlik, sest
Vulnerabilities J p mitte iga sOltuvus ei pohjusta probleemi.
Insufficient Tegevused i ole piisaval médral luua korralik organisatoorne protsess: kes mingil hetkel ja kuidas vaatab ning logidele
11 | Logging And logitud voi logi eriparadele ei ole r?ggeerlb e
e, o . tdiendada MFNi logimise nduetega
Monitoring Oigeaegset reageeritud

Tabel 2. OWASP Top 10 riskid
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OWASP MOBILE TOP 10

Lisaks serveririskidele, mis on mdlema variandi puhul samad, lisanduvad ka OWASP Mobile Top 10 riskid.

OWASP Mobile Top 10 on nimekiri riskidest, mis on seotud mobiilirakenduste turvalisusega. Tegemist on juhtnddridega, millega arendajad

peaksid turvalise mobiilirakenduse loomisel arvestama.

OWASP risk Risk Maandamise meetodid
Improver Platvormi funktsionaalsuse
1 prop védrkasutamine voi ebadnnestunud o turvaliste kodeerimise ja konfigureerimise praktikate kasutamine
Platform Usage . . .
turvalisuse kontrolli rakendamine
Insecure Data . . e mobiilirakenduse, operatsioonisiisteemi, platvormi ja raamistike riski- ja turvaanaliilisi
2 Andmete ebaturvaline hoidmine . . . o o .
Storage teostamine, et aru saada, kuidas toimub mobiilirakenduses andmete t66tlemine
e SSL/TLS rakendamine sensitiivsete andmete edastamisel
Insecure . . . . . . :
3 Communication Ebaturvaline kommunikatsioon e sessiooni foken’ite kasutamine
o standardiseeritud Sifrikomplektide kasutamine
e  kui veebirakendus viiakse lile mobiilirakendusse, siis peaksid mobiilirakenduses olema
kasutusel vdhemalt samad autentimise voimalused, mis on ka veebis (mitte ndrgemad)
e vdimalusel teostada autentimise paringud serveri poolel
Insecure . o . e vajadusel andmete kriipteerimine
4 . E 1 nk ) L .
Authentication baturvaline autentimise funkisioon e Remember Me funktsionaalsus ei tohiks salvestada paroole mobiiliseadmesse
e seadmespetsiifilise autentimise token’i kasutamine
e voimalusel mitte lubada nelja stimboliga paroole
e koodi terviklikkuse kontroll
Insufficient ) ) o k{uptograaﬁl%.ste standardite ]alg1mlpe
5 Crontoeraph Ebapiisav kriiptograafia e viltida sensitiivsete andmete hoidmist seadmel
TYprography e  NIST suuniste jargimine
Insecure . . . c e . . . .
6 o Ebaturvaline autoriseerimine e rollide ja diguste verifitseerimine back-end siisteemide vastu
Authorization
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séilitada jarjepidavad kodeerimismustrid, mille osas ollakse arenduspartnerite vahel {ihel

P . . .. . - . . .
7 oor.Code Kehv koodi kvaliteet meelel, kodeerimismustrite ndude lisamine MFNi
Quality . S . .
lihtsa, selge koodi kirjutamine ja dokumenteerimine
. e mobiilirakendus peab olema voimeline kontrollima koodi lisamist voi muutmist
8 | Code Tampering | Koodi voltsimine et s . .
voltsimise tuvastamisel andmete kustutamine
Reverse e . .. obfuskeerimise tooriistade kasutamine
9 . . Poordprojekteerimine . . .
Engineering C ja C+ programmeerimiskeelte kasutamine
10 Extraneous Kérvaline funkisionaalsus koodi lilevaatamine ekspertide poolt enne rakenduse tootestamist
Functionality API endpoint’ide analiilisimine, failide ja logide uurimine

Tabel 3. OWASP Mobile Top 10 riskid
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Arendustoode plaan

Arendustodde plaanis tuuakse vilja ettepanekud ja plaan riikliku mobiilirakenduse ja responsive veebi
(riigiportaali eesti.ee) infotehnoloogilisteks arendustoddeks.

Arendustodde plaani koostamise eeltoddeks olid:

1. dokumendianaliiiis,

2. labiviidud kasutajauuring (veebikiisitlus, intervjuud teenusepakkujatega ning todtoad
teenusepakkujatega ning 16ppkasutajatega),

3. d&ri- ja slisteemianaliiiis,

4. mdjuanaliiis.

Arendustodde ettepaneku koostamisel on arvestatud kasutajauuringu tulemustega, mille raames
kaardistati, et eelkdige mobiilirakenduse puhul on oluline, et selles oleksid teenused, mis oleksid tihti
kasutatavad. Lisaks kasutatavusele, on inimestele oluline proaktiivsus ja teavitused — 62,8%
veebikiisitlusele vastanutest soovisid saada 112 asukohapohiseid teavitusi, 59,1% personaalseid
meeldetuletusi/teavitusi, 53,4% teavitusi riigiasutustelt push notification’ina, 47% kalendriteavitusi.
Rohutatud on ka isiku andmete ja dokumentide olulisust — 72,5% vastanutest soovivad kasutada
digitaalset vaktsineerimispassi reisimiseks, 65,5% digitaalset ID-kaarti nutiseadmes, 62,5%
kaarditaskut, 48,6% ID-kaardi viipefunktsiooni, 43% lemmiklooma dokumente. Samuti on vilja
toodud ka virtuaalset assistenti — 51,8% vastanutest ning reaalajas vestluseid riigiga 43% vastanutest.

Lisaks olemasolevatele teenustele on arendustoddes ettepanekuna vélja toodud ka uudsed teenused,
mis aitavad muuta tdnaseid protsesse lihtsamaks ja efektiivsemaks nii loppkasutajatele kui ka
teenusepakkujatele. Uute teenuste digitaliseerimine ja kasutulevdtt aitab suurendada andmete
automaatse andmetodtluse osakaalu. Sellisteks teenusteks on niiteks retseptide (korduv)tellimise
voimalus, volitamise vdimalus ning retseptidega seotud meeldetuletuste ja teavituste realiseerimine
ning litklussiindmusest teavitamise voimaluse realiseerimine, mis holmab endas kogu protsessi, alates
teavitamisest ja abi kutsumisest kuni kahju hiivitamiseni kindlustusandja poolt.

Mis puudutab teenuste kasutatavust, siis on arvestatud nii igapdevaste teenustega, millega inimesed
voivad kokku puutuda (nditeks, transport), kui ka vaadeldud riigiportaali statistikat ning
kasutajauuringu tulemusi. Kasutajauuringu jargi soovitakse enim jargmiste valdkondade teenuseid:

elD vahenditega autentimine, DigiDoc rakendus;

t00, ettevotlus ja finants, nditeks internetipangad, eMTA, makselahendused;

transport, liikumine, nditeks kaardirakendused, iihistranspordi rakendused, M-parkimine;
tervis, nt Digilugu, Digiregistratuur, Haigekassa;

riigiportaal.

AN e

Eeltoodud teemadest oli tervis liks populaarsematest ja enimsoovitud teenuseks, mida ldbiviidud
tootubades I0ppkasutajatega ja teenusepakkujatega nimetati. Vaadeldes aga riigiportaali eesti.ce
statistikat perioodil 01.01.2019-31.12.2020 uue (sinise) ja vana (rohelise) portaali 16ikes, on portaali
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teenuste kasutatavus samuti kinnitanud nii isiku andmete, dokumentide olulisust kui ka tervisega, sh
retseptidega seotud teemade aktuaalsust. Jargnevalt on vilja toodud olemasoleva riigiportaali eesti.ce
populaarsemate teenuste kiilastamise statistika (teenuse kuvamise arvud).

Sinise portaali populaarsemad teenused:

1. Minu asjad/andmed:

1. tervis — 1 083 357 (venekeelse lehe kiilastatavus — 201 376, ingliskeelse lehe
kiilastatavus — 26 480);

2. haridus —307 129 (venekeelse lehe kiilastatavus — 80 017, ingliskeelse lehe kiilastatavus
—9243);

3. liiklus — 275 548 (venekeelse lehe kiilastatavus — 61 401, ingliskeelse lehe kiilastatavus
—7802);

4. kinnisvara — 236 645 (venekeelse lehe kiilastatavus — 54 585, ingliskeelse lehe
kiilastatavus — 5859);

5. tervis/retseptid — 139 103 (venekeelse lehe kiilastatavus — 26 996, ingliskeelse lehe
kiilastatavus — 90).

2. Minu asjad/taotlused:

1. tervis — 316 363 (venekeelse lehe kiilastatavus — 51 388, ingliskeelse lehe kiilastatavus
—7754);

2. pensionid — 232 441 (venekeelse lehe kiilastatavus — 49 745, ingliskeelse lehe
kiilastatavus — 5732);

3. eluase 134 806 (venekeelse lehe kiilastatavus — 32 299, ingliskeelse lehe kiilastatavus —
8795);

4. perekond — 91 251 (venekeelse lehe kiilastatavus — 18 796, ingliskeelse lehe
kiilastatavus — 3556).

Rohelise portaali populaarsemad teenused:

1. Teenused/kodanik:

1. tervis ja tervisekaitse — 938 640;

2. retseptid — 343 674;

3. isiku andmed — 80 643;

4. Euroopa ravikindlustuskaardi tellimine — 30 193.
2. Kontaktid — 668 325.
3. Minu postkast ning kalender — 74 198.

Lihtudes dokumendianaliiiisist, 14biviidud kasutajauuringust, &ri-, siisteemi- ning modjuanaliilisi
tulemustest on koostatud tulevikulahenduse arendustodde ettepanek. Tulevikulahendus peab olema
kasutajasobralik, mugav, kiire, lihtne, kuid samas pakkuma kasutajale véirtust — olema uudne,
proaktiivne ja saatma isikule personaalseid teavitusi, soovitatavalt push nofitication’ina. Kasutaja peab
saama tulevikulahendusest kiiresti leida enda jaoks olulist ja aktuaalset infot. Realiseeritav lahendus
peab sisaldama endas arendustodde plaanis nimetatud teenuseid, mille seas on nii uudseid, kui ka tihti
kasutatavaid teenuseid.
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Arendustodde plaanis on kirjeldatud nii mobiilirakenduse, kui ka responsive veebi (riigiportaali
eesti.ee) arendustdod. Arendustddde plaani leiab allpool tabelites 1 ja 2.
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Mobiilirakenduse arendustoode plaan
Tabelis 1 on vilja toodud mobiilirakenduse arendustodde plaan. Arendustodd jaotatakse kolme etappi:

o [ etapi raames arendatakse minimaalselt kasutatav rakendus, kus pakutakse kasutajale hiibriidlahendusena teenuseid riigiportaalist ning
arendatakse juurde natiivseid teenuseid, pakkudes kasutajale uudsust.

o I etapi raames luuakse optimaalne rakendus, lisades juurde teenuseid ja kasutades suuremal miéral nutiseadme voimalusi.

o III etapi raames lisatakse juurde teenuseid, lahendusi ja riigiportaali teenuseid hiibriidlahendusena.

Tunni hind km-ta 70 €
Mahuhinnangud (tundides) Maksumus
Etapp Etapi tegevuse kirjeldus (euro)
Projektijuhtimine | Analiilis | Arendus | Testimine
Projekti algatamine (dokumentatsiooniga
tutvumine, ligipaasud, keskkondade
seadistused, tiihja projekti loomine, 15 40 80 24) 11130€
Etapp I Apple/Google Play kasutajate hankimine)
Minimaalselt kasutatava Autentimismeetodite realiseerimine (ID-
rakenduse (MVP) loomine: vahendid, biomeetria, SSO) 13 20 80 24| 9590€
autenditud kasutaja andmete : —
vaatamine, teavitused ja Tea.V1tus.te realiseerimine (push 6 12 3 10l 4200€
hiibriidlahendusena teenused | 7otification)
riigiportaalist Teenusepakkujate liidestamise voimaluste
loomine (REST API vdi X-tee teenuste
kasutamine, 5—6 andmevilja, lihtne 20 40 120 36| 15120€
loogika)
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Vorrnﬂahendusega k{rj eld:atqd vormi R0 200 400 200 61 600,00
funktsionaalsuse realiseerimine €
Volitamise loogika ja voimaluse 11 24 60 18| 7910,00 €
realiseerimine (minimaalselt vajalik)
Retseptlde teenuse loomine (vastavalt 14 3 20 24 10 500,00
kasutajateeckonnale) €
Minu andmed (iildised, 3—4 alamteemat) 10 16 60 18| 7280,00 €
Minu andmed (tervise koondandmed) 10 16 60 18| 7280,00 €
Dokumenditasku loomine (mudeli loomine
dokumentide hoidmiseks, esialgne
lahendus hélmab: isikut tdendavad
dokumendid, juhiload, haridusega seotud 15 120,00
dokumendid)* 20 40 120 361 ¢
*virtuaalse ID kasutamiseks vajalik
seaduslik alus
Isiklik kalender koos tdhtaegade ja 17 3 100 30 12 530,00
meeldetuletustega €
V"aht.l.ld riigiportaali teenuste lisamine 9 3 40 12| 6510,00€
hiibriidlahendusena
Rllglpoqaa}1 tdiendused hiibriidlahenduse 7 16 40 12| 5250,00 €
realiseerimiseks
gleganlpe, live—tugl,.esmase tagasiside 14 60 60 13 10 640,00
jélgimine ja reageerimine €

Kokku (tunnid) 246 580 1332 480

Kokku maksumus (euro) 17220€| 4060€|93240€| 33600€| 184660 €
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Makselahendused (esialgne lahendus;

agregaatori kasutuselevott) 17 32 100 301 12530¢€
Transpordi teenused (koondatud
ithistranspordi info, piletite ostmine, 65 100 420 126 49770 €
reisiplaneerija, kaardirakendus)
Stindmusteinfo kogumine ja stindmuste
tootlemine (asukohapohiste teavituste
saatmiseks, eeldusel, et siindmuste keskset 34 80 200 601 26180 €
registrit pole olemas)
Nousolekuteenus (olemasoleva teenuse 10 16 60 18] 7280€
kasutamine)
Etapp II o Asukohapdhised teavitused
Optimaalse mobiilirakenduse | (kultuurisiindmused, kriisiteavitused, 14 32 80 24| 10500 €
loomine piirkondlikud teavitused)
Kesl.d(onnag'a §eotud (heaolukorra) 5 3 3 10l 3850¢€
teavitused riigile
H%idaqlukorra teavitused riigile (politsei, 5 2 1 10l 3850€
kiirabi)
E-residendi infoparingud, ndustamine 18 24 120 36| 13860¢€
Kindlustusega seotud teenused (iilevaade,
kindlustusjuhtumi késitlemine jm — kuni 10 22 60 120 36| 16660 €
ekraani)
'[flea'ln('imlr.le, live-tugi, esmase tagasiside 14 60 60 18] 10640 €
jélgimine ja sellele reageerimine
Kokku (tunnid) 204 420 1224 368
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Kokku maksumus (euro)

14280 €

29400

85 680 €

25760 €

155120 €

Etapp III
Mobiilirakenduse tdiendamine

Tervisega seotud teenused (terviseandmed,
-soovitused (kratti integreerimine);
tervisetoendid, ravikindlustus;
broneeringud

34

80

200

60

26 180 €

Haridusega, enesetdiendamisega seotud
teenused (Oppeasutuste infostlisteemid —
oppeprotsessi andmete kuvamine;
haridusega seotud teenused, soovitused;
raamatute laenutamine ja pakiautomaati
tellimine)

42

100

240

72

31780 €

Reisimisega seotud teenused
(informatsioon, teenused, digisaatkonnad
abi osutamisel vilismaal viibijale, kuni 10
ekraani)

32

60

200

60

24640 €

E-residendile mdeldud valitud teenused
(dokumentide taotlemine, todtamise
registreerimine)

34

80

200

60

26 180 €

Suhtluskomponent (suhtluse algatamine
valitud asutusega/teenuse raames;
videokOne voimalus; fuiisilise kohtumise
kokkuleppimise vdimalus; pildi-, heli-,
videomaterjali edastamise voimalus)

63

80

420

126

48230 €

Hiibriidlahendusse teenuste lisamine ja
vajadusel tdiendamine

12

16

80

24

9240€

Uleandmine, /ive-tugi, esmase tagasiside
jélgimine ja sellele reageerimine

14

60

60

18

10 640 €
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Kokku (tunnid) 231 476 1400 420
33320

Kokku maksumus (euro) 16 170 € € 98 000€| 29400€| 176 890 €

Koik etapid kokku (tunnid) 681 1476 3956 1268

Koik etapid kokku maksumus (euro), iiks platvorm 47 670 € é03 320 276 920 88760 € | 516 670 €

Koik etapid kokku maksumus (euro), kaks platvormi (iOS + Android) 731 360 €

Tabel 1. Mobiilirakenduse arendustoode plaan
Responsive veebi arendustoode plaan
Tabelis 2 on vilja toodud responsive veebi (riigiportaali) arendustodde plaan. Arendustodd on jaotatud 2 etappi:

o I etapi raames parendatakse riigiportaali kasutatavust nutiseadmest.
o I etapi raames tdiendatakse riigiportaali uute teenuste ja lahendustega.
Tunni hind
km-ta 70€
Mahuhinnangud (tundides) Maksumus (euro)
Etapp Etapi tegevuse kirjeldus
Projektijuhtimine Analiiiis Arendus Testimine
Komponentide iilevaatamine ja

Etapp [ tiiendamine 66 240 320 96 50540 €
Kasutatavuse

parendamine Teenuste iilevaatamine ja tdiendamine 79 160 430 144 60 410 €

(kuni 20 teenust)
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Mobiilisobralike mallide koostamine

(kuni 8 malli) 17 40 100 30 13090 €
Riigiportaali struktuuri muutmine ja
mobiilivaateks kohandamine 12 40 60 18 9 100€
Uleandmine, /ive-tugi 14 60 60 18 10 640 €
Kokku (tunnid) 188 540 1020 306
Kokku maksumus (euro) 13160 € 37 800 € 71 400 € 21420¢€ 143 780 €
Siivalingi lahenduse realiseerimine
(vastavalt liidestuse analiiiisis toodule) 32 80 160 80 24640 €
Domeeni jagamise lahenduse
realiseerimine (vastavalt liidestuse 12 30 60 30 9240 €
analiiiisis toodule)
Domeeni jagamise jaoks tihiste Ul
komponentide realiseerimine (vastavalt 32 40 200 80 24 640 €
liidestuse analiiiisis toodule)
Vormilahenduse funktsionaalsuse
Etapp IT: . realiseerimine (vastavalt liidestuse 80 200 400 200 61 600 €
Riigiportaali analiiiisis toodule)
tdiendamine
Microfirontend komponendi
integreerimine (vastavalt liidestuse 24 20 160 60 18 480 €
analiiiisis toodule)
Angulari versiooni uuendamine
(Microfrontend komponendi 16 20 100 40 12320 €
integreerimiseks)
Volitamine (minimaalselt vajalik) 11 24 60 18 7910 €
Retseptide teenuse loomine (vastavalt 14 3 80 24 10 500 €

kasutajateekonnale)
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Minu andmed (iildised, 3—4 alamteemat) 10 16 60 18 7280 €

Minu andmed (tervise koondandmed) 10 16 60 18 7280 €

Dokumenditasku loomine (mudeli
loomine dokumentide hoidmiseks,
esialgne lahendus holmab: isikut 20 40 120 36 15120 €
toendavad dokumendid, juhiload,
haridusega seotud dokumendid)

Isiklik kalender koos tdhtaegade ja

meeldetuletustega 17 32 100 30 12530 €

Makselahendused (esialgne lahendus;

agregaatori kasutuselevott) 17 32 100 30 12530€

Transporditeenused (koondatud
thistranspordi info, piletite ostmine, 65 100 420 126 49 770 €
reisiplaneerija, kaardirakendus)

E-residendi infopéringud, ndustamine 18 24 120 36 13 860 €

Kindlustusega seotud teenused
(lilevaade, kindlustusjuhtumise 22 60 120 36 16660 €
késitlemine jm — kuni 10 vaadet)

Tervisega seotud teenused
(terviseandmed, -soovitused (kratti

. . R 34 80 200 60 26 180 €
integreerimine); tervisetoendid,

ravikindlustus; broneeringud

Haridusega, enesetidiendamisega seotud

teenused (Oppeasutuste infosiisteemid —

Oppeprotsessi andmete kuvamine; 4 100 240 7 31780 €

haridusega seotud teenused, soovitused
jm; raamatute laenutamine ja
pakiautomaati tellimine)
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Reisimisega seotud teenused
(informatsioon, teenused, digisaatkonnad

abi osutamisel vélismaal viibijale, kuni 32 60 200 60 24640 €
10 ekraani)
Suhtluskomponent (suhtluse algatamine
valitud asutusega/teenuse raames;
videokOne vOimalus; fliiisilise kohtumise 63 80 420 126 48 230 €
kokkuleppimise voimalus; pildi-, heli-,
videomaterjali edastamise voimalus)
Uleandmine, /ive-tugi 14 60 60 18 10 640 €
Kokku (tunnid) 585 1146 3440 1198
Kokku maksumus (euro) 40950 € 80220 € 240 800 € 83 860 € 445 830 €
Koik etapid kokku (tunnid) 773 1686 4460 1504
K&ik etapid kokku maksumus (euro) 54110€ 118 020 € 312200 € 105280 € 589 610 €

Tabel 2. Responsive veebi arendustoéde plaan
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Prototuup

Ari- ja siisteemianaliiiisi tulemusena valiti villja prototiiiipitav lahendus ja lepiti kokku
prototiiiibi skoop. Analiiiisi tulemusel otsustati prototiiiipida natiivne mobiilirakendus.

Prototiilibi eesmérgiks on visualiseerida rakenduse kasutajakogemust ja selle toimivust, tagada
stisteemi arhitektuuri komponentide koosvdime ning erinevate komponentide liidestamine.
Lahenduse prototiilibis néidatakse dra eri keskkondade liidestamise lahendus, teenuste
integreerimise lahendus ja keskse péédsuhaldussiisteemi toimimine. Prototiiiibi abil
demonstreeritakse viljapakutud arhitektuurse lahenduse teostatavust kasutatava mock-up
rakendusena. Prototiilip néitab dra, kuidas toimib kuluefektiivne skaleeritavus, liidestused ning
tagatakse joudlus ning andmete terviklikkus.

Projekti raames loodi kasutajale lihtne, mugav ja arusaadav mobiilirakenduse prototiiiip.
Prototiilibi kasutajamugavust, lihtsust ja intuitiivsust testiti kasutajatestide raames. Prototiiiibi
testimise metoodika, testplaan, testiilesanded ja testimise tulemused on leitavad Lisast 3.

Kéesolevas peatiikis kirjeldatakse realiseeritud prototiiiipi, antakse {iilevaade prototiilibi
skoobist ja selle tehnilisest realisatsioonist.

Prototiiiibi kirjeldus ja skoop

Prototiilibitavate teenuste valimisel 1dhtuti kasutajauuringu tulemustest ning sellest, millised
olukorrad on hetkel lahendamata voi vajaksid parandamist nii tavakodanike kui ka
teenusepakkuja vaatevinklist. Samuti poorati tdhelepanu sellele, millised funktsionaalsused
voimaldaksid demonstreerida prototiiiibi raames mobiilirakenduse voimalusi.

Ari- ja siisteemianaliiiisi raames valiti vilja retseptide teenus, mida otsustati demonstreerida
mobiilirakenduses. Kuigi ténasel pédeval ei ole otseselt probleeme retseptide tellimise ja
viljastamisega, ndevad nii teenusepakkujad kui ka 16ppkasutajad kohti, mida saaks parandada
ja muuta mugavamaks — korduvretseptide tellimise, volitamine, teavituste saatmine. Need
aspektid on detailselt kirjeldatud peatiikis ,,Kasutajateekonna kirjeldamine*.

Eeltoodust tulenevalt demonstreeriti mobiilirakenduse prototiilibis, kuidas voiks vélja niha
retseptide nimekiri ja retseptidega seotud volituste vaade, kuidas voiks toimuda korduvretsepti
tellimine, volitamine ja retseptiga seotud olulise info vaatamine. Lisaks sellele, prototiiiibis
demonstreeriti, kuidas voiks kasutaja retseptide teenuseni jouda — I&bi mobiilirakenduse
avalehe, soovitatud voi lemmiku teenuste, otsingu, teenuste nimekirja, Biirokrati voi kasutajale
saabunud teate. Need vaated olid samuti realiseeritud prototiiiibi raames. Joonisel 1 on lisatud
valitud mobiilirakenduse prototiilibi ekraanipildid — mobiilirakenduse avaleht, teenuse
nimekiri ja retseptide vaade.

Prototiiiibi realiseeritud kuvad, 1dhtekood ning paigaldus- ja kasutusjuhend on leitavad Lisast
3.
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Teated & Retseptid
Ava koik teated (12)

Uuenda juhiload ®
R b

Valjaostmata

@ Taotle ranitsatoetust Siit saad vaadata oma véljaostmata retseptide infot
Tahtaeg 30.06.2021

Amoksitsillin 875 mg
D—’ Esita tuludeklaratsioon ot (1) Kehtib kuni1212.2021
Tahtaeg 30.06.2021 loa karval
Sumotriptanum 100mg

. Retsept kehtib kuni1212.2021
Mulle soovitatud teenused (6)

Salbutamolum 200 mkg
Retsept kehtib kuni1212.2021

[ & Gmi

Raamatute

: Soiduplaanid
laenutamine

Salbutamolum 200 mkg
Retsept kehtib kuni1212.2021
Vaata kust ravimi kétte saab

Mis toimub minu lghedal? ® |
Kalamaja (Muuda asukohta)

Korduvretseptid
O)

Siit saad vaadata oma korduvretsepte ning teha
nendele uusi tellimusi

¥ Ibuprofeen 800 mg
id 3 Retsept véliastati eile
(] L] o= (]
O R @ &3 €@ 2 A
Téolaud Teenused Blrokratt Teated Minu profil 2d  Minu profiil Toolaud Teenused Burokratt Teated Minu profiil

Joonis 1. Mobiilirakenduse kuvad:
avaleht, teenuste nimekiri, retseptid

Prototiiiibi tehniline realisatsioon

Natiivse mobiilirakenduse prototiiiibi raames loodi prototiilip ainult Android operatsiooni
siisteemi jaoks ja nutiseadmetele, mis toetavad Google teenuseid (nditeks Huawei Google
teenuseid ei toeta). Google teenused on olulised push notification funktsionaalsuse
toimimiseks.

Prototiiiip luuakse Android platvormil, kuna Android on populaarseim platvorm nii Eestis, kui
ka mujal maailmas. Néiteks, Elisa vorgustatistikat vaadates, iile 67% nutitelefonide omanikest
kasutab Android platvormiga telefone ja kdigest 17% kasutab Apple iOS nutitelefone.

Toode kidigus said realiseeritud jargmised liidestamisvdimalused:

e Vormilahendusega kirjeldatud vormi kasutamine — vorm on kirjeldatud Grav CMS-is,
mis vOimaldab tekitada JSON konfiguratsiooni. Sama JSON konfiguratsiooni saab
kasutada vormidel, mis toetavad Formly.dev formaati.

e REST API (voi X-tee 1abi REST-i) teenuste kasutamine - REST API teenused on tehtud
MOCK rakenduse kaudu. Rakendus salvestab andmed andmebaasi ja API kaudu saab
salvestatud andmeid périda.
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Prototiilip nditab dra, kuidas toimib kuluefektiivne skaleeritavus, liidestused ning tagatakse
joudlus ja andmete terviklikkus. Prototiilip on piisav, et selle baasil saaks jitkata reaalsete
mobiilirakenduse arendustoddega ning kasutada tulemeid arendushanke ldbiviimiseks piisava
ja sobiva sisendina.

Tehniliselt koosneb prototiiiip mitmest komponendist. Prototiilibi komponendid on vilja
toodud Joonisel 2.

PUSH

E Server contents

0OIDC
(Keycloak)

digipung
digipung Backend

APP

Y

tim

GRAV
CMS

Joonis 2. Prototiitibi komponendid

Prototiilibi komponentide selgitused ja kirjeldused on vilja toodud Tabelis 1.

Digipung APP Mobiilirakendus, paigaldatakse
nutiseadmesse.

Digipung Backend MOCK REST teenus, mis voimaldab saata,
salvestada ja péarida andmeid
mobiilirakendusest.

OIDC (Keycloak) OpenlD Connect protokollil pdhinev
autentimise lahendus. MOCK teenus
autentimiseks, ehk teenus, mis to6tab samal
pohimottel nagu TARA.
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TIM

TARA integratsioonimoodul, prototiiiibi
kontekstis hoiab sisselogitud kasutaja
sessioone.

GRAV CMS

Sisuhalduse siisteem, mille kaudu on
konfigureeritud vormilahenduse
integratsioon.

Firebase

Push notification saatmise teenus, mis on
pakutud Google poolt.

Tabel 1. Prototiitibi komponentide kirjeldus

Digipung APP on kirjutatud Kotlin programmeerimiskeeles, see on Google poolt ametlikult
toetatud keel, mida kasutatakse kaasaegsete natiivsete rakenduste kirjutamiseks Androidi
jaoks. Kotlin programmeerimiskeelt kasutatakse iile 60% Android rakenduste kirjutamiseks —
seega on selle keele valik loogiline ja jatkusuutlik.
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Kokkuvote

Projekti raames analiiiisiti, kas on vajadus riikliku mobiilirakenduse jirele voi tuleks tagada
mobiiliseadme kasutajale mobiilses seadmes responsive veebi kasutusmugavus. Ari- ja
stisteemianaliilisis vaadeldi kasutajauuringuga kogutud drindudeid, vorreldi valitud protsesse
erinevate lahenduste vaatest, toodi vélja masindppe kasutamise voimalused, vorreldi erinevaid
lahendusi ja keskkondi, analiiiisiti arhitektuurseid voimalusi ja tehnilisi aspekte, pakuti vilja
lildestuste voimalused ning teostati turva-, moju- ja tasuvusanaliiiis.

Analiiiisi ja ldbiviidud kasutajauuringuga selgusid aspektid, mis vodiksid olla paremini
lahendatud avalikes teenustes. Paljude inimeste jaoks on riigi teenustes orienteerumine
keeruline ning inimesed soovivad riigiga suhelda nii, et nad ei peaks ise teadma, kelle
padevuses iiks vdi teine teenus on. Riiki nidhakse kui tervikut. Inimesed ei erista, millised
teenused kuuluvad riigi ning millised kohaliku omavalitsuse padevusse. Inimese jaoks ei ole
oluline teada, millise asutuse poole ta p6drdub, oluline on vaid saada vastus oma kiisimusele
ja tarbida teenust. Soovitakse keskkondade minimeerimist ja iihtlustamist, oodatakse, et riik
tootaks ,,taustal”, eeldatakse proaktiivsust ja aktiivset meeldetuletamist. Riiklikud e-teenused
voiksid olla kéttesaadavad iihest kesksest kohast, iihest portaalist. Inimesed ei orienteeru
riiklikes teenustes ja keskkondi soovitakse minimeerida ja iihtlustada. Inimesed tunnevad huvi
innovaatiliste lahenduste vastu — niiteks virtuaalne ID, kaasaegsed makselahendused, NFC,
suhtlus sobivas kanalis, push notification ning soovitakse nutiseadmete vdimaluste
kasutuselevotmist ka avalikus sektoris riiklike teenuste puhul. Inimesed soovivad vahetumat,
kiiremat suhtlust riigiga nendele sobivas kanalis.

Analiiiisides kasutajate huvi mobiilirakenduse vastu, selgus, et mdnevoOrra suurem osa
inimestest eelistavad teenuseid kasutada eraldi mobiilirakenduses. Kasutajauuring néitas, et nii
16ppkasutajad kui ka teenusepakkujad on esialgu skeptilised iihtse riikliku mobiilirakenduse
suhtes, kuid arutelude ja voimaluste arutamisel muutub ka inimeste seisukoht ning inimesed
niitavad iiles huvi mobiilirakenduse vastu. Kasutajauuringu tulemused on ndidanud, et tihti
kasutatav, intuitiivne, lihtne, proaktiivne rakendus on see, mida kasutajad soovivad ja mida
ollakse ndus ka alla laadima. Inimesed soovivad kasutada mobiilirakendust ka riigiga
suhtlemisel ning selline riik-taskus-ldhenemine aitab riigi inimesele 14hemale tuua ja anda
inimesele mérku, et riik voiks olla sinu sober. Teenusepakkujate huvi mobiilirakenduse vastu
on pigem minimaalne. Mobiilirakendust on soovinud iiksikud riigiasutused, kuid enamus
intervjueeritavatest ei ole huvi iiles ndidanud vdi 6elnud konkreetselt, et mobiilirakendus on
pigem ebavajalik. K&ik osapooled, nii I0ppkasutajad kui ka teenusepakkujad on rohutanud, et
mobiilirakenduse kasutusele votmisest on moistlik radkida ainult juhul, kui mobiilirakenduses
on teenused, mida inimene saab kasutada tihti, nditeks iga pdev voi nadal, vastasel juhul ei ole
see moistlik. Samuti on oluline, et kdik teenused oleksid kittesaadavad ka véljaspool
mobiilirakendust, see tdhendab, et mobiilirakenduse teenuseid peab saama kasutada ka
veebilehitsejas, kas siis nutiseadmes voi arvutis. See tdhendab, et eraldi mobiilirakenduse
loomisel ja uute teenuste, lahenduste pakkumisel tuleks tdiendada ka olemasolevaid
veebirakendusi. Kui voetakse kasutusele uus lahendus, siis selle puhul on oluline ka
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kommunikatsioon ja turundus — inimestes tuleb dratada huvi pakutava vastu ning neile tuleb
tutvustada teenuse voimalusi.

Analiiiisi raames vorreldi erinevaid lahendusi ja keskkondi — responsive veebi, natiivset
mobiilirakendust, hiibriidlahendust, progressiivset veebirakendust ja platvormidevahelist
lahendust (kompileeritud koodi baasil). Lahenduste vordlemisel toodi vilja nende piirangud,
lahtudes kaardistatud drinduetest ning funktsionaalsustest, mille vastu inimesed tundsid huvi
ja soovisid kasutada riiklikes teenustes. Kokkuvdtlikult jagati lahendused kahte plokki —
lahendused, mis voimaldavad taielikul méaral realiseerida soovitud funktsionaalsusi (natiivne
mobiilirakendus, hiibriidlahendus, platvormidevaheline lahendus (kompileeritud koodi baasil))
ning lahendused, mille puhul on funktsionaalsuste realiseerimisel mdningad piirangud
(responsive veeb, progressiivne veebirakendus). Analiiiisi tulemusena selgus, et responsive
veebilehel on vdhem piiranguid vorreldes progressiivse veebirakendusega ning natiivse
mobiilirakenduse abil on voimalik kdige efektiivsemalt dra kasutada koiki platvormi ja riistvara
pakutavaid vdimalusi ning seadme ressursse, seega analiiiisis vorreldi edaspidi vaid kahte
pohilist alternatiivi — natiivne mobiilirakendus ja responsive veeb. Mdlema lahenduse puhul on
voimalik kasutusele votta ka Biirokratt. Biirokrati vaatest ei ole lahenduste vahel otseselt
eelistusi, kuna Biirokrati kasutuselevott on vdimalik mdlema lahenduse puhul. Samas, tuleb
siinkohal meeles pidada responsive veebi piiranguid — néiteks, kui on soov rakendada
Biirokratti push notification saatmiseks, siis tuleb kasutusele votta natiivne mobiilirakendus,
kuna responsive veeb seda ei vdimalda. Responsive veebi puhul ldhtuti eeldusest, et tegemist
on olemasoleva riigiportaaliga eesti.ee, mille vdimalusi on vdimalik laiendada, lisades uusi
teenuseid ja lahendusi, et muuta portaal atraktiivsemaks ja suurendada kasutajate arvu ja nende
rahulolu. Riigiportaal on vdetud aluseks, kuna ei ole olemas hetkel {ihtegi analoogset
keskkonda, kuhu oleksid koondunud avaliku sektori teenused ning analoogse keskkonna
arendamine ei ole otstarbekas.

Mobiilirakenduse ja responsive veebi arhitektuuri kirjeldamisel 14htuti eeldusest, et serveri
arhitektuur on iihine mélema variandi puhul. Mobiilirakenduse puhul lisanduvad komponendid
push-sdnumite toetamiseks, kuid need uued komponendid peavad jargima koiki reegleid ja
printsiipe, nagu teised olemasolevad komponendid. Kuna riiklik mobiilirakendus on tugevalt
seotud riigiportaaliga ja teenustega, mis on kéttesaadavad riigiportaali kaudu, siis responsive
lahenduse puhul tehti ettepanek laiendada riigiportaali funktsionaalsust ning uuendada portaali
vaateid selliselt, et neid saaks mobiilses seadmes kasutada. Selleks et mitte paljundada
tehnoloogiate maastikku riigiportaalis, jouti jireldusele, et oleks mdistlik taaskasutada
riigiportaali komponente ja arhitektuuri ka mobiilirakenduse jaoks, selle abil saaks hoida tihist
serveripoolt nii riigiportaali kui ka mobiilirakenduse jaoks. Mobiilirakenduse ja responsive
veebi arendusi saab siinkroniseerida iihelt poolt administratiivsete meetmetega, nditeks jargides
ithist arendamise ja viljalaske protsessi. Teiselt poolt saab ka tehniliselt eraldada
mobiilirakenduse ja veebirakenduse APId, et iihe komponendi viljalase mojutaks teist
komponenti nii vihe kui vdimalik. Isegi kui mobiilirakenduse ja veebirakenduse APId on
eraldatud, siis ihiseid serveripoolseid komponente saab tdielikult kasutada ja arendada
tsentraalselt. Ul-poolset osa mobiilirakenduses ja veebirakenduses arendatakse eraldi ja ei ole
tihiseid osasid, mida saab thiselt kasutada.
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Projekti raames analiiiisiti ka avaliku ja erasektori liidestamise vOimalusi. Liidestuste
analiiisimisel toodi vélja avaliku- ja erasektori teenused, mille liidestamist voi
mobiilirakendusse sisseehitamist tuleks kaaluda, lahtudes kasutajate soovidest ja vajadustest,
mis said kaardistatud kasutajauuringus. Analiilisis toodi vélja teenuste sissechitamise
vOimalused ja lahendused, riskid ja nende maandamismeetmed. Responsive veebi puhul on
liidestamisvariante rohkem, saab kasutada selliseid voimalusi, nagu lihtlink, siivalink, teenuse
osutaja lehe integreerimine, vormilahendusega kirjeldatud vormi kasutamine ja microfrontend.
Mobiilirakenduse puhul on vdimalused piiratud just store’ide nduete tottu, seega
mobiilirakenduse puhul saab kasutada vaid vormilahendusega kirjeldatud vormi ning REST
API (vdi X-tee labi RESTi) teenuseid. Liidestamisvdimalustest on vaid lihtlink see, mis ei ndua
eraldi arendamist, {ilejddnud vdimaluste realiseerimine eeldab lisaarendust, mida kirjeldati
vastavas peatiikis.

Analiiiisi tulemusena sai loodud arendust6dde ettepanek ja plaan nii mobiilirakenduse kui ka
responsive veebi jaoks. Arendustodde plaani koostamisel on ldhtutud eeldusest, et kasutusele
voetavad teenused luuakse mobiilirakendusse voi responsive veebi lisaks olemasolevatele
keskkondadele, seega kéesoleval hetkel ei ole plaanis teenuseid asendada voi nendest
esialgsetest keskkondadest loobuda. Samuti on tehtud ettepanek realiseerida ka uued
funktsionaalsused ja teenused.

Analiiiisi  tulemusena selgus, et ainuliksi mobiilirakenduse arendamise kulud on
mérkimisvaérselt korgemad responsive veebi tdiendamise omadest. Mobiilirakendus tuleb
arendada lisaks olemasolevatele keskkondadele, mis toob endaga kaasa suuremad haldus- ja
hoolduskulud (nii mobiilirakenduse kui ka olemasoleva keskkonna omad) ning uute teenuste
arendamise voOi liidestamise lisakulud. Samas, 1dhtudes &ri- ja slisteemianaliiiisi tulemustest,
eelkdige kaardistatud &drinduetest ning erinevate vdimalikke lahenduste vordlusest, on
mobiilirakenduse eelisteks push notification, asukohapdhiste teavitamise saatmise ja NFC
realiseerimise voimalus ning rakenduse avamine vdhema klikkide arvuga, mis toob riigi
inimesele lihedamale ja tekitab nn riik-on-minu-sober-tunde, mida kasutajauuringus osalejad
on just mobiilirakenduse puhul vélja toonud ja réhutanud. Kuigi esmase reaktsioonina néitavad
nii teenusepakkujad kui ka Idppkasutajad moningat skeptilisust, on 10ppkokkuvodttes
kasutajauuringu tulemused kinnitanud, et tihti kasutatav, kuid samas lihtne, taustal tootav
rakendus on see, mida Idppkasutajad ja teenusepakkujad soovivad kasutada ja alla laadida.
Sellest tulenevalt voib 6elda, et kuigi mobiilirakenduse arendamine ei pruugi end éra tasuda,
aitaks siiski kaasaegse, intuitiivse, proaktiivse mobiilirakenduse realiseerimine edendada
digiriigi kuvandit, tuua riigi inimesele ldhemale ning lébi selle panustada teenustega rahulolu
kasvu ning seega suurendada ka teenuste kasutajate arvu. Mobiilirakenduse kasutuselevott
edendaks ka infoiihiskonda, kuna tegemist oleks uue infotehnoloogilise lahenduse
viljatootamisega, tinu millele pddseksid inimesed digitaalse teabeni kiiremini ning omaksid
vOimalust tarbida teenuseid kiirelt ja kvaliteetselt.

Analiitisi tulemusena otsustati luua natiivne mobiilirakenduse prototiiiip ja lepiti kokku
prototiiiibi skoop. Skoobi valimisel 1dhtuti kasutajauuringu tulemustest ning sellest, millised
olukorrad on hetkel lahendamata voi vajaksid parandamist nii tavakodanike kui ka
teenusepakkuja vaatevinklist. Samuti poorati tdhelepanu sellele, millised funktsionaalsused
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vdimaldaksid demonstreerida prototiiiibi raames mobiilirakenduse vdimalusi. Ari- ja
slisteemianaliiisi raames valiti vélja retseptide teenus, mida otsustati demonstreerida
mobiilirakenduses. Kuigi ténasel pédeval ei ole otseselt probleeme retseptide tellimise ja
viljastamisega, ndevad nii teenusepakkujad kui ka 16ppkasutajad kohti, mida saaks parandada
ja muuta mugavamaks.

Prototiilibi eesmérgiks on visualiseerida rakenduse kasutajakogemust ja selle toimivust, tagada
stisteemi arhitektuuri komponentide koosvdime ning erinevate komponentide liidestamine.
Lahenduse prototiilibis demonstreeriti eri keskkondade liidestamise lahendust, teenuste
integreerimise lahendust ja keskse pédsuhaldussiisteemi toimimist. Prototiiiibi abil
demonstreeriti viljapakutud arhitektuurse lahenduse teostatavust kasutatava mock-up
rakendusena. Prototiilip nditas &ra, kuidas toimib kuluefektiivne skaleeritavus, liidestused ning
tagatakse joudlus ning andmete terviklikkus.

Projekti tulemusena loodi kasutajale lihtne, mugav ja arusaadav mobiilirakenduse prototiiiip.
millega demonstreeriti, kuidas voiks vélja ndha retseptide nimekiri ja retseptide seotud
volituste vaade, kuidas voiks toimuda korduvretsepti tellimine, volitamine ja retseptiga seotud
olulise info vaatamine. Lisaks sellele, prototiiiibis demonstreeriti, kuidas voiks kasutaja
retseptide teenuseni jouda — 14bi mobiilirakenduse avalehe, soovitatud voi lemmiku teenuste,
otsingu, teenuste nimekirja, Biirokrati voi saabunud teate. Need vaated olid samuti realiseeritud
prototiilibi raames.

Realiseeritud prototiilip on piisav, et selle baasil saaks jatkata reaalsete mobiilirakenduse
arendustoodega ning kasutada tulemeid arendushanke ldbiviimiseks piisava ja sobiva
sisendina.
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Lisa 1. Kasutajauuringu andmed

Veebikiisitlus

Kommunikatsiooniplaan
Platvormi valik
Kiisimustik
Veebikiisitluse kokkuvote

Tootubade memod

e 2021.04.12 Kuidas parendada suhtlust e-riigiga?

e 2021.04.13 Milliseid teenuseid ja lahendusi soovite pakkuda iihtses keskses riiklikus
portaalis?

e 2021.04.14 Avaliku ja erasektori valdkonnapohised rakendused ja lahendused

e 2021.04.15 Uudsed avalikud e-teenused

e 2021.04.19 Kohalik omavalitsus ja riik

e 2021.04.22 Too6tuba veebikiisitluses osalejatega

e 2021.04.23 Tootuba veebikiisitluses osalejatega

e 2021.04.26 Tootuba veebikiisitluses osalejatega

e 2021.04.28 Tootuba veebikiisitluses osalejatega

e 2021.04.30 Tootuba veebikiisitluses osalejatega

Intervjuude memod

e Intervjuu: ELVL

e Intervjuu: Haigekassa

e Intervjuu: Hiirekeskus

e Intervjuu: MKM

e Intervjuu: MTA

e Intervjuu: PPA

e Intervjuu: PRIA

e Intervjuu: Transpordiamet
o Intervjuu: TTJA
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Lisa 2. Tasuvusanaliuusi algandmed

Tasuvusanaliiiisi alusandmed on leitavad manustatud Exceli failist.
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Lisa 3. Prototiiiibi alusandmed

Prototiiiip

Figma prototiiiip
Lihtekood
Paigaldusjuhend

Kasutusjuhend

Prototiiiibi testimine

Prototiiiibi testimise metoodika kirjeldus
Prototiiiibi testplaan

Prototiiiibi testimine: I testsessioon
Prototiiiibi testimine: II testsessioon
Prototiiiibi testimine: III testsessioon
Prototiiiibi testimine: IV testsessioon
Prototiiiibi testimise kokkuvote

187



