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Sissejuhatus

Euroopa Liidu struktuuritoetuse toetusskeem ,,Infoiithiskonna teadlikkuse tdstmine” (edaspidi ka
toetusskeem) alustas tegevust 6. juunil 2015, mil majandus- ja taristuminister kehtestas meetme
,Nutika teenustetaristu arendamine® tegevuse ,,Infotihiskonna teadlikkuse tdstmine™! raames toetuse
andmise tingimused infoiihiskonna teadlikkuse tdstmiseks? (edaspidi ka toetusskeemi tingimused).
Toetusskeemi rakendusasutus on Majandus- ja Kommunikatsiooniministeerium (MKM) ning
elluviija Riigi Infosiisteemi Amet (RIA).

Toetusskeemi kogumaht vastavalt toetusskeemi tingimustele oli 8 117 647 eurot ja seda rahastatakse
EL struktuuritoetusest (sellest 85% ehk 6,9 miljonit eurot Euroopa Regionaalarengu Fondist).
Tegevuste elluviimine oli ette ndhtud aastatel 2015-2023 vastavalt rakendusasutuse kinnitatud
kaheaastastele tegevuskavadele (abikdlblikkuse periood: 06.06.2015-30.06.2023). Elluviidavate
tegevuste tulemusel kasvab riigiasutuste, (ksikisikute ja ettevdtjate teadlikkus ning teadmus
infolihiskonnast ning kinnistub veelgi Eesti edumeelse e-riigi maine. See omakorda aitab kaasa
teenustetaristu nutikale ja turvalisele kasutamisele, toimimisele ning kasutuselevdtule. Toetusskeem
lhtus ,,Eesti infoiihiskonna arengukavast 2020 ning struktuurivahendite rakenduskava eesmarkidest
ja prioriteetidest.

Toetusskeemi tingimusi muudeti pdarast nende esialgset kinnitamist juunis 2015 viiel Kkorral.
2015. aastal tapsustati teavitustegevuste elluviimise sihtriike®; 2017. aastal muutis rakendusasutus
toetusskeemi eelarve jaotust tegevuste vahel ja toetusskeemispetsiifiliste valjundindikaatorite
oodatud saavutustasemeid?; 2019. aastal suurendati toetusskeemi eelarve 5 miljonilt eurolt 8 miljoni
eurole, muudeti eelarvejaotust ja indikaatorite sihttasemeid ning tehti muid viiksemaid parandusi®;
2021. aastal muutus toetusskeemi rakendusiiksus, tdiendati tegevuste sihtriihmi, muudeti
toetusskeemi eelarvejaotust ja indikaatorite sihttasemeid ning tehti muid vaiksemaid parandusi®;
2022. aastal suurendati toetusskeemi eelarvet 8 miljonilt eurolt 8 117 647 eurole ning muudeti
eelarvejaotust ja indikaatorite sihttasemeid’.

Toetusskeemi esimese tegevuskava kinnitas rakendusasutus samaaegselt toetusskeemi tingimustega.
Pdrast seda on igal aastal kinnitatud kaheaastane tegevuskava, mida on vajaduse tekkimisel (tegevuste
lisamine vOi eemaldamine, sisu ja maksumuste korrigeerimine) aasta jooksul muudetud. Viimane
tegevuskava Kinnitati vastavalt RIA 27. veebruari ettepanekule 25. mail 2022 (parast toetusskeemi
tingimuste muutmist) ja 2022. aasta tegevuste osas on kdesolev aruanne koostatud l&htuvalt sellest
tegevuskavast.

! Meetme nr 11.2 tegevus nr 11.2.2 vastavalt struktuuritoetuse seaduse § 12 16ike 3 alusel antud Vabariigi Valitsuse korraldusele

.., Perioodi 2014-2020 struktuuritoetuse meetmete nimekirja “ kinnitamine

2 Majandus- ja taristuministri 6. juuni 2015.a kaskkiri nr 15-0150 ,, Toetuse andmise tingimused infoiihiskonna teadlikkuse
tostmiseks”’

3 Majandus- ja taristuministri 30. juuli 2015.a kaskkiri nr 15-0240 (muudetud p 2.2.4, muudatus jéustunud 06.06.2015)

4 Ettev6tlus- ja infotehnoloogiaministri 5. detsembri 2017.a kaskkiri 1.1-1/17-248 (lisatud p 1.6.2, muudetud p 3, 6.7.2.8 ja Lisa 1)

5 Ettevstlus- ja infotehnoloogiaministri 15. martsi 2019.a kaskkiri nr 1.1-1/19-048 (muudetud p 1.6.1, 2.1, 3,5.2.1, 6.3.1.2 ja 6.3.1.3;
kehtetuks tunnistatud p 2.11 ja 5.2.2 ja asendatud Lisa 1)

6 Ettevstlus- ja infotehnoloogiaministri 28. mai 2021.a késkkiri nr 133 (muudetud p 1.7.6, 2.1, 2.2.1, 3,5.2.1,6.1,6.3.1.2, 6.3.1.3 ja
asendatud Lisa 1, muudatus joustunud 01.06.2021)

7 Ettevétlus- ja infotehnoloogiaministri 23. mai 2022.a kaskkiri nr 134 (muudetud p 1.6.1 ja p 3 ning asendatud Lisa 1)



Ulevaade 2015. — 2022. aasta tegevustest

Jargnevalt on esitatud Ulevaade toetusskeemi tegevustest ja tulemustest kuni 2022. aasta l18puni
tegevuste tulpide kaupa vastavalt toetusskeemi eelarve ja indikaatorite struktuurile. Iga ploki alguses
on valja toodud andmed 2022. aasta kohta, seejérel lilevaade varasematest aastatest.

Uuringud ja analttsid

2022. aastal valmis kolm uuringut/analuisi. Digiriigi keskkonnasdbralikkuse hetkeolukorra ja
vOimaluste anallusis uuriti digitaliseerimise keskkonnamdju Eesti avalikus sektoris ning voimalusi
keskkonnamdju madtmiseks, vahendamiseks ning digiriigi kliima- ja keskkonnahoidlikkuse
suurendamiseks®, Eesti digiriigi ajaloo talletamise projekti kaigus salvestati Eesti digiriigi
algusaegade 60 votmetegija mélestused Eesti digiriigi arenguteest ja eriti selle algusest, sealjuures
kaardistati mélestused olulistest isikutest, sindmustest, kasutusele tulnud digilahendustest ja nende
kasutuselevotu eduteguritest, et need oleksid ajaloo tarbeks kogutud ning nende pinnalt oleks
tulevikus voimalik teha teadustood®. Vaiksema projektina uuriti fookusgrupi intervjuude abil Eesti
elanike kuberkaitumist eesmérgiga paremini mdista statistikaameti kogutud andmeid ning seeldbi
ka tapsemalt sihistada RIA kiberturvalisuse suurendamisele suunatud edasisi ennetus- ja
teavitustegevusi.

Varasematel aastatel on toetusskeemist valminud kaheksa uuringut/analiiisi:

1.

2016. aasta maikuus vo@eti vastu MKMi sisujuhtimisel valminud riigipilve kontseptsiooni
rakendamise digusanaliiiis'’;

novembris 2016 valmis RIA kiberturvalisuse teenistuse sisujuhtimisel kiibervaldkonna
digusanaliiiis?;

detsembris 2016 valmis elutéhtsate teenuste osutamist mojutavate tegurite kaardistamise
uuring*?;

veebruaris 2017 valmis elD kasutajatoe analiiiis®®, millest tulenesid ettepanekud elD
kasutajatoe paremaks korraldamiseks;

2017. aasta novembris esitleti nutissadmete kasutajate turvateadlikkuse ja turvalise
kaitumise kordusuuringut*, mille peaeesmark oli anda llevaade 6-aastaste ja vanemate
Eestis elavate nutiseadmete kasutajate turvateadlikkusest ja turvalist kditumist puudutavatest
aspektidest Eesti elanike suhtes esinduslikus uuringus, vorrelda tulemusi 2014. aastal 1abi
viidud sarnase uuringu®® tulemustega ning analiiiisida viimase kolme aasta jooksul toimunud
muudatusi elanike nutiseadmete turvalise kasutamise alases teadlikkuses ja kaitumises;
e-riigi alase ministrite deklaratsiooni sisendite projekt viidi ellu 2017. aastal Euroopa Liidu
eesistumise raames toimuval EL ministrite mitteametlikul e-riigi teemalisel kohtumisel

8 Ernst & Young Baltic AS koostatud analiiiis on leitav MKMi kodulehelt.

% Videod on leitavad Rahvusarhiivi filmiarhiivist, samuti edastatud Stanfordi Ulikooli raamatukogule rahvusvahelise teadustdo
potentsiaali silmas pidades.

10 analiitis on leitav MKMi kodulehelt

1 analitis on leitav RIA kodulehelt

12 yuringuaruanne kokkuvdte on leitav RIA kodulehelt

13 analiiiis on leitav RIA kodulehelt

14 yuringuaruanne on leitav RIA kodulehelt

15 yuringuaruanne on leitav RIA kodulehelt



heakskiidetud e-riigi alase Tallinna deklaratsiooni sisendite saamiseks: koostati deklaratsiooni
mottepaber, korraldati Brisselis imarlaud juhtivate e-riigi ekspertide ja osapooltega saamaks
sisendit deklaratsioonile, korraldati online-kaasamisprotsess, kaasamaks sisendi saamiseks
laiemat ringi osapooli, samuti anti jooksvalt tagasisidet deklaratsiooni tekstile ning korraldati
oktoobris eesistumise raames toimunud e-valitsemise konverentsil vastavateemaline
paneeldiskusioon;

analliis ,,Kriiptoalgoritmid ning nende tugi teekides ja infosiisteemides* '® valmis
2021. aasta martsis ning see annab Ulevaate kriptograafiliste vahendite kasutamise
hetkeseisust ja heast tavast ning soovitused kasutatavate krlptoalgoritmide ja nende
parameetrite (nt votmepikkuste jm) kohta;

2021. aasta augustis valmis e-Eesti rahvusvahelise maine uuring®’, mille peaeesmark oli
hinnata Eesti e-riigi rahvusvahelist mainet, uurides e-Eesti maine tuntust rahvusvahelisel
tasandil, samuti peamiste avalike teenuste, nagu e-identiteet, e-hdaletamine, e-maksuamet, e-
tervis, e-haridus jne mainet.

Toetusskeemi tingimused seadsid eesmérgiks teostada 11 uuringut vdi anallisi ja see
toetusskeemispetsiifiline véljundindikaator sai 2022. aasta 18puks ka taidetud.

Juhendmaterjalid ja raamistikud

Juhend- vdi koolitusmaterjale ega raamistikke 2022. aastal toetusskeemist ei valminud. Kokku viidi
toetusskeemi jooksul labi kiimme vastavat projekti.

1.
2.

Kevadel 2016 valmisid RIHA baaskoolituse materjalid*é.

Augustis 2016 avaldati eesti- ja ingliskeelsed e-Oppematerjalid X-tee turvaserveri
administraatoritele®®.

2016. aastal valmis andmekvaliteedi tagamise juhend?, mis sisaldab riigi infostisteemi kui
terviku andmekvaliteedi mddtmise ja tagamise metoodikaid ning kirjeldab andmekogude
kvaliteedi juhtimise seire ja jarelevalve metoodikat ning sisaldab ettepanekuid
andmekvaliteedi seire meetrika osas.

e-Eesti rahvusvahelise maine edendamise tegevuskava?! koostamiseks loodi 2016. aastal
tegevuskava aastateks 2017 — 2019, mida piloteeriti terve 2017. aasta jooksul. 2017. aasta
I6puks loodi vastavalt pilootaasta kogemusele ajakohastatud tegevuskava elluviimiseks
aastatel 2018-2019. Ajakohastatud tegevuskava ja sellest tulenevate tegevuste elluviimise
ulesanne anti Ule tegevuskava elluviimise koordinaatorirolli Ulevdtjale, Ettevdtluse
Arendamise Sihtasutusele (EAS), tdpsemalt e-Eesti esitluskeskusele.

Sisulises koostdds Sisekaitseakadeemiaga valmisid 2019. aastal TehnolLoogika e-Oppe
materjalid. 2018. aastal tiendati juba varem Sisekaitseakadeemia tellimusel valminud kolme
moodulit ja loodi kolm uut e-6ppe moodulit (“Tehisreaalsus”, “Big data”, “3D-printimine”),
2019. aasta aprillis valmis veel kolm moodulit ("Plokiahel ja kriptoraha”, "ldentiteet ja
biomeetria™ ja "Personaalmeditsiin™). KOik materjalid anti le Sisekaitseakadeemiale, kes 15i

16 yuringuaruanne on leitav RIA kodulehelt

7 yuringuaruanne on leitav RIA kodulehelt

18 materjalid tanaseks aegunud ja avalikest allikatest (RIA Moodle keskkond, YouTube) eemaldatud
19 materjalid tanaseks aegunud ja avalikest allikatest (RIA Moodle keskkond) eemaldatud

20 |eitav RIA kodulehelt

2L leitav RIA kodulehelt



TehnoLoogika kursuse oma Moodle'i keskkonnas ja korraldas vastava koolituse.??

6. Augustis 2019 said valmis kiberriinnete demovideod 2, mis selgitavad erinevate
kiberrinnete toimimist ja mida saab kasutada nii koolitustel, kohtumistel kui mujal, néiteks
sotsiaalmeedia kanalites.

7. Samuti valmis augustis 2019 juhend ** Windows’i-pGhiste kohtvérkude turvalisust
tagavatest nduetest, vdimalustest ja lahendustest, eesmérgiga muuta asutuste ja e-teenuste
pakkujate kohtvdrgud turvalisemaks ning kergendada asutuste t66d. Juhend Kirjeldab
Windows 10 pdhiste kohtvdrkude Ulesehituse p6himdtteid turvalisuse aspektist ning annab
praktiliselt rakendatavaid juhiseid meetmete kasutuselevdtuks arvestades ISKE
(infoslisteemide kolmeastmelise etalonturbe sisteemi) ndudeid.

8. Detsembris 2019 valmisid kiiberohtude ennetamise juhendid, mis on suunatud ettevotetele:
eestindati ,,CIS Controls™¢ juhend, koostati ettevdtete jaoks eesti- ja venekeelne
kiiberturvalisuse lihijuhend ja loodi kuus Gppevideot?®. Valminud materjali laiem levitamine
toimus 2020. aastal ettevotetele suunatud teavitustegevuste projekti® raames.

9. 2020. aastal valmis juhend "*Avalik kohtvdrk ja WiFi'*, mis on eelkdige suunatud avaliku
sektori asutustele ja organisatsioonidele, aga seda saavad kasutada ka erasektori ettevotted, et
ehitada tiles ja hallata toimivaid, turvalisi ja tulevikukindlaid WiFi vorke.?’

10. Aastatel 2019 kuni 2021 kais t66 Eesti uue infoturbestandardi (E-1TS)?® valjatootamiseks.
Standard asendab Eestis seni kasutusel oleva infoslsteemide kolmeastmelise
etalonturbesiisteemi (ISKE).

Toetusskeemi tingimused seadsid eesmérgiks teostada 10 juhendmaterjali vdi raamistikku ja see
toetusskeemispetsiifiline valjundindikaator sai 2022. aasta 18puks ka taidetud.

Uritused
2022. aasta 11 kuuga toimus toetusskeemist rekordilised 123 Uritust ja koolitust pea 5500 osalejale.

Tark e-riik sarjas toimus aasta jooksul kokku 53 Uritust 3964 osalejale. Tark e-riik sarja raames
toimus mitmeid juba traditsiooniks saanud v&i uusi info- ja teabepéevi (elD, avaandmed, riigipilv,
RIA valdkonna infopdev jm), koostodvargustiku dritusi (nt eesti.ee, elD, arhitektuurinbukogu, I1T-
juhid, e-Eesti koneisikud, E-ITS jm) ja koolitusseminare (andmeanaltditika jm).

Samuti korraldati toetusskeemist 67 infoturbe valdkonna koolitust 1126 osalejale, kusjuures
peamine rohk oli Eesti infoturbestandardi (E-1TS) juurutamiseks vajalikel koolitustel.

Lisaks viidi toetusskeemist 2022. aastal ellu jargmised Gritused 375 osalejale:
e vahepealsetel aastatel vahele jaanud ja 2021. aastast edasi lukkunud kdrgemad
infodihiskonna kursused toimusid 13.-14. jaanuaril nime all "Kérgemad digithiskonna
kursused 2022" (osales 68 inimest);

22 videomaterjal on muuhulgas avaldatud ka YouTube'i kanalis "Sisekaitseakadeemia &ppevideod"
3 yideod on leitavad RIA YouTube'i kanalist nii eesti kui vene keeles

24 juhend on leitav RIA kodulehelt

% materjalid on leitavad RIA kodulehelt ja veebilehelt itvaatlik.ee

% ¢, Teavitustegevused * allpool

27 juhend on leitav RIA kodulehelt

28 vt ka eits.ria.ee



samuti mitmel aastal vahele jaanud rahvusvaheline CERT-EE stimpoosion 2022 toimus
Tallinnas Pohjala tehases 16.-17. juunil ja sellel osales 239 inimest, nendest hinnanguliselt
kolmandik valisriikidest;

24.-25. novembril leidis aset "Tippjuhtide Digifoorum 2022¢ (varasemalt nimetatud Kkui
kdrgemad infouhiskonna kursused) ja sellel osales 68 inimest.

Varasematel aastatel on toetusskeemist toimunud jargmised dritused:

19.-20. novembril 2015 toimus D5 (Digital 5) koostoovorgustiku aastakohtumine Tallinnas,
iiritusel osales kokku 61 inimest kdigist D5 vorgustikku kuuluvatest riikidest: lisraelist, Uus-
Meremaalt, Louna-Koreast, Uhendkuningriigist ja Eestist;

27. mail 2016 toimus Tallinnas rahvusvaheline infolihiskonna konverents Nordic Digital Day
2016, millel osales 339 inimest (tile 100 nendest vélismaalt) 36 riigist;

22.-23. septembril 2016 leidis Tallinnas aset OECD liikmesriikide IT-juhtide
aastakohtumine, kus osales 94 inimest; 28 OECD liikmes- ja kandidaatriigi korval olid
esindatud OECD (kui organisatsiooni), Euroopa Liit, Maailmapank, URO, BIAC, Open
Knowledge International, TTU, ITL, Microsoft (USA) ja mitmed Eesti ettevotted:;

2016. aasta sugisel korraldati toetusskeemist ava- ja suurandmete teenuste ja rakenduste
loomise konkurss (69 osalejaga eellritus 21.septembril Tallinnas ja 157 osalejaga
arendusnédalavahetus Tartus 21.-23. oktoobril);

Tallinnas Eesti EL Noukogu eesistumise raames viidi toetusskeemist 4.-6. oktoobril 2017 ellu
e-valitsemise konverents koos kiilgnevate tiritustega (CIOde kohtumine, ministrite ja CIO-
de pidulik Ohtus6dk, konverentsikiilaliste tervitus-vastuvott; ministrite  kohtumine
"Ministerial meeting" ja konverents "Ministerial eGovernment Conference"). Uritustel osales
vihemalt 480 inimest;

samuti eesistumise raames leidis 19.-20. oktoobril 2017 aset Justiitsministeeriumi poolt
korraldatud eesistumise konverentsi "Futur-e-Justice” paralleellritusena e-8iguskeskkonna
valdkonna ideehakaton "ldea Garage: e-Justice”, millel osales 67 inimest;

rahvusvaheline elektroonilise identiteedi konverents e-ID Forum toimus Tallinnas 19-20.
septembril 2018 (294 osalejat);

2019. aasta 16. septembril kogunes 176 osalejat rahvusvahelisele infouhiskonna konverentsile
»Digital Agenda for Estonia 2021+%;

aastatel 2018 ja 2019 toimusid MKMi juhtimisel kdrgemad infouhiskonna kursused
(vastavalt 1.-2. novembril 2018 63 osalejale ja 14.-15. novembril 2019 73 osalejale);
iga-aastane traditsiooniline RIA sisulisel juhtimisel elluviidav rahvusvaheline CERT-EE
simpoosion, mis toob kokku kuberturbe eksperdid tle maailma, toimus Tallinnas 30.-
31. mail 2016 (osales 231 inimest, kellest pea 100 olid valismaalased); 29.-30. mail 2017
(osales Ule 262 inimest, kellest tile 140 olid valismaalased), 28.-29. mail 2018 (osales 240
inimest Eestist ja mujalt) ja 27.-28. mail 2019 (246 osalejat Eestist ja mujalt);

2020. aasta augustis toimus viiepdevane kuberturbe dppus KuberSarts, mis oli suunatud
energeetikasektori ettevitete IT stisteemide administraatoritele ja tehnilistele arendajatele (26
osalejat).



»Tark e-riik“ sarja Uritusi toimus 2015. aastal kolm, 2016. aastal 25, 2017. aastal 30, 2018. aastal
43, 2019 aastal 48, 2020. aastal 22 ja 2021. aastal 25 (2020. ja 2021. aasta Urituste maht oli oluliselt
mdojutatud COVID-19 pandeemiast). Kokku osales aastatel 2015 kuni 2021 sarja dritustel 12 014
inimest.

Labivalt on toetusskeemist korraldatud infoturbe teadlikkuse ja halduse koolitusi, lisaks on
koolitusi viidud l&bi jargmistel teemadel:

arvutivorkude ja tarkvara kaardistamine (aastal 2016);

pilvenduse mudelid ja tehnoloogiad (aastal 2016);

X-tee liideste arendamine (aastal 2017);

X-tee andmeteenuste arendus (aastatel 2017 ja 2018);

RIHA koolitused haldajatele ja hindajatele (aastatel 2018 ja 2019);

IKT taristu kohalikes omavalitsustes (aastal 2018);

Windowsi turvalisus (""Hardening Windows 10 Endpoints", aastal 2018).

Kokku toimus toetusskeemist kuue ja poole aasta jooksul 551 Uritust ja koolitust, kokku ligi 25 000
osalejale:

2015. aastal toimus neli Uritust;

2016. aastal toimus 51 dritust-koolitust;
2017. aastal toimus 59 uritust-koolitust;
2018. aastal toimus 103 dritust-koolitust;
2019. aastal toimus 76 Uritust-koolitust;
2020. aastal toimus 60 Uritust-koolitust;
2021. aastal toimus 75 dritust-koolitust;
2022. aastal toimus 123 Uritust-koolitust.

Toetusskeemispetsiifilise indikaatori siht — vahemalt 515 dritust ja/vdi koolitust— sai 2022. aasta
novembri 18puks taidetud ning 36 vorra Gletatudki.

Teavitustegevused

Aastal 2022 16ppes neli teavitusprojekti.

Aasta alguses toimus riigiportaal eesti.ee teavituskampaania, mille eesmark oli kasvatada
teadlikkust riigiportaalist ja selle vGimalustest, sh sellest, et igal inimesel ja ettevottel on
olemas riiklik postkast ning julgustada inimesi riiklikku postkasti kasutama. Kampaania
sonum oli ,,0le oma riigiga kontaktis!* ning see toimus 10. jaanuarist 6. veebruarini teles,
raadios, valimeedias ja online-kanalites.

17. veebruaril toimus digiriigi teenuste konkursi ,,Su/g 2022¢ finaal ja autasustamine.
Konkursile esitati 46 taotlust (34 teenust ja 11 eestvedajat - Uihe eestvedaja kohta esitati kaks
ettepanekut), parimaks teenuseks tunnistati Haridus- ja Teadusministeerium ja Tartu Ulikooli
koostoos valminud eestikeelne kdnesiinteesi prototiiiip Neurokdne.?

Suvel (6. juunist 29. augustini) oli igal nadalal Raadio 4 eetris ajakirjanduslik kuberturvalisust
késitlev raadiosaade (saatesari pealkirjaga «BBeau nmaponby, kokku 13 saadet).

29 vt ka https://medium.com/digiriik/digiteenustekonkurss/home



Samuti suveperioodil toimus kiberturvalisust kasitlev meediakampaania, mis oli suunatud
eelkdige kesk- ja vanemaealiste (vanuses 45+) vene emakeelega internetikasutajatest Eesti
elanike teadlikkust kiberhlgieeni parimatest praktikatest ning drgitada sihtrihma oma
kiiberhligieeni parandama. Kampaania sonumiks oli ,Kiiberhiigiecen — see on
imelihtne” (korvutati isiklikku ja kiiberhiigieeni, rohutades mdlema loomulikkust).
Kampaaniaperioodil juuni algusest augusti 18puni kasutati kanalitena TV-d, raadiot (sh
siseraadio), vélimeediat ja digitaalmeediat. Nii kampaania kui ka eelmainitud raadiosaatesari
tdukusid asjaolust, et statistika jargi on venekeelne vanem sihtriihm kuberturvalisuse vaatest
kdige haavatavam ja kbige ebaturvalisemalt kéituv.

Varasematel aastatel viidi toetusskeemist ellu alltoodud kuiberturvalisuse teadlikkuse
suurendamisele suunatud teavitusprojektid.

Aastatel 2016-2017 toimus nutiseadmete turvalise kasutamise teavituskampaania®, mis
viidi 1abi kaheosalisena: esimene osa oktoobris 2016 ning teine osa mais 2017 ja mis tugines
viie pOhilise nutiturvalisuse sdnumi (NutiKaitse 2017 partnerite vahel kokku lepitud)
levitamisele;

2018. aasta siigisel valmisid kiberturvalisuse kuu®! materjalid, peamiseks tulemiks olid
infobrogiiiirid tooealistele, kooliealistele ja eakatele®2. Materjale levitati eelkdige 15. oktoobril
aset leidnud kuberturvalisuse talgutel, aga ka teistel oktoobrikuus toimunud koolitustel (RIA
tootajad ja koostoopartnerid andsid kiberhlgieeni alaseid lihikoolitusi koolides,
perearstikeskustes, Riigikogus, ajalehtede toimetustes ja muudes kogukonnaga seotud
kohtades);

Jaanuaris 2020 I6ppesid kiberturvalisuse teadlikkuse teavitustegevused, mille sihtriihm
oli eelkdige Eesti elanikud vanuses 55 v0i enam eluaastat ja neid tmbritsevad sidusrihmad
(perekond, lapsed, s6brad, kogukond). Kampaania hitdlauseks oli "Ole 1T-vaatlik!" ja selle
avalik osa jai veel 2019. aastasse, hGlmates nii online- kui offline-kanaleid (televisioon,
trikimeedia, vélimeedia) kui PR-tegevusi. Projekti 16ppfaasis viidi labi jareluuring, millest
selgus, et kampaania oli markimisvéarselt hea néhtavusega, seda eeskatt oma dnnestunud
hiudlause "Ole IT-vaatlik!" t6ttu, ning téhus, kuid uuringu soovitustes toodi valja, et
jatkutegevustes tuleks kindlasti tdhelepanu poOorata venekeelsele vanemaealisele
elanikkonnale, kelle kiberturvalisuse teadlikkus ja kiberturvaline kéitumine on uuringu
andmetel madalaimad. Kampaania jaoks loodud veebilehte itvaatlik.ee® on kasutatud ka
edaspidi kiberteadlikkuse materjalide avaldamiseks.

Eelmises punktis kirjeldatud uuringu tulemustest lahtuvalt viidi 2020. aasta sugisel ellu
projekt "Kuberturvalisuse kuu materjalid ja Opitoad vanemaealistele”. Tegevuste
eesmérk oli suurendada kuberturvalisuse teadlikkust ja turvalisusega seotud oskusi eelkBige
venekeelsete vanemaealiste hulgas. Selleks loodi kaheksa venekeelset videot kiiberhugieeni
pohitddede kohta (eestikeelsed videod olid loodud juba 2019. aastal toimunud kampaania
kaigus) *4, kujundati, toodeti ja levitati eesti- ja venekeelseid infobrosiiiire. Lisaks plaaniti
projekti kéigus eeskatt Ida-Virumaal l&bi viia venekeelsed Gpitoad. Tulenevalt koroonaviiruse
pandeemiast asendati venekeelsele vanemaealisele elanikkonnale suunatud kontaktsed
Opitoad Uihe kontaktse Opitoa salvestamisega ja korraldati salvestuse levitamine, lisaks viidi

30 seoses NutiKaitse 2017 projekti eestvedaja Vaata Maailma SA tegevuse I6ppemisega 2019. aasta algusest ei ole kampaania
veebileht http://nutiturvalisus.ee/ enam kattesaadav

31 vt ka https://cybersecuritymonth.eu/ [22.01.2023]

32 Jeitavad RIA kodulehel

3 vt ka itvaatlik.ee

34 videod on leitavad itvaatlik.ee lehelt



labi venekeelsed online-6pitoad Ida-Virumaa raamatukogude todtajatele, kes saavad
raamatukogus kui Uhtses kontaktpunktis olla abiks vanemaealiste (aga ka koigi teiste)
interneti- ja arvutiprobleemide lahendamisel ning kiberturvalisuse teadmuse levitamisel
pikemaajaliselt.

e 2020. aasta stigisel korraldati ka vaikeettevotjatele suunatud kiiberturvalisuse teadlikkuse
tOstmise teavitustegevused, eesmérgiga tOsta Eesti ettevotjate (eelkBige véikeettevotjate)
teadlikkust arvepettustest ja lunavarariinnakutest ning sellest, kuidas oma ettevotet nimetatud
rinnakute vastu paremini Kkaitsta. Kampaania keskseks maandumisleheks oli samuti juba
eelneva kampaania kéigus vélja tdotatud veebileht itvaatlik.ee, kuhu loodi ettevdtjatele
suunatud osa ning kus tehti kattesaadavaks ka 2019. aastal teadlikkuse toetusskeemist
valminud ja ettevdtetele suunatud kiiberohtude ennetamise juhendid (sh ppevideod)® ja CIS
meetmestiku eestindatud versioon. Vaikeettevotjatele suunatud kampaania labiviimiseks
kasutati nii traditsioonilisi meediakanaleid (televisioon, valimeedia, raadio, online), kui ka
PR-tegevusi ja vdiksemas mahus teavitusuritusi.

e 2021. aasta oktoobri esimeses pooles, vahetult enne kohalike omavalituste valimisi viidi 1abi
teadliku e-haaletaja kampaania. Kampaania huldlause oli "Lase oma e-haélel kdlada!" ja
selle eesmark oli tOsta avalikkuse teadlikkust muudatustest e-h&&letamise perioodis ja
korralduses, kutsuda h&é&letajaid ules hoolitsema oma arvutite tarkvarauuenduste eest ning
tuletada meelde voimalusi oma e-haélt kontrollida ning valimisjaoskonnas h&életamise kaudu
muuta oma h&alt juhul, kui h&aletajal on huvi oma e-h&al tiihistada vdi oma valimiseelistust
muuta. Kampaania sénumiga reklaamid loodi erinevate meediumite jaoks — online-,
sotsiaalmeedia-, tele-*® ja raadiokanalitele. Lisaks neile pShikanalitele kasutati ka vélimeedia
erilahendust kahes erinevas asukohas Tallinnas, kus bussipeatused olid branditud vastavalt
kampaania visuaalile ning liikumisanduri abil oli vBimalik kéivitada meloodia, mida kasutati
ka kampaania tele- ja raadioreklaamides.

Labi aastate on toetusskeem olulisel maaral panustanud ka e-Eesti (rahvusvahelisse) turundamisse:

e 2016. aastal viidi koost06s e-residentsuse meeskonnaga ja hankelepingu partneriga ellu e-

residentsuse projekti PR-kampaania, mille tulemusel ilmus USA peavoolu- ja
tehnoloogiameedias Eesti e-residentsusest 12 originaalkajastust;

e 2016. aastal wvalmisid X-tee turundusmaterjalid: eesti- ja ingliskeelsed
presentatsioonipdhjad, mis voimaldavad koneisikutel X-tee toimimist selgitada, samuti
valmisid visuaalsed baaselemendid, uldjoonis, factsheet *” (ajakohane karakteristika),
animatsioon® jms. X-tee animatsioon tunnistati 2016. aasta selge sénumi auhinna véariliseks,
samuti palvis see tunnustuse konkursil ,,Eesti disainiauhind 2016, kus X-tee animatsioon
tunnistati animatsioonikategooria voitjaks;

o Eesti eesistumisse 2017. aastal panustas otseselt kaks videoprojekti: juulis valmis andmete
vaba liikumist tutvustav video®, mida MKM kasutas 17. juulil 2017 toimunud eesistumise
konverentsil "The Digital Single Market Conference”, ja septembris valmis Eesti
kiiberturvalisuse arengut 2007-2017 kasitlev video*®, mida kasutas RIA 15. septembril

3 https://itvaatlik.ee/tea-millist-riist-ja-tarkvara-kasutad/, https://itvaatlik.ee/kaitse-oma-vara/, https://itvaatlik.ee/kaitse-oma-
tootajaid/, https://itvaatlik.ee/opi-ara-tundma-runnakuid/, https://itvaatlik.ee/opi-taastuma/, https://itvaatlik.ee/kaitse-oma-
kaubamarki/ [27.01.2021]

36 kampaania videoklipid on vaadatavad RIA YouTube’i kanalis, esitusloend:
https://www.youtube.com/watch?v=ywJIlcAuol1M&list=PLNPWRftK 1TNqy6AA6DijWondKmP21YIBh [24.01.2022]
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2017 aset leidnud eesistumise konverentsil "EU Cyber Security Conference 2017". Mdlemast
videost on valminud nii pikad kui lthikesed versioonid, mis on universaalselt kasutatavad (ja
teadaolevalt ka kasutatud) kohtumisel, konverentsidel jm;

e aprillis 2018 valmis e-Eestit tutvustav tldine videomaterjal*!

e 2018. aasta juunikuus valmis Eesti e-tervise lugu tutvustav videomaterjal*;

e 2019. aasta kevadel loodi Eesti elD ¢kostisteemi tutvustavad videod*?;

e 2020. aasta I6pus valmisid Eesti kuiberturvalisuse ¢kosiisteemi tutvustavat videod**, mis
kirjeldavad Eesti kiiberturvalisuse pohilisi lahtekohti ja fookusi; kdik kuus videot on nii eesti
kui inglise keeles ja on suunatud teiste riikide avalikule sektorile, ettevotjatele ja
rahvusvahelise meedia esindajatele, kuid ka Eesti-siseseks kasutamiseks tostmaks
siseriiklikku teadlikkust kuberturvalisusest Eestis;

e 2019. aasta I6puks valmisid e-Eesti esitluskeskuse jaoks videopresentatsioonid, mis toetavad
esitluskeskust ja leevendavad nende suurt koormust e-Eesti tutvustamisel, projekti tulemiks
on kiimme erinevat videopresentatsiooni kahes keeleversioonis (inglise ja saksa) ning need
moodustavad kokku tihe tervikliku loo e-Eesti pohilistest (edu)lugudest;

e martsis 2021 I0ppes e-Eesti esitluskeskusega koostdts e-Eesti esitluskeskuse
veebiplatvormi projekt, mille tulemusel loodi veebilehele e-estonia.com minisite, kuhu on
koondatud esitluskeskuse digitaalsed teenused ning mis viib info kompaktselt koha- ja
ajasOltumatult laiema auditooriumini kui ka leevendab e-Eesti Esitluskeskuse (virtuaalset ja
fudsilist) kilastuskoormust®.

Muudest teavitusprojektidest viidi toetusskeemist ellu:

e aastatel 2019 kuni 2021 viidi ellu avaandmete valdkonna edendamise projekt, mille kdigus
hallati avaandmete teabevéravat, korraldati uute andmehulkade ja rakenduste korjet, tehti
uudispostitusi teabevéravas ja Facebookis, korraldati iga-aastast avaandmete foorumit,
valdkonna t66tubasid, avaliku sektori avaandmete t6ogrupi kohtumisi, samuti taideti
rahvusvahelisi avaandmete valdkonna kusimustikke, esindati Eestit valdkondlikel
rahvusvahelistel Gritustel ja ekspertgruppides ning koondati MKMe-ile kogukonna
ettepanekud riigi avaandmete valdkonna edendamiseks; osaliselt ka selle projekti mgjul on
tdusis Eesti Euroopa avaandmete kiipsuse uuringus*® 27. kohalt (2018) viiendale kohale (2020)
ja kuulub trendiloojate (trend-setter) gruppi;

e 2016. aastal toimus konkurss ,,Eesti parim mobiilirakendus 2016, millel osales kokku
54 mobiilirakendust ja mille seast valiti parimaks Pipedrive-Sales CMR;

e oktoobris 2020 kuulutati vélja riigi digiteenuste konkurss ""Su(g 2021": konkursile esitati
75 teenust ja 36 digiriigi eestvedajat; konkursi finaal ja auhindamine toimus 20. jaanuaril 2021
ning parimaks digiteenuseks osutus Haigekassa tervishoiu otsustustugi*’;

4 |eitavad e-Eesti esitluskeskuse YouYube'i kanalist
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43 leitavad e-Eesti esitluskeskuse YouYube’i kanalist

4 Kattesaadavad e-Eesti Esitluskeskuse YouTube'i kanali esitusloendites https://www.youtube.com/watch?v=xJd-
0054wHk&list=PLPFAtA-g0wm3TseYCg40e9chZvD8jYohy (inglise keeles)

ja https://www.youtube.com/watch?v=_J7hav250Kc&list=PLPFAtA-g0wmle_Klw7W2mWaptrwPLNBE4 (eesti keeles)
[26.01.2021]

45 Lepingu IGppemise jargselt andis EAS teada, et seoses juba minisite'i loomise kaigus tehtud kasutajakogemuse uuringust
tulenevate ettepanekute ning hilisema kasutajakogemuse uuringu (ei olnud toetusskeemist teostatud projekti objekt) kohaselt ei ole
terve e-estonia.com lehe kogu ulesehitus kuigi hea kasutajakogemusega, mistottu reorganiseeriti terve e-estonia.com lehekilg ringi.
Selle kéigus laks umbergrupeerimisele ka toetusskeemist teostatud projektis loodud minisite, mille komponendid kasutati &ra e-
estonia.com Umberstruktureeritud lehel.

46 https://www.europeandataportal.eu/et/dashboard/2020 [15.01.2021]

47 vt ka konkurssi kokkuvéttev uudis Digiriigi blogis: https://medium.com/digiriik/eesti-parim-avaliku-sektori-digiteenus-on-
haigekassa-tervishoiu-otsustustugi-8b720ae87f3
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e detsembrikuus 2017 valmis riigiportaal eesti.ee kommunikatsioonistrateegia, mille
eesmérk oli aidata riigiportaali kommunikatsioon motestada terviklikuks strateegiliseks
lahenemiseks ning luua eeldused, et sihtriihmadele suunatud kommunikatsioon oleks
optimaalne, sihiparane ja digeaegne.

e 2016. aastal toimus digitaalallkirja formaadile bdoc tlemineku kommunikatsiooniprojekt,
mille kaigus tegeldi laiemale avalikkusele, kuid veelgi enam infosusteemide omanikele
suunatud kommunikatsiooniga (sh IT-juhid, asutuste juhid, IT-spetsialistid), et motiveerida
neid l&bi viima infosusteemides vajalikke muudatusi (teegivahetus);

e kevadeks 2019 kaasajastati eID mark*® ning Uhtlustati ja siistematiseeriti elD visuaalsed
lahendused.

e Seoses sellega, et veebruarist 2019 kadus voimalus koodikaartidega e-teenustes autentida,
loodi vastavad kampaaniamaterjalid: videopresentatsioon Politsei- ja Piirivalveameti (PPA)
teeninduste ekraanidele ja veebibdnnerid; loodud materjalid aitasid propageerida
turvalisemate autentimislahenduste kasutuselevottu;

o tulenevalt Gleminekust elD klientrakenduselt DigiDoc3 uuele versioonile DigiDoc4 ilmnes
vajadus teha I6ppkasutajatele abistavad videod: 2019. aastal toodeti 22 lthikest videot kolmes
keeleversioonis (eesti, inglise, vene)*°;

e 2019. aastal aset leidnud Smart-1D pettustest™ tulenevalt loodi kevadel materjalid tdstmaks
teadlikkust PIN-koodide tahendusest ja olulisusest. Projekti kaigus loodi animatsioonid®!
Politsei- ja Piirivalveameti teenindussaalides ekraanil naitamiseks, videobannerid ja A4
trikitav materjal;

e 2020. aasta stgisel leidis aset elD teadmusportaali teavituskampaania (hiiiidlause: ,,Meil
on sulle parem ID.EE“%?) ja tGukus peamiselt oluliselt uuenenud id.ee veebilehe kui elD
teadmusportaali valmimisest. Teavituskampaania eesmargiks oli juhtida tdhelepanu uuenenud
id.ee veebilehele ning julgustada inimesi kasutama riikliku elektroonilise identiteedi
vahendeid ning probleemide korral otsima abi id.ee veebist (seeldbi vahendada ID-abiliini
kdnede ja e-kirjade hulka), kampaania sihtruhmad olid eesk&tt noored ning véheste
digioskustega (eelkdige vanemaealised) inimesed.

Kokku viidi teadlikkuse toetusskeemist ellu 30 teavitustegevuste projekti ja toetusskeemi
tingimustes satestatud eesmaérk sai saavutatud.

48 materjalid leitavad veebilehelt id.ee

4 videod on leitavad RIA YouTube’i kanalist

50 vt nt https://tehnika.postimees.ee/6682958/alatu-skeem-kurjategijad-koorisid-ohvreid-smart-id-pettustega [27.01.2021]
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52 kampaania telereklaam on leitav RIA YouTube’i kanalist
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Tekkinud probleemid ja nende lahendamiseks kasutusele voetud lahendusteed
Mérkimisvéarseid murekohti toetusskeemi elluviimisel ei tekkinud, vdiksemad probleemid lahendati
konkreetsete projektide ja lepingute raames.

Toetusskeemispetsiifilised indikaatorid ja nende taitmine

Toetusskeemispetsiifiliste indikaatorite taitmine seisuga 31.12.2022:

Sihttase Tegelik tase
Tegevus

2023 2022 16puks

Tegevus: Uuringute ja 2015.a 0 tk
analluside korraldamine - 2016.a 3 tk
infouihiskonda puudutavate ggg-a 8 :'lz
hindamiste, kontseptsioonide, 11 11 501940tk
uuringute ja analiiiside 2020.a 0 tk
korraldamine, labiviimine ja 2021.a 2 tk
tulemuste levitamine 2022.a 3 tk

2015.a 0 tk

Tegevus: Juhendmaterjalide ja 2016.a 3 tk
raamistike véljatootamine - 2017.a 1tk

standardite, raamistike, 10 10 2018.a 0 tk
metoodiliste juhendite ja 2019.a 4 tk
koolitusmaterjalide véljatéotamine 2020.a 1 &k
) o 2021.a 1 tk
ning levitamine 20223 0 tk
2015.a 4 tk
Tegevus: Urituste korraldamine 5813'2 gé :t
- koolituste, seminaride, tootubade, 2018.a 103 tk
infopdevade, konverentside ja 515 551 2019.a 76 tk
kursuste ettevalmistamine, 385(1)-2 ?g :lli
:g\?::;g]?:]r;e ning tulemuste 20020123tk |
Uritustel ja koolitustel osales 2022.a jooksul 5465
osalejat (kokku 2015.-2022.a 24 474 osalejat.)
2015.a 0 tk
Tegevus: Teavitustegevuste 2016.a 4 tk
labiviimine - kommunikatsiooni- 2017.2 4k
ja turunduskampaaniate, 30 30 ggig:g g :t
teavitustegevuste ja esitluste 2020.a 6 tk
kavandamine ja labiviimine 2021.a 4 tk
2022.a 4 tk
2015.a 4 tk
Toetusskeemispetsiifiline 2016.a 61 tk
valjundindikaatorite 2017.a 67 tk
koondnaitaja: teadlikkuse 566 602 2018.2 106 tk
J 2019.a 85 tk
tdstmiseks ja teavitustegevusteks 2020.a 67 tk
elluviidud projektide arv 2021.a 82 tk
2022.a 130 tk

Toetusskeemispetsiifiliste valjundindikaatorite siht 2023 sai edukalt téidetud ja Urituste/koolituste
suure arvu tottu 2022. aastal ka uletatud.



Toetusskeemi eelarve ja selle taitmine

Toetusskeemi kulud olid 2022. aastal kokku 1 307 149,52 eurot. Toetusskeemi kogumahuks kujunes
7981 488,03 eurot.

Toetusskeemi eelarve tditmine seisuga 31.12.2022:
Abikdlblike

Tegevus tolgtja:?gia/te Kulud kokku Sh tasutud sild- Toetuse Kommentaarid
9 2015-2022* finantseeringust* jaak

tegevuste
eelarve

Uuringute ja analtdside Jaak tekkis 2022. aastal
korraldamine - tellitud uuringu maksumuse
infolihiskonda vahenemisest.
puudutavate
hindamiste, 528 752,00 521 552,00 10800,00  7200,00
kontseptsioonide,
uuringute ja analliiside
korraldamine,
labiviimine ja tulemuste
levitamine
Juhendmaterjalide ja Jaak on tekkinud
raamistike toetusskeemi eelarve
véljatdstamine - kinnitamisel tehtud

i icti Uimardustest.
standardite, raamistike, | ga/ 999 5y gg4 891,80 00 20
metoodiliste juhendite
ja koolitusmaterjalide
valjatddtamine ning
levitamine
Urituste korraldamine - Jaak tekkis 2022. aasta
koolituste, seminaride, urituste ja koolituste
tostubade, infopaevade, maksqmuse vahenemisest
konverentside ja (tegelikud kulud
Kursuste 3764 619,00 3670930,16 467 233,18 93 688,84 planeeritust vaiksemad;

. . algselt sisutellijate poolt
e.FtE_Vz’_sl_l m_lstamlne, eeldatud esinejatasud ei
|labiviimine ning lainud planeeritud mahus
tulemuste levitamine kasutusse).
Teavitustegevuste Jaak tekkis sellest, et 2022.
labiviimine - aasta kiberturvalisuse
kommunikatsiooni- ja tia"'tUStege"us('jtek
turunduskampaaniate, 1914 384,00 1904 772,26 91188,00 961174 (kampaania)eduka -

. . pakkumuse maksumus jai
tee.NItUStegeVUSte 1a alla planeeritud (ja
esitluste kavandamine riigihangete registris)
ja labiviimine avaldatud eelarve.

Jaak tekkis kahel pdhjusel:
1) toetusskeemi juht to6tas
viimased kolm kuud osalise

. koormusega ja 2)
Horisontaalne toetusskeemi 16ppemise
kulukoht: projekti jarel asusid koik
administreerimine 1 025000,00 999 341,81 31930.75 25658,19 toetusskeemi tootajad todle
(tegelike kulude alusel) RIA-s teistel ametikohtadel,

ei olnud tarvidust valja
maksta koondamistasusid
ega kasutamata puhkuste
tasusid.

KOKKU 8117 647,00 7981 488,03 601 151,93 136 158,97



* vélja makstud struktuuritoetus + 31.12.2022 seisuga sildfinantseerimisest kaetud kulud, mille osas esitatakse maksetaotlus
vastavalt toetuse andmise tingimustele koos rakendusasutuse poolt

kinnitatud I8pparuandega, mille osas esitatakse maksetaotlus vastavalt toetuse andmise

tingimustele koos rakendusasutuse poolt

Illustreerimaks toetusskeemi kulgu (eelarve kasutamine ja indikaatori tditmine) on jargmistel
graafikutel &ra toodud toetusskeemi kulud ja toetusskeemispetsiifilise véljundindikaatori taitmine
aastate kaupa ning sama info kumulatiivselt 2015 - 2022:
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Kokkuvotteks: Teadlikkuse toetusskeemi tegevus on olnud eesmargipérane, suuri probleeme ja
takistusi pole esile kerkinud ning véiksemad probleemid ja kitsaskohad on jooksvalt lahendatud.
Seetdttu on toetusskeemi tegevus olnud edukas ning seatud sihttasemed ja eesmargid on taidetud voi
isegi Uletatud.



