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Ettevaatust — ongitsussonumid!

Teises kvartalis levisid Omnivat imiteerivad dngitsussdnumid kulutulena.
Kahju ennetamisel on abiks teadlikkus sellistest ohtudest ning

eeskujulik kiiberhigieen.

~
ngitsuste kaudu piittakse inimestelt vélja petta nende
paroole, pangakaardiandmeid ja raha. Kui enamasti

saadavad petturid masspostitustega dngitsevaid e-kirju,

siis viimastel kuudel ndeme eriti sagedasti SMS-i teel saadeta-
vaid dngitsussdnumeid. Peaasjalikult jaljendavad petturid
Omnivat, aga ka teisi kullerteenuse pakkujaid.

Pahaaimamatule ohvrile Omniva nimel saadetud sGnum
teavitab inimest, et tema pakk ootab kohaletoimetamist ning
selle kattesaamiseks tuleb tasuda lisatasu vdi tollimaks.
Sonum sisaldab ka linki libalehele, mis on Omniva veebilehega
dravahetamiseni sarnane. Suurimad kahjusummad, mida
inimesed dngitsustele maikuus kaotasid, jaid paari tuhande
euro kanti.

06:417 al T

+49 179 9679257

Text Message
Today 01

OMNIVA : Teie pakil
EE50098 iimnes
kohaletoimetamise ajal
probleem, lisakulud
tuleb tasuda kaudu :
pakk-omniva.com
Niteid
libas6numitest.

Teie paki n°CE38486 nduab
tollimaksude tasumist, palun
jargige selle kattesaamiseks
protseduuri aadressil

RIA hinnang

Omnivat imiteeriva dngitsussdnumi

muudab ohtlikumaks asjaolu, et posti-

teenuse pakkuja kasutab ka ise SMS-i

Uhe viisina kliendiga kontakteerumi-

seks. Naiteks on Omniva SMS-i teel

suunanud inimesi uuendama oma
andmeid. Kui mdnikord aitab dngitsus-
sOnumit ametlikust sdnumist eristada
teadmine, et teenusepakkuja SMS-iga
teavitusi ei saada, siis Omniva s6numi-
te puhul tuleb olla eriti tdhelepanelik
tegelike ja libasdnumite eristamisel.
Ongitsussdnumid inimestele tutta-
vate ettevdtete nimel jadvad kindlasti

Uheks viisiks, kuidas petturid holptulu

plitavad. Tuletame meelde pdhilised

ohumargid, mis viitavad, et tdenéaoliselt
on tegu dngitsusega:

1. S6numil on kehv digekiri ja/voi
ebaloogiline lausete ilesehitus.

2. S6num on saadetud kahtlaselt
ja/voi valismaa numbrilt.

3. Sonum sisaldab kahtlast veebilinki,
mis sisaldab tihti mingil kujul viidet
imiteeritavale organisatsioonile/
ettevottele, kelle klientidelt Uritatak-
se andmeid/raha vélja petta.

4. SOnumi tekst viitab probleemi
kiireloomulisusele.

5. Tavaparaselt teenusepakkuja sdnu-
mi teel kliendi poole ei p66rdu /
sellise sisuga sdbnumeid ei saada.

Juuni alguses avaldas RIA dngitsus-
sonumitest ka ohuhinnagu, mida saab
lugeda siin.
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Kiibertest sai valmis!

Aprilli algusest pakume RIA loodud Kiibertesti, mille eesmark on
tdsta ja hoida koigi tootajate kuberturbeteadlikkust.

est on suunatud eelkdige riigiasutustele (valitus-

asutused, pohiseaduslikud institutsioonid ja

kohalikud omavalitsused) ning elutédhtsa ja
olulise teenuse osutajatele, kuid ootame kiiber-
turvalisuse koolitust labima ka teisi huvilisi.

Kibertest jaguneb kaheks. Esmalt palume kasutajal
labi tootada kursuse osa, mis katab 12 teemat. Neist
paljude juurest leiab hoiatavaid naiteid pariselust,
naiteks reaalseid ongitsuskirju ja pettuseid, mida on
CERT-EE meeskonnale uurimiseks saadetud. Parast
kursuse labimist tuleb sooritada test. Testis on 25
kiisimust, mis valitakse juhuslikult kiisimustepangast
ja seega igatihel tuleb sooritada veidi erineva sisuga
test. Iga kasutaja saab kohe teada oma punktisumma
ning tagasisidet digete ja valede vastuste kohta.
Kursuse ja testi labimine vGtab aega umbes poolteist
tundi ning see on kdigile tasuta.

Kibertestis kaetakse nditeks jargmised teemad:
paroolid ja kontode turvalisus, lunavara ja dngitsus-
lehed, viirused ja pahavara, e-kirja teel levivad ohud,
malupulgad ja muud andmekandjad, turvaline kaugtoo,
nutiseadmete ja sotsiaalmeedia turvaline kasutamine
ning veel palju muud.

RIA_ITT / Kilberturbe koolitus

Kuberturbe koalitus

Kiiberturbe koolitus

Tere,
Oled alustamas kiiberturvalisuse koolitust, mis koosneb 12 ennevast teemast.
Palun tutvu kursuse sisuga enne testi tegemist

Head &ppimist!

Teema 10; Turvaline kaugtoo

Olenevalt asutusest voib kaugtdd tegemise kord
variegruda. Kaugldo lubamine voi pliramine on iga
asutuse vil ettevitte enda reguleerida ning tdpsema

Esimese kolme kuu jooksul on Kiibertestiga liitunud
juba 90 asutust ja organisatsiooni. Nende hulgas
riigiasutused, kohalikud omavalitsused, koolid, haiglad,
perearstikeskused ja ka moned ettevotted. Juuni 16pu
seisuga on juba enam kui 8300 inimest jdudnud oma
teadmisi tdiendada ja testida.

Senise statistika pohjal voib 6elda, et Kiibertesti
tegijatel on lisna head teadmised nutiseadmete kaits-
mise vajadusest ja kaugtoo ohtudest — neil teemadel
vastab suurem osa kasutajatest digesti. Kdige rohkem
raskusi valmistab aga ongitsuslehe dratundmine ja
oige tegutsemine. Kahjuks seda trendi ndeme ka
CERT-EE registreeritud intsidentidest: igas kuus on ligi
pooled teavitused just dngitsuslehtede kohta ja ndeme,
et paljud Eesti inimesed satuvad dngitsuste ohvriks.

Kui sinu asutusel voi ettevottel on huvi Kiibertestiga

liituda, kirjuta aadressil kybertest@kybertest.ee.

Kiibertesti kasutamise taotluse ja muu info leiate
RIA kodulehelt.

TUNNI MENOU

Slssejuhatus

Teema 1: Infoturve |a klberturvalisus
Teema 2° Milleks meile kilberturve?
Teema 3. Juhtumid kiberruumis

Teerna 4: Paroolid ja kontode
turvalisus

Teema 5: Viirused, pahavara ja
kuidas end kaitsta

Teema 6. Lunavara ja ongitsuslehed
Teema 7: E-kirja teel levivad chud

— Teema 8: Turvaline andmeside jJa
WiFi ehk traadita virk

info saamiseks tuleks tutvuda enda organisatsiconi
kaugltd korraga.

Kdlge levinum ja turvalisem variant on teha kaugtodd
asutuse stlearvutiga VPN iihenduse kaudu. VPN
Lihendab virtuaalset privaatvorku, mis tekitab sinu ja
kasutatava teenuse vahele turvatud Uhenduse, kus
edasi-tagasi likuvad andmed on kaitstud kolmandate
asapoolte eest.

Teema 9: Milupulgad ja muud
andmekandjad

Teema 10: Turvaline kaugtss

Teema 11: Mutiseadmed

Teema 12 Sotsiaalmeedia,
sdnumivahetusprogrammid ja pilved

Kokkuvite

Uldjuhul ei ole lubatud téiga seotud dokumentide salvestamine isiklikku seadmesse - see kehtib nii arvuti
kul ka mobllltelefoni vol tahvelarvuth puhul. Samutl el tohiks tédandja dokumente salvestada isiklikule

milupulgale vii vilisele kivakettale.

Riigi Infosiisteemi Amet, analiiiisi- ja ennetusosakond

www.ria.ee


http://kybertest@kybertest.ee
https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/kubertest

Il KVARTAL 2023

BEN Riinded teenusepakkuja
kaudu on piisiv risk

Teenusepakkujast tulenevaid riske taielikult valistada ei ole voimalik,
ent saab astuda samme, mis neid vahendavad ja voimalikku moju piiravad.

 Olukord | RIA hinnang

06dunud kvartalis ndgime taas tihte juhtumit, kus Riinded teenusepakkuja kaudu, mida
M kurjategijatel oli 6Gnnestunud sisse hakkida thte nimetatakse ka tarneahelariinneteks,

tarkvarateenust pakkuva ettevotte vorku ning levida on viimastel aastatel saanud palju
sealtkaudu edasi ka mitme teise kliendi infosiisteemi. Klientide tahelepanu nii kiiberkogukonnas kui
hulgas oli erineva suuruse ja profiiliga ettevotteid, ménedki ka rahvusvahelises meedias laiemalt.
neist pigem hea uldise kiiberturvalisuse tasemega. Oleme ka oma kvartalililevaadetes

Lisaks rindest pohjustatud otsesele kahjule — néiteks nendest varem kirjutanud

andmekadu vdi infosilisteemi nakatumine pahavaraga - (nt 2021 1. Ja 2. kvartali iilevaates).
toovad sellised riinded kaasa rea probleeme, mis on seotud Séltumata sellest, mis on kurja-
teenusepakkuja vastutuse ja kliendisuhetega kaasnevate tegijate algne eesmark, vdivad tarne-
lepinguliste kohustustega laiemalt. Isegi kui I6plik rahaline ahelariinded kiiresti laieneda ning halvi-
vastutus jaab teenusepakkuja kanda, voib sellele eelneda mal juhul méjutada tuhandeid kliente
pikk ja kurnav menetlusprotsess, mis paratamatult segab Ule kogu maailma, nagu nagime
ettevotete tavalist aritegevust. NotPetya riinnaku puhul 2017 ja

SolarWinds juhtumiga 2020. aastal.
Ehkki sellise mastaabi ja hdvitava
mdjuga riinded on siiski haruldased,
on teenusepakkujast tulenevate kiiber-
turvalisuse riskide teadvustamine ja
vahendamine teema, millele ka Eestis
tuleb jatkuvalt tdhelepanu poorata.

Teenusepakkujat valides
soovitame tutvuda ettevotte
kiiberturvalisuse standardite-
ga, toimivate kriisiplaanide
olemasolu ja klientide teavi-
tamise korraga ning vastavad
punktid ka lepingus kajasta-
da. Siis on lootust, et riinna-
ku korral on selle méju sinu
ettevottele minimaalne ja
kiiresti ohjatav.
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Eestis on ligi sada paikamata
tarkvaraga veebipoodi

Vaatamata CERT-EE korduvatele teavitustele on Eestis sadakond
veebipoodi, mis kasutavad aegunud Magento tarkvara ning ei ole

seetottu kiberturvalised.

oppenud kvartalis saime teada juhtumist, kus
LrUndajateI onnestus sisse saada lihe veebipoe

vorku ning varastada sealt kliendiandmebaas
(pangaandmeid andmebaasis ei olnud). See ei ole
ullatav, sest juba eelmisel aastal tuvastas CERT-EE
rutiinse seire kaigus lile kolmesaja veebipoe Eestis,
mis kasutasid aegunud versiooni avatud lahtekoodiga
Magento e-kaubanduse platvormist ning olid seet6ttu
haavatavad uhe konkreetse turvandrkuse vastu.
Kdigile neile saadeti teavitu-
sed ning korduvteavitused,
et nad tarkvara esimesel
vbimalusel uuendaksid. 2023
maiks olid ligikaudu kaks
kolmandikku veebipoode
seda ka teinud, llejaanutele
saadeti jarjekordne meelde-
tuletus, et asjad oleks vaja
korda teha.

Juuni |6pus korratud
kontrollseire naitas, et viima-
sele teavitusele olid reageeri-
nud vaid tksikud ohus olevad
veebipoed. Seega eksisteerib
téna endiselt peaaegu sada erinevaid tootegruppe
miilivat vahem voi rohkem tuntud Eesti veebipoodi,
mille kaubandusplatvorm ei ole kiiberturvaline.

Juuni lopus
korratud kontroll-
seire naitas, et
viimasele teavitu-
sele olid reageeri-
nud vaid iiksikud
ohus olevad
veebipoed.

® ¢ Laheb hasti
| -

Mitme valdkonna vaikese ja keskmise suurusega
ettevatetel on vdimalik taotleda kiiberturvalisuse
taseme kaardistamise ja arendamise toetust. Toetuse
omafinantseering on 50% ning maksimaalne vdimalik
toetus on 60 000 eurot. Taotlusi saab esitada jooks-
valt, loe lahemalt RIA kodulehelt ja EASi kodulehelt.
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Aegunud ja turvandrkustega tarkvara kasuta-
vad e-poed on riindajatele mdistagi ahvatle-
vaks sihtmargiks. Kui 6nnestub e-poe plat-
vormile sisse hakkida, proovitakse sageli
varastada klientide andmeid, sealhulgas
pangakaartide andmeid. Selleks paigaldatakse
veebipoele vastav pahavara voi lisatakse
ongitsusleht, mille kaudu ohvrite andmed
kokku korjata.

Kui e-poodi haldav ettevéte on oma hooletu-
sega pohjustanud isikuandmete lekke, voib see
kaasa tuua kopsaka rahatrahvi riikliku jarele-
valveasutuse poolt — vastavalt Euroopa isiku-
andmete kaitse uldmaarusele kuni 20 miljonit
eurot voi kuni 4% ettevdtte eelmise majandus-
aasta lUlemaailmsest kogukaibest. Sellises
mastaabis trahve Eestis seni 6nneks maaratud
ei ole, aga v6imalus selleks on olemas ning
trahvidest sdltumata ei tohiks tikski e-pood
oma kiiberturvalisusega nii kergekaeliselt
Umber kaia.

Véaga oluline on jargida RIA poolt tehtavaid
hoiatusi ja soovitusi, eriti juhul, kui saate
CERT-EE kéaest personaalse hoiatuse. Magento
platvormi kasutajatele andsime konkreetsed
soovitused oma maikuus avalikustatud

ohuhinnangus.

Saaks paremini

Aprillis saime teada ihest suuremast andmelekkest,
kus paikamata jaanud turvandrkuste tottu lekkisid
erakorgkooli endiste ja praeguste tudengite nimed,
e-posti aadressid, paroolid ja muu tundlik info. Selline
andmebaas on potentsiaalne kullaauk kurjategijatele
edasiste sissemurdmiste kavandamiseks. Siinkohal
tuleb jalle tddeda, kui oluline on turvapaikade
regulaarne rakendamine.

www.ria.ee


https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/kuberpoore
https://eas.ee/grants/kybertoetus/
https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/ohuhinnangud

