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• Augustis registreerisime 305 mõjuga intsidenti, mis 

on viimase poole aasta keskmisest veidi kõrgem

näitaja.

• Mitmetes olulistes teenustes toimusid katkestused. 

Alates 20. augustist algas suurem DDoS-rünnete

laine, mille käigus rünnati nii riigiasutuste kui ka 

eraettevõtete veebilehti.

• Korraldasime rahvusvahelise noortelaagri

CyberWizards, et populariseerida tüdrukute hulgas

küberturvalisuse teemasid. 

• Nii Ühendkuningriigi kui ka Prantsusmaa riigiameteid

tabasid küberründed. Jätkusid sõjategevusega

seotud küberründed.

OLUKORD KÜBERRUUMIS

Automaatseire käigus 
tuvastatud seadmed 
Eesti küberruumis, mis on 
pahavaraga nakatunud. 
CERT-EE teavitab 
nakatumistest võrkude 
omanikke.

Õngitsuslehed
moodustavad jätkuvalt 
kõige suurema osa 
CERT-EE registreeritud 
intsidentidest.

CERT-EE-le teavitatud intsidendid, millel oli mõju andmete või 
infosüsteemide konfidentsiaalsusele, terviklusele või käideldavusele. 
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Olukord Eesti küberruumis

Augustis toimus küll tavapärasest

vähem teenusekatkestusi, kuid

samas esines mitmeid suure mõjuga

intsidente. 2. augustil ajavahemikul

17.20 kuni 17.48 ei toiminud Elisa 

võrgus Mobiil-ID elektrooniline

kasutamine. Katkestuse põhjus ei ole 

teada. 9. augustil ajavahemikul 16.40 

kuni 17.10 ei olnud x-tee tõrgete tõttu

võimalik kasutada Tervisekassa

põhiteenuseid nagu digiretsept ja

kindlustatuse kontroll. Ka 11. ja 17. 

augustil esines häireid Tervise

infosüsteemi päringute teenindamisel. 

17. augustil ei saanud Tervise

infosüsteemis allkirjastatud dokumente

ligi seitsme tunni jooksul

konfiguratsioonivea tõttu edasi saata.

Paaril korral olid tõrked riigiportaali

eesti.ee töös. Peale 9. augustil tehtud

uuendust tekkisid probleemid eesti.ee 

ettevõtja teenustes: osad teenused ei

avanenud ja kadus ära rollivalik. 

Intsidendi põhjuseks oli

konfiguratsiooniviga, mis leiti ja

parandati 10. augusti hommikul. 

Seejärel taastus ka teenuste töö. 14. 

augustil ajavahemikul 9.48 kuni 9.53 

oli tehnilise vea tõttu võimalik eesti.ee 

portaalis näha teise inimese andmeid: 

nime, e-posti aadressi, telefoninumbrit

ja infot seotud ettevõtete kohta. Vea

põhjustas inimlik eksimus, mis 

parandati kiirelt.

21. augusti ööl ajavahemikul 00.10 

kuni 3.45 oli võrgurikke tõttu häireid 

mitmetes Siseministeeriumi 

infotehnoloogia- ja arenduskeskuse 

(SMIT) pakutavates teenustes: 

häirekeskuse hädaabiteadete 

menetlemise infosüsteemis HKSOS, 

piirikontrolli andmekogus PIKO, politsei 

taktikalise juhtimise andmekogus KILP 

ja välipolitsei arvutitöökoha tarkvaras 

APOLLO. Intsidendi tõttu võis 112 

hädaabikõnedele vastamise ooteaeg 

olla tavapärasest pikem - 5-6 sekundi 

asemel kuni 30 sekundit. Kuna 

hädaabiteadete menetlemise 

programm ei toiminud, registreeriti 

teateid paberil ja väljasõidukorraldusi 

edastati raadioside või telefoni teel, 

kuid teadaolevalt ei jäänud keegi 

õigeaegse abita. 

Augustis nägime ummistusrünnete 

kasvu, kuid suuremal osal neist ei 

olnud märkimisväärset mõju. 2. 

augustil tabas ummistusrünne

veebilehte tallinn-airport.ee ja 6. 

augustil Maksu- ja Tolliameti kodulehte

emta.ee. 11. ja 12. augustil rünnati

Eestit tutvustavat veebilehte

estonia.ee,mõlemal korral esines selle

töös lühiajalisi katkestusi. Alates 20. 

augustist algas suurem DDoS-rünnete

laine, mille käigus rünnati nii

riigiasutuste kui ka eraettevõtete

veebilehti. 22.augustil suudeti

lühiajaliselt häirida kolme eraettevõtte

veebilehe tööd. 23. augustil võeti

sihikule Eesti meediaettevõtted: Delfi, 

Äripäeva ja Lääne Elu veebilehtede

töös oli rünnakute tõttu katkestusi.
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Tegevused küberturvalisuse parandamisel Eestis

Korraldasime 7.–12. augustil

Raplamaal Kehtnas rahvusvahelise 

noortelaagri CyberWizards, et 

populariseerida tüdrukute hulgas 

küberturvalisuse teemasid. Laagri 

suhtluskeel oli inglise keel ja 80 

osaleja seas oli ka tüdrukuid 

välisriikidest, näiteks Itaaliast, Tšehhist 

ja Lätist. Laagrisse olid oodatud 13–

16-aastaseid tüdrukud, kellele meeldib 

lahendada põnevaid ülesandeid ja 

võtta vastu väljakutseid. Noored said 

laagris praktiliste tegevuste ja 

põnevate ülesannete kaudu teada, 

millega küberturbe valdkond tegeleb 

ning milliseid probleeme seal 

lahendatakse. Muuhulgas õpiti 

kasutama erinevaid 

operatsioonisüsteeme, ennast 

küberruumis kaitsma, turvanõrkusi 

avastama ja paroole lahti murdma. 

Rohkem infot leiate laagri kodulehelt.

CERT-EE juht Tõnu Tammer tegi 

„Kriitilise intsident“ taskuhäälingus

ülevaate sellest, milline on CERT-EE 

roll Eesti küberturvalisuses ja mida 

nad igapäevaselt teevad. Lisaks 

räägiti Eesti vastu suunatud 

küberrünnetest, mis on Encrypted DNS 

rakendus ja kuidas see aitab pettuste 

ohvriks langemist vältida ning miks ei 

öelda otse välja milliseid riist-või 

tarkvatootjate lahendusi kasutada ei 

tohiks. Taskuhäälingut on võimalik 

kuulata lisaks DigiPRO Geenius 

portaalile ka Apple Podcastsi, Spotify 

või Delfi Tasku vahendusel. 

E-kursuse "Eesti Infoturbestandardi

(E-ITS) ABC" on läbinud juba 414 

tubli inimest. Kursus asub Digiriigi

Akadeemia keskkonnas ja kõigil

huvilistel on võimalik sel osaleda. 

Kursusel saab näiteks vastused

olulistele küsimustele nagu „Millised on 

infoturbe eesmärgid?“, „Kuidas E-ITS 

aitab asutuse ärieesmärkide

saavutamisel?“ ja „Millal hakata

infoturvet planeerima?“. Nüüd on 

võimalik osaleda ka jätkukoolitusel „E-

ITS rakendamine: kaitsetarbest

rakendusplaanini“, mis asub siin. See 

baaskursus on mõeldud eelkõige

avalikus sektoris töötajatele, kes

vastutavad infoturbe strateegia

rakendamise eest. Kursusel saab

teada muuhulgas kuidas tõsta

juhtkonna teadlikkust infoturbe

olulisusest ja kuidas määrata

organisatsiooni kaitsetarvet. 

Osalesime 29. ja 30. augustil

Helsingis peetud rahvusvahelisel

küberõppusel „Northern Bastion“, 

mille eesmärgiks oli suurendada

Põhjala riikide pangandussektori

vastupidavust rünnetele. Õppusel lõid

kaasa Eesti, Soome, Rootsi, Taani ja

Norra keskpangad, 

rahandusministeeriumid, 

finantsinspektsioonid ja küberkaitse-

keskused. Õppusel mängiti läbi

pankade toimepidevuse ja

kriisihalduse protseduurid ning harjutati

ka siseriiklikku ja rahvusvahelist

koostööd eri asutuste ja riikide vahel.
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https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/cyberwizards
https://digipro.geenius.ee/raadiosaade/kriitiline/11-08-kriitiline-intsident-milline-on-cert-ee-roll-eesti-kuberturvalisuses-ja-mida-nad-igapaevaselt-teevad/
https://digiriigiakadeemia.ee/enrol/index.php?id=50
https://digiriigiakadeemia.ee/enrol/index.php?id=74
https://www.ria.ee/uudised/ria-osales-usa-korraldatud-pohjamaade-kuberkaitseoppusel
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Rahvusvaheline keskkond

Jätkusid sõjategevusega seotud 

küberründed. Väidetavalt õnnestus 

ukrainameelsel häkkerirühmitusel 

tungida Moskva linna tehnilise 

inventari büroo (MosgorBTI) 

andmebaasi ja varastada Moskvas 

elavate ametnike, poliitikute ja 

sõjaväelaste kinnisvaraandmeid. 

MosgorBTI kinnitas oma Telegrami

kanalil ründe toimumist, ent lükkas 

ümber väited taoliste andmete 

lekkimisest. Samas on kõnealune 

rühmitus postitanud sotsiaalmeedias 

kuvatõmmiseid andmebaasist ja ka 

videokaamerate salvestusi, mis näivad 

olevat pärit MosgorBTI kontoritest. 

Augustis toimus järjekordne 

kampaania, millega meelitati 

eelkõige NATO-meelsete riikide 

diplomaate avama pahavara 

sisaldavat manust. Manus näeb välja 

nagu PDF-formaadis kutse Saksa 

saatkonnast, kuid selle avamisel 

nakatub arvuti Duke-nimelise 

pahavaraga. Kampaania taga

arvatakse olevat Vene tehniliselt 

kõrgetasemeline riiklik ohustaja 

APT29, mis peamiselt sihibki 

valitsusasutusi, poliitilisi 

organisatsioone ning kriitilisi 

tööstusharusid Euroopas ja USA-s. 

Ühendkuningriigi valimiskomisjon 

kinnitas küberrünnet ja andmeleket, 

mis pandi toime alates alates 2021. 

aasta augustist. Häkkeritel õnnestus 

kätte saada valimisregistrite andmeid 

valijate kohta (nimed, aadressid, 

telefoninumbrid) ning kompromiteerida 

valimiskomisjoni meiliserver. 

Valimiskomisjoni tegevjuhi sõnul 

toimub suur osa valimisprotsessist 

endiselt „pliiatsi ja paberiga“, mistõttu 

on valimisprotsessi mõjutamine 

küberrünnakuga väga raske, ent 

kõnealune intsident tõi siiski välja 

vajaduse valimistega seotud 

infosüsteeme tugevdada. 

AFRIPOLi ja INTERPOLi

koordineeritud ning enam kui neli

kuud väldanud operatsiooni

tulemusel peeti Aafrika erinevates

riikides kinni 14 inimest

küberkuritegevuse kahtlusega.

Operatsiooni käigus võeti muuhulgas

üle ligi 4000 kuritegelikel eesmärkidel

kasutatavat juhtserverit, tuvastati üle

1400 õngitsuslehe ning tuhatkond

pettustega seotud IP-aadressi. 

Taristuga seotud võrgustikud olevat

teeninud ligikaudu 40 miljonit USA 

dollarit kuritegelikku tulu nii ärikirja

pettuste, õngitsuste kui

suhtlusrakenduste kaudu toimunud

petuskeemide abil. 

Prantsuse tööagentuur andis teada

küberrünnakust, mille tõttu võivad

olla nende andmebaasist lekkinud

kuni kümne miljoni inimese andmed

(nimed, töökohtade ajalugu, 

sotsiaalkindlustusnumbrid). Rünnet

seostatakse Clop-nimelise

lunavararühmitusega ning see viidi

ilmselt läbi teenusepakkuja Majorel

kasutatava MOVEit failiedastus-

tarkvara kriitilise turvanõrkuse kaudu.
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https://cybernews.com/cyber-war/mosgorbti-data-leak-moscow-addresses/
https://thehackernews.com/2023/08/russian-hackers-use-zulip-chat-app-for.html
https://www.electoralcommission.org.uk/media-centre/electoral-commission-subject-cyber-attack
https://therecord.media/africa-cyber-surge-14-arrests-interpol
https://www.bleepingcomputer.com/news/security/data-breach-at-french-govt-agency-exposes-info-of-10-million-people/

