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Augustis registreerisime 305 mojuga intsidenti, mis
on viimase poole aasta keskmisest veidi kdrgem
naitaja.

Mitmetes olulistes teenustes toimusid katkestused.
Alates 20. augustist algas suurem DDoS-riinnete

laine, mille k&igus rinnati nii riigiasutuste kui ka
eraettevotete veebilehti.

Korraldasime rahvusvahelise noortelaagri
CyberWizards, et populariseerida tudrukute hulgas
kiberturvalisuse teemasid.

Nii Uhendkuningriigi kui ka Prantsusmaa riigiameteid
tabasid kiuberrinded. Jatkusid sGjategevusega
seotud kiuberrinded.

Automaatseire kdigus
tuvastatud seadmed
Eesti kiiberruumis, mis on
pahavaraga nakatunud.
CERT-EE teavitab
nakatumistest vorkude
omanikke.

Automaatseire: pahavara
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CERT-EE-le teavitatud intsidendid, millel oli m&ju andmete voi
infosiisteemide konfidentsiaalsusele, terviklusele voi kdideldavusele.
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Olukord Eesti kiiberruumis

Augustis toimus kill tavaparasest
vahem teenusekatkestusi, kuid
samas esines mitmeid suure méjuga
intsidente. 2. augustil ajavahemikul
17.20 kuni 17.48 ei toiminud Elisa
vBrgus Mobiil-ID elektrooniline
kasutamine. Katkestuse pdhjus ei ole
teada. 9. augustil ajavahemikul 16.40
kuni 17.10 ei olnud x-tee tdrgete tottu
vBimalik kasutada Tervisekassa
pdhiteenuseid nagu digiretsept ja
kindlustatuse kontroll. Ka 11. ja 17.
augustil esines haireid Tervise
infoslisteemi péringute teenindamisel.
17. augustil ei saanud Tervise
infoslisteemis allkirjastatud dokumente
ligi seitsme tunni jooksul
konfiguratsioonivea t6ttu edasi saata.

Paaril korral olid torked riigiportaali
eesti.ee to0s. Peale 9. augustil tehtud
uuendust tekkisid probleemid eesti.ee
ettevOtja teenustes: osad teenused ei
avanenud ja kadus &ra rollivalik.
Intsidendi pdhjuseks ol
konfiguratsiooniviga, mis leiti ja

Riigi Infostisteemi Amet, anallusi- ja ennetusosakond

parandati 10. augusti hommikul.
Seejarel taastus ka teenuste t66. 14.
augustil ajavahemikul 9.48 kuni 9.53
oli tehnilise vea t6ttu véimalik eesti.ee
portaalis naha teise inimese andmeid:
nime, e-posti aadressi, telefoninumbrit
ja infot seotud ettevdtete kohta. Vea
pdhjustas inimlik eksimus, mis
parandati Kiirelt.

21. augusti 66l ajavahemikul 00.10
kuni 3.45 oli vorgurikke tottu haireid
mitmetes Siseministeeriumi
infotehnoloogia- ja arenduskeskuse
(SMIT) pakutavates teenustes:
hairekeskuse hddaabiteadete
menetlemise infostisteemis HKSOS,
piirikontrolli andmekogus PIKO, politsei
taktikalise juhtimise andmekogus KILP
ja vélipolitsei arvutitddkoha tarkvaras
APOLLO. Intsidendi t&ttu vBis 112
hadaabikdnedele vastamise ooteaeg
olla tavaparasest pikem - 5-6 sekundi
asemel kuni 30 sekundit. Kuna
hadaabiteadete menetlemise
programm ei toiminud, registreeriti

www.ria.ee

teateid paberil ja valjasdidukorraldusi
edastati raadioside v0i telefoni teel,
kuid teadaolevalt ei jadnud keeqi
digeaegse abita.

Augustis nagime ummistusriinnete
kasvu, kuid suuremal osal neist ei
olnud markimisvaarset moju. 2.
augustil tabas ummistusriinne
veebilehte tallinn-airport.ee ja 6.
augustil Maksu- ja Tolliameti kodulehte
emta.ee. 11. ja 12. augustil rinnati
Eestit tutvustavat veebilehte
estonia.ee,mdlemal korral esines selle
t6os luhiajalisi katkestusi. Alates 20.
augustist algas suurem DDoS-rlinnete
laine, mille k&igus rinnati nii
riigiasutuste kui ka eraettevotete
veebilehti. 22.augustil suudeti
[Uhiajaliselt hairida kolme eraettevotte
veebilehe t66d. 23. augustil voeti
sihikule Eesti meediaettevotted: Delfi,
Aripaeva ja Laane Elu veebilehtede
t6os oli rinnakute tottu katkestusi.



AUGUST 2023

Tegevused klberturvalisuse parandamisel Eestis

Korraldasime 7.—12. augustil
Raplamaal Kehtnas rahvusvahelise
noortelaagri CyberWizards, et
populariseerida tidrukute hulgas
kiberturvalisuse teemasid. Laagri
suhtluskeel oli inglise keel ja 80
osaleja seas oli ka tlidrukuid
valisriikidest, naiteks Itaaliast, TSehhist
ja Latist. Laagrisse olid oodatud 13—
16-aastaseid tudrukud, kellele meeldib
lahendada pdnevaid llesandeid ja
votta vastu véljakutseid. Noored said
laagris praktiliste tegevuste ja
pdnevate Ulesannete kaudu teada,
millega kuiberturbe valdkond tegeleb
ning milliseid probleeme seal
lahendatakse. Muuhulgas 0piti
kasutama erinevaid
operatsioonististeeme, ennast
kUberruumis kaitsma, turvanorkusi
avastama ja paroole lahti murdma.
Rohkem infot leiate laagri kodulehelt.

CERT-EE juht T&nu Tammer tegi
»Kriitilise intsident” taskuhaalingus
Ulevaate sellest, milline on CERT-EE
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roll Eesti kiiberturvalisuses ja mida
nad igapaevaselt teevad. Lisaks
radgiti Eesti vastu suunatud
kiberriinnetest, mis on Encrypted DNS
rakendus ja kuidas see aitab pettuste
ohvriks langemist véltida ning miks ei
telda otse valja milliseid riist-vdi
tarkvatootjate lahendusi kasutada ei
tohiks. Taskuhaalingut on vdimalik
kuulata lisaks DigiPRO Geenius
portaalile ka Apple Podcastsi, Spotify
vOi Delfi Tasku vahendusel.

E-kursuse "Eesti Infoturbestandardi
(E-ITS) ABC" on labinud juba 414
tubli inimest. Kursus asub Digiriigi
Akadeemia keskkonnas ja koigil
huvilistel on vBimalik sel osaleda.
Kursusel saab naiteks vastused
olulistele kiisimustele nagu ,Millised on
infoturbe eesmargid?“, ,Kuidas E-ITS
aitab asutuse arieesmarkide
saavutamisel?“ ja ,Millal hakata
infoturvet planeerima?“. Niud on
vOimalik osaleda ka jatkukoolitusel ,E-
ITS rakendamine: kaitsetarbest

www.ria.ee

rakendusplaanini®, mis asub siin. See
baaskursus on mdeldud eelkdige
avalikus sektoris tdotajatele, kes
vastutavad infoturbe strateegia
rakendamise eest. Kursusel saab
teada muuhulgas kuidas tdsta
juhtkonna teadlikkust infoturbe
olulisusest ja kuidas maarata
organisatsiooni kaitsetarvet.

Osalesime 29. ja 30. augustil
Helsingis peetud rahvusvahelisel
kliberbppusel ,,Northern Bastion*,
mille eesmargiks oli suurendada
Pdhjala riikide pangandussektori
vastupidavust riinnetele. Oppusel I6id
kaasa Eesti, Soome, Rootsi, Taani ja
Norra keskpangad,
rahandusministeeriumid,
finantsinspektsioonid ja kiiberkaitse-
keskused. Oppusel méangiti 14bi
pankade toimepidevuse ja
kriisihalduse protseduurid ning harjutati
ka siseriiklikku ja rahvusvahelist
koostdod eri asutuste ja riikide vahel.



https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/cyberwizards
https://digipro.geenius.ee/raadiosaade/kriitiline/11-08-kriitiline-intsident-milline-on-cert-ee-roll-eesti-kuberturvalisuses-ja-mida-nad-igapaevaselt-teevad/
https://digiriigiakadeemia.ee/enrol/index.php?id=50
https://digiriigiakadeemia.ee/enrol/index.php?id=74
https://www.ria.ee/uudised/ria-osales-usa-korraldatud-pohjamaade-kuberkaitseoppusel
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Rahvusvaheline keskkond

Jéatkusid sdjategevusega seotud
kiberrinded. Véaidetavalt 6nnestus
ukrainameelsel hdkkeririhmitusel
tungida Moskva linna tehnilise
inventari biroo (MosgorBTI)
andmebaasi ja varastada Moskvas
elavate ametnike, poliitikute ja
sBjavaelaste kinnisvaraandmeid.
MosgorBTI kinnitas oma Telegrami
kanalil riinde toimumist, ent likkas
Umber vaited taoliste andmete
lekkimisest. Samas on kdnealune
rihmitus postitanud sotsiaalmeedias
kuvatdmmiseid andmebaasist ja ka
videokaamerate salvestusi, mis naivad
olevat parit MosgorBTI kontoritest.

Augustis toimus jarjekordne
kampaania, millega meelitati
eelkdige NATO-meelsete riikide
diplomaate avama pahavara
sisaldavat manust. Manus néeb valja
nagu PDF-formaadis kutse Saksa
saatkonnast, kuid selle avamisel
nakatub arvuti Duke-nimelise
pahavaraga. Kampaania taga
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arvatakse olevat Vene tehniliselt
kdrgetasemeline riiklik ohustaja
APT29, mis peamiselt sihibki
valitsusasutusi, poliitilisi
organisatsioone ning kriitilisi
toostusharusid Euroopas ja USA-s.

Uhendkuningriigi valimiskomisjon
kinnitas kiiberriinnet ja andmeleket,
mis pandi toime alates alates 2021.
aasta augustist. Hakkeritel dnnestus
katte saada valimisregistrite andmeid
valijate kohta (nimed, aadressid,
telefoninumbrid) ning kompromiteerida
valimiskomisjoni meiliserver.
Valimiskomisjoni tegevjuhi sénul
toimub suur osa valimisprotsessist
endiselt ,pliiatsi ja paberiga“, mistottu
on valimisprotsessi mdjutamine
kiiberriinnakuga vaga raske, ent
kénealune intsident t8i siiski valja
vajaduse valimistega seotud
infoslisteeme tugevdada.

AFRIPOLI ja INTERPOLI
koordineeritud ning enam kui neli
kuud valdanud operatsiooni

www.ria.ee

tulemusel peeti Aafrika erinevates
riikides kinni 14 inimest
kiiberkuritegevuse kahtlusega.
Operatsiooni kaigus voeti muuhulgas
Ule ligi 4000 kuritegelikel eesmarkidel
kasutatavat juhtserverit, tuvastati tle
1400 6ngitsuslehe ning tuhatkond
pettustega seotud IP-aadressi.
Taristuga seotud vorgustikud olevat
teeninud ligikaudu 40 miljonit USA
dollarit kuritegelikku tulu nii &rikirja
pettuste, dngitsuste kui
suhtlusrakenduste kaudu toimunud
petuskeemide abil.

Prantsuse t6dagentuur andis teada
kiberrinnakust, mille tdttu vbivad
olla nende andmebaasist lekkinud
kuni kiimne miljoni inimese andmed
(nimed, té6kohtade ajalugu,
sotsiaalkindlustusnumbrid). Rinnet
seostatakse Clop-nimelise
lunavarariihmitusega ning see viidi
iimselt Iabi teenusepakkuja Majorel
kasutatava MOVEit failiedastus-
tarkvara kriitilise turvandrkuse kaudu.



https://cybernews.com/cyber-war/mosgorbti-data-leak-moscow-addresses/
https://thehackernews.com/2023/08/russian-hackers-use-zulip-chat-app-for.html
https://www.electoralcommission.org.uk/media-centre/electoral-commission-subject-cyber-attack
https://therecord.media/africa-cyber-surge-14-arrests-interpol
https://www.bleepingcomputer.com/news/security/data-breach-at-french-govt-agency-exposes-info-of-10-million-people/

