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• Oktoobris registreerisime 337 mõjuga intsidenti, 
mis on viimase poole aasta kõige kõrgem näitaja.

• Oktoobris toimus mitu suuremat
ummistusrünnete kampaaniat Eesti asutuste ja 
ettevõtete vastu. Üks tööstusettevõte sai 
lunavaraga pihta. 

• Oktoobris korraldasime teavituskampaania
“Juhi IT-vaatlikult” ja avaldasime kolmanda
kvartali ülevaate.

• Riikliku taustaga küberrühmituste poolt
läbiviidud rünnete arv on suurenenud. Hamasi
rünnak Iisraeli vastu tõi kaasa häktivismi laine.

OLUKORD KÜBERRUUMIS

Automaatseire käigus 
tuvastatud seadmed 
Eesti küberruumis, mis on 
pahavaraga nakatunud. 
CERT-EE teavitab 
nakatumistest võrkude 
omanikke.

Õngitsuslehed
moodustavad jätkuvalt 
kõige suurema osa 
CERT-EE registreeritud 
intsidentidest.

CERT-EE-le teavitatud intsidendid, millel oli mõju andmete või 
infosüsteemide konfidentsiaalsusele, terviklusele või käideldavusele. 
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Olukord Eesti küberruumis

Oktoobris nägime taas mitmeid

suure mõjuga teenusekatkestusi. 

3. oktoobril ajavahemikul 11.36 kuni

12.55 ei toiminud Tervisekassa

põhiteenused üle X-tee: Digiretsept, 

kindlustatuse kontroll jt. Tervisekassa

sõnul oli katkestuse põhjuseks

süsteemide ülekoormus. Ehitisregistri

veebilehe ehr.ee töö katkes ligi

ööpäevaks – 6. oktoobril alates 22.11 

kuni 7. oktoobril kellani 16.41. 

Katkestuse põhjust ei ole teada. 11. 

oktoobril ajavahemikul 11.28 kuni

14.03 oli tõrkeid Telia kõnekeskuse

teenuses, mistõttu oli häiritud

helistamine paljudele info- ja 

lühinumbritele, sealhulgas

riigiinfotelefonile 1247 ja perearsti

infoliinile 1220. Hädaabinumbrile 112 

sai küll helistada, kuid tõrkeid tekkis

siis, kui häirekeskus üritas abivajajale

tagasi helistada. Intsidendi põhjustas

võrgurike. 

Jätkusid ummistusründed. Oktoobri

alguses olid teenusetõkestusrünnete

sihtmärkideks Riigi Infosüsteemi Amet, 

Politsei-ja Piirivalveamet, 

Kliimaministeerium, Välisministeerium, 

Rahandusministeeriumi

infotehnoloogiakeskus, Elron, id.ee, 

eesti.ee, Türi ühisgümnaasium, 

Aruküla põhikool ja Eesti 

haridusasutuste õpikeskkond

moodle.edu.ee. Rünnete tõttu oli mõne

minuti jooksul häireid veebilehtede

ttja.ee, emta.ee ja kul.ee töös. Teistel

rünnakutel mõju ei olnud. 

Oktoobri teises pooles viidi läbi

teine suurem ummistusrünnete

laine. Ka seekord olid sihtmärkideks

erinevad riigiasutused, koolid kui ka 

eraettevõtted. Enim oli häiritud Maa-

ameti Geoportaali töö, mis ei olnud 23. 

oktoobri öösel ligi tund aega

kättesaadav. Lisaks mõjutasid

ummistusrünnakud ka mõne teise

veebilehe tavapärast toimimist (err.ee, 

novaator.err.ee, politsei.ee ja 

tervisekassa.ee), kuid seda ainult väga

lühiajaliselt. Teistele sihtmärkidele

ummistusründed mõju ei avaldanud.

16. oktoobril tuli avalikuks kriitiline

turvaviga Cisco IOS XE tarkvaras, 

mille kaudu on ründajal võimalik

saada täielik kontroll nakatunud

seadme üle. Haavatavus mõjutas ka 

Eesti küberruumis olevaid seadmeid ja 

tegime koostööd erinevate

osapooltega, et turvanõrkuse mõju

leevendada. 

Oktoobris langes suurettevõte

lunavararünnaku ohvriks, mille

käigus krüpteeris pahavara kahes

serveris olnud andmed. Ründajad

kasutasid lõppsihtmärgini jõudmiseks

raamatupidamisteenust osutanud

ettevõtet, mis kompromiteeriti

kaugtöölaua protokolli RDP kaudu. 

Tööstusettevõttel olid lukustatud

andmetes värsked varukoopiad, millest

süsteemid taastati. Esialgse info 

kohaselt rünnaku käigus andmeid ei

varastatud.
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Tegevused küberturvalisuse parandamisel Eestis

Oktoober on küberturvalisuse kuu! 

Korraldasime teavituskampaania 

“Juhi IT-vaatlikult”, mis keskendus 

eelkõige Eesti väikese ja keskmise 

suurusega ettevõtetele (VKEd). RIA ja 

Statistikaameti korraldatud uuringutest 

selgus, et VKEd koolitavad oma 

töötajaid küberohtude teemal tunduvalt 

harvemini, kui see on tavaks 

suuremates ettevõtetes. Ühtlasi ei ole 

neil tavaks küberturbesse mahukaid 

investeeringuid kavandada. Seetõttu 

on väikestel ettevõtetel ka suurem oht 

langeda küberrünnaku ohvriks. Tihti 

valitakse sihtmärgiks just mõni 

väiksem ettevõte, kuna kurjategijad 

eeldavad, et neil on keskmisest 

madalam turvatase. Lisaks 

kampaaniale valmis ka ettevõtte 

küberturvalisuse lühijuhend ning 

samuti leiab palju kasulikke nippe 

asutustele ja ettevõtetele mõeldud 

nõuandelehelt. Loe ka turvalise e-riigi 

blogi, kus Märt Hiietamm ja Kaisa 

Vooremäe räägivad, millised

küberohud Eesti ettevõtteid varitsevad 

ning kuidas oma firmat kaitsta nende 

eest. 

Avaldasime kolmanda kvartali

ülevaate trendidest ja 

tähelepanekutest küberruumis. 

Ülevaates on juttu patsientide

terviseandmetes segadust põhjustanud

tarkvaraveast, veebilehtede

ummistusrünnetele lisandunud

näotustamistest, Facebook 

Marketplace’is levivatest kelmustest ja 

kõigile kättesaadavast

küberkaitsekursusest.  Paariminutilised

õppevideod ja 12 neid kinnistavat

küsimust leiad siit ning need on 

saadaval ka vene ja inglise keeles. 

17. oktoobril toimus järjekordne RIA 

CyberMeetUp üritus, kus nii Tartu 

Ülikooli kui Tallinna Tehnikaülikooli

teadurid rääkisid küberturvalisuse

uuringutest ja projektidest ülikoolides. 

CyberMeetUp'i esitlusi kantakse üle

RIA Facebooki lehel ja Youtube'is. 

Juba toimunud ürituste salvestusi on 

võimalik järele vaadata RIA kodulehel.

Avaldasime ohuhinnangu Cisco IOS 

XE tarkvara kriitilise turvavea kohta. 

Ohuhinnangus kirjutame, miks see 

haavatavus on kriitiline ja mida peaks 

mõjutatud Cisco võrguseadmete

kasutajad tegema. Alates 22. 

oktoobrist on veale olemas ka 

parandus ja soovitame kõigil Cisco 

seadmete kasutajatel tarkvara

uuendada. 

12. oktoobril rääkis Kaisa Vooremäe 

Äripäeva raadios, millised

küberohud ettevõtteid ja nende

töötajaid kõige enam ohustavad ning

mis on peamised tegevused, mida

saab küberturvalisuse parandamiseks

ära teha. Saates kuuleb ka soovitusi, 

et mida teha ja kuhu pöörduda, kui

ettevõttel on pettuse või skeemi

ohvriks langemise kahtlus.

OKTOOBER 2023

https://www.itvaatlik.ee/ettevotjale/
https://www.ria.ee/media/2858/download
https://www.ria.ee/kuberturbe-nouanded/nouanded-asutusele-ja-ettevottele
https://digipro.geenius.ee/blogi/turvalise-e-riigi-blogi/ria-hoiatab-need-kuberohud-varitsevad-eesti-ettevotteid-koige-enam/
https://www.ria.ee/media/3209/download
https://www.itvaatlik.ee/test/
https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/ria-cybermeetup
https://www.ria.ee/media/3245/download
https://soundcloud.com/aripaeva-raadio/121023-sisuturundussaade-igast-kuberrunaku-instidendist-tuleb-kuberkiirabile-ehk-certile-teatada?utm_source=clipboard&utm_medium=text&utm_campaign=social_sharing
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Rahvusvaheline keskkond

Microsofti raporti andmetel on 

viimase aasta jooksul toimunud 120 

riigi vastu küberründeid, mille taga 

on ilmselt riiklikud rühmitused. 

Rühmitused on seotud peamiselt 

Vene, Hiina, Iraani ja Põhja-Korea 

valitsustega ning kõige rohkem 

rünnatakse Microsofti hinnangul 

Ukrainat, Iisraeli, Lõuna-Koread ja 

Taiwani. Destruktiivsete rünnete 

asemel tegelevad ohustajad senisest 

enam küberluurega, seda nii teiste 

valitsuste, rahvusvaheliste 

organisatsioonide kui ka NGO-de 

suunal, aga ka infooperatsioonidega. 

Ukraina CERT-i teatel on käesoleva

aasta maist kuni septembri lõpuni

Vene taustaga küberründajad

sisenenud vähemalt 11 Ukraina

telekommunikatsiooniettevõtte

võrku, mis on põhjustanud katkestusi

teenuste töös. Võrkudesse

sissepääsemiseks kaardistatakse

esmalt võimalikud nõrgad kohad (nt

internetile avatud RDP pordid). 

Kui ründajatel õnnestub serverid

kompromiteerida, üritavad nad

kahjustada riistvara ja 

andmesalvestussüsteeme. 

Hamasi rünnak Iisraelile tõi kaasa

häktivismi laine – rohkem kui

tosinkond rühmitust on teatanud

plaanidest rünnata Iisraeli või

Palestiina ja nende toetajate asutusi

ning ettevõtteid. Näiteks Hamasi-

meelset rühmitust seostatakse mitmete

rünnetega Iisraeli energia-, kaitse- ja 

telekommunikatsiooniettevõtete vastu, 

mille käigus üritati nakatada sihtmärke

pahavaraga. Toimuvad ka 

ummistusründed ja Iisraeli

uudisteportaal Jerusalem Post oli

kallaletungi esimestel päevadel

küberrünnete tõttu mitmeid kordi maas. 

Ka üks Kremli-meelne rühmitus teatas

oma Telegrami kanalis plaanitavatest

rünnetest Iisraeli pankade ja 

energiasektori vastu, kinnitades

samas, et ei soovi kummagi

poole tavainimestele halba ega

rünnata kriitilist infrastruktuuri.

Lunavararünnak MGM Resorts 

meelelahutuskontserni vastu

põhjustas ettevõttele üle 100 miljoni

dollari kahju ning samuti on ettevõte

teatanud oma klientide finants- ja 

isikuandmete lekkest. 11. septembril

andis Las Vegase hotelli- ja 

meelelahutusasutuste kett MGM 

Resorts teada lunavaraintsidendist, 

mis mõjutas mitme päeva jooksul nii

veebilehti, broneerimiskeskkondi kui ka 

kasiinode terminale ja 

mänguautomaate ning hotellitubade

sissepääsusüsteemi. Ründajaks oli

BlackCati lunavararühmitus, kes olevat

saanud ligipääsu ettevõtte võrku

sotsiaalse manipulatsiooni abil. 

CISA avaldas oma kodulehel

põhjaliku juhendi, kuidas õngitsusi

ära tunda ja end nende eest kaitsta. 

Juhend on leitav siit.
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https://www.microsoft.com/en-us/security/security-insider/microsoft-digital-defense-report-2023
https://therecord.media/microsoft-2023-report-countries-most-targeted-cyberattacks
https://thehackernews.com/2023/10/cert-ua-reports-11-ukrainian-telecom.html
https://www.darkreading.com/dr-global/hacktivists-enter-fray-following-hamas-strikes-against-israel
https://therecord.media/mgm-resorts-cyberattack-cost-millions
https://www.cisa.gov/sites/default/files/2023-10/Phishing%20Guidance%20-%20Stopping%20the%20Attack%20Cycle%20at%20Phase%20One_508c.pdf

