RIGI INFOSUSTEEMI AMET

/\,

LUKORD KUBERRUUMIS  DETSEMBER 2023

Detsembris registreerisime 309 mojuga
intsidenti, mis on viimase poole aasta
keskmisest veidi madalam néitaja.

Detsembris sattus lunavararinnaku ohvriks Uks
trikikoda ja avalikuks tuli Eesti seni kdige suurem
andmeleke. Riigiasutuse serverit rinnati
Atlassiani Confluence’i turvandrkuse kaudu.

Kirjutasime ohuhinnagu rindelainest
toostusautomaatika juhtseadmete vastu. Viisime
l&bi kiiberoppuse DigiTorm.

Jatkusid sdjategevusega seotud kiberriinded.
Kyivstari sidevorku tabas vBimas kiberriinnak.
USA tuumauuringute labori to6tajate andmed
lekkisid kliberriinde tagajarjel.

Automaatseire kdigus
tuvastatud seadmed
Eesti kiiberruumis, mis on
pahavaraga nakatunud.

Automaatseire: pahavara

2014 .

509 734 1014 1282 1576 CERT-EE teavitab
nakatumistest vorkude
omanikke.

Juul  Aug Sep Okt Nov  Dets
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6 kuu registreeritud intsidendid

378
337
305 299 309
269
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2022 —@=2023

CERT-EE-le teavitatud intsidendid, millel oli m&ju andmete voi
infosiisteemide konfidentsiaalsusele, terviklusele voi kdideldavusele.

Ongitsuslehed

Ongitsuslehed moodustavad jtkuvalt
kbige suurema osa
233 CERT-EE registreeritud
137 158 125 178 PY 118 intsidentidest.
Juul  Aug Sep Okt Nov  Dets
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Olukord Eesti kiiberruumis

Sel kuul nagime taas mitmeid
katkestusi erinevate teenuste t00s.
14. detsembril ajavahemikul 5.06 kuni
5.48 ei toiminud piirikontrolli
infoslisteem PIKO, politsei taktikalise
juhtimise andmekogu KILP ega e-
politsei infoslisteem Apollo. Katkestuse
pdhjustas rike Siseministeeriumi
infotehnoloogia- ja arenduskeskuse
(SMIT) andmekeskuse tulemuris. 15.
detsembril ajavahemikul 13.10 kuni
13.30 oli haireid Elisa Mobiil-ID t606s,
mistdttu vois esineda probleeme
Mobiil-IDga internetipankadesse ja
teistesse e-teenustesse sisenemisel
ning digitaalallkirja andmisel. 22.
detsembril kell 15.58 kuni 17.47 katkes
Tervisekassa teenuste t60:
ravikindlustuse kontroll, raviarveldus ja
toovoimetushivitis jt. Katkestuse
pdhjus ei ole teada.

7. detsembril sattus
lunavarartiinnaku ohvriks tUks
trikikoda, mille tulemusel kripteeriti
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suur osa ettevotte failidest.
Intsidendi ajal oli ettevdtte
majandustegevus osaliselt seiskunud.
Meile teadaoleva info kohaselt oli
tegemist Babuk lunavaraga, kuid pole
teada, kuidas riindaja ettevotte
susteemidesse tungis.

12. detsembril rinnati Raplamaal
asuva katlamaja Unitronicsi
to0stusautomaatika kontrollerit.
Selle tagajarjel katkes katlamaja
pdhikatla t66, kuid see 6nnestus 13.
detsembriks taastada. Katlamajast
sBltuvad nii kohalik pdhikool,
rahvamaja, lasteaed kui ka
hooldekodu. Unitronics seadmeid
rinnati ka novembri I6pus — siis viis
riinnak rivist vélja kaheksa katlamaja ja
kiimne pumbajaama juhtimisseadmed,
kuid ohtu sooja- ja veevarustusele ei
tekkinud.

Detsembris tuli avalikuks Eesti
senini kdige suurem andmeleke.
Geneetilise testimisega tegeleva

www.ria.ee

ettevdtte Asper Biogene andmebaasist
laeti ebaseaduslikult alla ligi 10 000
inimese isiku- ja terviseandmed.
Kurjategijad laadisid alla suurusjargus
100 000 erinevat dokumenti ja ndudsid
ettevottelt lunaraha, ahvardades
maksmata jatmisel andmed
avalikustada. Ettevote teavitas
juhtunust vajalikke asutusi ning
tapsemad asjaolud on uurimisel.

Uhe riigiasutuse serverit riinnati
Atlassiani Confluence’i
turvanorkuse kaudu. Runnaku all
olev server eemaldati kasutuselt ja
hakati uurima intsidendi tapsemaid
asjaolusid. Esialgse info kohaselt
kasutati rinnakuks Confluence’i
turvandrkust, mis oli jadnud paikamata.
Selle juhtumi valguses tuletame
meelde, kui oluline on tarkvara
regulaarselt uuendada - paikamata
tarkvara on ks enamlevinud
rindevektoreid.
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Tegevused klberturvalisuse parandamisel Eestis

Kirjutasime ohuhinnagu
dlalmainitud rindelainest

toostusautomaatika juhtseadmete
vastu. Novembris ja detsembris
sattusid mitmed t66stusettevotted
kuberrinnete ohvriks. Suure
tdendosusega on riinnete pdhjuseks
lisraeli ja Hamasi vaheline konflikt, mis
on kandunud ka kuberruumi.
Ohuhinnangus tdime vélja riinnete
iseloomustuse ja mdju ning andsime
konkreetsed soovitused toostuslikke
juhtimisseadmeid (eriti Unitronics tootja
omi) kasutavatele ettevotetele.
Ohustatud on eelkdige seadmed, mis
on internetile avatud vdi muul moel
norgalt kaitstud.

12. detsembril toimus jarjekordne
RIA CyberMeetUp uritus. Sel korral
raékis Dan Bogdanov Cyberneticast
Al/masin@ppe susteemide turvalisest
rakendamisest. Soome kuber-
turvalisuse keskusest enk NCSC-st
kais kilas Aleksi Rantaniemi, kes tegi
Ulevaate olukorrast kiiberruumis
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Soome vaatest ning réaakis, kuidas eri
riikide asutused vdiksid teha koostdod
selleks, et Euroopa kiberfondidest
projektide jaoks raha saada. Toimunud
Urituste salvestusi on voimalik jarele
vaadata RIA kodulehel.

Gert Auvaart, RIA peadirektori
asetaitja kiberturvalisuse alal,
radkis Eesti Pdevalehele antud
intervjuus, sellest kuidas
kiberriinnakute arv aina kasvab ja
olukord laheb aina tésisemaks. 2023.
aasta kimne kuuga toimus peaaegu
sama palju mdéjuga intsidente, kui terve
eelmise aasta jooksul. Intervjuus juhtis
Gert tdhelepanu ka tUhele enam
levinud kuberrinde skeemile -
postipaki teavitus, mille kaudu
Ongitsetakse pangakaardiandmeid.

Korraldasime koosto6s Clarified
Securityga kolme suurema
telekommunikatsiooniettevdtte
tootajatele kiiberturbe dppuse
DigiTorm. Oppuse kéigus harjutati

www.ria.ee

omavabhelist infovahetust ja koost66d
riinnakute lahendamisel ning seetdttu
moodustati teadlikult ettevitetest
segameeskonnad. Ettevotete tootajad
labisid esmalt koolituse ja panid
seejarel omandatud teadmised
naidisriinnakute lahendamisel proovile
ning saavad neid kogemusi edaspidi
kasutada ka oma taristu tugevdamisel.

Detsembri I6pu seisuga on Riigi
Infostisteemi Ameti loodud
Kibertesti labinud juba 15 160 vaga
tublit inimest. Klbertesti eesmargiks
on tdsta ja hoida asutuse tb6tajate
kiiberturbeteadlikkust ning sellega on
oodatud liituma kdik soovijad. Kogu
info Klbertestiga liitumise kohta leiate
RIA veebilehelt.

Kuula ka 15. detsembril eetris olnud
“Huvitaja” saadet, kus RIA Analtusi-
ja ennetusosakonna analttik Kaisa
Vooremae raakis erinevatest pettustest
ja ettevotte kaitsmise vBimalustest.


https://www.ria.ee/media/3333/download
https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/ria-cybermeetup
https://epl.delfi.ee/artikkel/120252676/intervjuu-ria-asejuht-kuberkurjategijatel-on-meeletu-suur-soov-meie-igapaevaelu-hairida
https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/kubertest
https://vikerraadio.err.ee/1609182866/huvitaja-petukoned
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Rahvusvaheline keskkond

Ka detsembris jatkusid
s@jategevusega seotud
kiberrinded. 12. detsembri hommikul
tabas Kyivstari sidevorku v6imas
kiberrinnak, mille téttu ei toiminud
side- ja internetiteenused, sealhulgas
ka dhuhaire teavitused elanikkonnale.
Kyivstar on Ukraina suurim
telekommunikatsiooniettevote, millel on
25 miljonit klienti tle kogu riigi. Rinde
eest vottis Telegramis vastutuse Vene
haktivistide rihmitus, mida on avalikult
seostatud Vene sdjavaeluure GRU-ga.

Ukraina sdjavaeluure teatas, et neil
Onnestus sisse tungida Vene
maksuameti vorku, nakatada
servereid pahavaraga ning
kustutada andmebaase ja
varukoopiaid. Rinnak mdjutas nii
maksuameti keskset serverit kui
regionaalseid servereid Venemaal ja
okupeeritud aladel Ukrainas.

Alates 2017. aastast on erinevad
Pdhja-Korea riikliku taustaga
hakkerite rihmitused, naiteks

Riigi Infostisteemi Amet, anallusi- ja ennetusosakond

Lazarus Group ja Kimsuky, viinud
labi suuremahulisi kiiberriinnakuid
kriaptoraha vahendusega seotud
ettevotete vastu. Rinnetega
omandatud kuritegelik tulu ulatub
hinnanguliselt kolme miljardi dollarini
ning moodustab arvestava osa riigi
sissetulekust. PBhja-Korea kasutab
seda raha muuhulgas oma
relvastusprogrammi
moderniseerimiseks ja kaitsevae ulal
pidamiseks.

lirimaal Mayo maakonnas jaid
ligikaudu 180 inimest kaheks
péevaks veevarustuseta, kuna
hékkeritel dnnestus sisse murda
kohaliku vee-ettevotte vorku.
Tegemist oli vaikse piirkondliku
ettevottega, mis kasutas Eurotronics
pumbasutsteemi. TGen&aoliselt murti
sisse tulemudri haavatavuse voi vale
seadistuse kaudu, ent tehnilisi
Uksikasju pole veel avaldatud.
Intsidendi taga on ideoloogilised
haktivistid, kes jatsid maha ka lisraeli-
vastase sdnumi.

www.ria.ee

USA energeetikaministeeriumi alla
kuuluva riikliku tuumauuringute
labori ligi 45 000 teaduri ja muu
tootaja andmed lekkisid 19.
novembril toimunud kiberrinde
tagajarjel. Labor kasutab Oracle’i
pilvepdhist personalihaldustarkvara,
mille kaudu riinne toimus. Seejuures
lekkisid ka to6tajate palgaandmed,
pangakonto numbrid,
sotsiaalkindlustusnumbrid ja andmed
pereliikmete kohta.

Kolme Saksa haiglat tabas
joululaupéaeval lunavarariinnak.
Rindajaks oli Lockbiti riihmitus ning
neil 6nnestus padseda haigla vorku
ning krupteerida ja varastada osa
andmeid. Patsientide andmed
dnnestus varukoopiatest taastada ja
enamik haiglate osakondi ning
kliinikuid said t66d jatkata. Samas tul
rinnaku tagajarjel katkestada
erakorralise meditsiini teenus ja kiiret
sekkumist vajavad patsiendid imber
suunata.



https://www.bleepingcomputer.com/news/security/ukraines-largest-mobile-carrier-kyivstar-down-following-cyberattack/
https://www.bleepingcomputer.com/news/security/ukrainian-military-says-it-hacked-russias-federal-tax-agency/
https://www.bleepingcomputer.com/news/security/north-koreas-state-hackers-stole-3-billion-in-crypto-since-2017/
https://www.securityweek.com/cyberattack-on-irish-utility-cuts-off-water-supply-for-two-days/
https://www.bleepingcomputer.com/news/security/us-nuclear-research-lab-data-breach-impacts-45-000-people/
https://www.bleepingcomputer.com/news/security/lockbit-ransomware-disrupts-emergency-care-at-german-hospitals/

