RIIGI INFOSUSTEEMI AMET

Siiri Kdpa
OU Tallinna Perearstikeskus

info@perearstikeskus.ee 11.12.2023 nr 8-1/23-0238/231833

VALJAVOTE
ETTEKIRJUTUS
Ettekirjutuse teinud haldusorgan Riigi Infosilisteemi Ameti
Haldusorgani esindaja Jarelevalve osakonna ekspert XXXXX XXXXX
Ettekirjutuse tegemise aeg ja koht 11.12.2023, Tallinn
Ettekirjutuse adressaat OU Tallinna Perearstikeskus (registrikood
12040571)

Aadress: Harju maakond, Tallinn, NOomme
linnaosa, Jaama tn 11, 11615

Telefon: +372 6377730

e-posti aadress: info@perearstikeskus.eu

Adressaadi vastutayv isik Siiri Képa
juhatuse liige

Resolutsioon:

Votnud aluseks korrakaitseseaduse (edaspidi KoRS) § 28 lg 1 ja kiiberturvalisuse seaduse
(edaspidi KiiTS) §-id 7 ja 8 ning hinnanud riikliku jarelevalvemenetluse kdigus vilja selgitatud
asjaolusid teen kohustusliku ettekirjutuse:

1. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX

2. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXX5

3. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXX;
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4. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX

S. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXX;

6. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX.

XXXXXXXXXX XXXXXXXXXX

7. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX.

Mirkus: Dokumenteerimine ei eelda ilmtingimata paberdokumendi olemasolu, v3ib kasutada ka
vastavat elektroonilist halduskeskkonda. Dokumenteerimise pdhieesmirgiks on tagada
stisteemi/protsessi kohta kdiva igakiilgse ja ajakohase teabe olemasolu ning asjaosalistele kiire ja
lihtne ligipéés sellele teabele.

Maiiran ettekirjutuse taitmise tihtajaks 31.05.2024.

Ettekirjutuse tiitmisest tuleb OU Tallinna Perearstikeskusel hiljemalt 31.05.2023 teavitada
RIA-t e-posti aadressil jvo@ria.ee, esitades ettekirjutuse taitmist kinnitavad tdendid ja
asjakohase teabe.

Vaidlustamisviide:

Isikul, kes leiab, et ettekirjutusega rikutakse tema digusi, on 30 kalendripdeva jooksul arvates
sellise asjaolu teadasaamisest digus esitada vaie RIA peadirektorile (Pédrnu mnt 139a, 15169
Tallinn, e-post info@ria.ee) haldusmenetluse seaduses sétestatud korras vo1 kaebus Tallinna
Halduskohtusse  (Tallinna  Kohtumaja, Pérnu mnt 7, 15082 Tallinn, e-post
tinhktallinn.menetlus@kohus.ee) halduskohtumenetluse seadustikus sétestatud korras.

Ettekirjutuse vaidlustamine ei peata ettekirjutuse tiitmist ega sunnivahendi rakendamist, kui RIA
voi kohus ei otsusta teisiti.

Sunniraha hoiatus:

Kui ettekirjutus jietakse médratud tihtajaks tiitmata voi tiidetakse osaliselt, miirab RIA OU
Tallinna Perearstikeskusele KiTS § 17! alusel sunniraha jérgnevalt:

XXXXXXXXXXXXX:

1. Ettekirjutuse resolutsiooni punkti 1 tiitmata jatmise eest — 2000 eur;
2. Ettekirjutuse resolutsiooni punkti 2 tiitmata jitmise eest — 2000 eur;
3. Ettekirjutuse resolutsiooni punkti 3 tiitmata jatmise eest — 2000 eur;
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4. Ettekirjutuse resolutsiooni punkti 4 tiitmata jitmise eest — 2000 eur;
5. Ettekirjutuse resolutsiooni punkti 5 tiitmata jatmise eest — 2000 eur;
6. Ettekirjutuse resolutsiooni punkti 6 tiitmata jitmise eest — 2000 eur.

XXXXXXXXXX XXXXXXXXXX:

1. Ettekirjutuse resolutsiooni punkti 7 tiitmata jitmise eest — 12000 eur.

Juhul, kui OU Tallinna Perearstikeskus ei tdida ettekirjutust médratud tihtajaks voi ei tasu
vabatahtlikult sunniraha, edastatakse ettekirjutus kohtutditurile tditemenetluse alustamiseks.
Sellisel juhul lisanduvad sunnirahale kohtutdituri tasu ja muud tditekulud. Asendustiitmise ja
sunniraha seaduse (edaspidi ATSS) § 2 Ig 2 kohaselt voib sunniraha rakendada korduvalt
kuni ettekirjutusega taotletava eesmiirgi saavutamiseni.

Sunniraha vabatahtlikul tasumisel mérkida selgituseks ,,RIA riiklik jarelevalve asjas nr 8-1/22-
0265 sunniraha® ja viitenumbriks 2800045496.

Sunniraha tuleb tasuda Rahandusministeeriumi pangakontole alljérgnevalt:
SEB Pank EE891010220034796011 (BIC/SWIFT: EEUHEE2X)
Swedbank EE932200221023778606 (BIC/SWIFT: HABAEE2X)

LHYV Pank EE777700771003813400 (BIC/SWIFT: LHVBEE22)

Luminor Bank EE701700017001577198 (BIC/SWIFT: NDEAEE2X)

Faktilised asjaolud ja menetluskiik:

RIA algatas 09.08.2023. a saadetud jéreleparimisega (registreerimisnumber 8-1/23-0238/231162)
OU Tallinna Perearstikeskuse (edaspidi Keskus) suhtes riikliku jirelevalvemenetluse, mille
eesmdrk on kontrollida KiTS §-des 7 ja 8 sétestatud nduete tditmist.

Jérelevalvemenetluse ldbiviimisel kontrolliti nduetekohast tiitmist jirgmiste tegevuste osas:

1. riskihalduse protsess vorgu- ja infosiisteemide (edaspidi siisteemide) turvalisust ja

teenuse toimepidevust mojutavate ning kiiberintsidendi tekkimist pohjustavate riskide
jérjepidevaks haldamiseks;

2. stisteemide juurdepéddsudiguste haldamine, siisteemi kasutajate identifitseerimine ja
autoriseerimine;

3. teenuse osutamiseks vajalikest andmetest regulaarsete varukoopiate tegemine ja
protseduurid andmete varukoopiatest taastamiseks;

4, siisteeme kiitava ja slisteemides kdideldava tarkvaradest lilevaade ja
ajakohasussiisteemides tehtavate toimingute logid toimingu tegija, liigi ja tegemise ajaga;

S. tarkvaralised ja riistvaralised lahendused siisteemide turvalisust ohustava tegevuse ning
tarkvara tuvastamiseks ja torjumiseks;

6. protseduurid siisteemide turvalisuse voi teenuse toimepidevuse taastamiseks. Esitada
vorgulahendust kirjeldav joonis;

7. KiTS § 8 kiiberintsidentidest teavitamise kohustus.

RIA kiisis vilja asjassepuutuvad dokumendid, analiiiisis neid ning viis 14bi kohapealse kontrolli,
mille kdigus intervjueeris ning tépsustas tehnilisi aspekte Keskuse vastava valdkonna eest
vastutavate esindajatega. Kohapealne kontroll toimus 13.09.2023. a ning kohapealse kohtumise
kontrollakt asjas nr 8-1/23-0238 allkirjastati menetleja poolt 17.10.2023. a ning Keskuse poolt
17.10.2023.

Jarelevalvemenetluse kéigus tuvastatud asjaolud pohinevad RIA-le esitatud dokumentide
analiiiisil ning Keskuse valdkonna eest vastutavate esindajate {itlustel.
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Keskusele on eelnevalt antud vdimalus oma arvamuse ja vastuvdidete esitamiseks (26.10.2023 nr
8-1/23-0238/231576 ,,Ettekirjutuse hoiatus ja drakuulamisdiguse andmine®). Keskus esitas oma
vastuse ettekirjutuse hoiatusele 20.11.2023. RIA vaatas ldbi Keskuse poolt esitatud vastused ja
arvamused. RIA loeb tdidetuks ettekirjutuse hoiatuse punkti 3.2 Kéesoleval hetkel ei ole iilejdédnud
ettekirjutuse hoiatuse punktid tdidetud. Ettekirjutuse hoiatuse punkt 3.1 on seotud ettekirjutuse
hoiatuse punktidega 3.3-3.8, mistdttu eemaldati see eraldiseisva punktina.

Ulaltoodut arvestades leiab RIA, et kohustusliku ettekirjutuse tegemine antud asjas on vajalik ja
moddapadsmatu esineva puuduse korvaldamiseks. Ettekirjutusega ndutud tegevused on loetletud

kédesoleva dokumendi resolutiivosas.

Ettekirjutuse saatmine ja iille andmine:

Ettekirjutus edastatakse Keskusele kriipteeritult ettevotte esindaja sertifikaatidega ettevdtte
iildisele e-posti aadressile: info@perearstikeskus.eu

(allkirjastatud digitaalselt)

XXXXX XXXXX
ekspert

peadirektori volitusel
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