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I Sissejuhatus

Riigi Infosiisteemi Amet (edaspidi RIA) algatas 19.09.2023 saadetud jéreleparimisega (8-1/23-
0296/231400) OU Kodudoktori PAK Sinu Arst (edaspidi ka PAK) suhtes riikliku
jarelevalvemenetluse, mille eesmérgiks on kontrollida PAK poolt kiiberturvalisuse seaduse
(edaspidi KiiTS) §-des 7 ja 8 sitestatud nduete tditmist.

Jérelevalvemenetluse ldbiviimisel kontrolliti nduetekohast tiitmist jirgmiste tegevuste osas:

1. korrad, eeskirjad, poliitikad vms, mis reguleerivad Tervisekeskuse infoturbe protsessi,
arvutite kasutamist, kaugtoo tegemist, IT ja teiste tehniliste siisteemide haldamist;
kasutajadiguste ja slisteemidele ligipddsudiguste andmine;

andmetest varukoopiate tegemine ja varukoopiate tookindluse kontrollimine;
Tervisekeskuse kasutusel olevast tarkvarast ajakohase iilevaate olemasolu;

stisteemides tehtavate toimingute logimine toimingu tegija, liigi ja tegemise ajaga;
stisteemide tehniline logimine ja logihaldus;

viirusetorje ja riindetuvastuse lahendus;

siisteemide turvalisuse ja toimepidevuse tagamine (sh fiiiisilise turvalisuse tagamine);
iilevaade arvutivorgust ja seal paiknevate seadmete seostest (esitada vorgulahendust
kirjeldav joonis);

10. KiTS § 8 kiiberintsidentidest teavitamise kohustus.

©CoNoORWN

RIA kiisis vilja asjassepuutuvad dokumendid, analiilisis neid ning viis 1dbi kohapealse kontrolli,
mille kdigus intervjueeris ning tépsustas tehnilisi aspekte PAK vastava valdkonna eest vastutavate
esindajatega. Kohapealne kontroll toimus 26.10.2023 (Kontrollakt asjas nr 8-1/23-0296,
allkirjastatud 07.12.2023).

Jarelevalvemenetluse kéigus tuvastatud asjaolud pohinevad RIA-le esitatud dokumentide
analiiiisil ning PAK valdkonna eest vastutavate esindajate titlustel.
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II Jiarelevalvemenetluse kidigus tuvastatud asjaolud:
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III Loppjireldus
KiTS § 7 ja § 8 kohaselt on PAK kohustatud:

1. rakendama alaliselt organisatsioonilisi, fiilisilisi ja infotehnilisi turvameetmeid
kiiberintsidendi ennetamiseks; kiiberintsidendi lahendamiseks voi teenuse toimepidevusele
vOi slisteemi turvalisusele avalduva mdju ennetamiseks ja leevendamiseks;

2. tagama riskihalduse protsessi (sh riskianaliiiisi) olemasolu vdorgu- ja infosiisteemi

turvalisust ja teenuse toimepidevust mojutavate ning kiiberintsidendi tekkimist
pohjustavate riskide jarjepidevaks haldamiseks;

3. tagama dokumenteeritud siisteemi turvaeeskirjade ja turvameetmete rakendamise
kirjelduse olemasolu ja ajakohasuse;

4, tagama siisteemi turvalisust ohustava tegevuse voi tarkvara tuvastamiseks siisteemi seire ja

edastama teavet siisteemi turvalisust ohustava tegevuse vOi tarkvara kohta Riigi
Infosiisteemi Ametile (CERT-EE);

5. votma kasutusele abindud kiiberintsidendi moju ja leviku vdhendamiseks, sealhulgas
vajaduse korral piirama siisteemi kasutamist v4i juurdepédésu siisteemile.

Lahtuvalt kdesolevas dokumendis viljatoodust joudis RIA jirelevalvetoimingute tulemusena
jareldusele, et tulenevalt eelkirjeldatud asjaoludest on PAK asunud aktiivselt rakendama
nduetekohaselt organisatsioonilisi ja infotehnilisi turvameetmeid kiiberintsidentide ennetamiseks,
lahendamiseks ja nende tekkimise véltimiseks. XXXXXXXXXX XXXXXXXXXX
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Lihtuvalt eeltoodust ja vastavalt haldusmenetluse seaduse § 43 16ike 4 punktile 1 10petame
PAK-i suhtes algatatud jirelevalvemenetluse, kuivord jarelevalvemenetluse kaigus ei
tuvastanud RIA olulisi puudusi infoturbe meetmete rakendamisel ning joudis jareldusele, et
PAK tegeleb aktiivselt asjakohaste infoturvameetmete rakendamisega ulatuses, mis loob
eeldused Kkiiberintsidentide ennetamiseks ja lahendamiseks ning infoturbeteadlikuks
teenuseosutamiseks. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXX.

RIA soovitab jdtkata senist praktikat turvameetmete alalise rakendamise osas Kii'TS § 7 16ike 5 (E-
ITS) ndudeid jargides ning hoida pidevas protsessis PAKi personali infoturbeteadlikkus, infoturvet
reguleerivate juhiste ja kinnitatud tookorralduslike reeglite ajakohasus, arvestades seejuures
muutuvat infoturbe olukorda laiemalt. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXX.

Isikul, kes leiab, et jarelevalvemenetluse 10petamise otsusega rikutakse tema &igusi, on 30
kalendripdeva jooksul arvates sellise asjaolu teadasaamisest digus esitada vaie Riigi Infosiisteemi
Ameti peadirektorile (Pdrnu mnt 139 a, 15169 Tallinn, e-post info@ria.ee) haldusmenetluse
seaduses sétestatud korras voi Tallinna Halduskohtusse (Tallinna Kohtumaja, Parnu mnt 7, 15082
Tallinn, e-post tlnhktallinn.menetlus@kohus.ee) halduskohtumenetluse seadustikus sitestatud
korras.
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Lugupidamisega
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