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Sissejuhatus 
 
2013. a novembri alguses korraldasid häktivistid, Anonymous Ukraine maski taha peitudes, paralleelselt 
NATO õppustega kampaania #OpIndependence. Ründed sisaldasid nii hajusaid teenusetõkestusi, 
näotustamisi kui ka võltskirjade saatmist mitmes Euroopa riigis. 
 
Olulist kahju rünnetest Eesti riigiasutuste ja ettevõtete infosüsteemidele ei sündinud. Rünnatud 
veebilehtede kättesaadavuses esinenud mõnetunniste katkestuste mõju oli väike. Võltskirjade saajad 
käitusid turvateadlikult. Laiemat tähelepanu saanud näotustamisjuhtum rõhutas veel kord tarkvara 
turvapaikamise olulisust. 
 
Intsidentide järeldusena tuleb kaaluda täiendavate tehniliste ja organisatsiooniliste meetmete 
kasutuselevõttu ning mitte ainult rünnatud asutustes. Intsidentidest saadud õppetunnid tõestavad 
vajadust uuendada kokkuleppeid ja koostööprotseduure nii riigiasutuste kui ka interneti- ja 
majutusteenuse saajate ja pakkujate vahel. 

1. Kronoloogia 
 
0) Proloog: täpsustamata ajal näotustati veebilehed Ukrainas, Vene kaasmaalaste portaalides ja 
Poolas ning korraldati ummistusrünne Euroopa Investeerimispanga vastu. 
 
1) 01.11.2013 ~9.20 algas ummistusrünne kaitseministeerium.ee veebilehe vastu. 
 
Kaitseministeeriumi veebileht ei vastanud ründe ajal kasutajate päringutele. Twitteris jõudis teade 
ummistusründest avalikkuse ette pisut peale kella kümmet hommikul. Postituses viidati infole Pastebinis 

ning postituse tegija peitus sildi “Anonymous Ukraine” taha. 
Ründel kasutati TCP SYN sessioonide massilist tekitamist ning 
HTTP GET päringuid, rünne kestis umbes 3 tundi. 
 
Tegevused: Kaitseministeerium tuvastas ründe, viis läbi 
tavapäraseid tõrjetegevusi ning kontakteerus CERT-EEga. 
CERT-EE alustas täiendava info kogumise ning infokanalite 
jälgimisega, valmistati ette varuplaan. 
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2) 01.11.2013 ~12.45 algas ummistusrünne mil.ee veebilehe vastu. 
 
Kaitseväe veebileht ei vastanud ründe ajal päringutele. 
Sarnaselt eelmise sündmusega jõudis teade Twitteri 
vahendusel avalikkuse ette mõnikümmend minutit peale 
ründe algust. Teate autor oli taas “Anonymous Ukraine”. 
Ründeks kasutati sarnaselt eelnevaga TCP SYN 
sessioonide massilist tekitamist ning HTTP GET päringuid, 
rünne kestis umbes kolm tundi. 
 
 
Tegevused: Kaitsevägi tuvastas ründe, kontakteerus 
CERT-EEga ning interneti teenusepakkujaga, vahetati infot ning pandi paika edasine tegevuskava. 
 
 

 
3) 04.11.2013 ~12.00 NATO CCD COE e-kirjade 
kampaania. 
 
Esmaspäev algas teadetega imeliku sisuga e-kirjadest, mis 
näisid olevat saadetud NATO küberkaitsekoostöö keskusest 
(NATO CCD COE). Saadetud kirjades sisaldus sõnum, et 
saajate infosüsteemid ei vasta NATO küberturbe nõuetele. 
 
Kirjades kasutati trükivigadega inglise keelt ning NATO CCD 
COE iganenud sümboolikat. Kirja päises võltsiti mitmeid 
kirjeid, muuhulgas saatja aadressi ning saatva serveri kirjeid. 
Kirjad tegelikult saatnud serveri IP-aadress (dvb35.srv.it.ge, 
213.157.216.139) osutab Gruusiale. 
 
Tegevused: CERT-EE tuvastas võltskirjade saatmise, ja 
kogus infot e-kirjade leviku kohta Eestist ja Euroopast. Eestis 
levitati kirja saanud asutustes ning organisatsioonides 
sündmuse kohta rahustavaid sõnumeid. Kinnitust leidis 
umbes 150 kirja levitamine Eestis, tegelik saadetud kirjade 
arv võib olla mõnevõrra suurem. Kirjade levikut oma riigis 

kinnitasid ka Läti ja Leedu CERTid. Koostöös Gruusia CERTiga üritati saada ligipääs kirju saatnud 
serverile, see ebaõnnestus. Mõnevõrra hiljem selgus, et välismaisele veebiväljaandele oli sellelt IP-
aadressilt saadetud rünnet kajastavaid sõnumeid. Lätis näotustati kristliku raadio veebileht, millel 
kasutati võltsitud e-kirjas olnud NATO CCD COE vananenud logo. Sama sümboolikat kasutati ka 
näotustatud lehel Ukrainas. 
 
 
4) 07.11.2013 ~12.20 algas ummistusrünne ccdcoe.org vastu. 
 
NATO CCD COE veebileht ei vastanud rünnete ajal päringutele. NATO CCD COE veebilehte 
majutatakse Zone Meedia OÜs, kogu ründe vältel tegeles majutaja aktiivselt rünnete tõrjumise ning 
informatsiooni kogumise ja jagamisega. 
 
Tegevused: Rünne teostati mitmes laines, esimene laine oli HTTP GET päringutega liiklusega 
ummistamine, millele järgnesid ICMP massilised päringud.  Pärast efektiivsete tõrjemeetmete 
kasutsuselevõtmist vahetas ründaja taktikat ning võttis kasutusele TCP SYN sessioonide massilise 
tekitamise. Nendegi vastu suudeti rakendada mõjuvaid tõrjemeetmeid ning veebilehe normaalne töö 
taastus ~15.25. 
 
5) 07.11.2013 kl 12.35 Elron veebilehe näotustamine. 
 
Näotustatud veebileht jagas alates 13:07 eksitavat informatsiooni. Kell 13:24 avaldati veebiväljaannetes 
teade linnalähiste rongiliinide töö korraldaja Elron veebilehe näotustamisest. Juhtumi uurimisel selgust, 
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et veebilehe info muutmine sai alguse 12:35, mil lehte külastati Tšiili IP-aadressilt 200.73.13.22 
(tõenäoline näotustaja). Sellelt IPlt külastati lehte esimest korda novembri jooksul. 
 

Pahalane sai veebilehe halduri õigused  
turvapaikamata sisuhaldustarkvara tõttu. 
Saadud õigusi kasutas ta info kustutamiseks 
ning uudistevoogu enda sõnumi jätmiseks. 
Sõnum oli vigases eesti keeles (“Rongide 
liikluses Eestis on peatatud”) ning rääkis 
rongiliikluse peatamisest seoses samaaegselt 
toimuva NATO Steadfast Jazz 2013 õppusega. 
 
Tegevused: Elron tuvastas veebilehe 
volitamata muutmise. Kell 14.01 muutis Elron 
veebilehte, jättes sinna teate, et veebileht on 

uuendamisel ning inimesed saavad tutvuda sõiduplaanidega peatus.ee veebilehel. 08.11 taastati 
veebileht varukoopiast. Lähiajal asendab Elron kodulehe sisumootori uuema ja turvalisemaga, samuti 
on Elron leppinud kokku kodulehe haldajaga, kuidas tegutseda sarnastes olukordades tulevikus. 
 
Kokkuvõtlikult: 
 
1) 01.11.2013 kl 9.20 kuni 12.35 – kaitseministeerium.ee veebilehe  ummistusrünne 
2) 01.11.2013 kl 12.45 kuni 15.50 – mil.ee veebilehe ummistusrünne 
3) 04.11.2013 kl 12.00 – NATO CCD COE võltsitud e-kirjad 
4) 07.11.2013 kl 12.20 kuni 15.25 – ccdcoe.org veebilehe ummistusrünne 
5) 07.11.2013 kl 12.43 - elron.ee näotustamine 

2. Intsidentide ulatus ja mõju 
 
1) kaitseministeerium.ee, mil.ee ja ccdcoe.org veebilehed ei vastanud rünnete ajal  veebilehtede 
külastajate päringutele. 
2) Üle 100 adressaadi Eesti riigiasutustes said võltsitud päise ja saatja aadressiga (NATO CCD 
COE) e-kirju, kirjade koguhulk võis Eestis olla rohkem kui 150. E-kirju said ka Läti, Leedu ja Poola 
adressaadid. 
3) Sisse murti Elroni veebilehele ning muudeti uudistevoo kirjeid, et jagada eksitavat infot, nagu 
oleks NATO õppuste tõttu rongiliiklus peatatud. Juhtum avastati kiiresti ning veebilehe omanik suutis 
reageerida juhtumile üpriski kiirelt. Sisse murti ka Läti ja Ukraina veebilehtedele. Ükski edukalt rünnatud 
veebileht ei sisaldanud tundlikku infot, siiski juhib selle meetodi edukas kasutamine tähelepanu 
mõningatele kitsaskohtadele. 
4) Ründega seotud asutuste töötajad olid hõivatud rünnakute tõrjumis- ning teavitustegevustega. 
5) Info rünnakute kohta jõudis nii Eesti kui rahvusvahelisse meediasse. Avaldatud info oli kohati 
eksitav, sest ründeid ei eristatud (ummistusründed vs veebilehele sissemurdmine) ning info võltsimine 
(näiteks e-kirja päise ridade võltsimine) andis võimaluse väärtõlgendusteks. 

3. Rünnetest 
 
Kõigi (kaitseministeerium.ee, mil.ee, ccdcoe.org) ummistusrünnete puhul oli tegemist hajusa 
teenusetõkestusründega. Et rünnati tuhandetelt IP-aadressidelt, kasutati ründeks tõenäoliselt renditud 
robotvõrke e botnet'te, mille kasutusperiood paistab kõigi rünnete puhul olevat ~3 tundi. 
 
Ründemeetodid ja ründajad 
 
Peamiselt kasutati ICMP ummistusrünnet ning SYN uputust TCP-ga porti 80 kombineeritult HTTP GET 
päringutega. Pole märke HTTP-sessioonide “venitamise” tehnoloogiate kasutamisest. 
 
ICMP ummistusründe ja SYN uputuse korral on võimalik paketi saatnud IPd võltsida, sestap on 
analüüsitud ainult HTTP GET päringu teinuid. Kokkulangevaid IP-aadresse kõigis kolmes ründes oli 
312. Valdav osa robotvõrkude IPdest pärinesid Kasahstanist, Keeniast ja Taist. 
Näotustamistel murti nii Eestis kui mujal sisse nendele veebilehtedele, milles kasutati turvapaikamata 
sisuhaldustarkvara. 
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4. Soovitused 
 
Asutustel: 
 
1) Vaadata üle infovarade kaardistus, rünnatavate sõlmede tehniline platvorm ning kaaluda 
muudatuste tegemist minimeerimaks ründest tulenevat mõju olulistele teenustele. 
2) Veebisaidi omaniku ning majutus- ja/või internetiteenuse pakkuja vahel täpsustada ja/või 
kontrollida üle ummistusrünnete kommunikeerimise ja varulahenduste rakendamise protseduurid. 
3) Rakendada asutusele sobilik infoturbe juhtimise raamistik. 
 
 
Eestis tervikuna: 
 
1) Propageerida SPFi (sender policy framework - e-posti saatja kontrollimise raamistik) 
rakendamist e-posti serverites ja oma internetidomeenides. 
2) Tegeleda veelgi intensiivsemalt tarkvara uuendamise vajalikkuse selgitamisega, kaaluda 
sanktsioonide kehtestamist ammu uuendamata süsteemide omanike suhtes. 
3) Kasutada rünnetest saadud õppetunde õppuste korraldamisel. 
4) Tagada, et asutuse infosüsteemide eest vastutavate spetsialistide hulk ja oskused oleks 
vastavuses sellega, kui sõltuv on asutuse/ettevõtte töö nendest infosüsteemidest. 
 

5. Taustainfo. 
 
2.-9. novembril 2013 toimus Euroopas NATO kollektiivkaitseõppus Steadfast Jazz 2013, millest võttis 
osa 6000 sõjaväelast 18 liikmesriigist. Õppusel osalesid ka Ukraina kaitseväelased. Samal ajal 
valmistusid Ukraina ja Euroopa Liit assotsiatsioonileppe sõlmimiseks. 
 
Nn #OpIndependence kampaania käigus toimus intsidente ka teistes NATO õppusel osalenud ning 
Ukraina lähenemist EL-le toetavates Euroopa riikides. Eesti kaitseministeeriumi ja kaitseväe 
veebilehtede ründamisele eelnes Poola veebilehtede ja Vene kaasmaalaste portaalide näotustamine 
Ukrainas ning Euroopa Investeerimispanga veebilehe ummistusrünne. 
 
NATO CCD COE võltskirju saadi ka Lätis, Leedus ja Poolas, samal päeval murti sisse Läti kristliku 
raadio veebilehele, mitmele Ukraina valitsuse veebilehele ning riputati üles sarnane võltsitud sõnum, 
mis teatas NATO auditist. 
 

Kokkuvõte 
 

2013. a #op-sündmuse ründed ei olnud keerulised ning nende mõju oli väike. Samas olid ründed 
teostatud planeeritult, tõenäoliselt kasutati renditud robotvõrke. Ründajate oluline eesmärk oli pälvida 
avalikku tähelepanu, mis ka saavutati. 
 
Kuigi intsidentide tulemusena ei sündinud olulist kahju, tõestab #opindependence, kui oluline on 
uuendatud tarkvara ja korralike taasteplaanide olemasolu igasuguse infosüsteemi, ka veebilehe jaoks. 
Et taasteplaanid sujuvalt rakenduksid, tuleb neid aeg-ajalt ka harjutada. 
 
 
 


