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Veebruaris registreerisime 439 mojuga
intsidenti, mis on viimase poole aasta kdige
k6rgem naitaja.

Veebruaris tabasid mitmeid asutusi
kiuberintsidendid. Lisaks saadeti ettevotete
nimel nii dngitsus- kui ka pahavaraga kirju.

Avaldasime RIA kuberturvalisuse
aastaraamatu, milles votame kokku eelmise
aasta olulisemad kuberintsidendid ja kirjeldame
olukorda kiberruumis.

Jatkusid sdjategevusega seotud kuberrinded.
AnyDeski tootjat tabas ktberrtinnak. Toimus
mitu tervishoiusektorit mdjutavat intsidenti.

Automaatseire kdigus
tuvastatud seadmed
Eesti kiiberruumis, mis on
pahavaraga nakatunud.

Automaatseire: pahavara

2014 1958 2245 ¢
1014 1282 1576 CERT-EE teavitab
nakatumistest vorkude
omanikke.
Sep Okt Nov  Dets Jaan Veeb

Riigi Infostisteemi Amet, anallusi- ja ennetusosakond www.ria.ee
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CERT-EE-le teavitatud intsidendid, millel oli m&ju andmete voi
infosiisteemide konfidentsiaalsusele, terviklusele voi kdideldavusele.
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Olukord Eesti kiiberruumis

Veebruaris tabasid mitmeid asutusi
kiberintsidendid.

2. veebruaril teatas Uks riigiasutus,
et nende VPN-serverid on
kompromiteeritud. Jaanuaris alanud
rinnaku kaigus kaardistati asutuse
vorku ja voisid lekkida ka andmed.
Praeguseks on k&ik mjutatud serverid
suletud ja analtsitakse rinnaku maoju.
Rlnnakuks kasutati Ivanti haavatavusi,
mille kohta saab pikemalt lugeda siit.

Teine asutus uuendas failide
majutuslahenduse tarkvara, kuid
selle kdigus tekkis viga ja stisteem
tuli taastada varukoopiast.
Taastamise kaigus selgus, et varundus
pole mdnda aega toiminud ning
seetbttu pole vdimalik kdiki andmeid
taastada. Kui suur osa asutuse ja selle
allasutuste andmetest kadunud on, ei
ole veel selgunud.

10. veebruari hommikul ei olnud
vB@imalik siseneda paljudesse
Siseministeeriumi infotehnoloogia-

Riigi Infostisteemi Amet, anallusi- ja ennetusosakond

jaarenduskeskuse (SMIT)
teenustesse, sealhulgas e-politseisse,
kdnesalvestussiisteemi ega kaugtoo-
lahendusse. Torgete pohjuseks oli rike
SMITi tulemuris.

16. veebruaril ei olnud umbes poole
tunni jooksul kattesaadav Maksu- ja
tolliameti tulude deklareerimise leht
tuludeklaratsioon.emta.ee. Katkestus
sattus just tuludeklaratsioonide
esitamise perioodile ja selle pdhjustas
veebiserveri kettamahu taitumine.

22. veebruari 606l viis SK ID
Solutions labi koormusjaoturi
hooldustoid. Selle kdigus tekkinud
vea tottu katkes kehtivuskinnitus-
teenus, mida kasutatakse sertifikaadi
kehtivuse kontrollimiseks. Seetdttu ei
saanud ligi kimne tunni jooksul
kontrollida, kas digiallkirjastamisel
kasutatud sertifikaat on kehtiv.

Veebruaris saadeti ettevotete nimel
nii dngitsus- kui ka pahavaraga
Kirju.

www.ria.ee

23. veebruari hommikul hakkasid
paljude inimeste postkastidesse
jdudma vigases eesti keeles kirjad,
milles kutsuti tles domeeninime
kehtivust pikendama. Kirjad saadeti
nailiselt Zone Media OU nimel, neile oli
lisatud vOltsitud Zone'i veebilink ja
prooviti katte saada kasutajanimesid
ning paroole. Kirjade saatjaks olid
suvalised domeenid ja just seetdttu oli
vBimalik aru saada, et tegemist ei ole
Oige kirjaga.

Samal ajal levisid ka Tallinki nimel
saadetud kirjad, mille manuses oli
troojalase-tlilpi pahavaraga
nakatunud fail. Kiri saadeti taas
suvaliselt domeenilt ja vaideti, et
manuses on tellimus. Sellised kirjad
tuleks edastada CERT-EE
meeskonnale uurimiseks ning seejarel
kiri kustutada. Vaga oluline oluline on
jalgida, milliselt aadressilt kiri saadeti
ning tundmatu saatja korral manust
mitte mingil juhul avada.


https://www.cisa.gov/news-events/directives/supplemental-direction-v1-ed-24-01-mitigate-ivanti-connect-secure-and-ivanti-policy-secure
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Tegevused klberturvalisuse parandamisel Eestis

Kuu alguses avaldasime RIA
kiberturvalisuse aastaraamatu,
milles votame kokku eelmise aasta
olulisemad kiiberintsidendid ja
Kirjeldame olukorda kiiberruumis.
Registreerisime mullu 3314 mdjuga
kuberintsidenti ehk 24 protsenti
rohkem kui 2022. aastal:
rekordtasemele tdusid nii poliitilise
taustaga ummistusriinded kui ka
inimestelt ja ettevotetelt raha
varastamiseks mdeldud pettused.
Varskest kiberturvalisuse
aastaraamatust saab lisaks eeltoodule
lugeda veel Eesti tervishoidu tabanud
tOsistest kuberintsidentidest, ohtlike
turvandrkuste lainest, sindmustest
rahvusvahelises kilberruumis ja paljust
muustki. Aastaraamatuga saad tutvuda
Nii jaanuaris kui ka veebruaris tulid
avalikuks mitmete laialdaselt
kasutusel olevate tarkvaratoodete
kriitilise mdjuga turvandrkused.

Riigi Infostisteemi Amet, anallusi- ja ennetusosakond

Naiteks teavitas CERT-EE meeskond
ligi kahtsadat Fortineti toodete
kasutajat nende vdrgus olevatest
seadmetest, mis vBivad olla
haavatavad FortiOSi kriitilise
turvandrkuse vastu. Soovitasime
FortiOSi tarkvara uuendada esimesel
vOimalusel, kuna Fortineti seadmed ja
nende haavatavused on olnud tihti
rindajate sihtméargiks.

Kéisime Lasnamée Linnaosa
Valitsuses raakimas
kiberhugieenist. RIA anallisi- ja
ennetusosakonna anallitikud tegid
Ulevaate internetis levivatest
pettustest, kuidas neid ara tunda ja
internetti turvaliselt kasutada. Tasuta
internetiturvalisuse loengud viis labi
Lasnamaée linnaosa valitsus koost6os
Tallinna keskraamatukogu, PPA ja
RIAga. Loengutesarja peamine
eesmark oli tdsta eakate teadlikkust

erinevatest petu- ja kelmusskeemidest.

www.ria.ee

22. veebruaril toimus jarjekordne
CyberMeetUp uritus Tallinnas Palo
Alto klubis. Seekord tegid ettekanded
kibervaldkonna iduettevotted, kes
osalevad kuberkiirendi programmis.
Kuna programm hakkab labi saama,
siis oli dige aeg teha kokkuvdtteid selle
kohta, et millega on tegeletud ja
milliseid probleeme lahendatud. Lisaks
radkis RIA ennetusjuht Kaisa
Vooreméae varskest RIA
kiberturvalisuse aastaraamatust. Nii
selle kui ka kdigi eelnevate Urituste
salvestusi on v8imalik jarele vaadata
RIA veebilehel.

Kuula ka taskuhaalingut “Olukorrast
digiriigis*, kus RIA anallusi- ja
ennetusosakonna juhataja Mart
Hiietamm raagib uuest
kuberturvalisuse aastaraamatust,
olukorrast Eesti kiberruumis, RIA
tegemistest kilberturvalisuse
parandamisel ning sellest, mida
saavad inimesed ja ettevotted enda
kaitseks ise ara teha.



https://www.ria.ee/media/3663/download
https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/ria-cybermeetup
https://open.spotify.com/episode/3RinZGj7p1ycS1p8JxbCoE?si=lVqLHVu4R8qBqozloRoM0w
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Rahvusvaheline keskkond

Veebruaris jatkusid samuti
s@jategevusega seotud
kiberrinded. Ukraina riikliku side- ja
teabekaitseteenistuse (SSSCIP) sénul
murdsid Vene hakkerid sisse mitmesse
populaarsesse Ukraina uudisteportaali
ja levitasid nende kaudu sdjaga seotud
valeinfot. Riinne mdjutas Ukraina tht
loetuimat veebivéljaannet Ukrainska
Pravda, arilehte Liga.net,
uudisteportaale Apostrophe ja
Telegraf. Libauudis, mida levitati,
puudutas Ukraina eriliksuse havitamist
Avdijivkas.

7. veebruaril avaldasid FBI, CISA ja
NSA koos teiste Viie Silma luureliidu
riikidega hoiatuse, mille kohaselt on
Hiina riikliku taustaga hakkerite
ridhmitus Volt Typhoon juba aastaid
imbunud USA kriitilise
infrastruktuuri vorkudesse, naiteks
side-, energia-, transpordi- ja
veesektoris. MOnedel juhtudel on
saavutatud ligipdds vahemalt viis
aastat tagasi. Agentuuride hinnangul
pole selle eesmark mitte kiiberluure,

Riigi Infostisteemi Amet, anallusi- ja ennetusosakond

vaid eelpositsioneering havituslike
rinnete korraldamiseks tulevikus.
Agentuurid on vélja andnud ka
tehnilise juhise, kuidas end Volt
Typhoon ja teiste sarnaste
tegutsemisviisidega riihmituste eest
kaitsta.

Populaarset AnyDesk
kaugjuurdepéaasutarkvara arendav
Saksa ettevote teatas, et hiljutise
kiiberriinde kaigus tungiti nende
toodangukeskkonda. Lisaks on
tdendeid ka andmelekkest — tuhandete
AnyDeski klientide andmed
(kontaktinfo, info sessioonide kohta,
klienditunnused jm) on pandud
tumeveebis miutki. Ehkki AnyDesk
soovitas intsidendi jarel kdikidel
klientidel paroolid ra vahetada ja
uuendada tarkvara, on osa tumeveebis
mutigis olevatest andmetest saadud
parast seda, kui intsident avalikuks tuli.
AnyDeskil on Ule maailma 170 000
klienti, nende hulgas Samsung,
Siemens, URO jpt.

www.ria.ee

Sel kuul toimus mitu
tervishoiusektorit mdjutavat
intsidenti. Lunavarartinnak
meditsiinisektori infoslisteemi vastu
pdhjustas Rumeenias olukorra, kus
sada haiglat olid sunnitud oma
stisteemid vBrgust eemaldama. 25
haiglat on kinnitanud ka andmete
kripteerimist. Rlnnakus kasutati
Backmydata lunavara ja néuti 3,5
bitcoini suurust lunaraha, oma nime
rihmitus ndudekirjas ei avalikustanud.
Runde t6ttu pidid haiglad t66 tmber
korraldama, retsepte ja haiguslugusid
kirjutati k&sitsi.

Kuberrinnak hairis apteekide t66d
Ule kogu USA. Apteekidele tarkvara
pakkuv Change Healthcare oli
sunnitud ktberriinnaku jarel sulgema
0sa oma susteemidest. See tdhendas,
et paljud apteegid lle kogu USA ei
saanud naiteks kontrollida, kas
patsientidel on ravikindlustus, kas neil
on digus retseptiravimitele ja
soodustustele.



https://therecord.media/ukrainian-news-outlets-attacked-by-russian-hackers
https://www.cisa.gov/news-events/news/us-and-international-partners-publish-cybersecurity-advisory-peoples-republic-china-state-sponsored
https://thehackernews.com/2024/02/anydesk-hacked-popular-remote-desktop.html
https://www.securityweek.com/ransomware-attack-knocks-100-romanian-hospitals-offline/
https://www.theregister.com/2024/02/22/change_healthcare_outage/

