RIIGI INFOSUSTEEMI AMET

Virner Lootsmann
Loksa linnavalitsus

linn@loksa.ee Meie 24.08.2023 nr 8-2/23-0135/23658

VALJAVOTE
ETTEKIRJUTUS
Ettekirjutuse teinud haldusorgan Riigi Infoslisteemi Ameti
Haldusorgani esindaja Jarelevalve osakonna ekspert XXXXX XXXXX
Ettekirjutuse tegemise aeg ja koht 24.08.2023, Tallinn
Ettekirjutuse adressaat Loksa linnavalitsus

(registrikoodiga 75013457)
Tallinna tn 45, Loksa, 74806 Harju maakond

e-post: linn@loksa.ee
tel. nr: 6031253

Adressaadi esindaja Virner Lootsmann
linnapea

I Resolutsioon:

Vatnud aluseks Vabariigi Valitsuse seaduse (VVS) § 75! Ig 3 ja 4, kiiberturvalisuse seaduse § 7 ja
§ 8 ning hinnanud haldusjirelevalvemenetluse kéigus vilja selgitatud asjaolusid teen
kohustusliku ettekirjutuse:

1. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXX.
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXX

2. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX.
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX

3. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
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XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX.
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

4. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX.

XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX.

5. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXX.

XXXXXXXXXX XXXXXXXXXX XXXX

6. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXX.
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

Mirkus: Dokumenteerimine ei eelda ilmtingimata paberdokumendi olemasolu. Voib kasutada ka
vastavat elektroonilist halduskeskkonda. Dokumenteerimise pdhieesmirgiks on tagada
stisteemi/protsessi kohta kdiva igakiilgse ja ajakohase teabe olemasolu ning asjaosalistele kiire ja
lihtne ligipéés sellele teabele.

Maiiran ettekirjutuse tiitmise tihtaja jirgnevalt:

. ettekirjutuse resolutsiooni punkti 1 tiitmise tdhtaeg 11.09.2023;
. ettekirjutuse resolutsiooni punkti 2 tiitmise tdhtaeg 12.10.2023;
. ettekirjutuse resolutsiooni punkti 3 tditmise tdhtaeg 12.10.2023;
. ettekirjutuse resolutsiooni punkti 4 tiitmise tdhtaeg 13.11.2023;
. ettekirjutuse resolutsiooni punkti 5 tiitmise tihtaeg 13.11.2023;
. ettekirjutuse resolutsiooni punkti 6 tiitmise tdhtaeg 13.12.2023;

Ettekirjutuse tiitmisest tuleb Loksa linnavalitsusel hiljemalt iilal mérgitud tihtaegadeks
Riigi Infosiisteemi Ametit teavitada e-posti aadressil jvo@ria.ee voi XXXXXXXX@ria.ee,
esitades ettekirjutuse tiitmist kinnitavad tdoendid ja asjakohase teabe.

II Vaidlustamisviide:

Isikul, kes leiab, et ettekirjutusega rikutakse tema digusi, on 30 kalendripdeva jooksul arvates
sellise asjaolu teadasaamisest digus esitada vaie Riigi Infosilisteemi Ameti peadirektorile (Parnu
mnt 139a, 15169 Tallinn, e-post info@ria.ee) haldusmenetluse seaduses sitestatud korras voi
kaebus Tallinna Halduskohtusse (Tallinna Kohtumaja, Parnu mnt 7, 15082 Tallinn, e-post
tinhktallinn.menetlus@kohus.ee) halduskohtumenetluse seadustikus sétestatud korras.
Ettekirjutuse vaidlustamine ei peata ettekirjutuse tditmist ega sunnivahendi rakendamist, kui Riigi
Infosiisteemi Amet v3i kohus ei otsusta teisiti.

III Sunniraha hoiatus:

Kui ettekirjutus jdetakse maddratud tdhtajaks tditmata voOi tdidetakse osaliselt, midrab Riigi
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Infosiisteemi Amet Loksa linnavalitsusele VVS § 75' 1g 4 alusel sunniraha alljargnevalt:

. ettekirjutuse resolutsiooni punkti 1 mittetditmise eest — 2000 eurot;
. ettekirjutuse resolutsiooni punkti 2 mittetditmise eest — 2000 eurot;
. ettekirjutuse resolutsiooni punkti 3 mittetditmise eest — 2000 eurot;
. ettekirjutuse resolutsiooni punkti 4 mittetditmise eest — 2000 eurot;
. ettekirjutuse resolutsiooni punkti 5 mittetditmise eest — 2000 eurot;
. ettekirjutuse resolutsiooni punkti 6 mittetditmise eest — 2000 eurot;

Juhul, kui Loksa linnavalitsus ei tdida ettekirjutust madratud tihtajaks vdi ei tasu vabatahtlikult
sunniraha, edastatakse ettekirjutus kohtutditurile tditemenetluse alustamiseks. Sellisel juhul
lisanduvad sunnirahale kohtutdituri tasu ja muud tditekulud. Asendustiditmise ja sunniraha
seaduse (ATSS) § 2 Ig 2 kohaselt voib sunniraha rakendada korduvalt kuni ettekirjutusega
taotletava eesmirgi saavutamiseni.

Sunniraha vabatahtlikul tasumisel mirkida selgituseks ,,RIA haldusjarelevalve asjas nr 8-2/23-
0135/23658 sunniraha* ja viitenumbriks 2800045496.

Sunniraha tuleb tasuda Rahandusministeeriumi pangakontole alljérgnevalt:
SEB Pank EE891010220034796011 (BIC/SWIFT: EEUHEE2X)
Swedbank EE932200221023778606 (BIC/SWIFT: HABAEE2X)

LHYV Pank EE777700771003813400 (BIC/SWIFT: LHVBEE22)

Luminor Bank EE701700017001577198 (BIC/SWIFT: NDEAEE2X)

IV Faktilised asjaolud ja menetluskiiik:

Riigi Infosiisteemi Amet (edaspidi RIA) algatas 18.04.2023 saadetud jarelepdarimisega (8-2/23-
0135/23658) Loksa linnavalitsuse suhtes haldusjirelevalvemenetluse, mille eesmérk on
kontrollida Loksa linnavalitsuse poolt kiiberturvalisuse seaduse (edaspidi KiTS) § 7 ja § 8
sdtestatud nduete tditmist.

Jérelevalvemenetluse ldbiviimisel kontrolliti nduetekohast tiitmist jirgmiste tegevuste osas:

e alalist organisatsiooniliste, fiiiisiliste ja infotehniliste turvameetmete rakendamist
kiiberintsidentide ennetamiseks ja lahendamiseks (st asjakohaste infoturbealaste
tegevuste korraldamine, sh infoturvet korraldavate organisatsiooniliste dokumentide
(strateegia, korrad, poliitikad, juhised jm) olemasolu ja nende rakendamine);

e vOrgu- ja infosiisteemi riskianaliiiisi olemasolu ja riskide haldamist;

e kiiberintsidentide késitlemist ja teavitamist.

RIA kiisis vilja asjassepuutuvad dokumendid, analiilisis neid ning viis 1dbi kohapealse kontrolli,
mille kdigus intervjueeris ning tidpsustas tehnilisi aspekte Loksa linnavalitsuse vastava valdkonna
eest vastutavate esindajatega. Kohapealne kontroll toimus 14.06.2023 (Kontrollakt asjas nr 8-2/23-
0135/23658, allkirjastatud menetleja poolt 11.07.2023 ning Loksa linnavalitsuse esindaja poolt
10.07.2023).

Jarelevalvemenetluse kéigus tuvastatud asjaolud pohinevad RIA-le esitatud dokumentide
analiiiisil ning Loksa linnavalitsuse valdkonna eest vastutavate esindajate iitlustel.

1. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
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XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXX XXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

» XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

XXXXXXXXXX XXX XXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXX XXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

o XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXX XXXXXXX XXXXXXXXXX

XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXX XXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXX XXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXX XXXXXXX.

o XXX XXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

XXXXXXXXXX XXX XXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXX XXXXXXX.

o XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXX XXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXX XXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXX XXXXXXX XXXXXXX

XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX

XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX

XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX

XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX.

XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX

XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX

Ulaltoodut arvestades leiab RIA, et kohustusliku ettekirjutuse tegemine antud asjas on vajalik ja
moddapddsmatu esinevate puuduste korvaldamiseks. Ettekirjutusega ndutud tegevused on
loetletud kédesoleva dokumendi resolutiivosas. Loksa linnavalitsusele on eelnevalt antud vdimalus
oma arvamuse ja vastuviidete esitamiseks (24.08.2023 nr 8-2/23-0135/23658 ,,Ettekirjutus ja
drakuulamisdiguse andmine®). Méératud téhtajaks Loksa linnavalitsus vastuviidet ei esitanud.
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V Ettekirjutuse saatmine ja iile andmine:
Ettekirjutus edastatakse Loksa linnavalitsusele kriipteeritult asutuse esindaja (Karin Kask)

sertifikaatidega Loksa linnavalitsuse {ildisele e-posti aadressile: linn@loksa.ee ja
karin.kask@]loksa.ee.

(allkirjastatud digitaalselt)
XXXXX XXXXX

ekspert
peadirektori volitusel
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