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Olukord kliberruumis - aprill 2019

Aprillis registreerisime pea 300 intsidenti ning
intsidentide hulk on vorreldes aasta alguse
madalseisuga hakanud tasapisi kasvama.

Aprillis markasime lunavarariinnakute kasvu,
samuti tegelesime tavaparasest enam
ongitsuslehtedega.

Eestis laialt kasutatav Smart-ID autentimisvahend

voeti kurjategijate poolt sihikule.

RIA juhtis maailma lihel suurimal
kiiberkaitseoppusel Locked Shields Eesti
meeskonda.

Maailma suured veebiteenuste pakkujad voitlevad
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Intsidendid, millel oli méju andmete voi
infosiisteemide konfidentsiaalsusele, terviklikkusele
voi kdideldavusele.

andmeleketega. Koige rohkem saame Uha enam
. L teateid Ongitsusleht tuvastatakse
Robotvorgustiku liige robotvérgustikuga 81 ongitsemislehti, mille
500 203 163 152 o7 136 149 nakatunud arvutitest 18 25 29 31 ” eesmdrgiks on saada
100 Eesti kiiberruumis, mille kasutaja
0 PN kohta teated on hakanud &S & &S sisselogimis- vor
SN taas sagenema. NI krediitkaardi-

andmeid.



Olukord Eesti kuiberruumis - Smart-ID arakasutamine

Aprillis saime teada intsidentidest, kus ongitsus-
sonumeid ja ongitsuslehti ara kasutades iiritati luua
ohvrite nimel uut Smart-ID kontot, mis meile
teadaolevalt mitmel korral ka Gnnestus.
Kasutajatele saadeti mobiiltelefoni tuntud panga
nimelt sonum, mis suunas nailiselt panga
sisselogimislehekiiljele. Seal suunati ohver
ongitsuslehele Mobiil-ID-ga sisse logima. Kuiohver
sisestas oma kasutajatunnuse ja isikukoodi ja PIN 1,
alustasid kurjategijad samal ajal taustal hoopis uue
Smart-ID konto loomist. Ohvri tahelepanu
hajutades suunati teda tegema jargmisi vajalikke
samme, et Smart-ID konto loomine taustal
[opetada. Niimoodi said kurjategijad luua uue
Smart-ID konto ja logida ohvri andmetega sisse
teenustesse, mis Smart-ID sisselogimist pakuvad,
sealhulgas pankadesse. Meile teadaolevalt on
tiksikuid ohvreid, kes on kannatanud ka rahalist
kahju.

Sisuliselt kasutavad kurjategijad ara olukorda, kus
kasutaja ei poora tahelepanu kontrollkoodidele ja
teenusepakkujate nimedele ning sisestab oma PIN-
koodid harjumusest.

Smart-1D teenusepakkuja SK ID Solutions tegeleb
taoliste petuskeemide valtimise nimel ja tootab

valja lisameetmeid kasutajate teavituseks. Oleme
algatanud intsidendi tottu jarelevalvemenetluse.

Soovitame koigil Mobiil-ID ja Smart-ID kasutajatel
enne PIN-koodide sisestamist alati vaadata
teenusepakkuja kontrollkoodi ning teenuse
nimetust. Eestis kasutab Smart-1D-d 420 000
inimest, sellega on voimalik end autentida nii
eraettevotjate (finantsteenused, koduteenused),
aga ka riiklike teenuste juures.



Olukord Eesti kiiberruumis

Taheldasime lunavaraga nakatunud infosiisteemide
tousu Eesti ettevotete seas. Nakatunute seas oli ka
liks elutahtsa teenuse osutaja, kellel olid andmed
korrektselt varundatud, seega piirnes moju
teenusele suurenenud ajakuluga ning teenus ise ei
katkenud. Intsident kinnitab taaskord, et enamalt
jaolt kasutatakse lunavaraga nakatumisel dra
kaughalduslahendusi (Remote Desktop Protocol
ehk RDP), mis on jaetud kas taielikult avatuks voi on
kasutatud kergelt araarvatavat parooli. Siinkohal
palume taas koigil iile kontrollida oma
olemasolevad avatud teenused, millest oleme
raakinud ka varem ning rakendada tugevat
paroolipoliitikat.

Jatkusid ettevotete meilikontode
kompromiteerimised, mille moju piirnes valdavalt
andmete konfidentsiaalsuse rikkumisega. Sellistel

juhtumitel tuleb arvestada, et kuiberkurjategijad on
saanud ligi meilikontodel olevale infole. Alates
eelmise aasta suigisest oleme nainud, kuidas
taoliste meilikontode kompromiteerimise tagajarjel
voidakse mone osapoole kdest raha vélja petta.


https://www.ria.ee/et/uudised/miks-ei-ole-moistlik-koiki-teenuseid-interneti-teel-kattesaadavana-hoida.html

Tegevused kuberturvalisuse parandamisel Eestis

Aprilli keskel juhtisime Eesti meeskonda maailma
suurimal kiiberkaitseoppusel Locked Shields, mida
korraldab NATO kiiberkaitsekeskus aastast 2010.
Umbes 45-pealine meeskond pidi kahe paeva
jooksul torjuma riinnakuid fiktiivse riigi Berylia vee-
, energia- ja sidestisteemide vastu. Eesti meeskond
koosnes eelkoige erasektori spetsialistidest,
taolised oppused aitavad Eesti kiiberturvalisuse
kogukonnal iliksteist paremini tundma Gppida, et
paris kriisiolukorras paremini koostood teha.

Aprillikuus alustasime jarelevalvemenetlusi
jargmise kaheksa kohaliku omavalitsuse suhtes,
seekord votsime fookusesse Laane-Virumaa.
Haldusjarelevalve menetluste eesmark on
kontrollida seda, kuidas omavalitsused taidavad
infoslisteemide turvameetmete siisteemi maarust,
kuidas rakendavad kohustuslikku infoturbe
standardit ISKE ning kuidas nad kasitlevad ja

lahendavad turvaintsidente. Alates aasta algusest
oleme algatanud menetlused kokku 26
omavalitsuse suhtes.

Osalesime koos Politsei- ja Piirivalveameti,
Riigiprokuratuuri ja Andmekaitse Inspektsiooniga
Saaremaa ettevotjate kiiberturvalisuse paeval, kus
sadakond huvilist said lilevaate kuberturvalisuse
hetkeseisust Eestis.

Tegime aprilli alguses koost66s Andmekaitse
Inspektsiooniga teavituse ettevotetele e-posti
serverite turvalisuse tahtsusest. E-postist saavad
alguse mitmed kiiberintsidendid ning e-posti
serverite turvalisust saab lihtsasti parandada. Loe

lahemalt siit.


https://www.ria.ee/et/uudised/ria-juhib-eesti-osalemist-maailma-suurimal-kuberoppusel-locked-shields-2019.html
https://www.ria.ee/et/kuberturvalisus/infosusteemide-turvameetmete-susteem-iske.html
https://www.ria.ee/et/uudised/turvaline-e-posti-server-aitab-valtida-suurt-rahalist-kahju.html

Rahvusvaheline keskkond

Prantsusmaa valitsus otsustas luua
valitsusametnikele eraldi sonumite vahetamise
keskkonna, api nimega Tchap, et valitsuse tootajad
ei suhtleks omavahel enam kasutades erinevaid
sonumikeskkondi nagu Telegram, Whatsapp voi
Signal. SOnumiadpp arendati avatud lahtekoodi
pohjal ning selle arendust koordineeris
Prantsusmaa kiiberturvalisuse agentuur ANSSI.

Hollandi luure- ja julgeolekuagentuur AIVD soovitas
riigil mitte soetada uut tehnoloogiat riikidest nagu
Hiina ja Venemaa, kus viiakse aktiivselt labi
kuberoperatsioone Hollandi huvide vastu. Huawei
kiisimuses oodatakse maikuus ka
Uhendkuningriikide valitsuse seisukohta; aprillis
anti moista, et lubatakse Hiina ettevottel osaleda
teatud piirangutega Uhendkuningriikide 5G
vorkude ehitamisel. Ameerika lihendriigid jatkuvalt
soovitavad Huaweid valtida, rohutades nende
seotust Hiina luureasutustega ning hoiatades, et
vastasel korral voib USA piirata infovahetust

liitlastega.
Sadade miljonite kaupa sotsiaalmeediavorgustiku

Facebook kasutajate andmeid leiti avalikult
ligipaasetavast andmebaasist, kuhu vois ligi

paaseda igauiks. Tegemist oli digitaalse meedia
ettevotte Cultura Colectiva poolt kogutud
andmetega. Aprillikuus teatas Facebook, et oli
kogemata kogunud 1,5 miljoni uue kasutaja
meilikontodelt soprade meiliaadresse ilma luba
kiisimata.

Microsoft teatas, et osa tema teenuse Outlook.com
kasutajate kontodest olid kompromiteeritud.
Algselt anti marku, et sissetungijad voisid naha vaid
meilivestluste pealkirju ja meta-andmeid, siis hiljem
teatas Microsoft, et osade kontode puhul oli
hakkeritel voimalik ligi paaseda koigile kirjadele.

Kiiberturvalisuse ettevote Cisco Talos on
tuvastanud DNS-i kaaperdamisi, mida kasutatakse
ara naiteks kasutajakontode varastamiseks voi
vorguliikluse pealtkuulamiseks. Tegemist on
erinevate meetoditega, kuid lihiseks jooneks on
interneti pohialustala - DNSi ehk nimeserverite
taristu - kaaperdamine.

Sarnaselt Eestile on ka maailmas lahiajal nahtud
lunavarariinnakute kasvu. Pihta on saanud mitmed
ettevotted, linnad ja maakonnad. Samamoodi
jatkuvad maailmas finantspettused meilivestluste
kaaperdamiste teel.



https://www.zdnet.com/article/french-government-releases-in-house-im-app-to-replace-whatsapp-and-telegram-use/
https://www.reuters.com/article/us-netherlands-security-idUSKCN1RE1TU
https://in.reuters.com/article/britain-huawei/britain-to-allow-huawei-restricted-access-to-5g-network-idINKCN1S00MC
https://www.reuters.com/article/us-usa-trade-china-huawei/u-s-intelligence-says-huawei-funded-by-chinese-state-security-report-idUSKCN1RW03D
https://www.theguardian.com/technology/2019/apr/29/drop-huawaei-or-we-could-cut-intelligence-ties-us-warns-uk
https://techcrunch.com/2019/04/03/facebook-records-exposed-server/
https://thehackernews.com/2019/04/facebook-email-database.html
https://www.theverge.com/2019/4/15/18311112/microsoft-outlook-web-email-hack-response-comment
https://blog.talosintelligence.com/2019/04/seaturtle.html
https://blog.talosintelligence.com/search/label/DNSpionage
https://techcrunch.com/2019/04/02/arizona-beverages-ransomware/
https://www.bleepingcomputer.com/news/security/vulnerable-confluence-servers-get-infected-with-ransomware-trojans/
https://cyware.com/news/the-city-of-albany-gets-hit-by-a-ransomware-attack-06493290
https://www.securityweek.com/utah-county-struck-ransomware
https://chicago.cbslocal.com/2019/04/18/chicago-department-of-aviation-phishing-scam/
https://www.bleepingcomputer.com/news/security/175-million-stolen-by-crooks-in-church-bec-attack/

