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Detsembris registreerisime 222 intsidenti, mis on

vihem kui aastas keskmiselt. 6 kuu registreeritud intsidendid
Nagime liihiajalisi teenusekatkestusi oluliste teenuste 400 314 281 3o 302 295
juures. 300 222
Saime jatkuvalt teateid finantspettuste katsetest, kuid 2%

vahem teateid intsidentidest, kus ettevotted oleks
reaalselt ohvriks langenud. ,
Eesti toetas USA ja Suurbritannia hinnangut, et Hiina » R
valitsusega seotud hakkerid on piiiidnud varastada
maailma suurtelt ettevotetelt intellektuaalomandit. 2017 —e—2018
Pea 400 miljoni Starwood hotelli kiilastaja andmed olid

100

Intsidendid, millel oli moju infosiisteemide

rindajatele kattesaadavad konfidentsiaalsusele, terviklikkusele voi kaideldavusele.
Registreeritud intsidentidest : CERT-EE-le edastatud
Pahavara - Kalastamine d eduk
20 15 26 23 2 on jatkuvalt koige suurem ” ” teated eguxatest
H__..—-o—.\‘i‘ o0sa pahavaral. Jatkuvalt o W kalastamise
saame koige rohkem teateid 0 (phishing)
S S robotvorguga nakatunud S § &S S //ltS/den.t/a’est on
Ve & & F arvutitest. T & tousulainel.



Olukord Eesti kiiberruumis

Detsembris teavitati meid mitmel korral Hairekeskuses
kasutusesoleva kdnejaotustarkvara liihiajalistest
katkestustest. Kuigi enamasti suunati koned
varutelefonidele ning kéik kéned said teenindatud, siis
iihel korral oli kiimnekonna minuti jooksul
Hairekeskusesse helistamine takistatud.
Siseministeeriumi infotehnoloogiaja arenduskeskus on
tegelenud probleemide lahendamisega, mis tulevkus
sellised juhtumid valistab. Teadaolevalt iiksi inimene

Detsembris laekus varasemate kuudega vorreldes vahem
teateid ettevottete langemisest finantspettuste ohvriteks

meilikontode kaaperdamise kaudu. Samas saatsime
koostoos Politsei- ja Piirivalveametiga valja sellesisulise
hoiatuse koigile Eestis registreeritud ettevotete
kontaktidele, millele saime iisna palju konstruktiivset
tagasisidet. Jatkuvalt on naha katseid, kuidas
ongitsuskirjadega piiiitakse jargmisi ohvreid leida.

Lihtsamate finantspettuste (kus saadetakse justkui
ettevotte voi asutuse juhi nime alt kiri raamatupidajale
napisonalise kiisimusega, kas saaks saata valismaal
asuvale kontole kohe raha) katsetuste kohta tuli
detsembris jatkuvalt teateid. Niinimetatud tegevjuhi
petuskeemi kirjade hulk kasvas vahetult enne pikki
joulupiihasid (ehk enne pikemat pangaiilekannete
peatumist). Meile teadaolevalt sai aga vahemalt iiks
ettevote pea 30 000 eurot niimoodi kahju.



Tegevused kiiberturvalisuse tagamisel Eestis

3. detsembrist alates valjastab Politsei- ja Piirivalveamet
(PPA) uuendatud kujunduse, turvaelementide ja kiibiga
ID-kaarte. See tahendab, et paljude e-teenuste ja
siisteemide omanikel on vaja oma siisteeme uuendada
nii, et need uue kaardiga ka toimiksid. Kriitilisemad ja
enimkasutatavad teenused juba tootavad uue ID-kaardiga
(vanematega probleeme pole), kuid mitmed ettevotted
peaksid naiteks oma kliendikaardirakenduste jaoks oma
siisteemid iile vaatama. Teenusepakkujad saavad selleks
RIA-It tellida ka testkaardi.

Detsembri teises pooles saatsime koos PPA-ga vilja
teavituse Eesti ettevotjatele, kus hoiatasime neid
viimasel ajal levivate arvepettuste eest. Nendest
petuskeemidest oleme raakinud ka varasemates
infokirjades, meie kvartaliiilevaates ja meedias. Teavitus
joudis veerand miljoni adressaadini.

12. detsembril korraldasime koos PPA ja elektroonilise
identiteedi sertifikaatide vdljastaja SK ID Solutions
esindajatega lauadppuse, kus mangisime koos labi elD
teenuse toimepidavuse lahenduskaike. Taolised dppused
on tavaparased, kus piitiame labi mangida voimalikke
probleeme usaldusteenustega.

Detsembri Iopust on nendele kohalikele omavalitsustele,
kes kasutavad Riigivorku, ligipaas RIA tellitud
kiiberhiigieeni digitestile. Umbes pool kohalikest
omavalitsustest on Riigivorguga iihinenud ja Digitest on
kindlasti oluline véimalus neile organisatsioonidele oma
tootajate kiiberhiigieeni arendamiseks.

Kohalike omavalitsuste ja riigiasutuste turvalisuse eest
vastutajad osalesid detsembri alguses meie poolt
korraldatud konverentsil admin@gov, kus arutati muu
hulgas vorguliikluse seiramise ja e-kirjade turvalisuse
kiisimusi.

Poorame jatkuvalt eraldi tahelepanu tervishoiusektorile.
Detsembri alguses korraldasime aasta viimase koolituse
tervishoiutootajatele, seekord Parnu haiglas. Septembrist
kuni aasta lopuni on toimunud kaheksa suuremat
kiiberturvalisuse koolitust — lisaks vaiksemaid koolitusi
perearstide juures. Koolitustega jatkame ka jargmisel
aastal.


https://www.ria.ee/et/ametist/teated/testi-uut-id-kaarti.html

Rahvusvaheline olukord

Ameerika iihendriigid esitasid detsembri keskpaigas
ametliku siiiidistuse kahele Hiina rahvavabariigi
julgeolekuministeeriumi todtajale era- ja avalikest
asutustest informatsiooni varastamises. Need ametnikud
kuulusid riinnakugruppi, mida tuntakse rahvusvaheliselt
nimetuse APT10 all. APT10 on alates 2014. aastast
sihtinud ettevotetele pakutavaid pilveteenuseid, mille
kaudu paasesid nad ligi ettevotete intellektuaalomandile.
Valitsusametnikele siilidistuse esitamisega omistas USA
APT10 tegevuse ametlikult Hiina valitsusele.

USA korval omistasid APT10 tegevuse Hiinale ja moistsid
riigipoolse kiiberspionaazi hukka iihendriikide liitlased
iile terve maailma, toetudes muu hulgas G20 riikide
juhtide poolt 2015. aastal kokku lepitule, et riigid ei
tohiks oma konkurentsivoime edendamise nimel
kiiberspionaaziga tegelema ega seda toetama. Teiste
hulgas teatas ka Eesti valisministeerium meie toetusest
liitlaste hinnangule APT10 suhtes, oeldes et
rahvusvaheliste normide ja kokkulepete jargimine on
globaalse kiiberturvalisuse huvides iilioluline.

Novembriviimasel pdeval teatas iilemaailmne hotellikett
Marriott, et alates 2014. aastast on 500 miljoni Starwood
hotelli klientide andmed lekkinud nende
broneerimissiisteemi turvanérkuse kaudu. Hiljem
alandasid nad mojutatud inimeste hulga 383 miljonini.
Mitu meediavaljaannet, toetudes USA allikatele, viitavad
Hiinaga seotud riinnakugruppidele.

Euroopa komisjon korraldab niinimetatud
puugipreemiajahi (bug-bounty program) 15st tasuta voi
avatud lahtekoodiga programmidest haavatavuste
leidmiseks. Nende hulgas on euroliidu institutsioonides
laialdaselt kasutatavad programmid nagu Filezilla, VLC ja
Keepass.

Inimoiguste eest voitlev organisatsioon Amnesty
International naitas, kuidas ajakirjanikke ja inimoiguslasi
hakkida piiiides on kurjategijad saanud maddda
kahefaktorilisest autentimisest nii Gmailis kui Yahoo e-
postkastis. (Sellest hoolimata on mitmefaktoriline
autentimine kindlasti turvalisem kui selle puudumine.)

Sotsiaalvorgustikud Facebook ja Twitter teatasid, et
votsid enne valimisi Bangladeshis maha kiimneid
opositsioonierakondi mustavaid voltskontosid.
Facebooki lehekiilgedel oli meelega jaljendatud
uudisteportaale, Twitteri kontod voisid olla seotud mone
teise riigiga.

Detsembri viimasel paeval otsustas Kongo demokraatliku
vabariigi valitsus kogu riigis peatada internetiiihendused,
tekstisonumite siisteemi ja ka Prantsusmaa raadio RFI
signaali, et valistada presidendivalimiste mitteametlike
tulemuste levitamist ja nende tottu vagivalla 6hutamist.



https://www.nytimes.com/2018/12/20/us/politics/us-and-other-nations-to-announce-china-crackdown.html
https://twitter.com/MFAestonia/status/1078300742224625664
https://www.bankinfosecurity.com/marriot-mega-breach-victim-count-drops-to-383-million-a-11916
https://www.reuters.com/article/us-marriott-intnl-cyber-china-exclusive/exclusive-clues-in-marriott-hack-implicate-china-sources-idUSKBN1O504D
https://www.nytimes.com/2018/12/11/us/politics/trump-china-trade.html
https://www.forbes.com/sites/federicoguerrini/2018/12/30/eu-to-offer-almost-1m-in-bug-bounties-on-open-source-software/#3adcfff111be
https://www.amnesty.org/en/latest/research/2018/12/when-best-practice-is-not-good-enough/
https://www.voanews.com/a/facebook-shuts-down-fake-bangladesh-news-sites-ahead-of-vote/4708978.html
https://www.theguardian.com/world/2019/jan/01/drc-electoral-fears-rise-as-internet-shutdown-continues

