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Olukord kiiberruumis — mai 2019
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Olukord Eesti kiiberruumis

Maikuus nagime taas autentimisvahendi Smart-ID-ga
seotud intsidente, kus ongitsussonumite ja —kirjade
kaudu piiiiti luua vale isiku kasutuses olevale seadmele
uut Smart-ID kontot. Sarnastest intsidentidest
kirjutasime ka aprillikuu iilevaates ja Eesti ajakirjanduses
on juba raagitud maikuus toimunud intsidentidest.

Smart-ID teenusepakkuja SK ID Solutionsi teatel suutsid
kurjategijad aprillis ja mais niimoodi luua 28 kontot, mille
kaudu on joutud vahem kui kiimnel korral ka pankades
neid kasutada lilekannete tegemiseks. Selliste
intsidentide jaoks on loodud lainetena pankade
sisselogimislehti imiteerivaid dngitsuslehti, mis selgitab
ongitsuslehtede intsidentide kasvu kevadperioodil.

SK ID Solutionsi osas algatasime jarelevalvemenetluse
juba aprillis. Maikuus tegime SK ID Solutions'ile
ettepanekud Smart-ID loomise protsessi tugevdamiseks
ning ettevote teeb nii RIAga kui Politsei- ja
Piirivalveametiga pidevat koostood jargmiste intsidentide
ennetamiseks ja kurjategijate tabamiseks.

Eelmisest aastast alates nahtud finantspettuste laine
e-mailikontode kompromiteerimise teel naitas viimastel
kuudel haabumise marke. Pettusekatsetest saame
jatkuvalt teada, kuid maikuus teavitati meid vaid iihel
korral intsidendist, kus ettevote kandis 25 000 euro
suuruse makse petturitele.

Euroopa parlamendi valimiste ajal e-haaletamisega
seotud markimisvaarseid intsidente me ei registreerinud.
Haaletusperioodil valimistega otseselt mitteseotud
intsidentidest oli markimisvaarseks umbes pooletunnine
teenustokestusriinnaku katse RIA hallatava lehekiilje
www.id.ee vastu 19. mai hilisohtul. Riinnaku takistas
DDOS-vastane kaitseteenus, mis enne kevadisi Riigikogu
valimisi selliste intsidentide tarbeks soetatud ning
teenusekatkestust ei registreeritud.

9. ja 10. mai vahel oli enam kui 24 tunni jooksul hairitud
Mobiil-ID teenuse kasutamine. Alustasime seetottu ka
jarelevalvemenetlust, et valja selgitada, kuidas valtida
taolisi katkestusi tulevikus.



https://www.ria.ee/et/uudised/ria-aprillikuu-raport-kurjategijad-loid-inimeste-teadmata-smart-id-kontod.html
https://tehnika.postimees.ee/6688899/eesti-e-teenused-said-labi-aegade-suurima-turvapaugu
https://www.delfi.ee/news/paevauudised/eesti/haired-mobiil-id-toos-toid-kaasa-jarelevalvemenetluse?id=86190371

Tegevused kiiberturvalisuse parandamisel Eestis

Koos Kaitsevae korraldatud igakevadise suurdppusega,
milleks tanavu oli Kevadtorm, harjutasime koos
Kaitsevae kiibervaejuhatuse, Kaitseliidu
kiiberkaitseiiksuse ja Eesti energiavarustajatega labi
hadaolukorra lahendamise kiiberoppusel Kiibertorm.
Oppuse eesmarkideks oli harjutada info vahetamist kdigi
osapoolte vahel ning lahendada stsenaariumi jargi
olukord, kus ligipaas lihele alajaamale oli raskendatud.

16. mail kinnitas Vabariigi Valitsus Eesti seisukohad
rahvusvahelise oiguse kohaldumise kohta kiiberruumis,
mis suurendavad digusselgust selles valdkonnas ja
muuhulgas kinnitavad, et riigid vastutavad oma tegevuse
eest kiiberruumis ning peavad tegema pingutusi, et
nende territooriumi ei kasutata teiste riikide
riindamiseks. Seisukohad tootati vélja
Justiitsministeeriumi, Kaitseministeeriumi, Riigi
Infosiisteemi Ameti, Valisministeeriumi ja MKM-i
koostdos ning konsulteeriti ka NATO CCDCOE
ekspertidega. Vabariigi President toi need seisukohad
rahvusvahelise avalikkuse ette oma 29. mail peetud
rahvusvahelise kiiberkonverentsi Cycon 2019 avakones.

Mai lopus korraldasime taas iga-aastase rahvusvahelise
CERT-EE siimpoosiumi, kus kiibereksperdid said jagada
praktilisi kogemusi kolleegidega, kes igapaevaselt
seiravad, analiiiisivad ja lahendavad kiiberintsidente nii
riiklikes, kui ka erasektori kiiberturvalisuse
meeskondades. Siimpoosiumil kasitleti muu hulgas e-
posti turvalisust, andmelekkeid, digitaalsete toendite
kogumist ja uusi tooriistu parema seirevoime jaoks.

Jatkasime kiiberhiigieeni koolitustega kohalike
omavalitsuste tootajatele. Mais kaisime kiilas Louna-
Eesti linnades ja valdades (Voru vald ja linn, Valga,
Setomaa, Antsla ja Rouge) ning seejarel joudsime ka
Tallinna linnaosavalitsustesse.

Oleme aasta algusest valmistanud ette riigihanget uue
riikliku infoturbestandardi koostamiseks, mis hakkab
asendama seni Eestis riigiasutustele kohustuslikku ISKE
etalonturbe siisteemi. Mais joudis riigihanke protsess
[6puni ning uut infoturbestandardit hakkavad kokku
panema KPMG Baltics, Cybernetica ja TalTech. Uus
standard ning sellega kaasnevad materjalid peaksid
valmis saama jargmise aasta lopuks.


https://www.ria.ee/et/uudised/kuberoppusel-ohus-eesti-energiajulgeolek.html
https://www.valitsus.ee/et/uudised/valitsuse-1652019-istungi-kommenteeritud-paevakord
https://www.president.ee/en/official-duties/speeches/15241-president-of-the-republic-at-the-opening-of-cycon-2019/index.html

Rahvusvaheline keskkond

Venemaa president Vladimir Putin kiitis heaks
seaduseelnou, mis teeks vajalikud ettevalmistused ja
lubaks vajadusel eraldada Venemaa iilejaanud maailma
internetist. Eelnou autorite hinnangul on see vajalik, et
kaitsta Venemaad teiste riikide riinnakute eest. Kriitikud
aga naevad selles jargmist sammu sonavabaduse
vahendamiseks. Seadus joustub novembris.

Ameerika Uhendriigid, kes soovitavad oma liitlastel
tungivalt valtida Hiina elektroonikafirma Huawei
seadmeid jargmise pélvkonna mobiilsidetaristu
ehitamiseks, otsustasid lisada Huawei ka kaubanduse
musta nimekirja, mis takistab USA ettevotjatel nendega
koostdo tegemise ka valdkondades, mis pole 5g
tehnoloogiaga seotud. Nii voib Huawei kaotada ligipaasu

naiteks Google'i mobiiliplatvormi Android uuendustele ja
Qualcomm tehnoloogial pohinevatele mikrokiipidele.

Mai lopus kirjutasid 47 maailma ettevatet, privaatsuse
eest voitlevat organisatsiooni ja 6ppejoudu — nende
hulgas Microsoft, Google ja Facebookile kuuluv
Whatsapp — Uhendkuningriikide luureagentuurile GCHQ
avaliku kirja, kus nad kutsuvad agentuuri iiles loobuma
mottest lisada kriipteeritud vestlusappidesse vajadusel
pealtkuulamise voimalus. Sellesisulise ettepaneku tegid
GCHQ tehnikadirektorid mullu novembris.

Whatsapp teatas kriitilisest turvanorkusest oma
suhtlusapis, kus riindajal oli véimalik sissehelistamise
ajal saata ohvri telefonile nuhkvara, ilma et ohver oleks
isegi konele vastanud. Whatsappi hinnangul on tegu
riikkidega koostood tegeva eraturvafirma loodud
pahavaraga, millega seostatakse enim lisraeli paritolu
NSO Gruppi. Uheks sihtmargiks peetakse inimdiguste
eest voitlevat organisatsiooni Amnesty International, kes
kaebas NSO Grupi ka kohtusse.

lisraeli kaitsevagi kasutas esmakordselt
kiiberriinnakutele vastuseks pommiriinnakut. lisraeli
kaitsejoud sihtisid Gaza piirkonnas hoonet, kust nende
hinnangul parinesid kiiberriinnakud lisraelile.

Veidi enam kui poole miljoni elanikuga Baltimore'i linn
USA idarannikul langes mai alqul taaskord
lunavarartinnaku ohvriks. Ohtralt aegunud tarkvara
kasutanud omavalitsuse taastumine on olnud pikk ja
vaevaline ning nadalate kaupa ei olnud vdimalik linnas
maksta naiteks veearveid ja teha kinnisvaratehinguid.

Singapuri parlament vottis vastu seaduse, mille jargi
peavad sotsiaalmeediaplatvormid ametnike noudmisel
selgelt margistama voi eemaldama valeks hinnatud
uudised. Karistused ulatuvad 10-aastase vanglakaristuse
ja 700 000 euroni.



https://www.france24.com/en/20190501-putin-signs-controversial-internet-law
https://techcrunch.com/2019/05/15/us-blacklist-huawei-70-affiliates/
https://epl.delfi.ee/valismaa/usa-s-musta-nimekirja-sattumine-jatab-huawei-telefonid-laanes-ostjateta?id=86266891
https://www.lawfareblog.com/open-letter-gchq-threats-posed-ghost-proposal
https://www.lawfareblog.com/principles-more-informed-exceptional-access-debate
https://techcrunch.com/2019/05/13/whatsapp-exploit-let-attackers-install-government-grade-spyware-on-phones/?guccounter=1&guce_referrer_us=aHR0cDovL3d3dy5pcGhvbmVoYWNrcy5jb20vMjAxOS8wNS93aGF0c2FwcC1leHBsb2l0LWFsbG93ZWQtaGFja2Vycy1pbnN0YWxsLXNweXdhcmUtcGhvbmVzLmh0bWw&guce_referrer_cs=jiA0RzNFG_t_KCsAgKVduA
https://securityaffairs.co/wordpress/85850/malware/amnesty-international-lawsuit-nso.html
https://www.zdnet.com/article/in-a-first-israel-responds-to-hamas-hackers-with-an-air-strike/
https://thehackernews.com/2019/05/baltimore-ransomware-cyberattack.html
https://arstechnica.com/information-technology/2019/05/baltimore-ransomware-nightmare-could-last-weeks-more-with-big-consequences/
https://www.cnet.com/news/singapore-parliament-passes-controversial-fake-news-bill/

